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GLOSARIO

BGP: (Border Gateway Protocol) es un protocolo de enrutamiento moderno
disefiado para ser escalable y poder utilizarse en grandes redes creando rutas
estables entre las organizaciones. (Ariganello, E., & Sevilla, E. B 2012)

DHCP: (Dynamic H ost Control Protocol) desciende del antiguo protocolo BootP,
permite a un switch configurado a nivel de capa 3 en una interfaz funcionar como
servidor para asignar automaticamente a un host direcciones IPv4 y otros
parametros cuando esta iniciandose. (Ariganello, E., & Sevilla, E. B 2012)

OSPF (Open Shortest Path First) es un protocolo de enrutamiento estandar definido
en la RFC 2328. Utiliza el algoritmo SPF (Shortest Path First) para encontrar las
mejores rutas hacia los diferentes destinos y es capaz de converger m uy
rapidamente. (Ariganello, E., & Sevilla, E. B 2012)

OSPFv3 comparte muchas caracteristicas de OSPFv2, sigue siendo un protocolo
de estado de enlace que utiliza el algoritmo de Dijkstra SPF para seleccionar los
mejores caminos a través de la red. Las rutas en OSPFv3 son organizadas en areas
con todas las rutas conectadas al area 0 o area de Backbone. Los router OSPFv3
se comunican con sus vecinos intercambiando helio, LSA y también D BD y ejecutan
el algoritmo SPF contra la base de datos del estado de enlace acumulada (LSDB).
(Ariganello, E., & Sevilla, E. B 2012).

VLAN: Una red totalmente construida sobre dispositivos de capa 2 es una red
llamada “red plana”. Este tipo de redes se componen de un unico dominio de
difusién, es decir, los broadcast inundan toda la red, lo que hace que al aumentar el
namero de host aumente el nimero de broadcast disminuyendo el desempefio de
la red. Sin embargo, las redes conmutadas permiten eliminar las limitaciones
impuestas por las redes planas dividiendo dicha red en varias redes virtuales
(VLAN). (Ariganello, E., & Sevilla, E. B 2012)

VRF: Virtual Routing and Forwarding, enrutamiento virtual y reenvio. Es una
tecnologia que permite que un enrutador ejecute mas de una tabla de enrutamiento
simultaneamente. (Ariganello, E., & Sevilla, E. B 2012)



RESUMEN

En el informe se data sobre la aplicaciéon de habilidades de programacién en
Sistemas Operativos de Interconexion (I0S) CISCO. A partir de un escenario
propuesto donde se completd la configuracion multi-VRF de una red con admisién
de “Usuarios generales" y "Usuarios especiales"”, donde se logré accesibilidad
completa de un extremo a otro y sin que los dos usuarios se comunicaran entre si.
Se verificé que configuraciones cumplieran con las especificaciones proporcionadas
y que los dispositivos funcionaran segun los requerimientos.

Primero se instalaron en el GNS3 los dispositivos activos de la red, es decir tres
routers, tres swiches y cuatro hots. Luego se ubican los dispositivos pasivos que
corresponden al cableado estructurado. Como siguiente entapa se inician los
equipos y se configuran por medio de consola los protocolos necesarios para
implementar la red. De este modo se crean algunos protocolos VRF, permitiendo
que varias instancias independientes de una tabla de enrutamiento coexistan dentro
del mismo router al mismo tiempo.

Como resultado se alcanz6 el desarrollo de una red a nivel profesional que ejecuta
mas de una tabla de enrutamiento (VRF) en un escenario de simulacién GNS3. Este
tipo de red es funcional en empresas prestadoras de servicios de internet (ISP) y en
redes privadas virtuales (VPN) y tiene como ventaja el ahorro de inversion, ademas
de la funcién principal que es la separacion por departamentos de la empresa.

Palabras clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electronica,
GNS3, I0S, Red, VRF, OSPF



ABSTRACT

The report dates on the application of programming skills in CISCO Interconnection
Operating Systems (I0S). From a proposed scenario where the multi-VRF
configuration of a network with “General Users” and “Special Users” support was
completed, where full end-to-end accessibility was achieved and without the two
users communicating with each other It was verified that the configurations met the
specifications provided and that the devices worked according to the requirements.

First, the active devices of the network were installed in the GNS3, that is, three
routers, three switches and four hotspots. Then the passive devices that correspond
to the structured cabling are located. As the next stage, the equipment is started and
the necessary protocols to implement the network are configured through the
console. This creates some VRF protocols, allowing multiple independent instances
of a routing table to coexist within the same router at the same time.

As a result, the development of a professional level network that executes more than
one routing table (VRF) in a GNS3 simulation scenario was achieved. This type of
network is functional in internet service provider companies (ISP) and in virtual
private networks (VPN) and has the advantage of saving investment, in addition to
the main function that is the separation by departments of the company.

Keywords: CISCO, CCNP, Switching, Routing, Networks, Electronics, GNS3, 10S,
Network, VRF, OSPF
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INTRODUCCION

Cisco I0S es un sofisticado sistema operativo optimizado para conexion entre redes, que
proporciona los principios unificadores en torno a los cuales se puede mantener una
interconexion de red de forma rentable a lo largo del tiempo. Se trata de una arquitectura
de software, desasociada del hardware, que se puede actualizar dinamicamente para
adaptarse a las cambiantes tecnologias (hardware y software) a medida que
evolucionan dentro de una infraestructura de red. Cisco IOS se puede considerar
como un cerebro de conexion entre redes, un administrador altamente inteligente
gue gestiona y controla recursos y funciones de red complejos y distribuidos.

De este modo, bajo un escenario propuesto con caracteristicas y requerimientos
especificos se realiza la aplicacion de habilidades de programacion en Sistemas
Operativos de Interconexion (I0S) CISCO. La pretension fue configurar plataformas
de conmutacion basadas en switches, mediante el uso de protocolos STP y la
configuracion de VLANs en escenarios de red corporativos, por igual se busco
disefiar e implementar soluciones de red escalables a partir del uso de principios de
enrutamiento y emplear herramientas de simulacion y laboratorios de acceso remoto
con el fin de establecer escenarios LAN/WAN que permitieran realizar un analisis
sobre el comportamiento de multiples protocolos y la identificacion de situaciones
problematicas asociadas con aspectos de conmutacion y enrutamiento.

La topologia de la propuesta se desarrollé en el software GNS3 (graphical network
simulator 3), que es un simulador grafico de red basado en la I0S de Cisco. Con
este simulador se puede crear un laboratorio completamente operativo de
dispositivos Cisco; para ello se dispuso de las imagenes I0S de cada uno de los
dispositivos activos CISCO, swiches ¢2600 y routers ¢7200. La propuesta se
desarroll6 en cuatro etapas, primero se realiz0 la construccion de la red y la
configuracion de los ajustes basicos de cada dispositivo y el direccionamiento de
las interfaces, como segunda etapa se realizd la Configuracion VRF y rutas
estéaticas. En una tercera etapa se configurd la Capa 2 que es donde se administra
la transferencia de datos en el medio de red y como etapa final se configurd la
seguridad de los dispositivos.

Como resultado se alcanz6 el desarrollo de una red a nivel profesional que ejecuta
mas de una tabla de enrutamiento (VRF) en un escenario de simulacion GNS3. Se
logré accesibilidad completa de un extremo a otro y sin que los dos usuarios se
comunicaran entre si, también se verifico que las configuraciones cumplieran con
las especificaciones proporcionadas y que los dispositivos funcionaran segun los
requerimientos. Este tipo de red es funcional en empresas prestadoras de servicios
de internet (ISP) y en redes privadas virtuales (VPN) y tiene como ventaja el ahorro
de inversion, ademas de la funcion principal que es la separacion por departamentos
de la empresa.
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DESARROLLO DEL PROYECTO

1. PARTE 1. CONSTRUCCION DE LA RED, CONFIGURACION DE LOS
AJUSTES BASICOS DE CADA DISPOSITIVO Y DIRECCIONAMIENTO
DE LAS INTERFACES

Paso inicial instalacion del software GNS3 y virtualbox

Descarga de las ISO de CISCO

c. Instalacién de los dispositivos activos de la red, tres routers, tres swiches y
cuatro hots y ubicacién de los dispositivos pasivos que corresponden al
cableado estructurado.

oo

Figura 1. Escenario, interfaz Tomada de GNS3

PCZ2

m pci ip 10.0.212.50/24 10.0.313.1 %
ip 10.0.113.50/24 10.0.113.1 i ip 2001:db8:acad:113:50/64
pCi1 P 2001:db8:acad:112:50/64 SDECIEI I-User VRF .
Quan 13> °
=0
E32
328 o VLAN 13
10.0,113.0/24 10.0,12.0/24 10.0.23.0/24 10.0.213.0/24 2
=33 2001:cbBizcad: 113 1/64 RL  oooncbeizcasizizes  R2 2001 13bBsead: 23 2/64 & 2001:0h8:5c2d:213::1/64

10.0.208.0/24

10,0,108.0/24
2001 :db8: acad: 206! 11/64

2001:dbB:acad: 108:: 1/64

10.0,12.0/24 10.0.23.0/24
a0z | |0/t 2001:dbE:2cd 122064 2001:db8:iacad:23::2/64

E i

VLAN 8
General-User VRF

m ip 10.0.108.50/24 10.0.108.1 ip 10.0.208.50/24 10.0.208.1
- p 10.0.208. .0.208.
ip 2001:db8:acad:108:50/64 ip 2001:db8:acad:208:50/64 pPC4

PC3

E 02
VLAN &

Fuente. Elaboracion propia con apoyo en GNS3

Se conectan los dispositivos como se muestra en el diagrama de topologia (Figura
1) y se asigna cableado segun necesidad.

12



Tabla 1. Tabla de direccionamiento IP v6 y v4

IPv6 Link-
Local
G0/0.1 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:1
G0/0.2 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:2

Device Interface IPv4 Address IPv6 Address

R1 G0/1.1 10.0.113.1/24 2001:.db8:acad:113::1/64 fe80::1:3
G0/1.2 10.0.108.1/24 2001:db8:acad:108::1/64 fe80::1:4
G0/0.1 10.0.12.2/24 2001:db8:acad:12::2/64  fe80::2:1
RO G0/0.2 10.0.12.2/24 2001:db8:acad:12::2/64  fe80::2:2
G0/1.1 10.0.23.2/24 2001:db8:acad:23::2/64  fe80::2:3
G0/1.2 10.0.23.2/24 2001.db8:acad:23::2/64  fe80::2:4
G0/0.1 10.0.23.3/24 2001:db8:acad:23::3/64  fe80::3:1
R3 G0/0.2 10.0.23.3/24 2001:db8:acad:23::3/64  fe80::3:2
G0/1.1 10.0.213.1/24 2001.db8:acad:213::1/64 fe80::3:3
G0/1.2 10.0.208.1/24 2001:db8:acad:208::1/64 fe80::3:4
PC1 NIC 10.0.113.50/24 2001:db8:acad:113::50/64 EUI-64
PC2 NIC 10.0.213.50/24 2001:db8:acad:213::50/64 EUI-64
PC3 NIC 10.0.108.50/24 2001:db8:acad:108::50/64 EUI-64
PC4 NIC 10.0.208.50/24 2001:db8:acad:208::50/64 EUI-64

Segun sugerencia CISCO se enuncian las siguientes notas

Nota: Los routers utilizados con los laboratorios practicos de CCNP son Cisco 4221
con Cisco 10S XE versiéon 16.9.4 (imagen universalk9). Los switches utilizados en
los laboratorios son Cisco Catalyst 3650s con Cisco I0S XE version 16.9.4 (imagen
universalk9) y Cisco Catalyst 2960s con Cisco I0S version 15.2(2) (imagen
lanbasek9). Se pueden utilizar otros enrutadores, conmutadores y versiones de
Cisco I0S. Segun el modelo y la version de Cisco I0S, los comandos disponibles y
el resultado producido pueden variar de lo que se muestra en las practicas de
laboratorio.

Nota: asegurese de que los interruptores se hayan borrado y no tengan
configuraciones de inicio. Si no esta seguro, comunigquese con su instructor.

Nota: La plantilla predeterminada de Switch Database Manager (SDM) en un
Catalyst 2960 no es compatible con IPv6. Debe cambiar la plantila de SDM
predeterminada a la plantilla predeterminada dual-ipv4-and-ipv6 mediante el sdm
prefer dual-ipv4-and-ipv6 default comando de configuracion global. Cambiar la
plantilla requerira un reinicio.
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1.1 RECURSOS NECESARIOS

e 3 enrutadores (Cisco 4221 con imagen universal Cisco I0S XE version

16.9.4 o similar).

e 2 switches (Cisco 3650 con Cisco I0S XE, version 16.9.4, imagen universal

o similar).

e 1 Switch (Cisco 2960 con Cisco I0S versién 15.2 imagen lanbase o similar).
e 4 PC (eleccion de sistema operativo con un programa de emulacion de

terminal).

e Cables de consola para configurar los dispositivos Cisco 10S a través de los

puertos de consola.

e Cables Ethernet como se muestra en la topologia.

1.2 CONFIGURACION DE LOS AJUSTES BASICOS PARA CADA DISPOSITIVO

En cada dispositivo de consola, se ingresé al modo de configuracién global y se
aplico la configuracion basica. Las configuraciones de inicio para cada dispositivo

se proporcionan a continuacion.

1.2.1 Configuracion Router

Router R1

hostname R1

ipv6 unicast-routing

no ip domain lookup

nombre de la area de lared # R1,
ENCOR Skills Assessment,
Scenario 2 #

line con 0

exec-timeout 0 O

logging synchronous
exit

14

Coloca nombre al dispositivo R1
Enrutamiento de ipv6

Sin basqueda de dominio IP
Nombre del area de la red # R1,
Evaluacion de habilidades ENCOR,
Escenario 2 #

Linea contra 0

Establece un tiempo especifico para
desconectar las sesiones EXEC
inactivas.

Registro sincrono

Salida



Router R2

hostname R2

ipv6 unicast-routing

no ip domain lookup

nombre de la area de lared # R2,
ENCOR Skills Assessment, Scenario 2
#

line con O

exec-timeout 0 0

logging synchronous
exit

Coloca nombre al dispositivo R2
Enrutamiento de ipv6

Sin busqueda de dominio ip
Nombre de la area de la red # R2,
Evaluacion de habilidades ENCOR,
Escenario 2 #

Linea contra O

Establece un tiempo especifico para
desconectar las sesiones EXEC
inactivas.

Registro sincrono

Salida

Router R3

hostname R3

ipv6 unicast-routing

no ip domain lookup

nombre de la area de la red # R3,
ENCOR Skills Assessment, Scenario 2
#

line con O

exec-timeout 0 0

logging synchronous

exit

1.2.2 Configuracion swiches

Coloca nombre al dispositivo R3
Enrutamiento de ipv6

Sin busqueda de dominio ip
Nombre del area de la red # R3,
Evaluacion de habilidades ENCOR,
Escenario 2 #

Linea contra 0

Tiempo de espera 0 0

Registro sincrono

Salida

Es importante para cada puerto de los switches configurar las VLANS, en modo
troncal 0 modo acces, ya que si no se realiza esta configuracion los switches no

sabran que ruta tomar.
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Switch D1

hostname D1

ip routing

ipv6 unicast-routing

no ip domain lookup

nombre de la area de lared # D1,
ENCOR Skills Assessment, Scenario 2
#

line con 0

exec-timeout 0 0

logging synchronous

Coloca nombre al dispositivo D1
Enrutamiento de ip

Enrutamiento de ipv6

Sin basqueda de dominio ip
Nombre de la area de lared # D1,
Evaluacion de habilidades ENCOR,
Escenario 2 #

Linea contra O

Establece un tiempo especifico para
desconectar las sesiones EXEC
inactivas.

Registro sincrono

exit Salida

vlan 8 Vlan 8

name General-Users Nombre Usuarios generales
exit Salida

vlian 13 Vlan 13

name Special-Users Nombre Usuarios especiales
exit Salida

Switch D1

ethernet 0/0 en modo trunk en vlan 8 'y
13

ethernet 0/1 en modo trunk en vlan 8
ethernet 0/2 en modo trunk en vlan 8
ethernet 3/3 en modo Access en vian
13

Vian 13

Special-Users

Vlan 8

General-Users

D1(config)#vlan 8
D1(config-vlan)#name General-Users

D1(config-vlan)#exit
D1(config)#interface ethernet 0/1
D1(config-if)#¥no shutdown

ethernet 0/0 en modo troncal en vian 8
y 13

ethernet 0/1 en modo troncal en vlan 8
ethernet 0/2 en modo troncal en vlan 8
ethernet 3/3 en modo Access en vilan
13

Vlan 13

Usuarios especiales

Vlan 8

Usuarios generales

D1(config)#vlan8
D1(config-vlan)#name Usuarios
generales

D1(config-vlan)#exit
D1(config)#interfaz ethernet 0/1
D1(config-if)#sin apagado

16



D1(config-if)#switchport trunk
encapsulation dotlq
D1(config-if)#switchport mode trunk

D1(config-if)#switchport trunk allowed
vlan 8

D1(config-if)#switchport trunk allowed
add vlan 8

D1(config-if)#do show run

D1(config-if)#switchport encapsulacion
troncal dotlq

D1 (config-if) # troncal de modo
switchport

D1 (config-if) # switchport troncal
permitido vlan 8

D1 (config-if) # switchport troncal
permitido agregar vian 8

D1 (config-if) # mostrar ejecutar

Switch D2

hostname D2

ip routing

ipv6 unicast-routing

no ip domain lookup

nombre de la area de lared # D2,
ENCOR Skills Assessment, Scenario 2
#

line con 0

exec-timeout 0 O

logging synchronous

Coloca nombre al dispositivo D2
Enrutamiento de ip

Enrutamiento de ipv6

Sin basqueda de dominio ip
Nombre de la area de la red # D2,
Evaluacion de habilidades ENCOR,
Escenario 2 #

Linea contra O

Establece un tiempo especifico para
desconectar las sesiones EXEC
inactivas.

Registro sincrono

exit Salida
vlan 8 Via 8
name General-Users Nombre Usuarios generales
exit Salida
vian 13 Via 13
name Special-Users Nombre Usuarios especiales
exit Salida
Switch D2

ethernet 0/0 en modo trunk en vlan 8 'y
13

ethernet 3/2 en modo access vlan 13
ethernet 3/3 en modo Access vlan 8

Vlan 13
Special-Users

ethernet 0/0 en modo troncal en vilan 8
y 13

ethernet 3/2 en modo acceso vian 13
ethernet 3/3 en modo Access vlan 8

Vlan 13
Usuarios especiales
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Vlan 8
General-Users

D2(config)#vlan 8
D2(config-vlan)#name General-Users

D2(config-vlan)#exit
D2(config)#interface ethernet 0/1
D2(config-if)#¥no shutdown
D2(config-if)#switchport trunk
encapsulation dotlq
D2(config-if)#switchport mode trunk

D2(config-if)#switchport trunk allowed
vlan 8

D2(config-if)#switchport trunk allowed
add vlan 8

A2(config-if)#do show run

Vlan 8
Usuarios generales

D2(config)#vlan8
D2(config-vlan)#name Usuarios
generales

D2(config-vlan)#exit
D2(config)#interfaz ethernet 0/1
D2(config-if)#sin apagado
D2(config-if)#switchport encapsulacion
troncal dotlq

Troncal de modo D2 (config-if)
#switchport

D2 (config-if) # switchport troncal
permitido vlan 8

D2 (config-if) # switchport troncal
permitido agregar vian 8

A2 (config-if) # mostrar ejecutar

Switch Al

ipv6 unicast-routing

no ip domain lookup

nombre de la area de la red # Al,
ENCOR Skills Assessment, Scenario 2
#

line con O

exec-timeout 0 0

logging synchronous

Enrutamiento de ipv6

Sin busqueda de dominio ip

Nombre de la area de la red # Al,
Evaluacién de habilidades ENCOR,
Escenario 2 #

Linea contra O

Establece un tiempo especifico para
desconectar las sesiones EXEC
inactivas.

Registro sincrono

exit Salida
vian 8 Vlan 8
name General-Users Nombre Usuarios generales
exit Salida
Switch Al
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ethernet 0/0 en modo trunk en vlan 8
ethernet 0/1 en modo access vlan 8
ethernet 3/3 en modo Access vlan 8
Vian 13

Special-Users

Vian 8

General-Users

Al(config)#vlan 8

Al (config-vlan)#name General-Users

Al (config-vlan)#exit

Al (config)#interface ethernet 0/1
Al (config-if)}#no shutdown

Al (config-ify#switchport trunk
encapsulation dotlq

Al (config-if)#switchport mode trunk

Al (config-ify#switchport trunk allowed
vlan 8

Al (config-ify#switchport trunk allowed
add vlan 8

Al (config-ify#do show run

ethernet 0/0 en modo troncal en vlan 8
ethernet 0/1 en modo acceso vian 8
ethernet 3/3 en modo Access vlan 8
Vlan 13

Usuarios especiales

Vlan 8

Usuarios generales

Al (config)#vlan8

Al (config-vlan)#name Usuarios
generales

Al (config-vlan)#exit

Al (config)#interfaz ethernet 0/1

A1l (config-if)#sin apagado

Al (config-ify#switchport encapsulacion
troncal dotlq

Troncal de modo D2 (config-if)
#switchport

Al (config-if) # switchport troncal
permitido vian 8

Al (config-if) # switchport troncal
permitido agregar vian 8

Al (config-if) # mostrar ejecutar

Se guarda la configuracion en ejecucion en startup-config en todos los

dispositivos.

19



2. PARTE 2. CONFIGURACION VRF Y ENRUTAMIENTO ESTATICO

En esta parte se configura VRF en los tres Router y las rutas estaticas adecuadas
para admitir la accesibilidad de un extremo a otro. Al final de esta parte, R1 puede

hacer ping a R3 en cada VRF. Sus tareas de configuracion son las siguientes:

Tabla 2. Configuracién VRF

N° Tarea Tarea Especificacién
. Configure dos VRF:
En R1, R2y R3, configure ‘U , |
51 VRF-Lite VRF como se suarios generales
) muestra en el diagrama de  « Usuarios especiales
topologia. Los VRF deben admitir IPv4 e IPv6.
Todos los Routeres utilizardn Router-On-A-Stick
en sus interfaces G0/1.x para admitir la
separacion de los VRF.
Subinterfaz 1:
* En el VRF de Usuarios Especiales
En R1, R2 y R3, configure » Usar encapsulamiento dot1q 13
las interfaces IPv4 e IPv6 * IPv4 e IPv6 GUA y direcciones link-local
2.2 en cada VRF como se . ,
detalla en la tabla de * Habilitar las interfaces
direccionamiento anterior. Subinterfaz 2:
* En el VRF de Usuarios Generales
» Usar encapsulamiento dot1q 8
* IPv4 e IPv6 GUA y direcciones locales de
enlace
* Habilite las interfaces
En R1y R3, configure las Configure rutas estaticas VRF para IPv4 e IPv6
23 rutas estaticas en ambos VRF.
) predeterminadas que
apuntan a R2.
Desde R1, verifique la conectividad a R3:
* ping vrf General-Users 10.0.208.1
« ping vrf General-Users 2001:db8:acad:208::1
24 Verifique la conectividad

en cada VRF.

* ping vrf Special-Users 10.0.213.1
* ping vrf Special-Users 2001:db8:acad:213::1
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2.1 CONFIGURACION VRF EJECUTADO EN EL SOFTWARE MOBAXTERMINA
PROFESIONAL EN R1, R2 Y R3 COMO SE MUESTRA EN EL DIAGRAMA

DE TOPOLOGIA. (Figura 1)

vrf definition Special-Users
address-family ipv4
address-family ipv6

exit

vrf definition Special-Users
address-family ipv4
address-family ipv6

exit

Figura 2. Configuracion VRF R1

5-5-CONFIG I:

IP-Address

épecial-u

Router R1

Definicién de vrf Usuarios especiales
direcciéon-familia ipv4
direccion-familia ipv6

salida

Definicion de vrf Usuarios especiales
direccion-familia ipv4
direccién-familia ipv6

salida

Configured from conscle by conscle

VRF Protocol
General-U up
General-u

cial-U

[P Iy Py

b e e B |
wmowouon;n

Fuente. Autor

vrf definition Special-Users
address-family ipv4
address-family ipv6

exit

vrf definition Special-Users
address-family ipv4
address-family ipv6

exit

Router R2

Definicién de vrf Usuarios especiales
direccion-familia ipv4
direccién-familia ipv6

salida

Definicion de vrf Usuarios especiales
direccién-familia ipv4
direccion-familia ipv6

salida
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Figura 3. Configuracion VRF R2

RZ(config)#exit

RZ#show ip wrf interf

# 0247 -5-CONFIG I: Configured from console by console
Rz#show ip wrf interf

Interface IP-Address VRF Protocol
GiO/0.2 10.0. ? General-U up

m

m

General-U

Special-U
Speci

m

Wowownon

m
. e R B |
mwou;mow;

Fuente. Autor

Router R3

vrf definition Special-Users Definicién de vrf Usuarios especiales
address-family ipv4 direccion-familia ipv4

address-family ipv6 direccién-familia ipv6

exit salida

vrf definition Special-Users Definicion de vrf Usuarios especiales
address-family ipv4 direccién-familia ipv4

address-family ipv6 direccion-familia ipv6

exit salida

Figura 4. Configuraciéon VRF R3

15 90:21:18.552 -C0 5 I: Configured from console by consoleshow ip wrf interfaces
¢show 1p wvrf interfa

Protocol

G . DO 6B A EGEA® 23Fhc
Fuente. Autor

22



2.2R1,R2Y R3, CONFIGURACION DE LAS INTERFACES IPV4 E IPV6 EN CADA
VRF COMO SE DETALLA EN LA TOPOLOGIA (Figura 1)

Router R1

interface gigabitEthernet 0/1.1
encapsulation dotlq 13
vrf forwarding Special-Users

ip address 10.0.12.1 255.255.255.0
ipv6 address fe80::1:1 link-local

ipv6 address 2001:db8:acad:12::1/64
no shutdown

exit

interface gigabitEthernet 0/1.2
encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.12.1 255.255.255.0
ipv6 address fe80::1:2 link-local
ipv6 address 2001:db8:acad:12::1/64
no shutdown

exit

interface gigabitEthernet 0/1

no ip address

no shutdown

exit

interface gigabitEthernet 0/0.1
encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.113.1 255.255.255.0
ipv6 address fe80::1:3 link-local

ipv6 address 2001:db8:acad:113::1/64
no shutdown

exit

interface gigabitEthernet 0/0.2
encapsulation dotlq 8

vrf forward General-Users

ip address 10.0.108.1 255.255.255.0
ipv6 address fe80::1:4 link-local

ipv6 address 2001:db8:acad:108::1/64

Interfaz gigabit Ethernet 0/1.1
Encapsulacion dotlq 13
Configuracion de vrf para reenvio de

usuarios especiales
Direccién IP 10.0.12.1 255.255.255.0

Direccion ipv6 fe80::1:1 enlace local
Direccion ipv6 2001:db8:acad:12::1/64
No apagarse

Salida

Interfas gigabit Ethernet 0/1.2
Encapsulacién dotlq 8

Configuracion de vrf para reenvio
Usuarios generales

Direccion IP 10.0.12.1 255.255.255.0
Direccion ipv6 fe80::1:2 enlace local
Direccion ipv6 2001:db8:acad:12::1/64
No apagarse

Salida

Interfaz gigabit Ethernet 0/1

Sin direccion IP

No apagarse

Salida

Interfaz gigabit Ethernet 0/0.1
Encapsulacion dotlq 13
Configuracion de vrf para reenvio de

usuarios especiales
Direccién IP 10.0.113.1 255.255.255.0

Direccion ipv6 fe80::1:3 enlace local
Direccion ipv6 2001:db8:acad:113::1/64
No apagarse

Salida

Interfaz gigabit Ethernet 0/0.2
Encapsulacién dotlqg 8

Vrf reenviar usuarios generales
Direccion IP 10.0.108.1 255.255.255.0
Direccion ipv6 fe80::1:4 enlace local
Direccion ipv6 2001:db8:acad:108::1/64
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no shutdown

exit

interface gigabitEthernet 0/0

no ip address

no shutdown

exit

ip route vrf Special-Users 0.0.0.0
0.0.0.0 10.0.12.2

ip route vrf General-Users 0.0.0.0
0.0.0.0 10.0.12.2

ipv6 route vrf Special-Users ::/0
2001:db8:acad:12::2

ipv6 route vrf General-Users ::/0
2001:db8:acad:12::2

end

No apagarse

Salida

Interfaz gigabit Ethernet 0/0

Sin direccion IP

No apagarse

Salida

Ip route vrf Usuarios especiales 0.0.0.0
0.0.0.0 10.0.12.2

Ip route vrf Usuarios generales 0.0.0.0
0.0.0.0 10.0.12.2

Ipv6 ruta vrf Usuarios especiales: :/0
2001:db8:acad:12::2

Ipv6 ruta vrf Usuarios generales: :/0
2001:db8:acad:12::2

Final

Router R2

vrf definition General-Users
address-family ipv4

address-family ipv6

exit

vrf definition Special-Users
address-family ipv4

address-family ipv6

exit

interface gigabitEthernet 0/0.1
encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.12.2 255.255.255.0
ipv6 address fe80::2:1 link-local
ipv6 address 2001:db8:acad:12::2/64
no shutdown

exit

interface gigabitEthernet 0/0.2
encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.12.2 255.255.255.0
ipv6 address fe80::2:2 link-local
ipv6 address 2001:db8:acad:12::2/64
no shutdown

Definicién de vrf Usuarios generales
direccion-familia ipv4
direccién-familia ipv6

salida

Definicién de vrf Usuarios especiales
direccion-familia ipv4
direccién-familia ipv6

salida

interfaz gigabitEthernet 0/0.1
encapsulacion dotlq 13

vrf reenvio de usuarios especiales
direccion IP 10.0.12.2 255.255.255.0
direccién ipv6 fe80::2:1 enlace local
direccion ipv6 2001:db8:acad:12::2/64
no apagarse

salida

interfaz gigabitEthernet 0/0.2
encapsulacion dotlq 8

vrf reenvio Usuarios generales
direcciéon IP 10.0.12.2 255.255.255.0
direccién ipv6 fe80::2:2 enlace local
direccion ipv6 2001:db8:acad:12::2/64
no apagarse
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exit

interface gigabitEthernet 0/0

no ip address

no shutdown

exit

interface gigabitEthernet 0/1.1
encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.23.2 255.255.255.0
ipv6 address fe80::2:3 link-local
ipv6 address 2001:db8:acad:23::2/64
no shutdown

exit

interface gigabitEthernet 0/1.2
encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.23.2 255.255.255.0
ipv6 address fe80::2:4 link-local
ipv6 address 2001:db8:acad:23::2/64
no shutdown

exit

interface gigabitEthernet 0/1

no ip address

no shutdown

exit

salida

interfaz gigabit Ethernet 0/0

sin direccion IP

no apagarse

salida

interfaz gigabit Ethernet 0/1.1
encapsulacién dotlq 13

vrf reenvio de usuarios especiales
direccion IP 10.0.23.2 255.255.255.0
direccién ipv6 fe80::2:3 enlace local
direccion ipv6 2001:db8:acad:23::2/64
no apagarse

salida

interfaz gigabit Ethernet 0/1.2
encapsulacion dotlq 8

vrf reenvio Usuarios generales
direccion IP 10.0.23.2 255.255.255.0
direccién ipv6 fe80::2:4 enlace local
direccion ipv6 2001:db8:acad:23::2/64
no apagarse

salida

interfaz gigabit Ethernet 0/1

sin direccion IP

no apagarse

salida

Router R3

vrf definition General-Users
address-family ipv4
address-family ipv6

exit

vrf definition Special-Users
address-family ipv4
address-family ipv6

exit

interface gigabitEthernet 0/0.1
encapsulation dotlq 13

vrf forwarding Special-Users
ip address 10.0.23.3 255.255.255.0

Definicién de vrf Usuarios generales
direccion-familia ipv4
direccién-familia ipv6

salida

Definicién de vrf Usuarios especiales
direccion-familia ipv4
direccién-familia ipv6

salida

interfaz gigabit Ethernet 0/0.1
encapsulacion dotlq 13

vrf reenvio de usuarios especiales
direccién IP 10.0.23.3 255.255.255.0
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ipv6 address fe80::3:1 link-local

ipv6 address 2001:db8:acad:23::3/64
no shutdown

exit

interface gigabitEthernet 0/0.2
encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.23.3 255.255.255.0
ipv6 address fe80::3:2 link-local

ipv6 address 2001:db8:acad:23::3/64
no shutdown

exit

interface gigabitEthernet 0/0

no ip address

no shutdown

exit

interface gigabitEthernet 0/1.1
encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.213.1 255.255.255.0
ipv6 address fe80::3:3 link-local

ipv6 address 2001:db8:acad:213::1/64

no shutdown

exit

interface gigabitEthernet 0/1.2
encapsulation dotlq 8

vrf forward General-Users

ip address 10.0.208.1 255.255.255.0
ipv6 address fe80::3:4 link-local

ipv6 address 2001:db8:acad:208::1/64

no shutdown

exit

interface gigabitEthernet 0/1
no ip address

no shutdown

exit

direccion ipv6 fe80::3:1 enlace local
direccién ipv6 2001:db8:acad:23::3/64
no apagarse

salida

interfaz gigabit Ethernet 0/0.2
encapsulaciéon dotlqg 8

vrf reenvio Usuarios generales
direccion IP 10.0.23.3 255.255.255.0
direccion ipv6 fe80::3:2 enlace local
direccién ipv6 2001:db8:acad:23::3/64
no apagarse

salida

interfaz gigabitEthernet 0/0

sin direccion IP

no apagarse

salida

interfaz gigabitEthernet 0/1.1
encapsulacién dotlq 13

vrf reenvio de usuarios especiales
direccion IP 10.0.213.1 255.255.255.0
direccion ipv6 fe80::3:3 enlace local
direccién ipv6
2001:db8:acad:213::1/64

no apagarse

salida

interfaz gigabitEthernet 0/1.2
encapsulacion dotlq 8

vrf reenviar usuarios generales
direccion IP 10.0.208.1 255.255.255.0
direccién ipv6 fe80::3:4 enlace local
direccion ipv6
2001:db8:acad:208::1/64

no apagarse

salida

interfaz gigabitEthernet 0/1

sin direccion IP

no apagarse

salida
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23 EN R1 Y R3, CONFIGURACION DE LAS RUTAS ESTATICAS

PREDETERMINADAS QUE APUNTAN A R2.

R1
Figura 5. Enrutamiento R1 dindmico IPv4 y IPv6

Ri#show run inc route
ip route wrf General-Use p.0.0.0 0.0.0.0
ip route wrf Special-Use B.0.0.0 B.0.08.8

ipve route wrf General-U 1:/0 2001:DBB:
ipv6e route wrf Special-Us p:/0 2001:DB

rR1#]

Fuente. Autor

R2
Figura 6. Enrutamiento R2 dinamico IPv4 y IPv6

RZ#show run inc route
ip route vrf General-Us
ip route wvrf General-Us
ip route wrf Special-Us
ip route vrf Special-Us
ipvEe route vrf General-
ipve route vrf Special-
1pve route vrf General-
ipvé route vrf Special-

r2#]]

Mm M m
U wmuwmwmm==995999

m M

oW A

[ m

2001:
2001:

(]

. e e B |
W W W W s e e )

4 2081:DEE:

Fuente. Autor

R3

Figura 7. Enrutamiento R3 dinamico IPv4 y IPv6
Ré#%hnw run inc FDUtE-...._---

ip route vrf General-Us 1.0.0.0 0.0.0.

1p route wvrf Special-Use 1.0.0.0 0.0.0.

1pw6 route vrf General-U ::/0 2001:D
ipwe route vrf Special-U 1 /0 2001:D

GETT |

Fuente. Autor
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2.4 VERIFICACION DE LA CONECTIVIDAD EN CADA VRF

Router R1
Figura 8. Ping R1

Ri#ping vrf General-Users 1¢
ijH escape seqguence to dbDFt
Sending 5, 10@-byte ICMP Echos 10.0.208.1, timeout is 2 seconds:

s rate 1s 108 percent (5/5), round-trip min/avg/max 17/19/23 ms
R1# ping vrf Special-Users 108.0.213.1

% Invalid input detected at """ marker.

Ri#ping vrf Special-Users 10.0.213.1
Type escape ;HquwnEE to abort.
d1ng 5, 1le0-byte ICMP Echos to 10.0.213.1, timeout

108 percent (5/5), round-trip min/avg/max = 4/12/27 ms

Fuente. Autor

Router R2
Figura 9. Ping R2

RZ2#ping vrf 5 L :

Type & o abort.

Sendin ! 1P Echos 10.0.213.1, timeout is ? seconds:
3 round-trip min/avg/max 11/14/18 ms
R2#ping

Type escape sequence tD aburt.

Sending 5, 100-byte ICMP Echos J.0.188.1, timeout is 2 seconds:

timeout 1s 2 seconds:

escape ;HQUHHIH tD abDrt
ing 5, 108-byte ICMP Echos to 10.0.113.1, timeout is 2 seconds:

round-trip min/avg/ma

1.213.1, timeout

round-trip min/avg/ma

Fuente. Autor
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Figura 10. Ping R1 VRF Especial-Users

::1, timeout is 2 seconds:

g/max = 5/32/132 ms

Fuente. Autor

Se comprueba que el VRF funciona correctamente. Segun los requerimientos
establecidos se completa la configuracion multi-VRF de la red que admite "Usuarios
generales" y "Usuarios especiales”. Se verifican que configuraciones cumplan con
las especificaciones proporcionadas y que los dispositivos funcionen segun lo
requerido. Se logra accesibilidad completa de un extremo a otro sin que los dos
grupos puedan comunicarse entre si.

29



3. ETAPA 3. CONFIGURACION DE LA RED CAPA 2

En esta parte, se configuran los conmutadores para admitir la conectividad del
host.

Tabla 3. Configuracion de la red capa 2

N° Tarea Tarea Especificacién

. En D1y D2, apague G1/0/1 a G1/0/24.
En D1, D2 y Al, deshabilite

3.1 todas las interfaces. En Al, apague FO/1 — F0/24, GO/1 -
GO0/2.
39 En D1y D2, configure los Configure y habilite el enlace G1/0/11
' enlaces troncales a R1 y R3. como enlace troncal.
En D1, configure y habilite:
* Interfaz G1/0/5 y G1/0/6
33 En D1y Al, configure el * Canal de puerto 1 usando PAgP
' EtherChannel. En Al, configure y habilite:

* Interfaz FO/1 y FO/2
 Canal de puerto 1 usando PAgP

Configure y habilite los puertos de
acceso de la siguiente manera:

* En D1, configure la interfaz G1/0/23
como un puerto de acceso en la VLAN
13 y habilite Portfast.

* En D2, configure la interfaz G1/0/23
como puerto de acceso en la VLAN 13
y habilite Portfast.

* En D2, configure la interfaz G1/0/24
como un puerto de acceso en VLAN 8
y habilite Portfast.

* En A1, configure la interfaz F0/23
como un puerto de acceso en la VLAN
8 y habilite Portfast.

En D1, D2 y Al, configure
3.4 los puertos de acceso para
PC1, PC2, PC3y PC4.

Desde la PC1, verifique la
Verifique la conectividad de  conectividad IPv4 e IPv6 a la PC2.

PC a PC. Desde la PC3, verifique la
conectividad IPv4 e IPv6 a la PCA4.

3.5
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3.1END1, D2 Y Al, DESHABILITAR TODAS LAS INTERFACES

D1

hosthname D1

ip routing

ipv6 unicast-routing

no ip domain lookup

banner motd # D1, ENCOR Skills
Assessment, Scenario 2 #

line con 0

exec-timeout 0 0

logging synchronous

exit

vlan 8

name General-Users

exit

vlian 13

name Special-Users

exit

interface range ethernet 0/0-3, ethernet
1/0-3, ethernet 2/0-3, ethernet 3/0-3

shutdown

exit

interface ethernet 0/0
switchport mode trunk

no shutdown

exit

interface ethernet 3/3
switchport mode access
switchport access vlan 13
spanning-tree portfast

no shutdown

exit

interface range ethernet 0/1-2
switchport mode trunk
channel-group 1 mode desirable
no shutdown

exit

Nombre de host D1

Enrutamiento de ip

Enrutamiento de unidifusion ipv6
Sin basqueda de dominio ip
Banner motd # D1, Evaluacion de
habilidades ENCOR, Escenario 2 #
Linea contra O

Exec-tiempo de espera 0 0
Registro sincrono

Salida

Via 8

Nombre Usuarios generales
Salida

Vila 13

Nombre Usuarios especiales
Salida

Rango de interfaz ethernet 0/0-3,
ethernet 1/0-3, ethernet 2/0-3, ethernet
3/0-3

Cerrar

Salida

Interfaz ethernet 0/0

Troncal de modo switchport

No apagarse

Salida

Interfaz ethernet 3/3

Acceso al modo switchport
Switchport acceso vlan 13
Portfast de arbol de expansién
No apagarse

Salida

Rango de interfaz ethernet 0/1-2
Troncal de modo switchport
Modo de grupo de canales 1 deseable
No apagarse

Salida
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3.2 En D1y D2, configuracion de los enlaces troncales a R1y R3

D2

hostname D2

ip routing

ipv6 unicast-routing

no ip domain lookup

banner motd # D2, ENCOR Skills
Assessment, Scenario 2 #

line con 0

exec-timeout 0 0

logging synchronous

exit

vlan 8

name General-Users

exit

vlian 13

name Special-Users

exit

interface range ethernet 0/0-3, ethernet
1/0-3, ethernet 2/0-3, ethernet 3/0-3

shutdown

exit

interface ethernet 0/0
switchport mode trunk
no shutdown

exit

!

interface ethernet 3/2
switchport mode access
switchport access vian 13
spanning-tree portfast
no shutdown

exit

interface ethernet 3/3
switchport mode access
switchport access vilan 8

spanning-tree portfast
no shutdown
exit

nombre de host D2

enrutamiento de ip

enrutamiento de unidifusion ipv6
sin busqueda de dominio ip

banner motd # D2, Evaluacién de
habilidades ENCOR, Escenario 2 #
linea contra O

exec-tiempo de espera 0 0
registro sincrono

salida

via 8

nombre Usuarios generales
salida

via 13

nombre Usuarios especiales
salida

rango de interfaz ethernet 0/0-3,
ethernet 1/0-3, ethernet 2/0-3, ethernet
3/0-3

cerrar

salida

interfaz ethernet 0/0

troncal de modo switchport

no apagarse

salida

|

interfaz ethernet 3/2

acceso al modo switchport
Switchport acceso vian 13
portfast de arbol de expansion
no apagarse

salida

interfaz ethernet 3/3

acceso al modo switchport
vlan 8 de acceso al puerto de
conmutacion

portfast de arbol de expansion
no apagarse

salida



3.3 EN D1 Y Al CONFIGURACION DEL ETHERCHANNEL

Switch Al

hosthame Al

ipv6 unicast-routing

no ip domain lookup

banner motd # A1, ENCOR Skills
Assessment, Scenario 2 #

line con O

exec-timeout 0 0

logging synchronous

exit

vlan 8

name General-Users

exit

interface range ethernet 0/0-3, ethernet
1/0-3, ethernet 2/0-3, ethernet 3/0-3

shutdown

exit

interface ethernet 3/3
switchport mode access

switchport access vian 8

spanning-tree portfast

no shutdown

exit

interface range ethernet 0/0-1
switchport mode trunk
channel-group 1 mode desirable
no shutdown

exit

33

nombre de host Al

enrutamiento de unidifusion ipv6
sin busqueda de dominio ip
banner motd # Al, Evaluacion de
habilidades ENCOR, Escenario 2 #
linea contra 0

exec-tiempo de espera 0 0
registro sincrono

salida

via 8

nombre Usuarios generales
salida

rango de interfaz ethernet 0/0-3,
ethernet 1/0-3, ethernet 2/0-3, ethernet
3/0-3

cerrar

salida

interfaz ethernet 3/3

acceso al modo switchport

vlan 8 de acceso al puerto de
conmutacion

portfast de arbol de expansion

no apagarse

salida

rango de interfaz ethernet 0/0-1
troncal de modo switchport

modo de grupo de canales 1 deseable
no apagarse

salida



3.4 EN D1, D2 Y A1, CONFIGURACION DE LOS PUERTOS DE ACCESO PARA
PC1, PC2, PC3Y PC4

PC1
ip 10.0.113.50/24 10.0.113.1
ip 2001:db8:acad:113::50/64

Figura 11. Configuracion IP PC1

Bl 26. 192,168 Bl 27. 192 168 2168 X Bl 29. 192.168 Il 30. 192.168 Bl 31. 192.168

(ICMP type:3, :1, Destimation host unre
(ICMP type:: Destination host unr
(ICMP typ Jestination host un
(ICMP typ c c tination host unr
(ICMP type:

12.2 1 4 ti 0. (ICMP type:3, :1, Destimation host
2.2 1 i (ICMP ty ; , Destination hest
(ICMP ty \ , Destination host
(ICMP ty \ \ timation host
(ICMP ty , \ timation host

(ICMP type:3, c 21, tination host
(ICMP ty c ] tination host
(ICMP ty \ , Destination host
(ICMP ty c tination host

(ICMP type:3, , Destination host

Use ? for help.

PC1= 10.0.10.1
Bad command: "1@0.0.10.1". 7 for help.

help.

Fuente. Autor
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Figura 12. Ping de PC1 a PC2

Executing the startup file

bytes from 1

Press '?' to get help. i ( 07-2014, Paul Meng (mirnshi@gmail.com)
i rved.

Executing the startup file
ributed under the terms of the

sf.net.
1. freecode.com.cn.

0 gateway
to get help.

Executing the startup file

0 gateway 10.0.108.1

1:db8:acad:108:2050:79ff: fe66:68!

Fuente. Autor

PC3
ip 10.0.108.50/24 10.0.108.1
ip 2001:db8:acad:108::50/64

Figura 13. Configuracion IP PC3

3 26. 192.165 W 27. 192.168 3 25. 192.165 W 29 192.162 &30 192165 > I 31,192,188 I 32. 192,165 I 33. 192.165 @

ping 1
(1

pi

& 501 p. m.
26°C A~ im 7 ) ESP T %>

Fuente. Autor

Figura 14. Ping PC3 a PC4

35



MobaXterm it e o

ms (ICMP type:
ms (ICMP typ

ms (ICMP type

cmp, o ms (ICMP type:
host

/2% 1. Home I 3. 192.168.56.1 (PC2)

PC3> ping 10.0.213 Pre 7' to get help.
.0.12.2 icmp_: (1CMP
tination host un ; .
o icmp, T Executing the startup file
Destination host un
10.0.12.2 icmp_: i (1CHP
Destination host
2 i

icmp_: (ICMP ty code: 9.0 50 2 @ gateway 10.0.208
ion host un

(ICMP tyi c1 - :acad:20 050:79ff: fe66:6800/64

=

=

bytes from
bytes from
84 bytes from 108.0 50 icmp_seq=5

[ |
I 4. 192.168.56.1 (PC3) I 5. 192.168.56.1 (PC4)

EIE]
-

2

Fuente. Autor
PC2

ip 10.0.213.50/24 10.0.213.1
ip 2001:db8:acad:113::50/64

Figura 15. Configuracion IP PC2

W 25. 192.165 I 27. 192,160 I 25 192.168 M 20. 192.15¢ I3 30. 192,168 W 31. 192.16¢ [€]32. 13216 » WH¢ EERE-RES @

ing startup configuration to startup

“salve ? for help.

4 time=0.081
4 time=0.081
4 tim 601
4 tim 601
4 tim

n o

23838

503 p. m.

26°C A~ B G D) EP

Fuente. Autor
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Figura 16. Ping PC2 a PC1

Executing the startup file

34 byt

34 bytes from 1¢

34 bytes from 1

34 bytes from 1 icmp_seg=5 ttl:

4 1. Home M 2. 192.168.56.1 (PC1
A

B87-2014, Paul Meng (mirnshi@gmatil.com)
rved.

Press '?' to get help.

Executing the startup file
ributed under the terms of the
sf.net.
1. freecode.com.cn.
0 gateway
to get help.

Executing the startup file

0 gateway 10.0.108.1

1:db8:acad:108:2050:79ff: fe66:68!

P

Fuente. Autor

PC4

ip 10.0.208.50/24 10.0.208.1
ip 2001:db8:acad:208::50/64

Figura 17. Configuracion IP PC4

I 25. 152168 I 27 152168 I 28 192,168 I 29. 192,168 I 30. 192.166 I 31. 192,166 I 32. 192,166 [€]33.192.16 @

i@gmail.com)

is free software, ributed under the terms of the "BSD" licence.
d 1 an be found at vpcs.sf.net.
please visit wiki.freecode.com.cn.

Press '?' to get help.

Executing the startup file

from
from
from
s from

GrCIGAOEHETA =T e @ gWw SEL By
Fuente. Autor



Figura 18. Pin de PC4 a PC3

(ICMP

2 icmp_s .015 ms (ICMP
host unr

5 ms (ICMP

2 5 .152 ms (ICMP
host unre
@ ms (ICMP

I 3. 192.168.56.1 (PC2)

type:3, code:

type:3, code:dl,

(ICMP
(ICMP
(ICcMp
(ICcMp

(1CMP

I 4. 192.168.56.1 (PC3)

to get help.

ing the startup file

gateway

- 2050 -79ff - feRf - ARAA

from
from 1
from
from
from

I 5. 192.168.56.1 (PC4)

Fuente. Autor

Figura 19. Ping PC3y PC4 al PC2 No respuesta

m MobaXterm

“4* 1. Home

Ping 10.0.16

mmand : 5 ? for help.
ms (ICMP
ms (ICMP
ms (ICMP
s (ICMP

CMP

typ
typ
typ
type:3, code:

type:3, code:

Fuente. Autor

(ICMP

(ICMP

(ICMP

(ICMP

(ICMP

unreachable)
=254 tim
host unreach
ttl=254 time
hi unreachable)

t

(ICHMP

CMP



Figura 20 Ping de PC1 a PC3 y Pc4.

ing 10.0.2
from 1

from 1

MobaXterm

s (ICMP
s (ICMP
s (ICMP €

s (ICMP t 3, code:1

unreachable)
2 T ime 1

Fuente. Autor

Se comprobé que las dos redes LAN estan aisladas una de la otra, cumpliendo con
el objetivo.
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4. PARTE 4. CONFIGURACION DE LA SEGURIDAD

En esta parte, se configuran varios mecanismos de seguridad en los dispositivos
de la topologia (figura 1)

Figura 21. Vlan 8 y 13 GNS3.

sulation Status MNative wlan
; trunk ine 1

trunking 1

trunking

d and active in management domain

Vlans in spanning tree forwarding state and not pruned
8,13

Fuente. Autor

Figura 22. GNS3

D1#Show etherchannel summary
Flags: D - down P - bundled in port-channel
I - stand-alone s
H - Hot-standby (
R Layer3
U - in use alled to allocate aggregator

M not in use, minimum links not met
u - unsuitable for bundling

w - waiting to be aggregated

d - default port

Number of channel-groups in use: 1
Number of aggregators: 1

Group Port-channel Protocol Ports

Fuente. autor
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Figura 23. Ejecutando Show Run.
Building configuration...

Current configuration : 139 bytes

race Ethernetg/e
ort trunk encapsulation dotl
rt trunk allowed vlan 8,13
chport mode trunk
¥ auto

Di#show run interface ethernet 8/0, ET
Di#show run interface ethernet 6/8, eth
Di#show run interface ethernet 8/1
Building configuration...

Current configuration : 171 bytes
race Ethernete,
rt trunL encapaulatiun ot lg
rt trunk =ed vlan 8,13
Wite rt mode trunF
dup]ex auto
channel-group 1 mode desirable
end

Di#show run interface ethernet 3/3
Building configuration...

Current configuration : 117 bytes

ce Ethernets
rt acces ulan 13
C rt mode acces
dup]ex auto
spanning-tree portfast
end

MK |

Autoria autor
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Tabla 4. Seguridad de los dispositivos.

N° Tarea Tarea

Especificacion

41 En todos los dispositivos,

modo EXE privilegiado seguro.

Configure un secreto de habilitacion de la
siguiente manera:

* Tipo de algoritmo: SCRYPT
e Contrasena: cisco12345cisco .

En todos los dispositivos,
cree una cuenta de usuario
local.

4.2

Configure un usuario local:
* Nombre: admin
* Nivel de privilegio: 15
* Tipo de algoritmo: SCRYPT
 Contrasefia: cisco12345cisco .

En todos los dispositivos,
habilite AAA y habilite la
autenticacion AAA.

4.3

Habilite la autenticacion AAA usando la
base de datos local en todas las lineas.

Switch Al

Figura 24. Seguridad Al

B 192.168.56.105 (A1)

- x
Terminal Sessions View Xserver Tools Settings Macros Help
LI R ® =H Y EH & & 0 X o
Session  Servers  Tools  Sessions  View Split  MultiExec Tunnelng Packages Settngs  Help X server Exit
Quick connect
< [ User sessions INEPROTO-5-UPDOWN: Line protocol
= [&% purTy sessions : SLINEPROTO-5-UPDOWN: Line protocol
2 B a
£ © Tpsec VPN g 12 r %L INEPROTO-5-UPDOWN: Line protocol
3 @ VRFO1
- INEPROTO-5-UPDOWN: Line protocol
= VRFO2
. 162.168.56.1 (PC ) INEPROTO-5-UPDOWN: Line protocol
i 192.168.56.1 (FC2) sL INEPROTO-5-UPDOWN: Line protocol
q
Il 1oz 16.56.1(C3) INEPROTO-5-UPDOWN: Line protocol
3 192.168.56.1 (PC4)
k] SLINK-5-CHANGED: Interface Port-channell, changed state to
= 192,168,56,1(R1)
« 192.168.56.1 (R2) 78: SLINK-5-CHANGED: I , changed state to adminis
192.168.56.1 (R3) %LINEPROTO-5-UPDOWN: Line protocol on Interface Port-chann
[
I 152 168.56.105 (a3) .633: %LINEPROTO protocol on Interface Port-chann
192.168.56.105 (D2) L1, changed te to up Al, ENCOR Sk ment, Sce 2
Al#configure terminal
182.168.56.105 (O1)
Default Settings
new-model
authentication login default lecal
#
*Jun 19 12:10:14.524 le by console
how run | include ername
ername admin privilege 15 secret 4 PxFNRQHeDp9u3TLc8.Sw7QZS8GORUIITKPHAT 1beGWQ
a new-model
thentication login default lecal
i id common
#8 © Escribe aqui para buscar

Fuente. Autor

F1la.m
e A0 G0 E 19/06/2022 =63
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Figura 25. Seguridad Al.

Al#
Al#show run | include aaa|username

username admin privilege 15 secret 4 PxFnRQHeDp9u3TLc&.Sw7QZ8GORUJI3TKPHAT 1beGWQ
aaa new-model

aaa authentication login default local

Fuente. Autor

Switch D2
Figura 26. Seguridad D2

B 192.168.56.105 (D2)

Terminal Sessions View Xsever Tools Settings Macros Help

- x

B (] 4 o
B o % o« = = ¥ @ X 0o
Session  Severs  Toos  Sessions  View Spit  MuiExec Tumneling Packages Settings  Help Xserver  Exit
Quick connect... I 2. 192 168 56.105 (A1) [€]3. 192.168.56.105 (D2}
BB User sessions *Jun 19 12:11:04.625: %CDP-4-DUPLEX MISMATCH: duplex mismatch discovered on Ethe
& ™ @ (not full duplex), with R3 tEthe /0 (full duplex). D2, ENCOR Skill essment, Scenario 2
5 & PuTTY sessions D2#configure terminal
H - Enter configuration commands, one per line. End with CNTL/
H = IPsec VPN 2 )
¥ D2(config)#service
3 = [ vRFOL D2(config)#enable secret ci:
- D2(config)#username admin secret @ ci:
= VRFO2 D2(config)#username admin privilege 15 secret ciscolz3d5cisco
" [ 152.165.56.1 PC1) D2(config)#aaa new-model
2 0 D2{ config)#: uthentication login default local
= 192.168.56.1 (PC2) D2(config)#end
] 192.166.56.1 (C3) *Jun 19 12:1 .62 DP-4-DUPLEX_MISMATCH: duplex mismatch discovered on o (net full duplex), with R3 G
(Full duplex).
H 192.168.56.1 (PC4) config)#end
5
g
= 192.168.56.1 (R1) *Jun 19 12:12:06.244: % onfigured from console by console
7 192.158.56.1 (R2) D2#show run | include :
192,168.56.1(R3) *Jun 19 12:13:04.63 DP-4-DUPLEX_MISMATI( duplex mismatch discevered on (not full duplex), with R3 G
102.168.56.105 (A1) (full duplex).username admin privilege 15 secret 4 PxFnRQHeDp9u3TLc8 ORUJITKPHA7 1beGHQ:
new-model
192.168.56.105 (D2) authentication login default local
- on-1id common
Il 521885605 (1) ow run | include aaa|admin
Defalt Settings "
° input detected at ‘~' marker.
19 12:14:04.626: $CDP-4-DUPLEX_MISMATCH: duplex mismatch discovered on o (not full duplex), with R3 &
ernet/0 (full duplex
D2#show run | include username
username admin privilege 15 secret 4 PxFnRQHeDp9u3TLc8.Sw7QZBGORUIITKPHAT 1beGHQs
new-model
thentication login default lecal
aaa session-id common
D2#show run | include
a new-model
authentication login default local
ion-1d common
-

%88 ° Escribe aqui para buscar 26°C ~ m gz Q) ESP

19:;056;2012
Fuente. Autor

Figura 27. Seguridad D2

D2#show run | include aaa|username

username admin privilege 15 secret 4 PxFnRQHeDp9u3TLc8.Sw7QZ8GORUI3TKPHA7 1beGW
aaa new-model

aaa authentication login default local
ion-id common

Switch D1
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Figura 28. Seguridad D1

B 192.168.56.105 (D1) - X

Terminal Sessions View Xsewer Tools Settings Macros Help

r3) . X B B Y B & £ 0 X ©

Session  Servers  Tools  Sessions  View Split  MultExec Tunnelng Packages Settings  Help X server Exit
Quick connect I 2. 152.156.56.105 (A1) Il 5. 152.166.56.105 (D2) [€] 4. 192.168.56.105 (1) S [ 5. 152.166.56.1 (R1)
B user sessions 3 23: DUPLEX_MTS : mismatch discovered on Ethe
L= e o (full duplex).
5 [ PuTTY sessions 0 ) s duplex mismatch discovered on Ethe
2 = k
H = erne (full duple>
£ o W Pecy : : mismatch discovered on Ethe
i @ VRFO1 0 ( L GigabitEt o (full duplex).
- 2 S x mismatch disco on Ethe
= VRFD2 0 L i t (full duple
" 192,168,561 (FC1) 0:06.784: %CD SMATC mismatch disce on Ethe
8 abit 6 (full duplex)
i 192.168.56.1(PC2) 1 8 C X m on Ethe
192.168.56.1(C3) g P-4-DUPLEX_M: X on Ethe
H 192.168.56.1 (PC4) 70 ( 11 duplex), with R1 tEthe
g 2:13:06.783 M m on Ethe
= 192.168.56.1(R1) 7
ol 192.168.56.1 (R2) E 8 D 5 X m L red on Ethe
t e o ex).
192.168.56.1 (R3) 2 .781: D 5 smatch discovered on Ethe
8 ( L i G t E 8 duplex).
4
122 168.56.105 (1) 6 D ] mismatch discovered on Ethe
192,168.56.105 (DZ) 8 (not ful lex), with R1 G t (full duplex).
12:17:06.799: %CDP-4-DUPLEX_MISMAT( mismatch discovered on Ethe
192,168,56,105 (D1) @ (not full duplex), with R1 Gigabit (full duplex). D1, ENCOR Skills Assessment, Scenario 2

Default Settings Dl#configure terminal
Enter configurati 2 one per line. End with CNTI
D1l({config)#ser sword-encryption
Di(config)#enable secret ciscel2345cisco
D1{config)#username admin secret 8 cisco12345cisco
rname admin privilege 15 secret ciscol2345cisco
new-model
Di(config)#aaa authentication login default local
D1{ config)w#en:
D1#
*Jun 19 117:54.94 NFIG_I: Configured from console by console
D1#
*Jun 19 12:18:06.795: P-4-DUPLE : duplex mismatch discovered on Ethe o (not full duplex), with R1
he 0 (full duplex).

18 2. m.
19/06/2022

A Escribe aqui para buscar " 26°C A gz Q) ESP

Fuente. Autor

Figura 29. Seguridad D1

Di#show run | include aaa|username
username admin privilege 15 secret 4 PxFnRQHeDp9u3TLc8.Sw7QZ8
new-model

a authentication login default local
ion-1id common
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Router R1

Figura 30. Seguridad R1

B 192.162.56.1 (R1) - X

Terminal Sessions View Xserver Tools Settings Macros Help

& $ x = Yy B & & 0 X ©
Session Servers  Tools  Sessions  View  Spit  Muifxec Tumeing Packages Settngs  Help Xserver Bt
Quick connect... 4 2 192.188.56.105 (A1) I 3. 192.168.56.105 (D2) I 4. 192.168.56.105 (D1) (R1) X &
[ User sessions "
L™ 3-UPDOWI
= [ PuTTY sessions 3 90 9 : -3-UPDOW!
5 ® TPsec VPN -3-UPDOWN terface Giga 1/0, changed stat
ki ® VRFO1
[e—— 07: : SLINEPROTO-5-UPDOWN: Line protocol on Interface SSLVPN-VIF
» 192.168.56.1 (°C1) 190 67: SLINEPROTO-5-UPDOWN: Line protocol on I e
o .
i 192.168.56.1 (PC2) 07:07: : SLINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEth
/ te to up
[
Il 152 158561 pc3) 71: LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEth
H 192.168.56.1 (PC4) p
8 configured from memory by console
= 192.168.56.1(R1) f changed te to a
/

192.168.56.1 R2) . < .
7:02.999: 3SYS-5-RESTART: Sy
192,168.56.1 (R3) co 105 Software, 7200 Software (C7200-ADVENTERPRISEK9-M), Version 12.4(24)
RELEASE SOFTWARE (fcl)
192.168.56.105 (A1) Technical Support: http://www.cisco.com/techsupport
192.168.56.105 (02) Copyright (c) 1986-2009 by C e
d Thu 2i
192.168.56. 105 (D1}

Defauit Settings

m
NMP agent on host R1 is undergoing a ¢

-ISAKMP_ON_OFF: ISAKMP is OFF
® 0I_ON_OFF: GDOI is OFF Ri, EN ssment,

Ri#configure termin

Enter configuration commands, one per line. End with CNTL/

R1l{config)#se ord-encryption

Ri(config)#aaa authentication login default local
R1{config)#end

R1#

*Jun 19 07:1

Ri#fll

£ Escribe aqui para buscar

Fuente. Autor

T18a.m,
6°C AW E D) B e B

Figura 31. Seguridad R1

Ri#show run | 1incl
aaa new-model
aaa authentication login default local

aaa ion-1id commo
username admin privilege 15 .rMb97IEVdrvak2swe,

14
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Router R2
Figura 32. Seguridad R2

B 192.162.56.1 (R2) - X
Terminal Sessions View Xserver Tools Settings Macros Help
A
2. (] E 1 L
B s o8 & 88 v 3 * @ X ©
Session  Servers  Tools  Sessions  View Split  MultExec Tumnelng Packages Settings Help X server Exit

Quick connect... 4% 2 192188.56.105 (A1 I 3. 192.168.56.105 (D2 I 4 122.168.56.105 (D1 @ 5 192.168.56.1 (R1) ) < &

) User sessions X "
L™ 3 %LINK -3 -UPDOM : tate to uf
= [ PuTTY sessions 3 9 07:06: : SLINK-3-UPDOWN: Interface Gig 8, changed stat
s & IPsec VPN %LINK-3-UPDOWN : Giga e , changed
§ £ VRFO1 P
P o 6 %LINEPROTO-5-UPDOWN: Line protocol on Interface SSLVPN-VIF
» [ o2 155551 ey LT B GG 6.991: %LINEPROTO-5-UPDOWN: Line pretocol on T
g change: :
i 192.158.56.1 (PC2) *Jun 19 © 0 %LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEth
erneta/o
192.168.56.1 (C3) : Line protocol on Interface GigabitEth
H 192,168.56.1 (FC4)
5 nfigured from memory by console
= 182.168.56.1 R 1) 7:02.659: % s System restarted --
« 192.168.56.1 (R2) co I0S Software, a ADVENTERPRISEK9-M), Version 12.4(24)
RELEASE SOFTWARE (fcl)
@l 152.158.56.1(R3) Technical Support: http://www.cisco.com/techsupport

182.168.56.105 (A1) pyright (c) am—zaogcby Cisco Systems, Inc.

192.168.56.105 (D2)

192.168.56. 105 (D1)
Default Settings

9, changed state to a

-ISAKMP_ON_OFF: ISAKMP is OFF
RYPT0-6-GDOI_ON_OFF: GDOI is OFF R2, ENCOR Skills Assessment, Scenario 2
R2#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#service

a authentication login default loecal
R2( config)#end
R2#

R2#l

F19a.m.
19/06/2022 %j)

£ Escribe aqui para buscar 26°C A~ @ 7 9 ESP

Fuente. Autor

Figura 33. Seguridad R2

R2#show run | include aaa|username
aaa new-model
aaa authentication login default local

aaa session-id common
username admin privilege 15 secret 5 %1%.01H%E
rR2#j]
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Router R3

Figura 34. Seguridad R3

B 192.162.56.1 (R3)
Terminal Sessions View Xsever Tools Settings Macros Help
o3, =) 1 =
CIRCIE L ¥ @ X ©
Session  Servers  Toos  Sessions  View Spit  MuliExec Tumneling Packages Settings  Help
Quick connect... 4% @2 19218856105 I 3 192.168.56.105 | 4. 192.168.56.105 W 5. 192.168.56.1 ( W 5. 192.168.56.1 (
[ User sessions

L™

= [ PuTTY sessions

ed state to up

H ® TPsec VPN
F -
g @ VRFO1
[e—— LINEPROTO-5-UPDOWN: Line protocol on Interface SSLVPN-VIF
- 192,168.56.1 (PC1) onfigured from memory by con
g PDOWN: Line protocol on T
= 192.168.56.1 (PC2)
) 192.168.56.1 (°C3) J B LIMEPFUTU—S—UPDDMN: Line protocol on Interface GigabitEth
H 192.168.56.1 (PC4) J - d PDOWN: Line protocol on Interface GigabitEth
o}
H 192,168.56.1 (R1) em restarted --
ol 192,168.56.1 (R2) s a -ADVENTERPRISEK9-M), Version 12.4(24)T,
192.168.56.1 (R3)
192.168.56.105 (A1)
192.168.56. 105 (D2) Jun 19 ©7:07:01. ! RT: SNMP agent on host R3 is undergoing a ¢
192.168.56.105 (D1) J .6 (PTO-6-ISAKMP_ON_OFF: ISAKMP is OFF
[N Defauit Settings OF
B changed state to a
inistratively down R3,
R3#configure terminal
Enter configu
R3(config)#service
- " . 3 F:20a.m,
R O Escribe aqui para buscar . 26°C ~ ® 7 ) ESP

19/06/2022

Fuente. Autor

Figura 35. Seguridad R3.

R3#show run | include aaa|username
aaa new-model
aaa authentication login default local

a session-id common
username admin privilege 15 secret 5 $1%gFY]

R3#j

D2# show run | include aaalusername

aaa new-model

aaa authentication login default local

aaa session-id common

username admin privilege 15 secret 9
$9$XjgowiPNCh.RRk$CwWCEW/a6DgO12aRmLFaBfhhJPW.V/7KuJagHS5m4RmU
Primero lo que hacemos es que debemos habilitar

a7



CONCLUSIONES

VRF es una tecnologia clave, que ayuda a no implementar gran numero de
hardware de red, al mismo tiempo que aumenta la seguridad de red; se maneja para
reducir la cantidad de dispositivos involucrados, realizando datacenter compartidos,
o multitenant. Mediante este, es posible utilizar un solo Router; lo que permite ganar
flexibilidad y conseguir un ahorro en los costes, implementando la misma
infraestructura para varios clientes.

Se configurd VRF (del inglés Virtual Routing and Forwarding), este nos permitié que
el Router ejecute mas de una tabla de enrutamiento a la vez, que coexisten
independientemente, utilizando una linea de cable asignando para los dos
escenarios dentro del mismo ambiente.

Los inconvenientes mas significativos son las pocas |IOS de Cisco actualmente no
disponibles, en las versiones 16 en adelante.

Se dedicé mas tiempo de lo esperado al manejo del software GNS3 ya que
generaron inconvenientes por no estar disponibles las IOS cisco actuales, y en
VirtualBox la imagen de arranque no daba su direccionamiento IP para la
vinculacion de las imagenes 1SO.

En cada una de las etapas de simulacién, se pudo evidenciar el 100% de la

configuracion de los equipos de networking, de acuerdo con los lineamientos
establecidos en el escenario propuesto de manera correcta.
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