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GLOSARIO

DIRECCIONAMIENTO IP: es el identificador del dispositivo dentro de una red y debe
ser unico dentro de los limites de dicha red. El uso, formato, tipos y demas
caracteristicas del direccionamiento IP estan incluidos en lo que se conoce como
protocolo IP

IPV6 LINK-LOCAL: Una direccion IPv6 link-local permite que un dispositivo se
comunique con otros dispositivos con IPv6 habilitado en el mismo enlace y solo en
ese enlace

SUBINTERFACES: Sobre un mismo interfaz fisico se realizan varias subinterfaces
virtuales sobre enlaces troncales. Cada subinterfaz se configura con su direccién IP,
mascara de subred y VLAN. De esta manera, el router puede mantener separado el
trafico de cada subinterfaz

VLAN: Virtual LAN, método utilizado para crear varias redes légicas dentro de una
solo red fisica.

VRF: es una tecnologia que permite que un enrutador ejecute mas de una tabla de
enrutamiento simultdneamente. Ademdés, dichas tablas son completamente
independientes. De esta manera, es posible, por ejemplo, utilizar la misma direccion
IP asignada a dos interfaces diferentes en un enrutador al mismo tiempo



RESUMEN

Este documento corresponde al trabajo final del diplomado cisco CCNP, el cual se
presenta como opcion de grado para la ingenieria en telecomunicaciones y
electronica, donde se pretende evaluar las habilidades que adquiere el estudiante a
lo largo del curso, mediante un escenario que se desarrolla en la herramienta GNS3,
el trabajo consiste en dos escenarios los cuales pertenecen a redes diferente
Geeneral-Users y Special-Users, donde se debe permitir la comunicacion de estos
mediante el correcto uso de direccionamiento IPV4, IPV6, e IPV6 LINK-LOCAL en
los routers, ademas de la correcta creacion de las VRF a la cual pertenece cada
segmento, sin dejar el lado el uso de las subinterfaces, que deben de estar en
correcta armonia con los dos escenarios del trabajo, una vez se realicen estas
configuraciones, se procede a crear una ruta estatica entre R1,R2 y R3, para por
tltima medida realizar ping en las VRF creadas, para cada uno de los
direccionamientos IPV4 e IPV6.

En la configuracion de la capa 2 lo que se hace es habilitar las interfaces en modo
troncal la cual permitira el acceso para vlan13,8 y en modo acceso bien sea para una
vlan en especifico dependiendo en el escenario donde se encuentre, sumado a lo
anterior se hace comunicacion entre D1 y Al, mediante un link aggregation.

Por dltimo, lo que se hace es configurar la seguridad en todos los dispositivos.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electronica.

ABSTRACT

This document corresponds to the final work of the cisco CCNP diploma, which is
presented as a degree option for telecommunications and electronics engineering,
where it is intended to evaluate the skills that the student acquires throughout the
course, through a scenario that is developed in the GNS3 tool, the work consists of
two scenarios which belong to different General-Users and Special-Users networks,
where their communication must be allowed through the correct use of IPV4, IPV6,
and IPV6 LINK-LOCAL addressing in the routers , in addition to the correct creation
of the VRFs to which each segment belongs, without neglecting the use of the
subinterfaces, which must be in correct harmony with the two work scenarios, once
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these configurations are made, proceed to create a static route between R1, R2 and
R3, to lastly ping the created VRFs, for each of the IPV4 and IPV6 addresses.

In the layer 2 configuration, what is done is to enable the interfaces in trunk mode
which will allow access to vlanl3,8 and in access mode either for a specific vlan
depending on the scenario where it is, added to the above communication is made
between D1 and Al, through a link aggregation.

Finally, what is done is to configure security on all devices.

Keywords: CISCO, CCNP, Switching, Routing, Networks, Electronics.
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INTRODUCCION

Las redes son uno de los temas que cobra mas relevancia hoy por hoy en la vida
cotidiana de las personas, si bien muy poca gente sabe cémo funcionan estas, lo
cierto es que todas las personas las utilizan ya que se ha vuelto una manera practica
de interaccion, el tema es muy extenso e interesante que a medida que pasa el
tiempo van surgiendo mas temas importantes, si bien todos los temas son
importantes, debemos dejarnos ir por el que mas nos guste.

Como bien sabemos este trabajo es destinado para servir como opcién de grado, en
la primera parte se realizan configuraciones béasicas como el nombre, activacion de
direccionamiento IPV6, activacion de las interfaces, mensaje de advertencia entre
otros, por otro lado en la segunda parte se realiza configuraciones de los equipos
mediante la creacion de las VLAN y configuracion de las VRF, creacion de
subinterfaces, direccionamiento IPV4 e IPV6 de las subinterfaces, para terminar con
la creacion de las rutas estaticas para R1 Y R3, ya con todas las configuraciones
realizadas se procede a hacer ping en las VRF que se crean de esta manera verificar
gue las configuraciones estuvieran correctas.

Para la parte tres lo que se hace es configurar la capa 2, mediante la configuracion
de los switches donde se habilitan las interfaces para permitir el paso de las vlan que
se crearon, ademas de esto se configura un link aggregation para permitir la
comunicacion de D1 y Al, para lo anterior se comprueba haciendo ping en los PC1
y PC3, en ultima medida se configura la seguridad en cada uno de los equipos.

12



1 ESCENARIO PROPUESTO

1.1 TOPOLOGIA DE RED

Imagen 1 Escenario Propuesto

Special Users VRF

10.0.113.50/24 10.0.213.50/24
2001:db8:acad:113::50/64 2001:db8:acad:213::50/64

10.0.113.0/24
2001:db8:acad:113::/64

10.0.12.0/24
2001:db8:acad:12::/64

10.0.23.0/24
2001:db8:acad:23::/64

10.0.213.0/24
2001:db8:acad:213::/64

G0/0/0.1
Afn1

G0/0/0.1
2/::2

G0/0/1.1  GO/0/0.1
/=2 3/23

G0/0/1.1

G1/0/11 GO/0/1.2
A/

G0/0/1.2 G1/0/11
A/

G0/0/0.2
A=y

G0/0/0.2 G0/0/1.2 GO/0/0.2
2/[2 Srpvl 3/:3

10.0.108.0/24
2001:db8:acad:108::/64

10.0.12.0/24
2001:db8:acad:12::/64

10.0.23.0/24
2001:db8:acad:23::/64

10.0.208.0/24
2001:db8:acad:208::/64

10.0.108.50/24 10.0.208.50/24

2001:db8:acad:208::50/64

General Users VRF

Fuente: Guia documento final CCNP
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Imagen 2 Topologia Creada

& Paso 6 Snaider - GNS3 — X
File Edit View Control MNode Annotate Tools Help

e OF>> BHC FEIlo-§RQAM

Switches =I5 | Topology Summary B®
Filter Node Console
e eurteh » W AT telnet 192.168.56.101:5004
:)C it pc2 » W D1 telnet 192.162.56.101:5003
- B D2 telnet 192.162.56.101:5005
@@ Ethemet hub '
" PC1 vecs| v B PCT telnet localhost 5000
&P Ethemnet switch n‘h » B pC2 telnet localhost:5002
» W PC3 telnet localhost:5004

R3

H] Frame Relay ... = » Tl PCA4 telnet localhost:5006
I » B R1 telnet 192.168.56.101:5000
' BT
Cis E0/1 on » B R2  telnet 192.168.56.101:5001
Al
0 Sw.l2 .
E0/0 E1/0 _
g

v W R3  telnet 192.168.56.101:5002
1
g@ ED/2 E0/3

R2
G0/ GO/0 __ G1/0  60/0

61/0  E0/0

E0/2 Servers Summary 2®
» ) DESKTOP-84RVFAE CPU 1.9%, RAM 71.7%
EO/2 E0 b £ GNS3 VM (GNS3 VM) CPU 1.6%, RAM 10.6%

oo rcs

= riew template
£ Escrib f para b b K " Gamog e 2T g
scribe aquf para buscar d 2 26/06/2022 12

Fuente: Autoria propia

1.2 TABLA DE DIRECCIONAMIENTO

Tabla 1 Direccionamiento segun la guia

Device | Interface | IPV4 Address IPV6 Address IP\(ch;?k'

G0/0/0.1 | 10.0.12.1/24 | 2001:db8:acad:12::1/64 fe80::1:1
G0/0/0.2 | 10.0.12.1/24 | 2001:db8:acad:12::1/64 fe80::1:2
G0/0/1.1 | 10.0.113.1/24 | 2001:db8:acad:113::1/64 fe80::1:3
G0/0/1.2 | 10.0.108.1/24 | 2001:db8:acad:108::1/64 fe80::1:4
G0/0/0.1 | 10.0.12.2/24 | 2001:db8:acad:12::2/64 fe80::2:1
G0/0/0.2 | 10.0.12.2/24 | 2001:db8:acad:12::2/64 fe80::2:2
GO0/0/1.1 | 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:3
G0/0/1.2 | 10.0.23.2/24 | 2001:db8:acad:23::2/64 fe80::2:4
GO0/0/0.1 | 10.0.23.3/24 | 2001:db8:acad:23::3/64 fe80::3:1
G0/0/0.2 | 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:2
G0/0/1.1 | 10.0.213.1/24 | 2001:db8:acad:213::1/64 fe80::3:3
G0/0/1.2 | 10.0.208.1/24 | 2001:db8:acad:208::1/64 fe80::3:4
PC1 NIC 10.0.113.50/24 | 2001:db8:acad:113::50/64 EUI-64

R1

R2

R3
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PC2 NIC 10.0.213.50/24 | 2001:db8:acad:213::50/64 EUI-64
PC3 NIC 10.0.108.50/24 | 2001:db8:acad:108::50/64 EUI-64
PC4 NIC 10.0.208.50/24 | 2001:db8:acad:208::50/64 EUI-64
Fuente: Guia documento final CCNP
Tabla 2 Tabla de direccionamiento creada segun topologia
Device | Interface | IPV4 Address IPV6 Address IP\CSCL;?k-
G0/0.1 10.0.12.1/24 | 2001:db8:acad:12::1/64 fe80::1:1
R1 G0/0.2 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:2
E1/0.1 | 10.0.113.1/24 | 2001:db8:acad:113::1/64 fe80::1:3
E1/0.2 | 10.0.108.1/24 | 2001:db8:acad:108::1/64 fe80::1:4
G0/0.1 10.0.12.2/24 | 2001:db8:acad:12::2/64 fe80::2:1
R2 G0/0.2 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:2
G1/0.1 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:3
G1/0.2 10.0.23.2/24 | 2001:db8:acad:23::2/64 fe80::2:4
G0/0.1 10.0.23.3/24 | 2001:db8:acad:23::3/64 fe80::3:1
R3 G0/0.2 10.0.23.3/24 | 2001:db8:acad:23::3/64 fe80::3:2
G1/0.1 | 10.0.213.1/24 | 2001:db8:acad:213::1/64 fe80::3:3
G1/0.2 | 10.0.208.1/24 | 2001:db8:acad:208::1/64 fe80::3:4
PC1 NIC 10.0.113.50/24 | 2001:db8:acad:113::50/64 EUI-64
PC2 NIC 10.0.213.50/24 | 2001:db8:acad:213::50/64 EUI-64
PC3 NIC 10.0.108.50/24 | 2001:db8:acad:108::50/64 EUI-64
PC4 NIC 10.0.208.50/24 | 2001:db8:acad:208::50/64 EUI-64
Fuente: Autoria propia
2 PASO 1 CABLEE LA RED COMO SE MUESTRA EN LA TOPOLOGIA

Conecte los dispositivos como se muestra en el diagrama de topologia y cablee

segun sea necesario.
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Imagen 3 Topologia Cableada

E0/1

0/1

R1

R3
E0/0 E1/0 _ G0/0 R2

G0/0 - G1/0 G0/ 0= G1/0 rofo

EO/2 EO/2

E0/2

Fuente: Autoria propia

3 PASO 2: CONFIGURE LOS AJUSTES BASICOS PARA CADA DISPOSITIVO.
Ingrese al modo de configuracién global en cada uno de los dispositivos y aplique la
configuracion béasica. Las configuraciones de inicio para cada dispositivo se
proporcionan a continuacion.

Tabla 3 Configuraciones basicas de los routers

Configuraciones en R1

Cdédigo Descripcion

configure terminal Ingreso a modo configuracion global

hostname R1 Se nombra el router

ipv6 unicast-routing Habilita el routing en IPV6

no ip domain-lookup Desactiva la traduccion de nombres a
direccion

banner motd # R1, ENCOR Skills Configuracion del MOTD Banner.

Assessment, Scenario 2 # Configuracion de la linea de consola
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line con 0
exec-timeout 0 O
logging synchronous

Desconexion por inactividad en una sesion
de acceso
Evitar que los mensajes logging molesten

Configuraciones en R2

Caodigo

Descripcion

configure terminal
hostname R2

ipv6 unicast-routing
no ip domain-lookup

banner motd # R2, ENCOR Skills
Assessment, Scenario 2 #

line con O

exec-timeout 0 0

logging synchronous

Ingreso a modo configuracion global

Se nombra el router

Habilita el routing en IPV6

Desactiva la traduccion de nombres a
direccion

Configuracion del MOTD Banner.
Configuracion de la linea de consola
Desconexion por inactividad en una sesion
de acceso

Evitar que los mensajes logging molesten

Configuraciones en R3

Caddigo

Descripcion

configure terminal
hostname R3

ipv6 unicast-routing
no ip domain-lookup

banner motd # R3, ENCOR Skills
Assessment, Scenario 2 #

line con O

exec-timeout 0 0

logging synchronous

Ingreso a modo configuracion global

Se nombra el router

Habilita el routing en IPV6

Desactiva la traduccion de nombres a
direccion

Configuracion del MOTD Banner.
Configuracion de la linea de consola
Desconexion por inactividad en una sesion
de acceso

Evitar que los mensajes logging molesten

Fuente: Autoria Propia

Tabla 4 Configuraciones basicas para los switches

Configuracién switch D1

Cédigo

Descripcion

configure terminal
hostname D1
ip routing

ipv6 unicast-routing
no ip domain-lookup

Ingreso a modo configuracion global

se nombra el router

Configurar la tabla de enrutamiento
principal del sistema operativo

Se habilita el switch para IPV6
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banner motd # D1, ENCOR Skills
Assessment, Scenario 2 #

line con 0

exec-timeout 0 0

logging synchronous

Se desactiva la traduccién de nombres a
direccion

Configuracion del MOTD Banner
Configuracion de la linea de consola

Desconexion por inactividad en una
sesion de acceso

exit Evitar que los mensajes logging

vlan 8 molesten

name General-Users Creacion de vlan 8

exit Asignacion del nombre de la vlan

vlan 13

name Special-Users Creacion de vlan 13

exit Asignacion del nombre de la vlan
Configuracién switch D2

Cédigo Descripcion

configure terminal
hostname D2
ip routing

ipv6 unicast-routing
no ip domain-lookup

banner motd # D2, ENCOR Skills
Assessment, Scenario 2 #

line con O

exec-timeout 0 0

Ingreso a modo configuracion global

se nombra el router

Configurar la tabla de enrutamiento
principal del sistema operativo

Se habilita el switch para IPV6

Se desactiva la traduccion de nombres a
direccion

Configuracion del MOTD Banner
Configuracion de la linea de consola

Desconexion por inactividad en una
sesion de acceso

logging synchronous Evitar que los mensajes logging
exit molesten
vlan 8 Creacion de vlan 8
name General-Users Asignacion del nombre de la vian
exit
vlan 13 Creacion de vlan 13
name Special-Users Asignaciéon del nombre de la vlan
exit
Configuracién switch Al
Cdédigo Descripcion

configure terminal
hostname Al
ip routing

ipv6 unicast-routing
no ip domain-lookup

Ingreso a modo configuracion global

se nombra el router

Configurar la tabla de enrutamiento
principal del sistema operativo

Se habilita el switch para IPV6
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banner motd # Al, ENCOR Skills
Assessment, Scenario 2 #

line con 0

exec-timeout 0 0

logging synchronous
exit

vlan 8

name General-Users
exit

vlan 13

name Special-Users
exit

Se desactiva la traduccion de nombres a
direccion
Configuracion del MOTD Banner

Configuracion de la linea de consola
Desconexion por inactividad en una
sesion de acceso
Evitar que los
molesten

Creacion de vlan 8
Asignacion del nombre de la vlan

mensajes logging

Creacion de vlan 13
Asignacion del nombre de la vlan

Fuente: Autoria propia

Configure los PC1, PC2, PC3 y PC4 de acuerdo con la tabla de direccionamiento

Tabla 5 Configuracion de PC1, PC2, PC3y PC4

Configuracién PC1

Caddigo

Descripcion

ip 10.0.113.50/24 10.0.113.1

ip 2001:db8:acad:113::50/64 auto
save

Se asigna la direccion IPv4 y la puerta
de enlace.

Se asigna la direccion IPv6.

Guarda la configuracion realizada al PC.

Configuracién PC2

Cédigo

Descripcion

ip 10.0.213.50/24 10.0.213.1

ip 2001:db8:acad:213::50/64 auto
save

Se asigna la direccion IPv4 y la puerta
de enlace.

Se asigna la direccién IPv6.

Guarda la configuracion realizada al PC

Configuracién PC3

Cédigo

Descripcion

ip 10.0.108.50/24 10.0.108.1

ip 2001:db8:acad:108::50/64 auto
save

Se asigna la direccion IPv4 y la puerta
de enlace.

Se asigna la direccién IPv6.

Guarda la configuracion realizada al PC

Configuracién PC3

Cddigo

Descripcion

ip 10.0.208.50/24 10.0.208.1

ip 2001:db8:acad:208::50/64 auto

Se asigna la direccion IPv4 y la puerta
de enlace.
Se asigna la direccién IPv6.
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| save | Guarda la configuracion realizada al PC |

Fuente: Autoria propia

Fuente: Autoria propia

PC2
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Imagen 5 Direcciones IP PC2

Fuente: Autoria propia

PC3

Fuente: Autoria propia
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PC4

Imagen 7 Configuraciones IP para PC4

_______

Fuente: Autoria propia

4 PARTE 2: CONFIGURAR VRF Y ENRUTAMIENTO ESTATICO
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Task# Task

Specification

On R1, R2, and R3, configure
VREF-Lite VRFs as shown in

Configure two VRFs:
e General-Users

2.1 the topology diagram. e Special-Users
The VRFs must support IPv4 and IPv6.
On R1, R2, and R3, configure | All routers will use Router-On-A-Stick
IPv4 and IPv6 interfaces on on their GO/0/1.x interfaces to support
each VRF as detailed in the separation of the VRFs.
addressing table above. Sub-interface 1-
¢ In the Special Users VRF
e Use dotlq encapsulation 13
¢ IPv4 and IPv6 GUA and link-local
2.2 addresses

e Enable the interfaces
Sub-interface 2:
¢ In the General Users VRF
e Use dotlq encapsulation 8
¢ |Pv4 and IPv6 GUA and link-local
addresses
e Enable the interfaces

On R1 and R3, configure

R2.

2.3 | default static routes pointing to

Configure VRF static routes for both
IPv4 and IPv6 in both VRFs.

Verify connectivity in each
VRF.

2.4

From R1, verify connectivity to R3:
¢ ping vrf General-Users 10.0.208.1
e ping vrf General-Users
2001:db8:acad:208::1
e ping vrf Special-Users 10.0.213.1
e ping vrf Special-Users
2001:db8:acad:213::1

Tabla 6 Configuraciones parte 2

Fuente: Guia documento final CCNP
41 ON R1, R2, AND R3, CONFIGURE VRF-LITE

Como vemos en la topologia aparecen dos VRF General-Users y Special-Users,

procedemos hacer estas configuraciones en R1, R2, y R3, adicional los router deben
admitir direcciones IPV4 e IPV6
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Tabla 7 Configuracion de las VRF en R1, R2, y R3

Configuracién de VRF en R1

Caodigo

Descripcion

vrf definition General-Users

Se asigna el nombra de la VRF

exit

exit

vrf definition Special-Users
address-family ipv4

familia de direcciones IPV6
Salir del modo AF

Salir del modo VRF

Se asigna el nombra de la VRF

address-family ipv4 Se indica que se va a trabajar con la
familia de direcciones IPV4

address-family ipv6 Se indica que se va a trabajar con la
familia de direcciones IPV6

exit Salir del modo AF

exit Salir del modo VRF

vrf definition Special-Users Se asigna el nombra de la VRF

address-family ipv4 Se indica que se va a trabajar con la
familia de direcciones IPV4

address-family ipv6 Se indica que se va a trabajar con la
familia de direcciones IPV6

exit Salir del modo AF

exit Salir del modo VRF

Configuracién de VRF en R2

Cddigo Descripcion

vrf definition General-Users Se asigna el nombra de la VRF

address-family ipv4 Se indica que se va a trabajar con la
familia de direcciones IPV4

address-family ipv6 Se indica que se va a trabajar con la
familia de direcciones IPV6

exit Salir del modo AF

exit Salir del modo VRF

vrf definition Special-Users Se asigna el nombra de la VRF

address-family ipv4 Se indica que se va a trabajar con la
familia de direcciones IPV4

address-family ipv6 Se indica que se va a trabajar con la
familia de direcciones IPV6

exit Salir del modo AF

exit Salir del modo VRF

Configuracién de VRF en R3

Cdédigo Descripcion

vrf definition General-Users Se asigna el nombra de la VRF

address-family ipv4 Se indica que se va a trabajar con la
familia de direcciones IPV4

address-family ipv6 Se indica que se va a trabajar con la
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address-family ipv6

exit
exit

Se indica que se va a trabajar con la
familia de direcciones IPV4

Se indica que se va a trabajar con la
familia de direcciones IPV6

Salir del modo AF

Salir del modo VRF

Fuente: Autoria propia

4.2 ONR1, R2, AND R3, CONFIGURE IPV4 AND IPV6 INTERFACES ON EACH

VRF

Ahora vamos a configurar las IPV4 e Ipv6, en cada uno de los router segun la tabla
de direccionamiento que tenemos previamente asigna

Tabla 8 Configuracién de sub-interfaces y VRF en R1,R2 y R3

Configuracién en R1

Caddigo

Descripcion

interface g0/0.1
encapsulation dotlq 13

vrf forwarding Special-Users
ip address 10.0.12.1 255.255.255.0
ipv6 address fe80::1:1 link-local

ipv6 address 2001:db8:acad:12::1/64
no shutdown

exit

interface g0/0.2

encapsulation dotlq 8

vrf forwarding General-Users
ip address 10.0.12.1 255.255.255.0
ipv6 address fe80::1:2 link-local

ipv6 address 2001:db8:acad:12::1/64
no shutdown

exit

interface g0/0

no ip address

no shutdown

exit

interface Ethernet 1/0.1

encapsulation dotlq 13

interface g0/0.1
Encapsulamiento en protocolo
802.1Q

Crea una tabla de enrutamiento virtual
Asignacion de direccionamiento IPV4
Se le asigna direccionamiento IPV6 link-
local

Asignacion de IPV6

Habilita la subinterfaz

Sale del modo subinterfaces
Creacion de la subinterfaz
Encapsulamiento en protocolo
802.1Q

Crea una tabla de enrutamiento virtual
Asignacion de direccionamiento IPV4
Se le asigna direccionamiento IPV6 link-
local

Asignacion de IPV6

Habilita la subinterfaz

Sale del modo subinterfaces
Ingreso a interfaz g0/0

No se asigna direccion IP

Se habilita la interfaz

Sale del modo subinterfaces
Creacion de la subinterfaz
Encapsulamiento en protocolo
802.1Q

Crea una tabla de enrutamiento virtual

IEEE

IEEE

IEEE
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vrf forwarding Special-Users
ip address 10.0.113.1 255.255.255.0
ipv6 address fe80::1:3 link-local

ipv6 address 2001:db8:acad:113::1/64
no shutdown

exit

interface Ethernet 1/0.2

encapsulation dotlq 8

vrf forwarding General-Users
ip address 10.0.108.1 255.255.255.0
ipv6 address fe80::1:4 link-local

ipv6 address 2001:db8:acad:108::1/64
no shutdown

exit

interface Ethernet1/0

no ip address

no shutdown

exit

Asignacion de direccionamiento IPV4
Asignacion de direccionamiento IPV6
link-local

Asignacion de direccionamiento IPV6
Se habilita la interfaz

Sale del modo subinterfaces
Creacion de la subinterfaz
Encapsulamiento en protocolo
802.1Q

Crea una tabla de enrutamiento virtual
Asignacion de direccionamiento IPV4
Asignacion de direccionamiento IPV6
link-local

Asignacion de direccionamiento IPV6
Se habilita la interfaz

Sale del modo subinterfaces

Ingreso a la interfaz FastEthernet1/0

No se asigna direccion IP

Se habilita la interfaz

IEEE

Configuracién en R2

Caddigo

Descripcion

interface g0/0.1
encapsulation dotlq 13

vrf forwarding Special-Users
ip address 10.0.12.2 255.255.255.0
ipv6 address fe80::2:1 link-local

ipv6 address 2001:db8:acad:12::2/64
no shutdown

exit

interface g0/0.2

encapsulation dotlq 8

vrf forwarding General-Users
ip address 10.0.12.2 255.255.255.0
ipv6 address fe80::2:2 link-local

ipv6 address 2001:db8:acad:12::2/64
no shutdown

exit

interface g0/0

Creacion de la subinterfaz
Encapsulamiento en protocolo
802.1Q

Crea una tabla de enrutamiento virtual
Asignacion de direccionamiento IPV4
Asignaciéon de direccionamiento IPV6
link-local

Asignacién de direccionamiento IPV6
Se habilita la interfaz

Sale del modo subinterfaces
Creacion de la subinterfaz
Encapsulamiento en protocolo
802.1Q

Crea una tabla de enrutamiento virtual
Asignacion de direccionamiento IPV4
Asignacién de direccionamiento IPV6
link-local

Asignacién de direccionamiento IPV6
Se habilita la interfaz

Sale del modo subinterfaces

Ingreso a la interfaz g0/0

IEEE

IEEE
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no ip address

no shutdown

exit

interface g1/0.1
encapsulation dotlq 13

vrf forwarding Special-Users
ip address 10.0.23.2 255.255.255.0
ipv6 address fe80::2:3 link-local

ipv6 address 2001:db8:acad:23::2/64
no shutdown

exit

interface g1/0.2

encapsulation dotlq 8

vrf forwarding General-Users
ip address 10.0.23.2 255.255.255.0
ipv6 address fe80::2:4 link-local

ipv6 address 2001:db8:acad:23::2/64
no shutdown

exit

interface g1/0

no ip address

no shutdown

No se asigna direccion IP

Se habilita la interfaz

Salir de la subinterfaz

Creacion de la subinterfaz
Encapsulamiento en protocolo
802.1Q

Crea una tabla de enrutamiento virtual
Asignacion de direccionamiento IPV4
Asignacion de direccionamiento IPV6
link-local

Asignacion de direccionamiento IPV6
Se habilita la interfaz

Sale del modo subinterfaces
Creacion de la subinterfaz
Encapsulamiento en protocolo
802.1Q

Crea una tabla de enrutamiento virtual
Asignacion de direccionamiento IPV4
Asignacion de direccionamiento IPV6
link-local

Asignacién de direccionamiento IPV6
Se habilita la interfaz

Sale del modo subinterfaces

Ingreso a la interfaz g1/0

No se asigna direccion IP

Se habilita la interfaz

IEEE

IEEE

exit Salir de la subinterfaz
Configuracién en R3
Cddigo Descripcion

interface g0/0.1
encapsulation dotlq 13

vrf forwarding Special-Users
ip address 10.0.23.3 255.255.255.0
ipv6 address fe80::3:1 link-local

ipv6 address 2001:db8:acad:23::3/64
no shutdown

exit

interface g0/0.2

encapsulation dotlq 8

vrf forwarding General-Users
ip address 10.0.23.3 255.255.255.0

Creacion de la subinterfaz
Encapsulamiento en protocolo
802.1Q

Crea una tabla de enrutamiento virtual
Asignacion de direccionamiento IPV4
Asignaciéon de direccionamiento IPV6
link-local

Asignacién de direccionamiento IPV6
Se habilita la interfaz

Sale del modo subinterfaces
Creacion de la subinterfaz
Encapsulamiento en protocolo
802.1Q

Crea una tabla de enrutamiento virtual
Asignacion de direccionamiento IPV4

IEEE

IEEE
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ipv6 address fe80::3:2 link-local

ipv6 address 2001:db8:acad:23::3/64
no shutdown

exit

interface g0/0

no ip address

no shutdown

exit

interface g1/0.1

encapsulation dotlq 13

vrf forwarding Special-Users
ip address 10.0.213.1 255.255.255.0
ipv6 address fe80::3:3 link-local

ipv6 address 2001:db8:acad:213::1/64
no shutdown

exit

interface g1/0.2

encapsulation dotlq 8

vrf forwarding General-Users
ip address 10.0.208.1 255.255.255.0
ipv6 address fe80::3:4 link-local

ipv6 address 2001:db8:acad:208::1/64
no shutdown

exit

interface g1/0

no ip address

no shutdown

exit

Asignacion de direccionamiento IPV6
link-local

Asignacion de direccionamiento IPV6
Se habilita la interfaz

Sale del modo subinterfaces
Ingreso a la interfaz g0/0

No se asigna direccion IP

Se habilita la interfaz

Salir de la interfaz

Creacion de la subinterfaz
Encapsulamiento en protocolo
802.1Q

Crea una tabla de enrutamiento virtual
Asignacion de direccionamiento IPV4
Asignacion de direccionamiento IPV6
link-local

Asignacién de direccionamiento IPV6
Se habilita la interfaz

Sale del modo subinterfaces
Creacion de la subinterfaz
Encapsulamiento en protocolo
802.1Q

Crea una tabla de enrutamiento virtual
Asignacion de direccionamiento IPV4
Asignacion de direccionamiento IPV6
link-local

Asignacién de direccionamiento IPV6
Se habilita la interfaz

Sale del modo subinterfaces

Ingreso a la interfaz g1/0

No se asigna direccion IP

Se habilita la interfaz

Salir de la interfaz

IEEE

IEEE

Fuente: Autoria Propia

4.3 ON R1 AND R3, CONFIGURE DEFAULT STATIC ROUTES POINTING TO

R2.

Tabla 9 Configuracion de rutas estaticas en R1, R2 y R3

Configuraciéon en R1

Cddigo

Descripcion
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ip route vrf Special-Users 0.0.0.0 0.0.0.0
10.0.12.2

ip route vrf General-Users 0.0.0.0
0.0.0.0 10.0.12.2

Creacion de ruta estatica IPV4 para
Special-Users
Creacion de ruta estatica IPV4 para
General-Users

ipv6 route vrf Special-Users ::/0 | Creacion de ruta estatica IPV6 para
2001:db8:acad:12::2 Special-Users
ipv6 route vrf General-Users ::/0 | Creacion de ruta estatica IPV6 para
2001:db8:acad:12::2 General-Users
end

Configuracién en R2
Caddigo Descripcion

ip route vrf Special-Users 10.0.113.0
255.255.255.0 10.0.12.1

ip route vrf Special-Users 10.0.213.0
255.255.255.0 10.0.23.3
ipv6 route vrf
2001:db8:acad:113::/64
2001:db8:acad:12::1
ipv6 route vrf
2001:db8:acad:213::/64
2001:db8:acad:23::3

ip route vrf General-Users 10.0.108.0
255.255.255.0 10.0.12.1

ip route vrf General-Users 10.0.208.0
255.255.255.0 10.0.23.3
ipv6 route vrf
2001:db8:acad:108::/64
2001:db8:acad:12:1
ipv6 route vrf
2001:db8:acad:208::/64
2001:db8:acad:23::3

Special-Users

Special-Users

General-Users

General-Users

Creacion de ruta estatica IPV4 para
Special-Users
Creacion de ruta estatica IPV4 para
Special-Users
Creacion de ruta estatica IPV6 para
Special-Users

Creacion de ruta estatica IPV6 para
Special-Users

Creacion de ruta estatica IPV4 para
General-Users
Creacion de ruta estatica IPV4 para
General-Users
Creacion de ruta estatica IPV6 para
General-Users

Creacion de ruta estatica IPV6 para
General-Users

Configuracién en R3

Cddigo

Descripcion

ip route vrf Special-Users 0.0.0.0
0.0.0.010.0.23.2

ip route vrf General-Users 0.0.0.0
0.0.0.010.0.23.2

ipv6 route vrf Special-Users ::/0
2001:db8:acad:23::2

ipv6 route vrf General-Users ::/0
2001:db8:acad:23::2

end

Creacion de ruta estatica IPV4 para
Special-Users
Creacion de ruta estatica IPV4 para
General-Users
Creacion de ruta estatica IPV6 para
Special-Users
Creacion de ruta estatica IPV6 para
General-Users

Fuente: Autoria propia
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4.4 VERIFY CONNECTIVITY IN EACH VRF.

ping vrf General-Users 10.0.208.1
ping vrf General-Users 2001:db8:acad:208::1
ping vrf Special-Users 10.0.213.1
ping vrf Special-Users 2001:db8:acad:213::1

Imagen 8 Pln VRF General- Users Special-Users

1:DES: ACAD :1, timecut is 2

round-trip min/

timeogut is 2 seconds:

chos to 1:DBS:ACAD 3221, timeout is 2 seconds:

round-trip min/

Fuente: Autoria propia

R2
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Protocol
up
up
up
up

e il - " i
solarwinds ¥ Solar-PuTTY fre

AL Escribe aqui para buscar

Fuente: Autoria propia

R3

Imagen 11 Show IP vrf Interfaces
R34 ]

ip vrf interfaces
Protocol
up
I_JFI
up
up

e il = o
solarwinds ¥ | Solar-PuTTY

L Escribe aqui para buscar

Fuente: Autoria propia

Ahora vamos a comprobar la configuracion de las rutas estaticas, mediante el
comando show run | inc route
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Fuente: Autoria propia

para R2

Imagen 13 Comprobacion de rutas estaticas

Fuente: Autoria propia

Imagen 14 Comroba(:lon de rutas estaticas para R3
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Fuente: Autoria propia

5 PARTE 3: CONFIGURAR CAPA 2
En esta parte, tendra que configurar los Switches para soportar la conectividad con
los dispositivos finales.
Las tareas de configuracion, son las siguientes

Tabla 10 Configuraciones parte 3

Task# Task Specification

On D1, D2, and A1, disable all | On D1 and D2, shutdown G1/0/1 to
interfaces. G1/0/24.

On A1, shutdown FO/1 — F0/24, G0O/1 —
GO0/2.

3.1

On D1 and D2, configure the Configure and enable the G1/0/11 link

3.2 trunk links to R1 and R3. as a trunk link.

On D1 and A1, configure the On D1, configure and enable:

EtherChannel. e Interface G1/0/5 and G1/0/6
e Port Channel 1 using PAgP

On Al, configure enable:

¢ Interface FO/1 and F0/2
e Port Channel 1 using PAgP

3.3

On D1, D2, and Al, configure | Configure and enable the access ports
access ports for PC1, PC2, as follows:

PC3, and PC4. e On D1, configure interface G1/0/23
as an access port in VLAN 13 and
enable Portfast.

e On D2, configure interface G1/0/23
as an access port in VLAN 13 and
enable Portfast.

e On D2, configure interface G1/0/24
as an access port in VLAN 8 and
enable Portfast.

e On Al, configure interface F0/23 as
an access port in VLAN 8 and
enable Portfast.

3.4
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Task# Task

Specification

Verify PC to PC connectivity.
3.5

From PC1, verify IPv4 and IPv6
connectivity to PC2.

From PC3, verify IPv4 and IPv6
connectivity to PC4.

Fuente: Guia doc

umento final CCNP

5.1 DESHABILITAR TODAS LAS INTERFACES EN D1, D2 Y Al.

Tabla 11 Deshabilitar interfaces en los switchs

Configuracién

en el switch D1

Caddigo

Descripcion

interface range e0/0-3, el/0-3, e2/0-3,
e3/0-3

Rango de todas las interfaces que
contiene el Switch D1.

shutdown Deshabilita las interfaces
exit salir

Configuracién en el switch D2
Cédigo Descripcion

interface range e0/0-3, el/0-3, e2/0-3,
e3/0-3

Rango de todas las interfaces que
contiene el Switch D1.

shutdown Deshabilita las interfaces
exit salir

Configuracién en el switch Al
Cdédigo Descripcion

interface range e0/0-3, el/0-3, e2/0-3,
e3/0-3

shutdown

exit

Rango de todas las interfaces que
contiene el Switch D1.

Deshabilita las interfaces

salir

Fuente: Autoria propia

5.2 CONFIGURAR LOS ENLACES TR

ONCALES END1Y D2.

Tabla 12 Configuracion de enlaces troncales

Configuracion

en el switch D1

Cddigo

Descripcion

interface e0/0
no shutdown
switchport trunk encapsulation dotlq

switchport mode trunk

Configuracion de la interfaz EO/O.
Habilitar la interfaz

Establece el modo de encapsulacion del
enlace troncal al estandar 802.1Q.
Configura la interfaz en modo troncal.
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switchport trunk allowed vlan 8,13
exit

Permitir las Vlan que van a pasar
salir

Configuracién en el switch D2

Cddigo

Descripcion

interface e0/0
no shutdown
switchport trunk encapsulation dotlq

switchport mode trunk
switchport trunk allowed vlan 8,13
exit

Configuracion de la interfaz EO/O.
Habilitar la interfaz

Establece el modo de encapsulacion del
enlace troncal al estandar 802.1Q.
Configura la interfaz en modo troncal.
Permitir las Vlan que van a pasar

salir

Fuente: Autoria Propia

5.3 CONFIGURAR EL ETHERCHANNEL END1 Y Al.

Tabla 13 Configuracion el EtherChannel en D1y Al

Configuracién en el switch D1

Caddigo

Descripcion

interface range e0/2, e0/3
switchport trunk encapsulation dotlq
switchport mode trunk
channel-group 1 mode desirable

no shutdown

Configuracion de las interfaces E0/2 y
EO/3

Establece el modo de encapsulacion de
los enlaces troncales al estandar
802.1Q.

Configura las interfaces a modo troncal.
Establece los puertos agrupados en
modo activo

Activacion de las interfaces

exit Salir
Configuracién en el switch Al
Cdédigo Descripcion

interface range e0/2, e0/3
switchport trunk encapsulation dotlq
switchport mode trunk
channel-group 1 mode desirable

no shutdown
exit

Configuracion de las interfaces E0/2 y
EO/3

Establece el modo de encapsulacion de
los enlaces troncales al estandar
802.1Q.

Configura las interfaces a modo troncal.
Establece los puertos agrupados en
modo activo

Activacion de las interfaces

Salir

Fuente: Autoria propia
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5.4 CONFIGURAR PUERTOS DE ACCESO PARA PC1, PC2, PC3Y PC4 EN

D1,D2Y Al.

Tabla 14 Configuracion de los puertos de acceso

Configuracién en el Switch D1

Caodigo

Descripcion

interface e0/1

switchport mode access
switchport access vlan 13
spanning-tree portfast

no shutdown

Configuracion de la interfaz EO/1.
Establece el puerto en modo de acceso.
Asigna al puerto la VLAN 13.

Habilita la proteccién BPDU en el puerto
con PortFast habilitado.

Activacion de la interfaz.

exit Salir
Configuracién en el Switch D2
Cédigo Descripcion

interface e0/1

switchport mode access
switchport access vlan 13
spanning-tree portfast

no shutdown
exit

Configuracion de la interfaz EO/1.
Establece el puerto en modo de acceso.
Asigna al puerto la VLAN 13.

Habilita la proteccién BPDU en el puerto
con PortFast habilitado.

Activacion de la interfaz.

Salir

interface e0/2
switchport mode access
switchport access vian 8
spanning-tree portfast

no shutdown

Configuracion de la interfaz E0/2.
Establece el puerto en modo de acceso.
Asigna al puerto la VLAN 8.

Habilita la proteccion BPDU en el puerto
con PortFast habilitado.

Activacion de la interfaz.

exit Salir
Configuracién en el Switch Al
Cddigo Descripcion

interface e0/0
switchport mode access
switchport access vian 8
spanning-tree portfast

no shutdown
exit

Configuracion de la interfaz EO/O.
Establece el puerto en modo de acceso.
Asigna al puerto la VLAN 8.

Habilita la proteccién BPDU en el puerto
con PortFast habilitado.

Activacion de la interfaz.

Salir

Fuente: Autoria propia

5.5 VERIFICACION DE LA CONECTIVIDAD DE PC A PC.
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Verificacion de la conectividad IPv4 e IPv6 entre los PCs que pertenecen a la VRF
de Usuarios Especiales.

Verificacion de la conectividad IPv4 e IPv6 entre los PCs que pertenecen a la VRF
de Usuarios Generales.

6 CONFIGURAR SEGURIDAD

En esta parte debe configurar varios mecanismos de seguridad en los dispositivos de
la topologia.

Tabla 15 Tarea para configuraciones de seguridad

Task# Task Specification
On all devices, secure Configure an enable secret as follows:
4.1 | privileged EXE mode. e Algorithm type: SCRYPT

e Password: ciscol12345cisco.

On all devices, create a local | Configure a local user:

user account. e Name: admin

4.2 ¢ Privilege level: 15

e Algorithm type: SCRYPT

e Password: ciscol2345cisco.

On all devices, enable AAA Enable AAA authentication using the
4.3 and enable AAA local database on all lines.
authentication.

Fuente: Guia documento final CCNP

6.1 CONFIGURACION DE SEGURIDAD PRIVILEGIADA EN MODO EXE EN
TODOS LOS DISPOSITIVOS.

Tabla 16 Configuracion secreta de habilitacion
Configuraciéon en R1

Cdédigo Descripcion

enable algorithm-type SCRYPT secret | Habilita el algoritmo de encriptado

cisco12345cisco SCRYPT y la contrasefia
ciscol12345cisco.

Configuraciéon en R2
Co6digo | Descripcion
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enable algorithm-type SCRYPT secret | Habilita el algoritmo de encriptado
cisco12345cisco SCRYPT y la contrasefia
cisco12345cisco.
Configuracién en R3
Caodigo Descripcion
enable algorithm-type SCRYPT secret | Habilita el algoritmo de encriptado
ciscol2345cisco SCRYPT y la contrasefa
cisco12345cisco.
Configuracién en D1
Caddigo Descripcion
enable algorithm-type SCRYPT secret | Habilita el algoritmo de encriptado
ciscol2345cisco SCRYPT y la contrasefa
cisco12345cisco.
Configuracién en D2
Cédigo Descripcion
enable algorithm-type SCRYPT secret | Habilita el algoritmo de encriptado
cisco12345cisco SCRYPT y la contrasefia
cisco12345cisco.
Configuracién en Al
Cédigo Descripcion
enable algorithm-type SCRYPT secret | Habilita el algoritmo de encriptado
cisco12345cisco SCRYPT y la contrasefia
cisco12345cisco.

Fuente: Autoria propia
6.2 CREAR UNA CUENTA DE USUARIO LOCAL EN TODOS LOS

DISPOSITIVOS.

Tabla 17 Cuenta de usuario local en los dispositivos

Configuracién en R1

Cédigo

Descripcion

username admin privilege 15 algorithm-
type SCRYPT secret
cisco12345cisco

Configuracion del nombre de usuario,
nivel de privilegio 15 y contrasefia
secreta encriptada ciscol12345cisco.

Configuracién en R2

Cédigo

Descripcion

username admin privilege 15 algorithm-
type SCRYPT secret
cisco12345cisco

Configuracion del nombre de usuario,
nivel de privilegio 15 y contrasefia
secreta encriptada cisco12345cisco.

Configuraciéon en R3

Cddigo

Descripcion

username admin privilege 15 algorithm-
type SCRYPT secret
cisco12345cisco

Configuracion del nombre de usuario,
nivel de privilegio 15 y contrasefa
secreta encriptada cisco12345cisco.

Configuracién en D1
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Caodigo

Descripcion

username admin privilege 15 algorithm-
type SCRYPT secret
cisco12345cisco

Configuracion del nombre de usuario,
nivel de privilegio 15 y contrasefa
secreta encriptada cisco12345cisco.

Configuracién en D2

Cddigo

Descripcion

username admin privilege 15 algorithm-
type SCRYPT secret
cisco12345cisco

Configuracion del nombre de usuario,
nivel de privilegio 15 y contrasefa
secreta encriptada cisco12345cisco.

Configuraciéon en Al

Cddigo

Descripcion

username admin privilege 15 algorithm-
type SCRYPT secret
cisco12345cisco

Configuracion del nombre de usuario,
nivel de privilegio 15 y contrasefia
secreta encriptada ciscol12345cisco.

Fuente: Autoria Propia

6.3 HABILITE LA AUTENTICACION AAA EN TODOS LOS DISPOSITIVOS.

Tabla 18 Habilitar la autenticacién AAA en los dispositivos.

Configuracién en R1

Caddigo

Descripcion

aaa new-model

aaa authentication login default local

Habilita el uso de listas para los métodos
de autenticacion.

Activacion predeterminada de inicio de
sesion de autenticacion AAA.

end Terminar
Configuracién en R2
Cddigo Descripcion

aaa new-model

aaa authentication login default local

Habilita el uso de listas para los métodos
de autenticacion.

Activacion predeterminada de inicio de
sesion de autenticacion AAA.

end Terminar
Configuracién en R3
Cdédigo Descripcion

aaa new-model

aaa authentication login default local

Habilita el uso de listas para los métodos
de autenticacion.

Activacion predeterminada de inicio de
sesion de autenticacion AAA.

end Terminar
Configuracién en D1
Cédigo | Descripcién

39




aaa new-model

aaa authentication login default local

Habilita el uso de listas para los métodos
de autenticacion.

Activacion predeterminada de inicio de
sesion de autenticacion AAA.

end Terminar
Configuracién en D2
Caodigo Descripcion

aaa new-model

aaa authentication login default local

Habilita el uso de listas para los métodos
de autenticacion.

Activacion predeterminada de inicio de
sesion de autenticacion AAA.

end Terminar
Configuracién en Al
Cddigo Descripcion

aaa new-model

aaa authentication login default local

end

Habilita el uso de listas para los métodos
de autenticacion.

Activacion predeterminada de inicio de
sesion de autenticacion AAA.

Terminar

Fuente: Autoria propia
Verificacion del nombre de usuario y la autenticacion AAA.

Para verificar el nombre de usuario y la autenticacion AAA, se utiliza el comando

show run | include aaaJusername

rname: admin

include aaa|username

default local

solarwinds * | Selar-PuTTY o

L Escribe aqui para buscar

Imagen 15 Configuraciones de seguridad en R1

Fuente: Autoria propia
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Imagen 16 Configuraciones de seguridad en R2

- - .
solarwinds ¥ Solar-PuTTY

£ Escribe aqui para buscar

Fuente: Autoria propia

- _ )
solarwinds ¥ Solar-PuTT

£ Escribe aqui para buscar

Fuente: Autoria propia
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Imagen 18 Configuraciones de seguridad en D1

PxFARQHeDpSu3T

n default 1

- - W
solarwinds ¥ Solar-PuTTY fi

- c L ¥ .
solarwinds ¥ Solar-PuTTY fr

L Escribe aqui para buscar

Fuente: Autoria propia
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Imagen 20 Configuraciones de seguridad en Al

User A erification

- _
solarwinds 7 Solar-PuTTY

L Escribe aqui para buscar

Fuente: Autoria propia
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7 CONCLUSIONES

Es muy interesante ver como se puede trabajar con las mismas direcciones IP en
una diferente interfaz, ya que uno de los dolores de cabeza en cuanto al disefio de
redes es que las direcciones IP no se repitan o puedan interactuar sin ningun
problema

Gracias a que la herramienta GNS3 es muy completa en cuanto a la
implementacion y desarrollo de redes, requiere un equipo que la soporte
adecuadamente, por eso se han presentado problemas en el desarrollo de esta
actividad, debido a que esta parte nos exige un extra

A medida que se va desarrollando la actividad aparecen temas interesantes que
forman un conjunto para el correcto desarrollo de la actividad, uno de estos es como
los enlaces troncales nos pueden ayudar a comunicarnos en este caso especifico
con las VLAN 8 y VLAN 13, mediante la asignacion de estas a la interfaz

Resulta llamativo como podemos realizar la comunicacion de dispositivos router
mediante las rutas estatica, las cuales nos van a permitir la comunicacion de router
gue comparten redes légicas diferentes, ademas de un bajo consumo de ancho de
banda

Es de vital importancia para las configuraciones de capa 2 conocer a lo que se
refiere el puerto en modo Access y en modo trunk, donde el modo Access nos premite
el trafico de una sola vlan, diferente al modo trunk que permite el trafico de diferentes
vlan en el mismo puerto

El protocolo de autenticacion AAA permite crear niveles de privilegios a la hora

de permitir el acceso de los usuarios o administrador de la red para brindarle
seguridad
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