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GLOSARIO 

 

CCNP: Cisco Certified Network Associated, Certificacion para ingenieros con 
especialidad en redes. 

Cisco: empresa estadounidense que fabrica dispositivos para redes locales y 
externa con el propósito de prestar un servicio de soluciones de red, el principal 
objetivo es conectar a todos y demostrar las cosas. 

Contraseña: Método de seguridad que permite que personas inescrupulosas 
hagan daño a nuestra información. 

DHCP: Es el protocolo que más se utiliza en los routers domésticos como 
profesionales. 

Direccionamiento ipv4: Es un campo de direccionamiento contiene 32 bits 
dirección IP del host. Maneja una máscara de red 255.255.255.255 

Direccionamiento ipv6: Las direcciones son asignadas a interfaces y puede 
asignar más de una dirección IPV6 a una interfaz, maneja un tamaño de 128 bits y 
está compuesta de ocho campos de 16 bits y cada uno se une por dos puntos. 

Dirección IP: dirección lógica de 4 o 32 bits, estas direcciones están separadas por 
puntos. 

Ethernet: permite conectar dispositivos en una red LAN O WAN por cable que 
permite la fácil comunicación atreves de un protocolo 

Firewall: conocido como cortafuegos el cual su función es evitar que algún 
programa malicioso o atacante obtenga acceso a la red e información. 

Gateway: es conocida como puerta de enlace es un equipo informático. 

Interfaz Loopback 4: interfaz lógica interna de un router, nunca se asigna un puerto 
físico y por eso motivo no se puede conectar a otro dispositivo 

LAN: Conicidad como red de área local de extensión física limitada 

Modelo OS: Divide al sistema de comunicación en 7 capas el cual facilita la 
identificación de los problemas de la red. 

Red informática: conjunto de computadoras y otros equipos interconectados 

Router: Son los que guían y dirigen los datos, estos tienen diferentes tipos de datos 
como interacciones web, comunicaciones, archivos. 

Servidor: Dispositivo cuya función es suministrar información, almacenar y 
distribuir, los servidores pueden ser virtuales o físicos. 

Subnetting: es una técnica de subdividir una red IP física en varias redes 
lógicas de forma más pequeña. 

Switch: conocido también como conmutador se encarga de la interconexión 
utilizado para conectar equipos en red de área LAN y sigue un estándar llamado 
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IEEE 802.3 

VLAN:Es un área virtual local LAN, y permite crear redes lógicas independientes 
dentro de la misma red física. 

WAN: Redes a gran escala que rodea a muchos países y continentes y no conectan 
ordenadores individuales. 
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RESUMEN 

 

En el desarrollo de este proyecto se trabajaran dos tipos de escenarios. 

En el primer escenario se construirá en el simulador una pequeña red LAN con sus 
respectivas direcciones IP colocando en el tercer número de la dirección IP los dos 
últimos números de la cedula, se ajustaran algunos aspectos básicos de seguridad 
en los switchs, se configurara el hosts y se verificara la conectividad entre los 
equipos. 

 
En el escenario número dos se trabajaran una pequeña red con direccionamiento 
IPv4 e IPv6, se les asignaran seguridad a los switchs y se manejara el modelo 
VLAN con líneas de control de acceso y protocolos de tiempo real, También se 
registrara y probara la red mediante CLI. Todo esto ofrece el aprendizaje de la 
UNAD por medio de la tecnología Cisco y su plataforma netacad. 
 

             Palabras Clave: CISCO, CCNP, Conmutación, Enrutamiento, Redes, Electrónica 
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ABSTRACT 

 

In the development of this project, two types of scenarios will be worked on. 

In the first scenario, a small LAN network with its respective IP addresses will be 
built in the simulator, placing the last two numbers of the card in the third number of 
the IP address, some basic security aspects will be adjusted in the switches, the 
hosts will be configured and the connectivity between the equipment will be verified 

 
In scenario number two, a small network with IPv4 and IPv6 addresses will be 
worked on, security will be assigned to the switches and the VLAN model will be 
managed with access control lines and real-time protocols. The network will also be 
registered and tested through CLI. . All of this is offered by learning from UNAD 
through Cisco technology and its Netacad platform. 
 
Keywords: CISCO, CCNP, Switching, Routing, Networks, Electronics 
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INTRODUCCION 

 
En el desarrollo de este trabajo se aplica los conocimientos del diplomado de 

profundización de CISCO(LAN/WAN),donde se presentan dos escenarios de una 

pequeña red el cual nos permite poner en práctica todos los saberes aprendidos 

dentro del proceso de formación como ingeniero de sistemas. Así mismo poder dar 

solución a más problemas que se presentan en la vida cotidiana. 

 
Para el desarrollo de los dos escenarios se utilizara la herramienta Packert Tracert, 

llevando acabo las diversas configuraciones y la utilización de direcciones IPV4 e 

IPV6 con sus respectivas mascaras de red, la configuración de una red VLAN, uno 

de los temas principales es el tema de seguridad aplicando los estándares para que 

su funcionamiento de confiable y seguro. El subneting evitara el desperdicio de host 

el cual direcciona las IP que se necesiten en la red. 

 
Uno de las principales fuentes de desarrollo económico en las empresas del mundo 

entero es el teletrabajo, logrando un gran uso de las redes de comunicaciones ya 

que mediante esta tecnología se transportan servicios y archivos a la velocidad de 

la luz. El uso de las redes al día de hoy ya están en nuestro diario vivir, en el 

desarrollo del capítulo uno de CCNA se configurara una red pequeña y en la 

segundo una red protocolo de routing dinámico OSPF, seguridad, routing entre 

switches, configuración host dinámicos DHCP, NAT y listas de acceso de control de 

acceso ACL, donde así un aprendizaje óptimo y poder desempeñarlo en el campo 

profesional. 
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DESARROLLO 
 

Escenario 1 
Topología 

Figura 1: Topología escenario 1 
 

 

Fuente:Propia 
 

En este primer escenario se configurarán los dispositivos de una red 
pequeña. Debe configurar un router, un switch y equipos, diseñar el 
esquema de direccionamiento IPv4 para las LAN propuestas. El router y el 
switch también deben administrarse de forma segura. 

 
 
 

Objetivos 

Parte 1: Construir en el simulador la Red 

Parte 2: Desarrollar el esquema de direccionamiento 

IP para la LAN1 y la LAN2 Parte 3: Configurar los 

aspectos básicos de los dispositivos de la Red 

propuesta. Parte 4: Configurar los ajustes básicos de 

seguridad en el R1 y S1 

Parte 4: Configurar los hosts y verificar la conectividad entre los equipos 

 
 
 

Aspectos básicos/situación 
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En el desarrollo del caso de estudio usted implementa la topología mostrada en 
la figura y configura el Router R1 y el swich S1, y los PCs. Con la dirección 
suministrada realizará el subnetting y cumplirá el requerimiento para la LAN1 (100 
host) y la LAN2 (50 hosts) 

 

Parte 1:      Construya la Red 
 

En el simulador construya la red de acuerdo con la topología lógica que se plantea 
en la figura 1, cablee conforme se indica en la topología, y conecte los equipos de 
cómputo. 

 
Parte 2:      Desarrolle el esquema de direccionamiento IP 

 

Desarrolle el esquema de direccionamiento IP. Para la dirección IPv4 cree las 
dos subredes con la cantidad requerida de hosts. Asigne las direcciones de 
acuerdo con los requisitos mencionados en la tabla de direccionamiento. 

Cada estudiante tomará el direccionamiento 192.168.X.0 donde X corresponde 
a los últimos dos dígitos de su cédula. 
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Tabla 1 de direccionamiento 

Ítem Requerimiento Desarrollo 

Dirección de Red 192.168.X.0 donde X 
corresponde a los 
últimos dos dígitos 

de su cédula.18 

192.168.18.0 

Requerimiento de 
host Subred LAN1 

100 
 

Requerimiento de 
host Subred LAN2 

50 
 

R1 G0/0/1 Primera dirección de 
host de la subred 

LAN1 

192.168.18.1 

R1 G0/0/0 Primera dirección de 
host de la subred 

LAN2 

192.168.18.129 

S1 SVI Segunda dirección 
de host de la subred 

LAN1 

192.168.18.2 

PC-A Última dirección de 
host de la subred 

LAN1 

192.168.126 

PC-B Última dirección de 
host de la subred 

LAN2 

192.168.190 

Fuente: Autoría Propia 
Parte 3: Configure aspectos básicos 

Los dispositivos de red (S1 y R1) se configuran mediante conexión de consola. 

 
 
 
 

Paso 1: configurar los ajustes básicos 
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Las tareas de configuración para R1 incluyen las siguientes: 

Tabla 2. Configuración R1 ajuste básico 
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Tarea Especificación 

Desactivar la búsqueda DNS Router>en 
Router#conf t 
Enter configuration commands, one 

per line. End with CNTL/Z. 
Router(config)#no ip domain-lookup 

Nombre del router R1 

Router(config)#hostname R1 

Nombre de dominio ccna-lab.com 

R1(config)#ip domain-name ccna-lab- 
com 

Contraseña cifrada para el modo EXEC 
privilegiado 

 
ciscoenpass 
R1(config)#enable secret ciscoenpass 

Contraseña de acceso a la consola ciscoconpass 
R1(config)#line console 0 
R1(config-line)#password ciscoconpass 
R1(config-line)#login 

R1(config-line)#exit 

Establecer la longitud mínima para las 
contraseñas 

 
10 caracteres 

 

R1(config)#security password min- 
length 10 

Crear un usuario administrativo en la base 
de datos local 

Nombre de usuario: admin 

Password: admin1pass 

 
R1(config)#username admin 
password admin1pass 

Configurar el inicio de sesión en las líneas 
VTY para que use la base de datos local 

R1(config)#line vty 0 4 
R1(config-line)#password ciscocisco 
R1(config-line)#login local 
R1(config-line)#end 

Configurar VTY solo aceptando SSH R1(config-line)#transport input SSH 

Cifrar las contraseñas de texto no cifrado R1(config)# 
R1(config)#service password- 
encryption 
R1(config)#exit 

Configure un MOTD Banner R1(config)#banner motd # 
Enter TEXT message. End with the 
character '#'. 
No tiene Acceso a este sitio 
# 

 
 

Configurar interfaz G0/0/0 

Establezca la 

descripción 

R1(config)#interfac 
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 e g0/0/0 

Establece la 

dirección IPv4. 

R1(config-if)#ip 

address 

192.168.18.129 

255.255.255.192 

Activar la interfaz. 
R1(config-if)#no shut 

 
 

Configurar interfaz G0/0/1 

Establezca la 

descripción 

R1(config)#interfac 

e g0/0/1 

Establece la 

dirección IPv4. 

R1(config-if)#ip 

address 

192.168.18.1 

255.255.255.128 

Activar la interfaz. 
R1(config-if)#no sh 

Generar una clave de cifrado RSA Módulo de 1024 bits 

R1(config)#crypto key generate rsa 

How many bits in the modulus [512]: 
1024 

% Generating 1024 bit RSA keys, 
keys will be non-exportable...[OK] 

Fuente Propia 

 
 

 
Las tareas de configuración de S1 incluyen lo siguiente: 

Tabla 3. Configuración S1 ajuste básico 

Tarea Especificación 

Desactivar la búsqueda DNS. S1(config)#no ip domain-lookup 

Nombre del switch S1 
s4(config)#hostname S1 

S1(config)# 
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Tarea Especificación 

Contraseña de acceso a la 
consola 

ciscoconpass 
S1(config)#line console 0 
S1(config-line)#password ciscoconpass 

S1(config-line)#login 

 
Crear un usuario administrativo 
en la base de datos local 

Nombre de usuario: admin 

Password: admin1pass 

S1(config)#username admin password 
admin1pass 

Configurar el inicio de sesión en 
las líneas VTY para que use la 
base de datos local 

S1(config)#line vty 04 
S1(config-line)#password ciscocisco 
S1(config-line)#login local 
S1(config-line)#end 

Configurar las líneas VTY para 
que acepten únicamente las 
conexiones SSH 

S1(config)#line vty 04 
S1(config-line)#transport input SSH 
S1(config-line)#exit 

Cifrar las contraseñas de texto 
no cifrado 

S1(config)#service password-encryption 

Configurar un MOTD Banner S1(config)#banner motd # 
Enter TEXT message. End with the 
character '#'. 
INGRESO SOLO A PERSONAL 
AUTORIZADO 
# 

Generar una clave de cifrado 
RSA 

Módulo de 1024 bits 
S1(config)#crypto key generate rsa 
The name for the keys will be: S1.ccna- 
lab.com 
Choose the size of the key modulus in 
the range of 360 to 2048 for your 
General Purpose Keys. Choosing a key 
modulus greater than 512 may take 
a few minutes. 
 

How many bits in the modulus [512]: 
1024 
% Generating 1024 bit RSA keys, keys 
will be non-exportable...[OK] 

 
S1(config)# 

 
Configurar la interfaz de 
administración (SVI) 

Establecer la dirección IPv4 de capa 
3 conforme la tabla de 
direccionamiento 

S1(config)#interface vlan 1 
*Mar 1 2:20:54.411: %SSH-5- 
ENABLED: SSH 1.99 has been enabled 
S1(config-if)#ip address 192.168.18.2 
255.255.255.128 
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 S1(config-if)#no sh 

 
 

Configuración del gateway 
predeterminado 

Configure la puerta de enlace 
predeterminada conforme a la tabla 
de direccionamiento. 

S1(config)#ip default-gateway 
192.168.18.1 

Nombre de dominio ccna-lab.com 

S1(config)#ip domain-name ccna- 
lab.com 

Contraseña cifrada para el modo 
EXEC privilegiado 

ciscoenpass 

S1(config)#enable secret 
ciscoenpass 

Fuente Propia 

Paso 2. Configurar los equipos 

Configure los equipos host PC-A y PC-B conforme a la tabla de 
direccionamiento, registre las configuraciones de red del host con el 
comando ipconfig /all. 

Tabla 4. Configuración PC-A 

PC-A Network 
Configuration 

Descripción PC-A 

Dirección física 0001.96A6.B9B3 

Dirección IP 192.168.18.126 

Máscara de subred 255.255.255.128 

Gateway 
predeterminado 

192.168.18.1 

Fuente Propia 



22 
 

PC-B Network 
Configuration 

 

Figura 2. Configuracion fisica de la PC-A 
 

Fuente: propia 

 
 

Tabla 5. Configuración PC-B 

PC-B Network 
Configuration 

Descripción PC-B 

Dirección física 00D0.BA54.1125 

Dirección IP 192.168.18.190 

Máscara de 
subred 

255.255.255.192 
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Gateway 
predeterminado 

192.168.18.129 

Fuente Propia 
 

Figura 3. Configuracion fisica de la PC-B 
 
 

Fuente: Propia 
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Figura 4.Prueba de conectividad PC-A a PC-B 
 

Fuente Propia 

 
 

Figura 5. Prueba de conectividad PC-B a PC-A 
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Fuente propia 
Escenario 2 

 

Escenario: Se debe configurar una red pequeña para que admita 

conectividad IPv4 e IPv6, seguridad de switches, routing entre VLAN, el 

protocolo de routing dinámico OSPF, el protocolo de configuración de hosts 

dinámicos (DHCP), la traducción de direcciones de red dinámicas y estáticas 

(NAT), listas de control de acceso (ACL) y el protocolo de tiempo de red 

(NTP) servidor/cliente. Durante la evaluación, probará y registrará la red 

mediante los comandos comunes de CLI. 
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Escenario 2 
Topología 

 
 

 

Parte 1: Inicializar dispositivos 

 

Paso 1: Inicializar y volver a cargar los routers y los switches 

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos. 

Antes de continuar, solicite al instructor que verifique la inicialización de los 
dispositivos. 

 
Tabla 6. Inializar Dispositivos 

Tarea Comando de 
IOS 
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Eliminar el archivo startup-config de 
todos los routers 

 

Router> 
Router>en 
Router#Erase startup-config 
Erasing the nvram filesystem will 
remove all configuration files! 
Continue? [confirm] 
[OK] 
Erase of nvram: complete 

Volver a cargar todos los routers Router#reload 

 
 

Eliminar el archivo startup-config de 
todos los switches y eliminar la base de 
datos de VLAN anterior 

Switch#erase startup-config 
Switch# delete flash:vlan.dat 

Volver a cargar ambos switches Switch#reload 

Verificar que la base de datos de VLAN 
no esté en la memoria flash en ambos 
switches 

 

Switch#show flash: 
Switch#show vlan brief 

Fuente Propia 
Parte 2: Configurar los parámetros básicos de los dispositivos 

 

Paso 1: Configurar la computadora de Internet 

Las tareas de configuración del servidor de Internet incluyen lo siguiente 
(para obtener información de las direcciones IP, consulte la topología): 

Tabla 7.configuracion parámetros básicos 

 

Elemento o tarea de 
configuración 

Especifi 
cación 

Dirección IPv4 209.165.200.238 

Máscara de subred para IPv4 255.255.255.248 

Gateway predeterminado 209.165.200.225 

Dirección IPv6/subred 2001:DB8:ACAD:A::38 

Gateway predeterminado IPv6 2001:DB8:ACAD:2::1 

Fuente:Propia 

Nota: Quizá sea necesario deshabilitar el firewall de las computadoras para 
que los pings se realicen correctamente en partes posteriores de esta 
práctica de laboratorio. 
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Figura 6. Configuracion servidor 
 

Paso 2: Configurar R1 

Las tareas de configuración para R1 incluyen las siguientes: 

TABLA 8. Configuración R1 
 

Elemento o tarea de configuración Especificación 

Desactivar la búsqueda DNS Router(config)#no ip domain-lookup 

Nombre del router Router(config)#hostname R1 

R1 

Contraseña de exec privilegiado cifrada R1(config)#enable secret class 

 
Class 

Contraseña de acceso a la consola R1(config)#line console 0 

R1(config-line)#password cisco 

R1(config-line)#login 

Cisco 

Contraseña de acceso Telnet R1(config)#line vty 0 4 
R1(config-line)#password cisco 
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 R1(config-line)#login 

Cisco 

Cifrar las contraseñas de texto no 
cifrado 

R1(config)#service password-encryption 

Mensaje MOTD R1(config)#banner motd "se prohibe el 
acceso no autorizado" 

Se prohíbe el acceso no autorizado. 
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 Establezca la descripción  
 

R1(config)#int 
s0/2/0 
R1(config- 
if)#description 
conexion hacia 
router R2 

R1(config-if)#exit 
R1(config)#int 
s0/2/0 
R1(config-if)#ip 
address 172.16.1.1 
255.255.255.252 
R1(config-if)#ipv6 
address 
2001:DB8:ACAD:1:: 
1/64 

R1(config-if)##clock 
rate 128000 
R1(config-if)#no 
shutdown 

 Establecer la dirección 

Interfaz S0/0/0 
IPv4 Consultar el 
diagrama de topología 

 para conocer la 
 información de 
 direcciones Establecer la 
 dirección IPv6 Consultar 
 el diagrama de topología 
 para conocer la 
 información de 
 direcciones Establecer la 
 frecuencia de reloj en 
 128000 

 Activar la interfaz 

Rutas predeterminadas 
Configurar una ruta IPv4 predeterminada de S0/0/0 

Configurar una ruta IPv6 predeterminada de S0/0/0 

R1(config)#ip route 0.0.0.0 0.0.0.0 s0/2/0 

R1(config)#ipv6 route ::/0 S0/2/0 

R1(config)# 

Fuente Propia 

Nota: Todavía no configure G0/1. 
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Elemento o tarea de 
configuración 

Espe 
cifica 
ción 

Desactivar la búsqueda 
DNS 

Router(config)#no ip domain-lookup 

Nombre del router R2 

Router(config)#hostname R2 

Contraseña de exec 
privilegiado cifrada 

Class 

R2(config)#enable secret class 

Contraseña de acceso a la 
consola 

Cisco 
R2(config)#line console 0 
R2(config-line)#password cisco 
R2(config-line)#login 

R2(config-line)#exit 

Contraseña de acceso 
Telnet 

Cisco 
R2(config)#line vty 0 4 
R2(config-line)#password cisco 
R2(config-line)#login 

 R2(config-line)#exit 

Cifrar las contraseñas de 
texto no cifrado 

R2(config)#service password-encryption 

Habilitar el servidor HTTP R2(config)#ip http server 
Invalid input detected at '^' marker. 

Mensaje MOTD Se prohíbe el acceso no autorizado. 

R2(config)#banner motd "se prohibe el 
acceso no autorizado" 

 Establezca la R2(Config)#int 

serial 0/2/0 

R2(Config- 

if)#description 

“conexión a 

router R1” 

R2(Config- 

if)#ip address 

172.16.1.2 

255.255.255.2 

52 

R2(Config- 

if)#ipv6 

address 

2001:DB8:AC 

AD:1::2/64 - 

R2(Config- 

if)#no 

shutdown 

Interfaz S0/0/0 
descripción 

Establezca la 
 dirección IPv4. 
 Utilizar la 
 siguiente 
 dirección 
 disponible en la 
 subred. 
 Establezca la 
 dirección IPv6. 
 Consulte el 
 diagrama de 
 topología para 
 conocer la 
 información de 
 direcciones. 

 Activar la interfaz 
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Interfaz S0/0/1 

Establecer la descripción 

Establezca  la 

dirección IPv4. 
Utilizar la 
primera 
dirección 
disponible en la 
subred. 

Establezca la 

dirección IPv6. 

Consulte el diagrama 

de topología para 

conocer  la 

información de 

direcciones. 

Establecer la 

frecuencia de reloj en 

128000. 

Activar la 
interfaz 

R2(config-if)#int 
s0/2/1 
R2(config- 
if)#description de 
R2 a R3 
R2(config-if)#IP 
ADDRESS 
172.16.2.2 
255.255.255.252 
R2(config-if)#ipv6 
add 
2001:DB8:ACAD: 
2::2/64 

R2(config- 
if)#CLOCK 
RATE 128000 

 

Figura 7. Configuración R1 con IPV4 e IPV6 
 

 

Fuente:Propia 
Paso 3: Configurar R2 

La configuración del R2 incluye las siguientes tareas: 
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Tabla 9. Configuración de R2 
 

 
 

Interfaz G0/0 
(simulación de 
Internet) 

Establecer la 

descripción. 

Establezca la dirección 

IPv4. Utilizar la primera 
dirección disponible en 
la subred. 

Establezca la dirección 
IPv6. Utilizar la primera 
dirección disponible en 
la subred. 

Activar la interfaz 

R2(config)#int g0/0/0 R2(config- 

if)#description interface hacia la internet 

R2(Config-if)#ip address 

209.165.200.238 255.255.255.248 
R2(Config-if)#ipv6 address 
2001:DB8:ACAD:A::1/64 

Interfaz loopback 0 
(servidor web 
simulado) 

Esta 

bec 

er la 

des 

crip 

ción 

. 

Esta 

blez 

ca la 

dire 

cció 

n 

IPv4 

. 

R2(config-if)#int loopback 0 
 
R2(config-if)# 
%LINK-5-CHANGED: Interface 
Loopback0, changed state to up 
 
%LINEPROTO-5-UPDOWN: Line 
protocol on Interface Loopback0, 
changed state to up 
 
R2(config-if)#description SERVIDOR 
WEB 
R2(config-if)#IP ADDRESS 10.10.10.10 
255.255.255.255 

R2(config-if)#EXIT 

Ruta 
predeterminada 

Configure una ruta IPv4 predeterminada de G0/0. Configure 

una ruta IPv6 predeterminada de G0/0. 
R2(config)#ip route 0.0.0.0 0.0.0.0 g0/0/0 
%Default route without gateway, if not a point-to-point interface, 
may impact performance 

R2(config)#ipv6 route ::/0 g0/0/0 
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Fuente Propia 
 

Paso 4: Configurar R3 

La configuración del R3 incluye las siguientes tareas: 

 
 
 

 
Tabla 10 configuración R3 

 

Elemento o tarea de 
configuración 

Especificación 

Desactivar la búsqueda 
DNS 

Router(config)#no ip domain-lookup 

Nombre del router R3 

Router(config)#hostname R3 

Contraseña de exec 
privilegiado cifrada 

Class 

R3(config)#enable secret class 

Contraseña de acceso a la 
consola 

Cisco 

consola 

R3(config)#line console 0 

R3(config-line)#password cisco 

R3(config-line)#login 

Contraseña de acceso 
Telnet 

Cisco 

R3(config)#line vty 0 4 

R3(config-line)#password cisco 

R3(config-line)#login 

R3(config-line)#exit 

Cifrar las contraseñas de 
texto no cifrado 

R3(config)#service password- 
encryption 

Mensaje MOTD Se prohíbe el acceso no autorizado. 

R3(config)#banner motd “se prohibe el 
acceso no autorizado “ 

 
 

Interfaz S0/0/1 

Establecer la 

descripción 

Establezca 
la dirección 

R3(Config)#in 

s0/2/1 

R3(Config- 
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 IPv4. 
Utilizar la 
siguiente 
dirección 
disponible 
en la 
subred. 

Establezca 

la dirección 

IPv6. 
Consulte el 
diagrama 
de 
topología 
para 
conocer  la 
informació 
n de 
direcciones 
. Activar la 
interfaz 

if)#description 

“conexión de R3 

a R2” 

 
R3(Config-if)#ip 

address 

172.16.2.1 

255.255.255.252 

R3(Config- 

if)#ipv6 address 

2001:DB8:ACAD: 

2::1/64 

R3(Config-if)#no 

sh 

Interfaz loopback 4 
Establezca 
la dirección 
IPv4. Utilizar 
la primera 
dirección 
disponible 
en la subred. 

R3(Config-if)#in 
loopback4 

R3(Config-if)#ip 
address 192.168.4.1 
255.255.255.0 

Interfaz loopback 5 
Establezca 
la dirección 
IPv4. Utilizar 
la primera 
dirección 
disponible 
en la subred. 

R3(Config-if)#in 
loopback5 

R3(Config-if)#ip 
address 192.168.5.1 
255.255.255.0 

Interfaz loopback 6 
Establezca 
la dirección 
IPv4. Utilizar 
la primera 
dirección 
disponible 
en la subred. 

R3(Config-if)#in 
loopback6 

R3(Config-if)#ip 
address 192.168.6.1 
255.255.255.0 

Interfaz loopback 7 
Establezca 
la dirección 

R3(config)#int loopback 
7 
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 IPv6. 
Consulte el 
diagrama de 
topología 
para 
conocer la 
información 
de 
direcciones. 

R3(config-if)#ipv6 
address 
2001:DB8:ACAD:3::1/6 
4 R3(config-if)#exit 

Ruta predeterminada R3(config)#ip route 0.0.0.0 0.0.0.0 
g0/0/0 

Default route without gateway, if not a 
point-to-point interface, may impact 
performance 

R3(Config)#ipv6 route ::/0 g0/0/0 

Fuente Propia 
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Paso 5: Configurar S1 

La configuración del S1 incluye las siguientes tareas: 

Tabla 11. Configuración de S1 
 

Elemento o tarea de configuración Especi 
ficació 
n 

Desactivar la búsqueda DNS Switch(config)#no ip 
domain-lookup 

Nombre del switch S1 

Switch(config)#hostname 
S1 

Contraseña de exec privilegiado cifrada Class 

S1(config)#enable secret 
class 

Contraseña de acceso a la consola Cisco 

S1(config)#line console 0 

S1(config-line)#password 

cisco 

S1(config-line)#login 

Contraseña de acceso Telnet Cisco 

S1(config)#line vty 0 15 

S1(config-line)#password 
cisco 

S1(config-line)#login 

S1(config-line)#exit 

Cifrar las contraseñas de texto no 
cifrado 

 

S1(config)#service 
password-encryption 

Mensaje MOTD Se prohíbe el acceso no 
autorizado. 

S1(config)#banner motd 
“Se prohíbe el acceso no 
autorizado” 

Fuente Propia 

 
Paso 6: Configurar el S3 
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La configuración del S3 incluye las siguientes tareas: 

Tabla 12. Configuración de R3 
 

 

Elemento o tarea de configuración Especifi 
cación 

Desactivar la búsqueda DNS Switch(config)#no ip domain- 
lookup 

Nombre del switch S3 

Switch(config)#hostname S3 

Contraseña de exec privilegiado 
cifrada 

Class 

S3(config)#enable secret 
class 

Contraseña de acceso a la consola Cisco 

S3(config)#line console 0 

S3(config-line)#password 
cisco 

S3(config-line)#login 

Contraseña de acceso Telnet Cisco 

S3(config)#line vty 0 15 

S3(config-line)#password 
cisco 

S3(config-line)#login 

S3(config-line)#exit 

Cifrar las contraseñas de texto no 
cifrado 

S3(config)#service password- 
encryption 

Mensaje MOTD Se prohíbe el acceso no 
autorizado. 

S3(config)#banner motd “Se 
prohíbe el acceso no 
autorizado” 

 
 

Paso 7: Verificar la conectividad de la red 

Utilice el comando ping para probar la conectividad entre los dispositivos de 
red. 

Utilice la siguiente tabla para verificar metódicamente la conectividad con 
cada dispositivo de red. Tome medidas correctivas para establecer la 
conectividad si alguna de las pruebas falla: 
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Tabla 13. Prueba de conectividad 

Desde A Dirección IP Resultados 
de ping 

R1 R2, S0/0/0 172.16.1.2 OK 

R2 R3, S0/0/1 172.1.2.2 OK 

PC de Internet Gateway 
predeterminado 

209.165.200.238 OK 

Fuente Propia 
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Figura 8. Prueba de conectividad utilizando el comando ping 
 

Fuente Propia 

 
 
 

Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre VLAN 

Paso 9: Configurar S1 

La configuración del S1 incluye las siguientes tareas: 
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Tabla 14. Configuración de seguridad vlan en switch s1. 
 

Elemento o tarea de 
configuración 

Especificación 

Crear la base de datos de 
VLAN 

Utilizar la tabla de equivalencias 
de VLAN para topología para crear 
y nombrar cada una de las VLAN 
que se indican 

S1(Config)#vlan 21 

S1(Config-vlan)#name contabilidad 

S1(Config-vlan)#vlan 23 

S1(Config-vlan)#name ingeniería 

S1(Config-vlan)#vlan 99 

S1(Config-vlan)#name 
administración 

Asignar la dirección IP de 
administración. 

Asigne la dirección IPv4 a la 
VLAN de administración. Utilizar 
la dirección IP asignada al S1 en el 
diagrama de topología 

S1(Config)#int vlan99 

S1(Config-if)#ip address 

192.168.99.2 255.255.255.0 
S1(Config-if)#no sh 

S1(Config-if)#exit 

Asignar el gateway 
predeterminado 

Asigne la primera dirección IPv4 
de la subred como el gateway 
predeterminado. 

S1(config)#ip default-gateway 
192.168.99.1 

Forzar el enlace troncal en 
la interfaz F0/3 

 
Utilizar la red VLAN 1 como VLAN 
nativa 

 

S1(Config)#int fa0/3 
S1(Config-if)#switchport mode trunk 
S1(Config-if)#switchport trunk native 
vlan 1 

Forzar el enlace troncal en 
la interfaz F0/5 

 
Utilizar la red VLAN 1 como VLAN 
nativa 
S1(config)#int f0/5 
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 S1(config-if)#sw mode trunk 
S1(config-if)#switchport trunk native 
vlan 1 
S1(config-if)#exit 

Configurar el resto de los 
puertos como puertos de 
acceso 

 
Utilizar el comando interface 
range 

S1(config)#int range f0/1-f0/2 
S1(config-if-range)#sw mode acc 
S1(config-if-range)#sw mode access 
S1(config-if-range)#int range f0/7- 
f0/24 
S1(config-if-range)#sw mode access 
S1(config-if-range)#exit 

Asignar F0/6 a la VLAN 21 S1(config)#int f0/6 
S1(config-if)#sw access vlan 21 

Apagar todos los puertos sin 
usar 

S1(config-if)#int range f0/7-f0/24 
S1(config-if-range)#sh 

Fuente Propia  
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Nota: Quizá sea necesario deshabilitar el firewall de las computadoras para que 
los pings se realicen correctamente. 

 
 

Paso 10: Configurar el S3 

La configuración del S3 incluye las siguientes tareas: 

Tabla 15. Configuración de seguridad, vlan en el switch S3 
 

Elemento o tarea de 
configuración 

Especificación 

 
Crear la base de datos de VLAN 

Utilizar la tabla de equivalencias de 
VLAN para topología para crear cada 
una de las VLAN que se indican Dé 
nombre a cada VLAN. 

S3(config)#vlan 21 

S3(config-vlan)#name contabilidad 

S3(config-vlan)#vlan 23 

S3(config-vlan)#name ingenieria 

S3(config-vlan)#vlan 99 

S3(config-vlan)#name administracion 

S3(config-vlan)#exit 
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Asignar la dirección IP de 
administración 

Asigne la dirección IPv4 a la VLAN de 
administración. Utilizar la dirección IP 
asignada al S3 en el diagrama de 
topología 

S3(config)#int vlan99 

S3(config-if)#ip address 192.168.99.3 
255.255.255.0 S3(config-if)#no sh 

S3(config-if)#exit 

Asignar el gateway 
predeterminado. 

Asignar la primera dirección IP en la 
subred como gateway predeterminado. 

S3(config)#ip default-gateway 192.168.99.1 

Forzar el enlace troncal en la 
interfaz F0/3 

 
Utilizar la red VLAN 1 como VLAN nativa 
S3(config)#int f0/3 
S3(config-if)#sw trunk native vlan 1 
S3(config-if)#exit 

Configurar el resto de los puertos 
como puertos de acceso 

 
Utilizar el comando interface range 

S3(config)#int range f0/1-f0/2 
S3(config-if-range)#sw mode access 
S3(config-if-range)#int range f0/7-f0/24 
S3(config-if-range)#sw mode access 
S3(config-if-range)#exit 

Asignar F0/18 a la VLAN 21 S3(config)#int f0/18 
S3(config-if)#switchport access vlan 21 

Apagar todos los puertos sin usar S3(config-if)#int range f0/7-f0/17 
S3(config-if-range)#sh 

Fuente Propia 

 
Paso 11: Configurar R1 

Las tareas de configuración para R1 incluyen las siguientes: 

Tabla 16. Configuración R1 

 

 
Paso 12: Verificar la conectividad a la red 

Utilice el comando ping para probar la conectividad entre los switches y el 
R1. 

Utilice la siguiente tabla para verificar metódicamente la conectividad con 
cada dispositivo de red. Tome medidas correctivas para establecer la 
conectividad si alguna de las pruebas falla: 
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Elemento o tarea de configuración Especificación 

Configurar la subinterfaz 802.1Q .21 en 
G0/1 

Descripción: LAN 

de Contabilidad 

Asignar la VLAN 

21 

Asignar la primera dirección 
disponible a esta interfaz 
R1(config)#int g0/0/1.21 
R1(config-subif)#description LAN de 
Contabilidad 
R1(configsubif)#encapsulation dot1Q 
21 
R1(config-subif)#ip address 
192.168.21.1 255.255.255.0 
R1(config-subif)#exit 

Configurar la subinterfaz 802.1Q .23 en 
G0/1 

Descripción: LAN 

de Ingeniería 

Asignar la VLAN 

23 

Asignar la primera dirección 
disponible a esta interfaz 
R1(config)#int g0/0/1.23 
R1(config-subif)#description LAN de 
Ingenieria 
R1(configsubif)#encapsulation dot1Q 
23 
R1(config-subif)#ip address 

192.168.23.1 255.255.255.0 
R1(config-subif)#exit 

Configurar la subinterfaz 802.1Q .99 en 
G0/1 

Descripción: LAN 

de Administración 

Asignar la VLAN 

99 

Asignar la primera dirección 
disponible a esta interfaz 
R1(config)#int g0/0/1.99 

R1(config-subif)#description LAN de 
Administracion 
R1(configsubif)#encapsulation dot1Q 99 
R1(config-subif)#ip address 
192.168.99.1 255.255.255.0 
R1(config-subif)#exit 

Activar la interfaz G0/1 R1(config)#int g0/0/1 
R1(config-if)#no sh 
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Tabla 17. Ping de conectividad de la red 

Desd 
e 

A Dirección IP Resultados de 
ping 

S1 R1, dirección 
VLAN 99 

192.168.99.1 S1#ping 
192.168.99.1 

 

Type escape 
sequence to 
abort. 
Sending 5, 100- 
byte ICMP Echos 
to 192.168.99.1, 
timeout is 2 
seconds: 
!!!!! 

Success rate is 
100 percent (5/5), 
round-trip 
min/avg/max = 
2/2/2 ms 

S3 R1, dirección 
VLAN 99 

192.168.99.1 S3#ping 
192.168.99.1 
 

Type escape 
sequence to abort. 
Sending 5, 100- 
byte ICMP Echos 
to 192.168.99.1, 
timeout is 2 
seconds: 
!!!!! 
Success rate is 
100 percent (5/5), 
round-trip 
min/avg/max = 
4/4/4 ms 

S1 R1, dirección 
VLAN 21 

192.168.21.1 S1#ping 
192.168.21.1 
 

Type escape 
sequence to abort. 
Sending 5, 100- 
byte ICMP Echos 
to 192.168.21.1, 
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   timeout is 2 
seconds: 
!!!!! 
Success rate is 
100 percent (5/5), 
round-trip 
min/avg/max = 
2/2/2 ms 

S3 R1, dirección 
VLAN 23 

192.168.23.1 S3#ping 
192.168.23.1 

   
Type escape 

   sequence to abort. 
   Sending 5, 100- 
   byte ICMP Echos 
   to 192.168.23.1, 
   timeout is 2 
   seconds: 
   !!!!! 
   Success rate is 
   100 percent (5/5), 
   round-trip 
   min/avg/max = 
   4/4/4 ms 

Fuente:Propia 

Parte 4: Configurar el protocolo de routing dinámico OSPF 

 

Paso 13: Configurar OSPF en el R1 

Las tareas de configuración para R1 incluyen las siguientes: 

Tabla 18. Configuración de OSPF en el R1 
 

Elemento o tarea de configuración Especificación 

Configurar OSPF área 0 R1(config)#router ospf 1 

 
 

Anunciar las redes conectadas 
directamente 

Asigne todas las redes conectadas 
directamente. 
R1(config-router)#network 192.168.21.0 
0.0.0.255 area 0 
R1(config-router)#network 192.168.23.0 
0.0.0.255 area 0 
R1(config-router)#network 192.168.99.0 
0.0.0.255 area 0 
R1(config-router)#network 172.16.1.0 0.0.0.3 
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 area 0 

Establecer todas las interfaces LAN 
como pasivas 

R1(config-router)#passive- interface g0/0/1 
R1(config-router)#passive- interface g0/0/1.21 
R1(config-router)#passive- interface g0/0/1.23 
R1(config-router)#passive- interface g0/0/1.99 

Desactive la sumarización 
automática 

No existe la desactivación, sumarizacion 
automática en ospf 

Fuente: Propia 

Paso 14: Configurar OSPF en el R2 

La configuración del R2 incluye las siguientes tareas: 

 
 
 
 
 
 
 
 
 

Tabla 19.Configuración de OSPF en el R2 
 
 
 

Elemento o tarea de 
configuración 

Especificación 

Configurar OSPF área 0 R2(config)#router ospf 1 

Anunciar las redes 
conectadas directamente 

Nota: Omitir la red G0/0. 

R2(config-router)#network 10.10.10.10 
0.0.0.0 area 0 

R2(config-router)#network 172.16.1.0 
0.0.0.3 area 0 

R2(config-router)# 01:34:05: %OSPF-5- 
ADJCHG: Process 36, Nbr 192.168.99.1 
on Serial0/2/0 from LOADING to FULL, 
Loading Done 

 

Establecer la interfaz LAN 
(loopback) como pasiva 

R2(config-router)# passive- 
interface loopback 0 

Desactive la sumarización 
automática. 

No existe la desactivación, 
sumarizacion automática en ospf 
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Fuente: Propia 
 

Paso 15: Configurar OSPFv3 en el R2 

La configuración del R3 incluye las siguientes tareas: 

Tabla 20. Configuración OSPFv6 en el R3 
 

Elemento o tarea de 
configuración 

Especificación 

Configurar OSPF área 0 R3(config)#router ospf 1 

Anunciar redes IPv4 conectadas 
directamente 

R3(config-router)#network 
172.16.2.0 0.0.0.3 area 0 
R3(config-router)#network 
192.168.4.1 0.0.0.0 area 0 
R3(config-router)#network 
192.168.5.1 0.0.0.0 area 0 
R3(config-router)#network 
192.168.6.1 0.0.0.0 area 0 

Establecer todas las interfaces 
de LAN IPv4 (Loopback) como 
pasivas 

R3(configrouter)#passiveinterface 
loopback 4 
R3(configrouter)#passiveinterface 
loopback 5 
R3(configrouter)#passiveinterface 
loopback 6 
R3(configrouter)#passiveinterface 
loopback 7 
Desactive 

Desactive la sumarización 
automática. 

No existe la desactivación, 
sumarizacion automática en ospf 
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Paso 4: Verificar la información de OSPF 

Verifique que OSPF esté funcionando como se espera. Introduzca el 
comando de CLI adecuado para obtener la siguiente información: 

Tabla 21. Verificación de la información OSPF 

Pregunta Respuesta 

¿Con qué comando se muestran la ID del 
proceso OSPF, la ID del router, las redes 
de routing y las interfaces pasivas 
configuradas en un router? 

R2#show ip protocols 

¿Qué comando muestra solo las rutas 
OSPF? 

R2#Show ip route 

¿Qué comando muestra la sección de 
OSPF de la configuración en ejecución? 

R2#Show run 

 
 

Figura 9. Informacion comando show de OSPF 
 

Fuente:Propia 
Parte 5: Implementar DHCP y NAT para IPv4 
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Paso 17: Configurar el R1 como servidor de DHCP para las VLAN 21 y 23 

Las tareas de configuración para R1 incluyen las siguientes: 

Tabla 22. Configuración para R1 como servidor de DHCP 
 

Elemento o tarea de configuración Especificación 

Reservar las primeras 20 direcciones IP 
en la VLAN 21 para configuraciones 
estáticas 

R1(config)#ip dhcp excluded-address 
192.168.21.1 192.168.21.21 

Reservar las primeras 20 direcciones IP 
en la VLAN 23 para configuraciones 
estáticas 

R1(config)#ip dhcp excluded-address 
192.168.23.1 192.168.23.21 

 
 

 

Crear un pool de DHCP para 
la VLAN 21. 

Nombre: ACCT 

Servidor DNS: 

10.10.10.10 Nombre 

de dominio: ccna- 

sa.com 

Establecer el gateway predeterminado 
R1(config)#ip dhcp pool ACCT 
R1(dhcp-config)#network 192.168.21.0 
255.255.255.0 R1(dhcp-config)#domai 
R1(dhcp-config)#domain-name ccna-sa.com 
R1(dhcp-config)#dns- 
R1(dhcp-config)#dns-server 10.10.10.10 
R1(dhcp-config)#defa 
R1(dhcp-config)#default-router 192.168.21.1 
R1(dhcp-config)#exit 
R1(config)#ip dhcp pool ENGNR 
R1(dhcp-config)#network 192.168.23.0 
255.255.255.0 R1(dhcp-config)#dns-server 
10.10.10.10 
R1(dhcp-config)#domain-name ccna-sa.com 
R1(dhcp-config)#default-router 192.168.21.1 
R1(dhcp-config)#exit 

 

Crear un pool de DHCP para 
la VLAN 23 

Nombre: ENGNR 

Servidor DNS: 

10.10.10.10 Nombre 

de dominio: ccna- 

sa.com 
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 Establecer el gateway predeterminado 
R1(config)#ip dhcp pool ENGNR 
R1(dhcp-config)#network 192.168.23.0 
255.255.255.0 R1(dhcp-config)#dns-server 
10.10.10.10 
R1(dhcp-config)#domain-name ccna-sa.com 
R1(dhcp-config)#default-router 192.168.23.1 
R1(dhcp-config)# 

Fuente:Propia 

 
Paso 18: Configurar la NAT estática y dinámica en el R2 

La configuración del R2 incluye las siguientes tareas: 

Tabla 23.configurar la NAT estática y dinámica en el R2 
 

Elemento o tarea de 
configuración 

Especificación 

Crear una base de datos local 
con una cuenta de usuario 

Nombre de 

usuario: webuser 

Contraseña: 

cisco12345 Nivel 

de privilegio: 15 

R2(config)#usern 

ame webuser 

privilege 15 

password 

cisco12345 

Habilitar el servicio del servidor 
HTTP 

R2(config)#http server ^ % Invalid input 
detected at '^' marker. 

Configurar el servidor HTTP 
para utilizar la base de datos 
local para la autenticación 

R2(config)#ip http authentication local ^ % 
Invalid input detected at '^' marker. 

Crear una NAT estática al 
servidor web. 

Dirección global interna: 209.165.200.229 

R2(config)#ip nat inside source static 
10.10.10.10 209.165.200.233 

Asignar la interfaz interna y 
externa para la NAT estática 

R2(config)#int g0/0/0 
R2(config-if)#ip nat out 
R2(config-if)#ip nat outside 
R2(config-if)#int s0/2/0 
R2(config-if)#ip nat in 
R2(config-if)#ip nat inside 
R2(config-if)#int s0/1/1 
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 R2(config-if)#ip nat inside 
R2(config-if)#int lo 
R2(config-if)#int lo 0 
R2(config-if)#ip nat inside 
R2(config-if)# 

 

Configurar la NAT dinámica 
dentro de una ACL privada 

Lista de acceso: 1 

Permitir la traducción de las redes de 

Contabilidad y de Ingeniería en el R1 

Permitir la traducción de un resumen de las 
redes LAN (loopback) en el R3 

R2(config)#access-list 1 permit 192.168.21.0 
0.0.0.255 R2(config)#access-list 1 permit 
192.168.23.0 0.0.0.255 R2(config)#access- 
list 1 permit 192.168.0.0 0.0.3.255 

Defina el pool de direcciones IP 
públicas utilizables. 

Nombre del conjunto: INTERNET 

El conjunto de direcciones incluye: 

209.165.200.225 – 209.165.200.228 

R2(config)#ip nat pool INTERNET 
209.165.200.225 209.165.200.228 netmask 
255.255.255.248 

Definir la traducción de NAT 
dinámica 

R2(config)#ip nat inside source list 1 pool 
INTERNET 

Fuente:Propia 

 

 
Paso 19: Verificar el protocolo DHCP y la NAT estática 

Utilice las siguientes tareas para verificar que las configuraciones de DHCP 
y NAT estática funcionen de forma correcta. Quizá sea necesario 
deshabilitar el firewall 

 
 
 
 
 
 
 
 
 
 
 

l de las computadoras para que los pings se realicen correctamente. 
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Tabla 24. Protocolo DHCP y la NAT estática 

 
Figura 10. Evidencias de configuración DHCP y NATA estática 

 

Prueba Resultados 

Verificar que la PC-A 
haya adquirido 
información de IP del 
servidor de DHCP 

 

 
Fuente: Propia 

Verificar que la PC-C 
haya adquirido 
información de IP del 
servidor de DHCP 

 
Fuente: Propia 

Verificar que la PC-A 
pueda hacer ping a la 
PC-C 

Nota: Quizá sea 
necesario deshabilitar el 
firewall de la PC. 

 

 
Fuente: Propia 
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Utilizar un navegador 
web en la computadora 
de Internet para acceder 
al servidor web 
(209.165.200.229) Iniciar 
sesión con el nombre de 
usuario webuser y la 
contraseña cisco12345 

 
Fuente:Propia 
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Parte 6: Configurar NTP 

 

Tabla 25. Configuración de NTP 

Elemento o tarea de 
configuración 

Especificación 

Ajuste la fecha y hora en R2. 5 de marzo de 2016, 9 a. m. 

R2#clock set 09:00:00 05 march 2016 

Configure R2 como un maestro 
NTP. 

Nivel de estrato: 5 

R2(config)#ntp master 5 R2(config)#exit 

Configurar R1 como un cliente 
NTP. 

Servidor: R2 

R1(config)#ntp server 172.16.1.2 

Configure R1 para actualizaciones 
de calendario periódicas con hora 
NTP. 

R1(config)#ntp update- calendar R1(config)#exit 

Verifique la configuración de NTP 
en R1. 

R1#show ntp associations 

 

Fuente :Propia 

Parte 7:  Configurar y verificar las listas de control de acceso (ACL) 

Paso 1: Restringir el acceso a las líneas VTY en el R2 

Tabla 26.Configuracion de acceso (ACL) 

Elemento o tarea de 
configuración 

Especificación 

Configurar una lista de acceso con 
nombre para permitir que solo R1 
establezca una conexión Telnet 
con R2 

Nombre de la ACL: ADMIN- MGT 

R2#clock set 09:00:00 05 march 2016 

R2#sh clock 9:0:2.942 UTC Sat Mar 5 
2016 

Aplicar la ACL con nombre a las 
líneas VTY 

R2(config)# 
R2(config)#ntp mas 
48 
R2(config)#ntp master 5 R2(config)#exit 
R2# %SYS-5-CONFIG_I: Configured 
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 from console by console sh clock 
9:8:19.289 UTC Sat Mar 5 2016 

Permitir acceso por Telnet a las 
líneas de VTY 

R1(config)#ntp ser 
R1(config)#ntp server 172.16.1.2 

Verificar que la ACL funcione 
como se espera 

R1(config)#ntp upda R1(config)#ntp 
update- calendar R1(config)#exit 
R1# %SYS-5-CONFIG_I: Configured 
from console by console 

Fuente: Propia 
 
 
 

Figura 11.Acceso por Telnet R2 
 

Fuente: Propia 

Paso 2: Introducir el comando de CLI adecuado que se necesita para 

mostrar lo siguiente 
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Tabla 27. Introducción de comandos CLI 

 

Descripción del comando Entrada del estudiante 
(comando) 

Mostrar las coincidencias recibidas por 
una lista de acceso desde la última 
vez que se restableció 

R2#show access-lists 

 

Restablecer los contadores de una 
lista de acceso 

R2#clear access-list counters 

¿Qué comando se usa para mostrar qué 
ACL se aplica a una interfaz y la 
dirección en que se aplica? 

R2#show ip interface s0/2/0 

 

 
 

¿Con qué comando se muestran las 
traducciones NAT? 

 
Nota: Las traducciones para 
la PC-A y la PC-C se 
agregaron a la tabla cuando 
la computadora de Internet 
intentó hacer ping a esos 
equipos en el paso 2. Si 
hace ping a la computadora 
de Internet desde la PC-A o 
la PC-C, no se agregarán las 
traducciones a la tabla 
debido al modo de 
simulación de Internet en la 
red. 
R2#show ip nat translations 
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¿Qué comando se utiliza para eliminar 
las traducciones de NAT dinámicas? 

R2#clear ip nat translation * 

Fuente:Propia 

Figura 12 Topología de red 
 

 

Fuente:Propia 
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CONCLUSIONES 

 
En el desarrollo de este trabajo se manejaron dos escenarios donde hemos 
aprendido como configurar un Router, Switch, Pc, mediante consola o más 
conocido por comando ya que esta manera es la más segura de configurar una red 
. 

 
En el desarrollo de esta actividad se manejaron escenarios 1 y 2, aprendiendo el 
manejo del direccionamiento ipv4 e ipv6, esta metodología es aplicada en el campo 
laboral donde me servirá los conocimientos aprendidos como futuro ingeniero de 
sistemas. 

 
 

En el desarrollo de esta actividad se aprendió el manejo de conectividad me forma 
lógica y manual. El modelo OSI conocido como capa de red se manejó en el 
escenario numero dos dejando una gran retroalimentación e información de su 
funcionamiento. 

 
También hemos aprendido la Configuración y conexión mediante Vlan 
Y su respectiva seguridad, Protocolo de tiempo de red NTP, Protocolo de hosts 
dinámicos DHCP, NAP, Listas de control de acceso ACL y comandos comunes de 
CLI, formando un buen paquete de información para aplicarlo en la instalación de 
las futuras redes a crear o mantenimiento de redes existentes. 

 
El desarrollo de este Diplomado de profundización la información y aprendizaje que 
se adquirió será de vital importancia, para el desempeño en el campo laboral como 
ingeniero de Sistemas de la UNAD. Universidad Nacional Abierta y a Distancia. 
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