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GLOSARIO

CCNP: Cisco Certified Network Associated, Certificacion para ingenieros con
especialidad en redes.

Cisco: empresa estadounidense que fabrica dispositivos para redes locales y
externa con el propoésito de prestar un servicio de soluciones de red, el principal
objetivo es conectar a todos y demostrar las cosas.

Contrasefia: Método de seguridad que permite que personas inescrupulosas
hagan dafio a nuestra informacion.

DHCP: Es el protocolo que mas se utliza en los routers domésticos como
profesionales.

Direccionamiento ipv4: Es un campo de direccionamiento contiene 32 bits
direccién IP del host. Maneja una mascara de red 255.255.255.255

Direccionamiento ipv6: Las direcciones son asignadas a interfaces y puede
asignar mas de una direccion IPV6 a una interfaz, maneja un tamafio de 128 bits y
estd compuesta de ocho campos de 16 bits y cada uno se une por dos puntos.

Direccién IP: direccion logica de 4 o 32 bits, estas direcciones estan separadas por
puntos.

Ethernet: permite conectar dispositivos en una red LAN O WAN por cable que
permite la facil comunicacion atreves de un protocolo

Firewall: conocido como cortafuegos el cual su funcion es evitar que algun
programa malicioso o atacante obtenga acceso a la red e informacion.

Gateway: es conocida como puerta de enlace es un equipo informéatico.

Interfaz Loopback 4: interfaz I6gica interna de un router, nunca se asigna un puerto
fisico y por eso motivo no se puede conectar a otro dispositivo

LAN: Conicidad como red de area local de extension fisica limitada

Modelo OS: Divide al sistema de comunicacién en 7 capas el cual facilita la
identificacion de los problemas de la red.

Red informatica: conjunto de computadoras y otros equipos interconectados

Router: Son los que guian y dirigen los datos, estos tienen diferentes tipos de datos
como interacciones web, comunicaciones, archivos.

Servidor: Dispositivo cuya funcion es suministrar informacion, almacenar y
distribuir, los servidores pueden ser virtuales o fisicos.

Subnetting: es una técnica de subdividir una red IP fisica en varias redes
|6gicas de forma mas pequefia.

Switch: conocido también como conmutador se encarga de la interconexién
utilizado para conectar equipos en red de area LAN y sigue un estandar llamado



IEEE 802.3

VLAN:Es un érea virtual local LAN, y permite crear redes logicas independientes
dentro de la misma red fisica.

WAN: Redes a gran escala que rodea a muchos paises y continentes y no conectan
ordenadores individuales.
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RESUMEN

En el desarrollo de este proyecto se trabajaran dos tipos de escenarios.

En el primer escenario se construira en el simulador una pequefia red LAN con sus
respectivas direcciones IP colocando en el tercer nimero de la direccion IP los dos
altimos numeros de la cedula, se ajustaran algunos aspectos basicos de seguridad
en los switchs, se configurara el hosts y se verificara la conectividad entre los
equipos.

En el escenario nimero dos se trabajaran una pequefia red con direccionamiento
IPv4 e IPv6, se les asignaran seguridad a los switchs y se manejara el modelo
VLAN con lineas de control de acceso y protocolos de tiempo real, También se
registrara y probara la red mediante CLI. Todo esto ofrece el aprendizaje de la
UNAD por medio de la tecnologia Cisco y su plataforma netacad.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electronica
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ABSTRACT

In the development of this project, two types of scenarios will be worked on.

In the first scenario, a small LAN network with its respective IP addresses will be
built in the simulator, placing the last two numbers of the card in the third number of
the IP address, some basic security aspects will be adjusted in the switches, the
hosts will be configured and the connectivity between the equipment will be verified

In scenario number two, a small network with IPv4 and IPv6 addresses will be
worked on, security will be assigned to the switches and the VLAN model will be
managed with access control lines and real-time protocols. The network will also be
registered and tested through CLI. . All of this is offered by learning from UNAD
through Cisco technology and its Netacad platform.

Keywords: CISCO, CCNP, Switching, Routing, Networks, Electronics
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INTRODUCCION

En el desarrollo de este trabajo se aplica los conocimientos del diplomado de
profundizaciéon de CISCO(LAN/WAN),donde se presentan dos escenarios de una
pequefia red el cual nos permite poner en practica todos los saberes aprendidos
dentro del proceso de formacion como ingeniero de sistemas. Asi mismo poder dar
solucion a mas problemas que se presentan en la vida cotidiana.

Para el desarrollo de los dos escenarios se utilizara la herramienta Packert Tracert,
llevando acabo las diversas configuraciones y la utilizacion de direcciones IPV4 e
IPV6 con sus respectivas mascaras de red, la configuracién de una red VLAN, uno
de los temas principales es el tema de seguridad aplicando los estandares para que
su funcionamiento de confiable y seguro. El subneting evitara el desperdicio de host
el cual direcciona las IP que se necesiten en la red.

Uno de las principales fuentes de desarrollo econémico en las empresas del mundo
entero es el teletrabajo, logrando un gran uso de las redes de comunicaciones ya
gue mediante esta tecnologia se transportan servicios y archivos a la velocidad de
la luz. El uso de las redes al dia de hoy ya estan en nuestro diario vivir, en el
desarrollo del capitulo uno de CCNA se configurara una red pequefia y en la
segundo una red protocolo de routing dinamico OSPF, seguridad, routing entre
switches, configuracion host dinamicos DHCP, NAT y listas de acceso de control de
acceso ACL, donde asi un aprendizaje 6ptimo y poder desempefiarlo en el campo
profesional.
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DESARROLLO

Escenario 1
Topologia

Figura 1: Topologia escenario 1

LAN 1 LANZ

i R — .

=—va 2960-24TT 7]
PC-PT 21 ISR4331 PC.PT

PC-2, R pPC-B

Fuente:Propia

En este primer escenario se configuraran los dispositivos de una red
pequefia. Debe configurar un router, un switch y equipos, disefar el
esquema de direccionamiento IPv4 para las LAN propuestas. El router y el
switch también deben administrarse de forma segura.

Objetivos
Parte 1: Construir en el simulador la Red
Parte 2: Desarrollar el esquema de direccionamiento
IP para la LAN1 y la LAN2 Parte 3: Configurar los
aspectos basicos de los dispositivos de la Red
propuesta. Parte 4: Configurar los ajustes basicos de
seguridad enel R1y S1
Parte 4: Configurar los hosts y verificar la conectividad entre los equipos

Aspectos basicos/situacion
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En el desarrollo del caso de estudio usted implementa la topologia mostrada en
la figura y configura el Router R1 y el swich S1, y los PCs. Con la direccion
suministrada realizara el subnetting y cumpliré el requerimiento para la LAN1 (100
host) y la LAN2 (50 hosts)

Parte 1: Construya la Red

En el simulador construya la red de acuerdo con la topologia I6gica que se plantea
en la figura 1, cablee conforme se indica en la topologia, y conecte los equipos de
computo.

Parte 2: Desarrolle el esquema de direccionamiento IP

Desarrolle el esquema de direccionamiento IP. Para la direccion IPv4 cree las
dos subredes con la cantidad requerida de hosts. Asigne las direcciones de
acuerdo con los requisitos mencionados en la tabla de direccionamiento.

Cada estudiante tomara el direccionamiento 192.168.X.0 donde X corresponde
a los ultimos dos digitos de su cédula.

15



Tabla 1 de direccionamiento

item Requerimiento Desarrollo
Direccion de Red 192.168.X.0 donde X 192.168.18.0
corresponde a los
ultimos dos digitos
de su cédula.18
Requerimiento de 100
host Subred LAN1
Requerimiento de 50
host Subred LAN2
R1 G0/0/1 Primera direcciéon de 192.168.18.1
host de la subred
LAN1
R1 G0/0/0 Primera direcciéon de 192.168.18.129
host de la subred
LAN2
S1SVI Segunda direccion 192.168.18.2
de host de la subred
LAN1
PC-A Ultima direccion de 192.168.126
host de la subred
LAN1
PC-B Ultima direccion de 192.168.190
host de la subred
LAN2

Fuente: Autoria Propia

Parte 3: Configure aspectos béasicos

Los dispositivos de red (S1y R1) se configuran mediante conexién de consola.

Paso 1: configurar los ajustes basicos
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Las tareas de configuracion para R1 incluyen las siguientes:
Tabla 2. Configuracién R1 ajuste bésico
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Tarea

Especificacién

Desactivar la busqueda DNS

Router>en

Router#conft

Enter configuration commands, one
per line. End with CNTL/Z.
Router(config)#no ip domain-lookup

Nombre del router

R1
Router(config)#hostname R1

Nombre de dominio

ccna-lab.com

R1(config)#ip domain-name ccna-lab-
com

Contrasefia cifrada para el modo EXEC
privilegiado

ciscoenpass
R1(config)#enable secret ciscoenpass

Contrasefia de acceso a la consola

ciscoconpass
R1(config)#line console 0
R1(config-line)#password ciscoconpass
R1(config-line)#login
R1(config-line)#exit

Establecer la longitud minima para las
contrasefias

10 caracteres

R1(config)#security password min-
length 10

Crear un usuario administrativo en la base
de datos local

Nombre de usuario: admin
Password: adminlpass

R1(config)#username admin
password adminlpass

Configurar el inicio de sesion en las lineas
VTY para que use la base de datos local

R1(config)#line vty 0 4
R1(config-line)#password ciscocisco
R1(config-line)#login local
R1(config-line)#end

Configurar VTY solo aceptando SSH

R1(config-line)#transport input SSH

Cifrar las contraserias de texto no cifrado

R1(config)#
R1(config)#service password-

encryption
R1(config)#exit

Configure un MOTD Banner

R1(config)#banner motd #

Enter TEXT message. End with the
character '#'.

No tiene Acceso a este sitio

#

Configurar interfaz G0/0/0

Establezca la
descripcion

R1(config)#interfac

18




e g0/0/0

Establece la
direccion IPv4.
R1(config-if)#ip
address
192.168.18.129
255.255.255.192

Activar lainterfaz.
R1(config-if)#no shut

Configurar interfaz G0/0/1

Establezca la
descripcion
R1(config)#interfac
e g0/0/1

Establece la
direccion IPv4.
R1(config-if)#ip
address
192.168.18.1
255.255.255.128

Activar lainterfaz.
R1(config-if)#no sh

Generar una clave de cifrado RSA

Modulo de 1024 bits
R1(config)#crypto key generate rsa

How many bits in the modulus [512]:
1024

% Generating 1024 bit RSA keys,
keys will be non-exportable...[OK]

Fuente Propia

Las tareas de configuracién de S1 incluyen lo siguiente:
Tabla 3. Configuracién S1 ajuste basico

Tarea

Especificacion

Desactivar la busqueda DNS.

S1(config)#no ip domain-lookup

Nombre del switch

S1

s4(config)#hostname S1
S1(config)#

19




Tarea

Especificacion

Contrasefia de acceso a la
consola

ciscoconpass
S1(config)#line console 0
S1(config-line)#password ciscoconpass

S1(config-line)#login

Crear un usuario administrativo
en la base de datos local

Nombre de usuario: admin
Password: adminlpass

S1(config)#username admin password
adminlpass

Configurar el inicio de sesién en
las lineas VTY para que use la
base de datos local

S1(config)#line vty 04
S1(config-line)#password ciscocisco
S1(config-line)#login local
S1(config-line)#end

Configurar las lineas VTY para
gue acepten Unicamente las
conexiones SSH

S1(config)#line vty 04
S1(config-line)#transport input SSH
S1(config-line)#exit

Cifrar las contrasefas de texto
no cifrado

S1(config)#service password-encryption

Configurar un MOTD Banner

S1(config)#banner motd #

Enter TEXT message. End with the
character '#'.

INGRESO SOLO A PERSONAL
AUTORIZADO

#

Generar una clave de cifrado
RSA

Modulo de 1024 bits
S1(config)#crypto key generate rsa
The name for the keys will be: S1.ccna-
lab.com
Choose the size of the key modulus in
the range of 360 to 2048 for your
General Purpose Keys. Choosing a key
modulus greater than 512 may take
a few minutes.

How many bits in the modulus [512]:
1024

% Generating 1024 bit RSA keys, keys
will be non-exportable...[OK]

S1(config)#

Configurar la interfaz de
administracion (SVI)

Establecer la direccion IPv4 de capa
3 conforme la tabla de
direccionamiento
S1(config)#interface vlan 1
*Mar 1 2:20:54.411: %SSH-5-
ENABLED: SSH 1.99 has been enabled

S1(config-if)#ip address 192.168.18.2
255.255.255.128
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S1(config-if)y#no sh

Configure la puerta de enlace
predeterminada conforme alatabla

Configuracion del gateway de direccionamiento.
predeterminado S1(config)#ip default-gateway
192.168.18.1
Nombre de dominio ccna-lab.com
S1(config)#ip domain-name ccna-
lab.com
Contrasefia cifrada para el modo | ciscoenpass
EXEC privilegiado S1(config)#enable secret
ciscoenpass

Fuente Propia
Paso 2. Configurar los equipos

Configure los equipos host PC-A y PC-B conforme a la tabla de
direccionamiento, registre las configuraciones de red del host con el
comando ipconfig /all.

Tabla 4. Configuracién PC-A

PC-A Network
Configuration

Descripcion PC-A

Direccion fisica 0001.96A6.B9B3
Direccion IP 192.168.18.126
Mascara de subred 255.255.255.128
Gateway 192.168.18.1
predeterminado

Fuente Propia
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Figura 2. Configuracion fisica de la PC-A

¥ pc-a - () X
Physical Config Desktop Programming Aftributes
S

Command Prompt

C:\>»ipconfig /all

FastEcthernet0 ( ction: (default porct)

IPv4 !
Subnet Mask
Dafault Catevay.
DHCP Servers
DUID. cosonasassase : 00-01-00-01-52-86-8B-B4-00-01-96-A6-B9-B3
0.0.0.0
Bluetooth Cor
Connect « Suffix..:

L : 0040.0BZA.25D7
QAPEEE: SIS A

: 00-01-00-01-52- B-B4-00-01-56-46-B9-B3

0.0.0.0

:\>ipconfig /all
(] Top

Fuente: propia

Tabla 5. Configuracién PC-B

PC-B Network
Configuration

Descripcion  PC-B

Direccion fisica00D0.BA54.1125

Direccion IP  1192.168.18.190

Mascara de 255.255.255.192
subred

PC-B Network
Configuration

22




Gateway 192.168.18.129
predeterminado

Fuente Propia

Figura 3. Configuracion fisica de la PC-B

Fysical Config Deskiop Programming Aftributes
I

Tracer PC Command Lime 1.0

:{default port)

[] Ton

Fuente: Propia
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Figura 4.Prueba de conectividad PC-A a PC-B
¥ pca - O

Physical Config Desktop Programming Aftributes
\Enassss

tine=fus

time=cms

ximate round trip times in milli-secor

vinum » 6ms, Maxinmum = 6ms, Average = 6ms

Fuente Propia

Figura 5. Prueba de conectividad PC-B a PC-A
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¥ opcp - O b4

Physical Config Dreskiop Programming Attributes
I

Command Prompt

[ Top

Fuente propia
Escenario 2
Escenario: Se debe configurar una red pequefia para que admita
conectividad IPv4 e IPv6, seguridad de switches, routing entre VLAN, el
protocolo de routing dinamico OSPF, el protocolo de configuracion de hosts
dinamicos (DHCP), la traduccion de direcciones de red dinamicas y estaticas
(NAT), listas de control de acceso (ACL) y el protocolo de tiempo de red
(NTP) servidor/cliente. Durante la evaluacion, probara y registrara la red

mediante los comandos comunes de CLI.
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Escenario 2
Topologia

Definiciones de VLAN
4
21  192.16821.0/24 Contabilidad
23 192.16823.0/24 Ingenieria
Internet 99  192.16899.0/24 Administracion

209.165.200.238 ™

2001:088:ACAD:Az38  |200:165:200:232/29

2001:DB8:ACAD:A::/64

Servidor web
10.10.10.10/32

172.16.2.0/30
2001:DB8:ACAD: 2::/64

172.16.1.0/30
2001:DB8:ACAD: 1::/64

Lo4:192.168.4.0/24
L05: 192.168.5.0/24
L06:192.168.6.0/24
Lo7: 2001:DB8:ACAD:3::1/64

OSPF

192.168.99.2 192.168.99.3

Parte 1: Inicializar dispositivos

Paso 1: Inicializar y volver a cargar los routers y los switches

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.

Antes de continuar, solicite al instructor que verifique la inicializacion de los
dispositivos.

Tabla 6. Inializar Dispositivos

Tarea Comando de
I0S
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Eliminar el archivo startup-config de

todos los routers Router>
Router>en

Router#Erase startup-config
Erasing the nvram filesystem will
remove all configuration files!
Continue? [confirm]

[OK]

Erase of nvram: complete
Volver a cargar todos los routers Router#reload
Eliminar el archivo startup-config de Switch#erase startup-config

todos los switches y eliminar la base de  [Switch# delete flash:vlan.dat
datos de VLAN anterior

Volver a cargar ambos switches Switch#reload

Verificar que la base de datos de VLAN
no esté en la memoria flash en ambos  [Switch#show flash:

switches Switch#show vlan brief
Fuente Propia
Parte 2: Configurar los parametros basicos de los dispositivos

Paso 1: Configurar lacomputadora de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente
(para obtener informacion de las direcciones IP, consulte la topologia):
Tabla 7.configuracion parametros basicos

Elemento o tarea de Especifi
configuracion cacion
Direccion IPv4 209.165.200.238
Méascara de subred para IPv4 255.255.255.248
Gateway predeterminado 209.165.200.225
Direccién IPv6/subred 2001:DB8:ACAD:A::38
Gateway predeterminado IPv6 | 2001:DB8:ACAD:2::1

Fuente:Propia

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para
gue los pings se realicen correctamente en partes posteriores de esta
practica de laboratorio.
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Paso 2:

Figura 6. Configuracion servidor

¥ Servidor de intemet - a X

Physical Config Services Desktop Programming Aftributes

P Configuration

IP Configuration
O pree ® stetic

Py Address [209.165.200.238 |
Subnet Mask 255255255248 |
Default Gateway [209.165.200.238 \
DNS Server [1a44 \
IPv6 Configuration

O Automtic @® Static

IPv6 Address [2001:088:8cAD:4::38 | £ [64 \
Link Local Address JFEBD::QSD:% FF:FEOD:4600 ‘
Default Gateway [2001:088:AcAD:4::38 |
DNS Server [2001:088:8cAD:2:1 \
8021%

[ use 802.1% Security
Authentication MDS
Username

Password

Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

TABLA 8. Configuracion R1

Elemento o tarea de configuracién | Especificacion

Desactivar la busqueda DNS

Nombre del router

R1

Contrasefia de exec privilegiado cifrada

Class

Contrasefia de acceso a la consola R1(config)#line console 0
R1(config-line)#password cisco

R1(config-line)#login
Cisco

Contrasefia de acceso Telnet R1(config)#line vty 0 4
R1(config-line)#password cisco

28

Router(config)#no ip domain-lookup

Router(config)#hostname R1

R1(config)#enable secret class




R1(config-line)#login
Cisco

Cifrar las contrasefias de texto no
cifrado

R1(config)#service password-encryption

Mensaje MOTD

R1(config)#banner motd "se prohibe el
acceso no autorizado"

Se prohibe el acceso no autorizado.
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Interfaz S0/0/0

Establezcala descripcion
Establecer la direccion

IPv4 Consultar el
diagrama de topologia
para conocer la
informacion de

direcciones Establecer la
direccién IPv6 Consultar
el diagrama de topologia
para conocer la
informacion de
direcciones Establecer la
frecuencia de reloj en
128000

Activar la interfaz

R1(config)#int
s0/2/0

R1(config-
if)y#description
conexion hacia
router R2
R1(config-if)#exit
R1(config)#int
s0/2/0
R1(config-if)#ip
address 172.16.1.1
255.255.255.252
R1(config-if)#ipv6
address
2001:DB8:ACAD:1::
1/64
R1(config-if)##clock
rate 128000
R1(config-if)#no
shutdown

Rutas predeterminadas

Configurar unaruta IPv4 predeterminada de S0/0/0
Configurar una ruta IPv6 predeterminada de S0/0/0

R1(config)#ip route 0.0.0.0 0.0.0.0 s0/2/0

R1(config)#ipv6 route ::/0 SO/2/0

R1(config)#

Fuente Propia

Nota: Todavia no configure GO/1.
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Elemento o tarea de
configuracion

Espe
cifica
cion

Desactivar la busqueda
DNS

Router(config)#no ip domain-lookup

Nombre del router R2

Router(config)#hostname R2
Contrasefia de exec Class
privilegiado cifrada R2(config)#enable secret class
Contrasefa de acceso a la| Cisco

consola

R2(config)#line console 0

R2(config-line)#password cisco

R2(config-line)#login
R2(config-line)#exit

Contrasefia de acceso
Telnet

Cisco
R2(config)#line vty 0 4
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#exit

Cifrar las contraserfias de
texto no cifrado

R2(config)#service password-encryption

Habilitar el servidor HTTP

R2(config)#ip http server
Invalid input detected at " marker.

Mensaje MOTD

Se prohibe el acceso no autorizado.

R2(config)#banner motd "se prohibe el
acceso no autorizado"

Interfaz S0/0/0

Establezca la R2(Config)#int
descripcion serial 0/2/0
Establezca la R2(Config-
direccion IPv4. if)#description
Utilizar la “conexion a
si_guie_n,te router R1”
d!reccpn R2(Config-
disponible en la N
subred. if)#ip address
Establezca la 172.16.1.2

. ) 255.255.255.2
direccion IPv6. 50
Consulte el ,
diagrama de _RZ(_Conflg-
topologia  para if)#pv6
conocer la address
informacién  de 2001:DB8:AC
direcciones. AD:1::2/64 -
Activar la interfaz R2(Config-

if)#no
shutdown
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Establecer la descripcionR2(config-if)#int

Establezca  la s0/2/1

direcciéon  IPv4. R2(config-
Interfaz S0/0/1 Utilizar la if)#description de

primera R2aR3

direccion R2(config-if)#IP

disponible en la ADDRESS

subred. 172.16.2.2

Establezca la 255'255.'255'252

direccion IPV6. R(jZéconflg-lf)#lpv6

Consulte el Ejiagrama gOOI:DBS:ACAD:

de topologia para b..9/g4

conocer la R2(config-

informacion de | if#CLOCK

direcciones. RATE 128000

Establecer la

frecuencia de reloj en

128000.

Activar la

interfaz

Figura 7. Configuraciéon R1 con IPV4 e

IPV6

L

Physical Config L Attributes
I

105 Command Line Interface

)
Bliconfig-if)fexit

Bliconfigl#finterface SeriallfZ71
Pliconfig-if)#Pl{config-1if)#

Bliconfig-if1#

Bliconfig-if)#

Dliconfig-if)fexitc

RBliconfigi#int s0/2/0

Bliconfig-if)fipvd address Z001:DES:ACAD:1::1/64
Bliconfig-if)#no sh

Bliconfig-if)#exit

Bl {config)fexit

Blg

38T5-5-CONFIG I: Configured from console by console

Rlg
Bl ffur

Building configuration...
raT

Fuente:Propia

Paso 3: Configurar R2

La configuracion del R2 incluye las siguientes tareas:
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Tabla 9. Configuracién de R2

Interfaz GO/O
(simulacion de
Internet)

Establecer la
descripcion.
Establezca la direccion
IPv4. Utilizar la primera
direccion disponible en
la subred.

Establezca la direccion
IPv6. Utilizar la primera
direccion disponible en
la subred.

Activar la interfaz

R2(config)#int g0/0/0 R2(config-
if)#description interface hacia la internet
R2(Config-if)#ip address
209.165.200.238 255.255.255.248
R2(Config-if)#ipv6 address
2001:DB8:ACAD:A::1/64

Esta R2(config-if)#int loopback 0
Interfaz loopback 0 bec
(servidor web | R2(config-if)#
simulado) eria 96LINK-5-CHANGED: Interface
Sﬁ; LoopbackO, changed state to up
cion %LINEPROTO-5-UPDOWN: Line
. protocol on Interface LoopbackO,
Esta changed state to up
blez o o
ca la R2(config-if)#description SERVIDOR
dire WEB -
- R2(config-if)#IP ADDRESS 10.10.10.10
EC'O 255.255.255.255
IPvd R2(config-if)#EXIT
Ruta Configure unaruta IPv4 predeterminada de G0/0. Configure

predeterminada

unaruta IPv6 predeterminada de G0/0.
R2(config)#ip route 0.0.0.0 0.0.0.0 g0/0/0
%Default route without gateway, if not a point-to-point interface,

may impact performance

R2(config)#ipv6 route ::/0 g0/0/0
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Fuente Propia

Paso 4: Configurar R3

La configuracion del R3 incluye las siguientes tareas:

Tabla 10 configuracién R3

Elemento o tarea de Especificacion
configuracion

Desactivar la busqueda Router(config)#no ip domain-lookup

DNS
Nombre del router R3
Router(config)#hostname R3
Contrasefia de exec Class
privilegiado cifrada R3(config)#enable secret class

Contrasefia de accesoala | Cisco

consola consola

R3(config)#line console 0
R3(config-line)#password cisco
R3(config-line)#login

Contrasefia de acceso Cisco

Telnet R3(config)#line vty 0 4
R3(config-line)#password cisco
R3(config-line)#login
R3(config-line)#exit

Cifrar las contrasefas de R3(Config)#service password-
texto no cifrado encryption

Mensaje MOTD Se prohibe el acceso no autorizado.

R3(config)#banner motd “se prohibe el
acceso no autorizado

Establecer la R3(Config)#in
descripcion | s0/2/1

Interfaz SO/0/1 Establezca | R3(Config-
la direccién
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IPv4. if)#description
Utilizar la | “conexién de R3
siguiente a R2”
direccion
disponible | o3 config-ifyip
en la
subred. address
Establezca | 172:16.2.1
la direccion 255.255.'255.252
IPV6. RB(_Conflg-
Consulte el | iD#ipv6 address
diagrama 2001:DB8:ACAD:
de 2::1/64
topologia R3(Config-if)#no
para sh
conocer la
informacio
n de
direcciones
. Activar la
interfaz
Establezca | R3(Config-if)#in
Interfaz loopback 4 la direccion | loopbackd
IPv4.. Utilizar R3(Config-if)#ip
laprimera | address 192.168.4.1
direccion 255.255.255.0
disponible
en la subred.
Establezca | R3(Config-if)#in
Interfaz loopback 5 la direccion IooE)backQS )
IPv4. Utilizar R3(Config-if)#ip
laprimera | address 192.168.5.1
direccion | 255 255 255.0
disponible
en lasubred.
Establezca | R3(Config-if)#in
Interfaz loopback 6 la direccion Ioo(pback% )
IPv4. Utilizar R3(Config-if)#ip
laprimera | address 192.168.6.1
direccion | 255 255.255.0
disponible
en lasubred.
Interfaz loopback 7 Eiséziarbelsgicéan 7R3(c:onf|g)#|nt loopback
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IPV6. R3(config-if)#ipv6
Consulte el | gddress

diagrama de | 2001:DB8:ACAD:3::1/6
topologia 4 R3(config-if)#exit
para
conocer la
informacion
de
direcciones.

Ruta predeterminada R3(config)#ip route 0.0.0.0 0.0.0.0
g0/0/0

Default route without gateway, if not a
point-to-point interface, may impact
performance

R3(Config)#ipv6 route ::/0 g0/0/0

Fuente Propia
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Paso 5: Configurar S1

La configuracion del S1 incluye las siguientes tareas:
Tabla 11. Configuraciéon de S1

Elemento o tarea de configuracion

Especi
ficacio
n

Desactivar la busqueda DNS

Switch(config)#no ip
domain-lookup

Nombre del switch

S1

Switch(config)#hostname
S1

Contrasefia de exec privilegiado cifrada

Class

S1(config)#enable secret
class

Contraserfia de acceso a la consola

Cisco

S1(config)#line console 0
S1(config-line)#password
cisco
S1(config-line)#login

Contraserfia de acceso Telnet

Cisco
S1(config)#line vty 0 15

S1(config-line)#password
cisco

S1(config-line)#login
S1(config-line)#exit

Cifrar las contrasefias de texto no
cifrado

S1(config)#service
password-encryption

Mensaje MOTD

Se prohibe el acceso no
autorizado.
S1(config)#banner motd
“Se prohibe el acceso no
autorizado”

Fuente Propia

Paso 6: Configurar el S3
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La configuracion del S3 incluye las siguientes tareas:
Tabla 12. Configuracién de R3

Elemento o tarea de configuracién

Especifi
cacion

Desactivar la busqueda DNS

Switch(config)#no ip domain-
lookup

Nombre del switch

S3
Switch(config)#hostname S3

Contrasefia de exec privilegiado
cifrada

Class

S3(config)#enable secret
class

Contraserfia de acceso a la consola

Cisco
S3(config)#line console 0

S3(config-line)#password
cisco

S3(config-line)#login

Contrasefa de acceso Telnet

Cisco
S3(config)#line vty 0 15

S3(config-line)#password
cisco

S3(config-line)#login
S3(config-line)#exit

Cifrar las contrasefias de texto no
cifrado

S3(config)#service password-
encryption

Mensaje MOTD

Se prohibe el acceso no
autorizado.
S3(config)#banner motd “Se
prohibe el acceso no
autorizado”

Paso 7: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los dispositivos de

red.

Utilice la siguiente tabla para verificar metddicamente la conectividad con

cada dispositivo de red. Tome medidas correctivas para establecer la
conectividad si alguna de las pruebas falla:
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Tabla 13. Prueba de conectividad

predeterminado

Desde A Direccion IP Resultados
de ping
R1 R2, S0/0/0 172.16.1.2 OK
R2 R3, S0/0/1 172.1.2.2 OK
PC de Internet Gateway 209.165.200.238 OK

Fuente Propia
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Figura 8. Prueba de conectividad utilizando el comando ping

L — 0 *

iy

Phyesical Config CLI Attributes
I

105 Command Ling Interface

Type escape saquence to abort.
Sending &5, 100-byte ICHMP Echos to 17Z.16.1.Z, timecout is Z seconds:

38VE-E-CONFIG I: Configured from comsole by console

Success rate is 100 percent (5/5), round-trip minfavg/max = Z/EfZ ms

Ll#
L1#
Elg
El#
Ll#
L1#
Elg
El#
Ll#
L1#
Elg
El#
Ll#
L1#
Elg
El#
Ll#
L1#
Elg
El#
Ll#
L1#
Elg
El#
Ll#
L1#
R1j v

Ctrl+FE to exit CLI focus Capry Paste

Fuente Propia

Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre VLAN
Paso 9: Configurar S1

La configuracion del S1 incluye las siguientes tareas:
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Tabla 14. Configuracién de seguridad vlan en switch s1.

Elemento o tarea de
configuracion

Especificacién

Crear la base de datos de
VLAN

Utilizar la tabla de equivalencias
de VLAN para topologia para crear
y nombrar cada una de las VLAN
gue seindican

S1(Config)#vlan 21
S1(Config-vlan)#name contabilidad
S1(Config-vlan)#vlan 23
S1(Config-vlan)#name ingenieria
S1(Config-vlan)#vlan 99

S1(Config-vlan)#name
administracién

Asignar ladireccion IP de
administracion.

Asigne la direccion IPv4 a la
VLAN de administracion. Utilizar
la direccion IP asignada al S1 en el
diagrama de topologia
S1(Config)#int vlan99
S1(Config-if)#ip address
192.168.99.2 255.255.255.0
S1(Config-if)#no sh
S1(Config-if)#exit

Asignar el gateway
predeterminado

Asigne la primera direccion IPv4
de la subred como el gateway
predeterminado.

S1(config)#ip default-gateway
192.168.99.1

Forzar el enlace troncal en
la interfaz FO/3

Utilizar lared VLAN 1 como VLAN
nativa

S1(Config)#int fa0/3
S1(Config-ify#switchport mode trunk
S1(Config-if)#switchport trunk native
vian 1

Forzar el enlace troncal en
la interfaz FO/5

Utilizar lared VLAN 1 como VLAN
nativa

S1(config)#int fO/5
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S1(config-ify#sw mode trunk
S1(config-if)y#switchport trunk native
vlan 1

S1(config-if)#exit

Configurar el resto de los
puertos como puertos de
acceso

Utilizar el comando interface
range
S1(config)#int range f0/1-f0/2
S1(config-if-range)#sw mode acc
S1(config-if-range)#sw mode access
S1(config-if-range)#int range f0/7-
f0/24
S1(config-if-range)#sw mode access
S1(config-if-range)#exit

Asignar FO/6 ala VLAN 21

S1(config)#int f0/6
S1(config-if)y#sw access vlan 21

Apagar todos los puertos sin
usar

S1(config-if)#int range f0/7-f0/24
S1(config-if-range)#sh

Fuente Propia
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Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que

los pings se realicen correctamente.

Paso 10: Configurar el S3

La configuracion del S3 incluye las siguientes tareas:
Tabla 15. Configuracién de seguridad, vlan en el switch S3

Elemento o tarea de
configuracion

Especificacién

Crear la base de datos de VLAN

Utilizar la tabla de equivalencias de
VLAN para topologia para crear cada
una de las VLAN que se indican Dé
nombre a cada VLAN.

S3(config)#vlan 21
S3(config-vlan)#name contabilidad
S3(config-vlan)#vlan 23
S3(config-vlan)#name ingenieria
S3(config-vlan)#vlan 99
S3(config-vlan)#name administracion
S3(config-vlan)#exit
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Asignar la direccion IP de
administracion

Asigne la direccion IPv4 ala VLAN de
administracion. Utilizar la direccion IP
asignada al S3 en el diagrama de
topologia

S3(config)#int vlan99

S3(config-if)#ip address 192.168.99.3
255.255.255.0 S3(config-if)j#no sh
S3(config-if)#exit

Asignar el gateway
predeterminado.

Asignar la primera direccién IP en la
subred como gateway predeterminado.

S3(config)#ip default-gateway 192.168.99.1

Forzar el enlace troncal en la
interfaz FO/3

Utilizar lared VLAN 1 como VLAN nativa
S3(config)#int f0/3

S3(config-if)#sw trunk native vian 1
S3(config-if)#exit

como puertos de acceso

Configurar el resto de los puertos

Utilizar el comando interface range
S3(config)#int range f0/1-f0/2
S3(config-if-range)#sw mode access
S3(config-if-range)#int range f0/7-f0/24
S3(config-if-range)#sw mode access
S3(config-if-range)#exit

Asignar FO/18 ala VLAN 21

S3(config)#int f0/18
S3(config-if)y#switchport access vian 21

Apagar todos los puertos sin usar

S3(config-if)#int range f0/7-f0/17

S3(config-if-range)#sh

Fuente Propia

Paso 11: Configurar R1

Las tareas de configuraciéon para R1 incluyen las siguientes:
Tabla 16. Configuracion R1

Paso 12: Verificar la conectividad a la red

Utilice el comando ping para probar la conectividad entre los switches y el

R1.

Utilice la siguiente tabla para verificar metddicamente la conectividad con
cada dispositivo de red. Tome medidas correctivas para establecer la
conectividad si alguna de las pruebas falla:
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Elemento o tarea de configuracion

Especificacion

Configurar la subinterfaz 802.1Q .21 en
GO0/1

Descripcion: LAN

de Contabilidad

Asignar la VLAN

21

Asignar la primera direccion
disponible a esta interfaz
R1(config)#int g0/0/1.21
R1(config-subif)#description LAN de
Contabilidad
R1(configsubif)#encapsulation dot1Q
21

R1(config-subif)#ip address
192.168.21.1 255.255.255.0
R1(config-subif)#exit

Configurar la subinterfaz 802.1Q .23 en
GO0/1

Descripcion: LAN
de Ingenieria
Asignar la VLAN
23
Asignar la primera direccion
disponible a esta interfaz
R1(config)#int g0/0/1.23
R1(config-subif)#description LAN de
Ingenieria
R1(configsubif)#encapsulation dot1Q
23

R1(config-subif)#ip address

192.168.23.1 255.255.255.0
R1(config-subif)#exit

Configurar la subinterfaz 802.1Q .99 en
GO0/1

Descripcion: LAN
de Administracién
Asignar la VLAN
99

Asignar la primera direccién
disponible a esta interfaz
R1(config)#int g0/0/1.99
R1(config-subif)#description LAN de
Administracion
R1(configsubif)#encapsulation dot1Q 99
R1(config-subif)#ip address
192.168.99.1 255.255.255.0
R1(config-subif)#exit

Activar la interfaz G0/1

R1(config)#int g0/0/1
R1(config-if)#no sh

45




Tabla 17. Ping de conectividad de la red

Desd

A

Direccién IP

Resultados de
ping

S1

R1, direccion
VLAN 99

192.168.99.1

S1#ping
192.168.99.1

Type escape
sequence to
abort.
Sending 5, 100-
byte ICMP Echos
t0 192.168.99.1,
timeout is 2
seconds:
Success rate is
100 percent (5/5),
round-trip
min/avg/max =
2/2/2 ms

S3

R1, direccion
VLAN 99

192.168.99.1

S3#ping
192.168.99.1

Type escape
sequence to abort.
Sending 5, 100-
byte ICMP Echos
to 192.168.99.1,
timeout is 2
seconds:
Success rate is
100 percent (5/5),
round-trip
min/avg/max =
4/4/4 ms

S1

R1, direccion
VLAN 21

192.168.21.1

S1#ping
192.168.21.1

Type escape
sequence to abort.
Sending 5, 100-
byte ICMP Echos

t0 192.168.21.1,

46




timeout is 2
seconds:
Success rate is
100 percent (5/5),

round-trip
min/avg/max =
2/2/2 ms
S3 R1, direcciéon 192.168.23.1 S3#ping
VLAN 23 192.168.23.1

Type escape
sequence to abort.
Sending 5, 100-
byte ICMP Echos
to 192.168.23.1,
timeout is 2
seconds:

Success rate is
100 percent (5/5),

round-trip
min/avg/max =
4/4/4 ms
Fuente:Propia
Parte 4: Configurar el protocolo de routing dinAmico OSPF

Paso 13: Configurar OSPF en el R1

Las tareas de configuraciéon para R1 incluyen las siguientes:
Tabla 18. Configuracion de OSPF en el R1

Elemento o tarea de configuraciéon | Especificacién

Configurar OSPF area 0 R1(config)#router ospf 1

Asigne todas las redes conectadas
directamente.

Anunciar las redes conectadas R1(config-router)#network 192.168.21.0
directamente 0.0.0.255 area O

R1(config-router)#network 192.168.23.0
0.0.0.255 area 0

R1(config-router)#network 192.168.99.0
0.0.0.255 area 0

R1(config-router)#network 172.16.1.0 0.0.0.3
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area 0

Establecer todas las interfaces LAN [R1(config-router)#passive- interface g0/0/1
como pasivas R1(config-router)#passive- interface g0/0/1.21

R1(config-router)#passive- interface g0/0/1.23
R1(config-router)#passive- interface g0/0/1.99

Desactive la sumarizacion No existe la desactivacion, sumarizacion
automatica automatica en ospf

Fuente: Propia
Paso 14: Configurar OSPF en el R2

La configuracion del R2 incluye las siguientes tareas:

Tabla 19.Configuracién de OSPF en el R2

Elemento o tarea de Especificacion
configuracion

Configurar OSPF area 0  |R2(config)#router ospf 1

Anunciar las redes Nota: Omitir la red GO/O.

conectadas directamente | R2(config-router)#network 10.10.10.10
0.0.0.0 area O
R2(config-router)#network 172.16.1.0
0.0.0.3 area 0

R2(config-router)# 01:34:05: %OSPF-5-
ADJCHG: Process 36, Nbr 192.168.99.1
on Serial0/2/0 from LOADING to FULL,
Loading Done

Establecer la interfaz LAN R2(config-router)# passive-
(loopback) como pasiva interface loopback 0

Desactive la sumarizacion No existe la desactivacion,
automaética. sumarizacion automatica en ospf
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Fuente: Propia

Paso 15: Configurar OSPFv3 en el R2

La configuracion del R3 incluye las siguientes tareas:
Tabla 20. Configuracion OSPFv6 en el R3

Elemento o tarea de Especificacién
configuracién
Configurar OSPF &rea 0 R3(config)#router ospf 1

Anunciar redes IPv4 conectadas R3(config-router)#network
directamente 172.16.2.0 0.0.0.3 area 0

R3(config-router)#network
192.168.4.1 0.0.0.0 area O
R3(config-router)#network
192.168.5.1 0.0.0.0 area O
R3(config-router)#network
192.168.6.1 0.0.0.0 area 0

Establecer todas las interfaces  R3(configrouter)#passiveinterface

de LAN IPv4 (Loopback) como oopback 4
pasivas R3(configrouter)#passiveinterface

loopback 5
R3(configrouter)#passiveinterface
loopback 6
R3(configrouter)#passiveinterface
loopback 7

Desactive

Desactive la sumarizacion No existe la desactivacion,
automatica. sumarizacion automatica en ospf

49



Paso 4: Verificar lainformacién de OSPF

Verifique que OSPF esté funcionando como se espera. Introduzca el
comando de CLI adecuado para obtener la siguiente informacion:
Tabla 21. Verificacion de la informacion OSPF

Pregunta Respuesta

¢,.Con qué comando se muestran la ID del [R2#show ip protocols
proceso OSPF, la ID del router, las redes
de routing y las interfaces pasivas
configuradas en un router?

¢ Qué comando muestra solo las rutas R2#Show ip route
OSPF?

¢ Qué comando muestra la seccién de R2#Show run
OSPF de la configuracion en ejecucion?

Figura 9. Informacion comando show de OSPF
LY — m| e

Physical Config CLI Aftributes
—

105 Commane Line Interface

PBouting Protocol is "aspf 1°
Outgoing wpdate filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID Z09. 165 700_Z38
Nuwber of areas in this router is 1. 1 normal 0 stub 0 nssa
Marimum path: 4
Routing for Metworks:

10.10.10.10 0.0.0.0 area 0
172.16.1.0 0.0.0.2 area O
RPouting Information Sources:
Gateway Distance Last Update
192.168.95.1 110 0O0:0&:09
Z02.165.200.238 110 00:05:03
Distance: {(default is 110)

BZ#Show ip routbe
Codes: L - local, C - comnected, % - static, B - BIP, M - mobile, E - BEP

D - EIGRP, EX - EIGRP external, 0 - 0O3PF, IA - O5PF inter area

Nl - O3PF ME5A external type 1, NZ - 0OS5PF NS84 external type Z

El - 0SPF external type L, E2 - OSPF extarnal type 2, E — EGP

i - I3-I&8, L1 - I3-I3% lewel-l, LZ - I3-IS level-Z, ia - IS-I3 inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic dowmloaded static route

Cateway of last resort is not set

172.16.0.0/16 is variably subnetted, 4 submets, 2 masks
172.16.1.0/20 iz directly connected, SerialOfEs0
172.16.1.2/32 is directly commected, Serial0/2/0
172.16.2.0/30 is directly comnected, Serial0/2/1
172 167 _Zf37 is directly connected, SerialOfZs1
192.168.21.0/24 [110/65] wia L72.16.1.1, 00:35:40, Serial0/2/0
192.168.23.0/24 [110/65] wia 172.16.1.1, 00:35:40, Serial0/z/0
137 168.399 0474 [110/658] wia 172 16.1_1, 00:35:-40, Serialdszs0 v

cooroen

Ctrl+FG to exit CLI focus Copy Paste

Fuente:Propia
Parte 5: Implementar DHCP y NAT para IPv4
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Paso 17: Configurar el R1 como servidor de DHCP paralas VLAN 21y 23

Las tareas de configuracion para R1 incluyen las siguientes:
Tabla 22. Configuracién para R1 como servidor de DHCP

Elemento o tarea de configuracién Especificacién

Reservar las primeras 20 direcciones IP R1(config)#ip dhcp excluded-address
en la VLAN 21 para configuraciones ~ 192.168.21.1 192.168.21.21

estaticas

Reservar las primeras 20 direcciones IP R1(config)#ip dhcp excluded-address
en la VLAN 23 para configuraciones ~ [192.168.23.1 192.168.23.21

estaticas

Crear un pool de DHCP para
la VLAN 21.

Nombre: ACCT

Servidor DNS:

10.10.10.10 Nombre

de dominio: ccna-

sa.com

Establecer el gateway predeterminado
R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#network 192.168.21.0
255.255.255.0 R1(dhcp-config)#domai
R1(dhcp-config)#domain-name ccna-sa.com
R1(dhcp-config)#dns-
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#defa
R1(dhcp-config)#default-router 192.168.21.1
R1(dhcp-config)#exit

R1(config)#ip dhcp pool ENGNR
R1(dhcp-config)#network 192.168.23.0
255.255.255.0 R1(dhcp-config)#dns-server
10.10.10.10

R1(dhcp-config)#domain-name ccna-sa.com

R1(dhcp-config)#default-router 192.168.21.1
R1(dhcp-config)#exit

Crear un pool de DHCP para
la VLAN 23

Nombre: ENGNR
Servidor DNS:
10.10.10.10 Nombre
de dominio: ccna-
sa.com
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Establecer el gateway predeterminado
R1(config)#ip dhcp pool ENGNR
R1(dhcp-config)#network 192.168.23.0
255.255.255.0 R1(dhcp-config)#dns-server
10.10.10.10

R1(dhcp-config)#domain-name ccna-sa.com
R1(dhcp-config)#default-router 192.168.23.1
R1(dhcp-config)#

Fuente:Propia

Paso 18: Configurar la NAT estaticay dinamica en el R2

La configuracion del R2 incluye las siguientes tareas:
Tabla 23.configurar la NAT estaticay dinamica en el R2

Elemento o tarea de Especificacion
configuracion
Nombre de
Crear una base de datos local usuario: webuser
con una cuenta de usuario o
Contrasena:

cisc012345 Nivel
de privilegio: 15
R2(config)#usern
ame webuser
privilege 15
password
cisco12345

Habilitar el servicio del servidor [R2(config)#http server ~ % Invalid input
HTTP detected at '* marker.

Configurar el servidor HTTP R2(config)#ip http authentication local %
para utilizar la base de datos Invalid input detected at '* marker.

local para la autenticacion

Crear una NAT estatica al Direccion global interna: 209.165.200.229
servidor web. R2(config)#ip nat inside source static
10.10.10.10 209.165.200.233

Asignar la interfaz interna y R2(config)#int g0/0/0
externa para la NAT estatica ~ R2(config-if)#ip nat out
R2(config-if)#ip nat outside
R2(config-if)#int s0/2/0
R2(config-if)#ip nat in
R2(config-if)#ip nat inside
R2(config-if)#int sO/1/1
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R2(config-if)#ip nat inside
R2(config-if)#int lo
R2(config-if)#int lo O
R2(config-if)#ip nat inside
R2(config-if)#

Configurar la NAT dinamica
dentro de una ACL privada

Lista de acceso: 1

Permitir la traduccion de las redes de
Contabilidad y de Ingenieria en el R1
Permitir la traduccién de un resumen de las
redes LAN (loopback) en el R3
R2(config)#access-list 1 permit 192.168.21.0
0.0.0.255 R2(config)#access-list 1 permit
192.168.23.0 0.0.0.255 R2(config)#access-
list 1 permit 192.168.0.0 0.0.3.255

Defina el pool de direcciones IP
publicas utilizables.

Nombre del conjunto: INTERNET
El conjunto de direcciones incluye:
209.165.200.225 - 209.165.200.228

R2(config)#ip nat pool INTERNET
209.165.200.225 209.165.200.228 netmask
255.255.255.248

Definir la traduccién de NAT
dinAmica

R2(config)#ip nat inside source list 1 pool

INTERNET

Fuente:Propia

Paso 19: Verificar el protocolo DHCP y la NAT estatica

Utilice las siguientes tareas para verificar que las configuraciones de DHCP
y NAT estética funcionen de forma correcta. Quiza sea necesario

deshabilitar el firewall

| de las computadoras para que los pings se realicen correctamente.
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Tabla 24. Protocolo DHCP y la NAT estatica

Figura 10. Evidencias de configuracion DHCP y NATA estatica

Prueba Resultados
e 1 3 2
Verificar que la PC-A o & 2%
h aya ad q u I ri d O Physical Config Desktop Programming Attributes
informacion de IP del D
. Interface FastEthernet0 ~
SerV|d0r de DH CP IP Configuration
@ DHCP O Static
IPv4 Address

Subnet Mask

Default Gateway
DNS Server 10101010

IPvE Configuration

O Automatic @ Static
IPVE Address ]
Link Local Address |FEa0:201:c7FF-FEG2 7874 |
Fuente: Propia
" = - 0 X
Verificar que la PC-C
Physical Config Desktop Programming Attributes
e

haya adquirido
informacion de IP del e e Z
servidor de DHCP P Configuration

@ DHeP O static

P Configuration

IPv4 Address

Subnet Mask

Default Gateway

DNS Server

IPv6 Configuration

Fuente: Propia

Verificar que la PC-A F e -0
pueda hacer plng a |a Phwsical  Confiy  Deskop  Programming  Aftributes

P C - C Cammand Prompt

Nota: Quiza sea
necesario deshabilitar el
firewall de la PC.

Fuente: Propia
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Utilizar un navegador
web en la computadora
de Internet para acceder
al servidor web
(209.165.200.229) Iniciar
sesion con el nombre de
usuario webuser y la
contrasefna cisco12345

Bpoa

Phrysical

Config Desktop Programming

Aftributes

URL |kitp: 4209 165 200 229

Server Reset Comnnection

Fuente:Propia

Go
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Parte 6: Configurar NTP

Tabla 25. Configuracion de NTP

Elemento o tarea de Especificacion
configuracion
Ajuste la fecha y hora en R2. 5de marzo de 2016, 9 a. m.

R2#clock set 09:00:00 05 march 2016

Configure R2 como un maestro Nivel de estrato: 5

NTP. R2(config)#ntp master 5 R2(config)#exit
Configurar R1 como un cliente Servidor: R2
NTP. R1(config)#ntp server 172.16.1.2

Configure R1 para actualizacionesR1(config)#ntp update- calendar R1(config)#exit
de calendario periodicas con hora
NTP.

Verifique la configuracion de NTP R1#show ntp associations
en R1.

Fuente :Propia

Parte 7: Configurar y verificar las listas de control de acceso (ACL)

Paso 1. Restringir el acceso alas lineas VTY en el R2

Tabla 26.Configuracion de acceso (ACL)

Elemento o tarea de Especificacion
configuracion
Configurar una lista de acceso con| Nombre de la ACL: ADMIN- MGT

nombre para permitir que solo R1 | R2#clock set 09:00:00 05 march 2016
establezca una conexion Telnet | Roysh clock 9:0:2.942 UTC Sat Mar 5

con R2 2016

Aplicar la ACL con nombre alas [R2(config)#

lineas VTY R2(config)#ntp mas
48

R2(config)#ntp master 5 R2(config)#exit
R2# %SYS-5-CONFIG_I: Configured
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from console by console sh clock
9:8:19.289 UTC Sat Mar 5 2016

Permitir acceso por Telnetalas  [R1(config)#ntp ser
lineas de VTY R1(config)#ntp server 172.16.1.2

Verificar que la ACL funcione R1(config)#ntp upda R1(config)#ntp
como se espera update- calendar R1(config)#exit

R1# %SYS-5-CONFIG_I: Configured
from console by console

Fuente: Propia

Figura 11.Acceso por Telnet R2

¥ Rz — O X
Physical Canfig CLI Attriutes
—
10F Command Line Interface
A

RIfnt

BZfconfi ©

Enter confiquration commands, one per line. End with CNTLFZ.

BZ{config)fntp master &

B2 {config)fntp server 172.16.1.2

B2 {config)$ntp update-calendar

BZ{config) fexit

RZ§

$5T5-5-CONFIG_I: Configured from console by console

ik

RZfshow ntp associations

address ref clock st when poll reach delay offset

disp

~1E7.1E7.1.1 - LOCL. 4 13 &d 7 0.00 0.o0

0.1z

~172.16.1.2 127.127.1.1 5 15 1e 3 .00 Z.00

0.1z

* sys.peer, § selected, + candidate, - outlyer, x falseticker, ~ configured

hik2 3

RZ conl is now available

Press RPETURN to get started.

v

Ctri+FE to exit CL focus Copy Paste

Fuente: Propia

Paso 2: Introducir el comando de CLI adecuado que se necesita para
mostrar lo siguiente
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Tabla 27. Introduccién de comandos CLI

Descripcion del comando

Entrada del estudiante

(comando)
Mostrar las coincidencias recibidas por R2#show access-lists
una lista de acceso desde la Ultima pzren

RZE

vez que se restablecio

RZgshow access-lists
Standard IP access list 1

10 permit 12Z.165.21.0 0.0.0.Z55
20 permit 152_168.Z3.0 0.0.0.ZE55
20 permit 19Z.1€2.0.0 0.0.2.ZEE
40 permit 192_168.4.0 0.0.3.Z55
50 permit 192_168.4.0 0.0.0.Z55
&0 permit 192_168.5.0 0.0.0.Z55
70 permit 192_168.6.0 0.0.0.Z55

nzg

Restablecer los contadores de una
lista de acceso

R2#tclear access-list counters

¢, Qué comando se usa para mostrar qué
ACL se aplica a una interfaz y la
direccion en que se aplica?

R2#show ip interface s0/2/0

RZgclear acce
RZgshow ip interface s
Seri is up, line protocol is
is 172.16.1.2/30
is Z55.255. 755255

ss-list counters

up (connected)

ICMP mask replies are never se
IP fast switching is
is disabled

IP Fast
TP multi
TP wulticas
Reuter Discovery is

—-More—-

is disabled

disabled

¢,Con qué comando se muestran las
traducciones NAT?

Nota: Las traducciones para
la PC-AylaPC-Cse
agregaron a la tabla cuando
la computadora de Internet
intentd hacer ping a esos
equipos en el paso 2. Si
hace ping a la computadora
de Internet desde la PC-A o
la PC-C, no se agregaran las
traducciones a la tabla
debido al modo de
simulacion de Internet en la
red.

R2#show ip nat translations

RZE

RZg

Rigshow ip nat translations

Pro Inside global Inside local
- Z03.16E5.Z200.229
- Z09.165.Z00.233

Qutside loca.
10.10.10.10 -—=
10.10.10.10

RZg
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¢ Qué comando se utiliza para eliminar
las traducciones de NAT dinamicas?

R2#clear ip nat translation *

Fuente:Propia

Figura 12 Topologia de red
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Fuente:Propia
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CONCLUSIONES

En el desarrollo de este trabajo se manejaron dos escenarios donde hemos
aprendido como configurar un Router, Switch, Pc, mediante consola o mas
conocido por comando ya que esta manera es la mas segura de configurar una red

En el desarrollo de esta actividad se manejaron escenarios 1 y 2, aprendiendo el
manejo del direccionamiento ipv4 e ipv6, esta metodologia es aplicada en el campo
laboral donde me servira los conocimientos aprendidos como futuro ingeniero de
sistemas.

En el desarrollo de esta actividad se aprendié el manejo de conectividad me forma
l6gica y manual. EI modelo OSI conocido como capa de red se manej6o en el
escenario numero dos dejando una gran retroalimentacion e informacion de su
funcionamiento.

También hemos aprendido la Configuracion y conexion mediante Vian

Y su respectiva seguridad, Protocolo de tiempo de red NTP, Protocolo de hosts
dindmicos DHCP, NAP, Listas de control de acceso ACL y comandos comunes de
CLlI, formando un buen paquete de informacién para aplicarlo en la instalacion de
las futuras redes a crear o0 mantenimiento de redes existentes.

El desarrollo de este Diplomado de profundizacion la informacion y aprendizaje que

se adquirié sera de vital importancia, para el desempefio en el campo laboral como
ingeniero de Sistemas de la UNAD. Universidad Nacional Abierta y a Distancia.
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