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GLOSARIO

CONMUTACION: Es la accion de establecer una via de extremo a extremo entre
dos puntos, esta permite la entrega de sefial de un origen a un destino.

DIRECCION IP: Direccion de protocolo de internet es la identificacion de una red o
de un dispositivo en la red de internet.

ENLACES TRONCALES: Es un enlace punto a punto entre dos dispositivos de red
que lleva méas de una vlan.

GNS3: Simulador grafico de red, el cual permite disefiar topologias de red y de
igual manera poder simular como si se estuviera en equipos fisicos.

IPV4: Protocolo de internet utilizado para la identificacion en internet para enviar
informacion entre los dispositivos para obtener una interconexion, esta utiliza
nameros binarios de 32 bits.

IPV6: Esta es la evolucion del protocolo ipv4, para poder resolver el problema de
agotamiento de las direcciones y el cual esta disefiado para reemplazar a ipv4.

ROUTER: Dispositivo el cual permite la interconexién de ordenadores en red, su
funcién es recibir, analizar y mover datos para compartir conexion a internet.

SWITCH: Switch o conmutador, son utilizados para conectar varios dispositivos a
través de la misma red, estos dispositivos pueden ser equipos de computo,
impresoras y servidores y de esta manera crear una red.

VLAN: su definicion es virtual LAN en donde LAN significa local area network, de
esta manera se puede decir que una VLAN es una red de area local virtual.

VRF: es una tecnologia que permite que un router ejecute mas de una tabla de
enrutamiento simultaneamente las cuales son independientes.



RESUMEN

Para la elaboracion de este trabajo fue necesario instalar el programa GNS3 y la
maquina virtual VM, para poder completar la configuracion multi VRF en una red que
admita dos usuarios entre los cuales no debe haber comunicacion, se configuran
dos VRFS General-Users y Special-Users los VRFs deben admitir IPv4 y IPv6.

Se crea un puerto troncal, se procede a realizar la configuracion de R1, R2, R3,
D1, D2 y Al utilizando el comando enable secret cisco12345cisco para habilitar el
cifrado de tipo algoritmo scrypt con privilegio de administrador 15, de igual manera
se crea una cuenta de usuario local y por ultimo se habilita AAA y la autenticacion
AAA.

Palabras Clave: CISCO, CCNP, CONMUTACION, ENRUTAMIENTO, REDES,
ELECTRONICA.

ABSTRACT

For the elaboration of this work, it was necessary to install the GNS3 program and the VM
virtual machine, in order to complete the multi VRF configuration in a network that admits
two users between whom there should be no communication, two VRFS General-Users
and Special-Users are configured. Users VRFs must support IPv4 and IPv6.

A trunk port must be created, the configuration of R1, R2, R3, D1, D2 and Al is carried out
using the command enable secret ciscol2345cisco to enable encryption of the scrypt
algorithm type with administrator privilege 15, in the same way it is created a local user
account and finally AAA and AAA authentication are enabled.

KEYWORDS: CISCO, CCNP, ROUTING, SWICTHING, NETWORKING,

ELECTRONICS.
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INTRODUCCION

El presente trabajo tiene como objetivo principal la implementacion de una
topologia en el programa GNS3 mediante una maquina virtual en la cual se
realizan diferentes tipos de configuracion los cuales van de la mano el uno con el
otro para asi poder lograr los diferentes tipos de conexion.

Con la realizacién de este proyecto se puede tener la capacidad de elaborar vrfs,
interconectar dispositivos de capa 2 y capa 3, asi como también se tiene la
posibilidad de crear rutas estéticas, puertos troncales, configurar enlaces
etherchannel, para que la informacién sea conmutada hacia los dispositivos que
se configuren para recibo y envi6é de la informacién, se crean canales los cuales
tienen la ventaja de servir como carretera para la informacién en cualquier sentido.

Por ultimo, se aprende el método para realizar los diferentes tipos de configuracion
de seguridad de los dispositivos utilizados para evitar que personas sin
experiencia puedan acceder a estos y realizar cambios en su configuracién o
apropiarse de informacion.
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CAPITULO I: CREACION DEL ESCENARIO PROPUESTO.

Para la elaboracion de este de este trabajo se utilizé el software GNS3, para
realizar la topologia y el desarrollo del escenario teniendo en cuenta las
recomendaciones dadas por el tutor, se debe completar la configuracién multi-VRF
de la red que admite "Usuarios generales" y "Usuarios especiales”. Una vez
finalizado, deberia haber accesibilidad completa de un extremo a otro y los dos
grupos no deberian poder comunicarse entre si.

1.1. TopologiaY Interfaces.

Imagen 1. Topologia recomendada.

Special Users VRF

10.0.113.50/24 10.0.213.50/24 .
2001:db8:acad:113::50/64 2001:db8:acad:213::50/64
(]

10.0.213.0/24
2001:db8:acad:213::/64

10.0.23.0/24
2001:db8:acad:23::/64

10.0.12.0/24
2001:db8:acad:12::/64

10.0.113.0/24 G1/0/23

2001:db8:acad:113::/64

G0/0/0.1  GOD/0/0.1 G0/0/1.1 GO/0/0.1

G0/0/1.1
A1

\ G0/0/1.1
G1/0/11 /=1

G0/0/1.2 G1/0/11
/1

G1/0/11 GO/0/1.2
A1

G0/0/0.2  GO0/0/0.2 G0/0/1.2 GO/0/0.2
Afu1 2[:2 2/[:2 3/:3

10.0.208.0/24
2001:db8:acad:208::/64

10.0.23.0/24
2001:db8:acad:23::/64

10.0.12.0/24
2001:db8:acad:12::/64

10.0.108.0/24
2001:db8:acad:108::/64

10.0.208.50/24
2001:db8:acad:208::50/64

General Users VRF

1.2. Cablear La Red Como Se Muestra En La Topologia.

Para poder realizar la topologia que se muestra en la Imagen 1. Fue necesario
instalar el programa GNS3 y la maquina virtual VM, de igual manera fue necesario
instalar los médems y routers necesarios para poder cargar la configuracion de la
topologia, esto se realiz6 por sugerencia del tutor en la videoconferencia, seguido
a esto procedemos a realizar el cableado de todos los componentes que se

observan en la imagen 2.

Después de tener todo el cableado de los componentes procedemos a copiar los
codigos de configuracion de cada uno de los routers y switches para iniciar de esta
manera con la comprobacién de la conectividad.
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imagen 2. Topologia Utilizada.

@ trabajo final 1 - GNS3
Fle Edt View Control Hode Annotate Tools Help

o — ~
&= OfF > > CEmco~-faQMEM
2 - .
=» e =
- .
e 4 e0

o .. . '
=], ) en/1 fi/0 g2/0 g2/0 g4/0 g4/0 92/0  e1/0

e2/0 ¢ e2/1 e2/0

e2/0 T e2/1 PC3 e0

Al —m pca

e0/3 e0

Console
Copyright (€) 2006-2022 GNS3 Technol
Use Help -> GNS3 Doctor to detect co

Fuente: Autoria propia.

Tabla 1. Tabla de direccionamiento.

| Topology Summary

Node Console
PO AL telnet 192.168.233.128:5002
b D1 telnet 192.166.233.128:5000
» @02 ten
r B pCt teln
» 0 PC2 teln
» O pC3 telnetlocalhost:

» 0 Pca telnet localhost: S006
PRI telnet 192.168.233.128:5003

b O R2telnet 192.162.033.128:5004
» ) R3 telnet 192.168.233.128:5005

Servers Summary

a®

» ) GNS3 VM (GNS3 VM 2.2.14) CPU 100.0%,

b @ hp-envy CPU35.3% RAM48:9%

Device Interface IPv4 Address IPv6 Address IPv6 Link-Local
R1 G0/0/01 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:1
G0/0/0.2 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:2
G0/0/M1 A 10.0.113.1/24 2001:db8:acad:113::1/64 fe80::1:3
G0/0/M1.2 10.0.108.1/24 2001:db8:acad:108::1/64 fe80::1:4
R2 G0/0/0.1 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:1
G0/0/0.2 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:2
G0/0/1.1 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:3
G0/0/1.2 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:4
R3 G0/0/0.1 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:1
G0/0/0.2 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:2
G0/0/1.1 10.0.213.1/24 2001:db8:acad:213::1/64 fe80::3:3
G0/0/1.2 10.0.208.1/24 2001:db8:acad:208::1/64 fe80::3:4
PC1 NIC 10.0.113.50/24 2001:db8:acad:113::50/64 EUI-64
PC2 NIC 10.0.213.50/24 2001:db8:acad:213::50/64 EUI-64
PC3 NIC 10.0.108.50/24 2001:db8:acad:108::50/64 EUI-64
PC4 NIC 10.0.208.50/24 2001:db8:acad:208::50/64 EUI-64
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Tabla 2. Tabla utilizada para direccionamiento.

Direccion IPvd Direccion IPv6 IPv8 Link-

interface Interface Utilizada Local

Fuente: Autoria propia.

1.3. Configurar los ajustes basicos para cada dispositivo.

Se Ingresa al modo de configuracién global en cada uno de los dispositivos y
aplica la configuracién basica. Las configuraciones de inicio para cada dispositivo
se proporcionan a continuacion.

Router R1

hostname R1 iSe asigna el nombre!

ipv6 unicast-routing iSe habilita ipv6 en el router!

no ip domain lookup iDesactivamos la busqueda DNS!

banner motd # R1, ENCOR Skills Assessment, Scenario 2 #

line con 0 iSe ingresa a la configuracién de la consola!
exec-timeout 0 0 iSe establece en 0 el tiempo de inactividad!
logging synchronous iSe evita el desplazamiento del comando!
exit

Router R2

hostname R2
ipv6 unicast-routing

14



no ip domain lookup

banner motd # R2, ENCOR Skills Assessment, Scenario 2 #
line con 0

exec-timeout 0 0

logging synchronous

exit

Router R3

hostname R3

Ipv6 unicast-routing

no ip domain lookup

banner motd # R3, ENCOR Skills Assessment, Scenario 2 #
line con O

exec-timeout 0 0

logging synchronous

exit

Switch D1
hostname D1

ip routing

ipv6 unicast-routing
no ip domain lookup
banner motd # D1, ENCOR Skills Assessment, Scenario 2 #
line con 0
exec-timeout 0 0
logging synchronous
exit

vlan 8

name General-Users
exit

vlan 13

name Special-Users
exit

Switch D2

hostname D2

ip routing

ipv6 unicast-routing

no ip domain lookup

banner motd # D2, ENCOR Skills Assessment, Scenario 2 #
line con O

exec-timeout 0 0

logging synchronous

exit

15



vlan 8

name General-Users
exit

vlan 13

name Special-Users
exit

Switch Al
hostname Al

Ipv6 unicast-routing
no ip domain lookup
banner motd # A1, ENCOR Skills Assessment, Scenario 2 #
line con O
exec-timeout 0 0
logging synchronous
exit

vlan 8

name General-Users
exit

Para guardar las configuraciones de cada dispositivo se finaliza cada
configuracion con el comando wr.
1.4. Configurar Los PC1, PC2, PC3 Y PC4

PC1ip 10.0.113.50/24, PC2 Ip 10.0.213.50/24, PC3 Ip 10.0.108.50/24, PC4
Ip 10.0.208.50/24
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CAPITULO II: CONFIGURAR VRF Y ENRUTAMIENTO ESTATICO
En esta parte de la evaluacion de habilidades, se configuran VRF-Lite en los tres

enrutadores y las rutas estaticas adecuadas para admitir la accesibilidad de un
extremo a otro.

2.1: Configuracién de VRF

A continuacion se observa en las imagenes la configuracion de las VRFs mediante
el comando show ip vrf interfaces en R1, R2 y R3, se crean dos vrfs General-
Users y Special-Users las cuales admiten ipv4 y ipvé.

magen 3. Configuracién de vrf en R1.

a c n ii BN [ =
== OF-> C RIS/ &§RQAQ
~ Topology Summary [=]=)
Node Consale
b O A1 teinet192168.233.128:501
» £ D1 telnet 192.168.233.126:5009
- b0 D2 telnet 192168.233.126:5010
Q » ORI telnet 102168.233.126:5006
» ©) Rz telnet 192.168.233.126:5007
0 b O R3 telnet 192168.233.126:5008
@
Servers Summary ®
b GNS3 VM (GNS3 VM 22.14) CPU 100.0%, ..

b © hp-envy CPU 26.1%, RAM 55.9%

O @) B

Fuente: Autoria propia.

17



Imagen 4. Configuracion de Vrf en R2.
[

Topology Summary a®
Node Console

» @ A1 telnet 192.168.233.128:5011
b0 D1 telnet 192168.233.126:5009
b0 D2 telnet 192168.233.126:5010
» @ PCT telnet localhost:5000

» 3 PC2 telnet localhost:5002
v
»
»
’

I

© PE3 telnet localhost:5004
©) PC4 telnet localhost:5006
@ R1telnet 192.168.233.128:5006
O R2 telnet 192168.233.126:5007
© R3 telnet 192162.233.126:5008

admin

Servers Summary ®
b ) GNS3 VM (GNS3 VM 22.14) CPU 1000%, ..
b ) hp-envy CPU 26.1%, RAM 56.7%

NAesOH Qv

e2/o

A1

Console
Running GNS3 version 2.2.25 on Windows (64+bit) with P
Copyright (c) 2006-2022 GNS3 Technologies.

Use Help -> GNS3 Doctor to detect common issues.

wl X8 ™ tm T Q) ESP 5 ]

23/06/2022.

Fuente: Autoria propia.

imagen 5. Configuracion de Vrf en R3
[

= Of>>» NHC @Fmll

Topology Summary a®
Node Console

» @ A1 telnet 192.168.233.128:5011
b0 D1 telnet 192168.233.126:5009
b0 D2 telnet 192168.233.126:5010
» @ PCT telnet localhost:5000

» 3 PC2 telnet localhost:5002

b ) PC3 telnet localhost:5004

b © PCa telnet localhost:5006

» B R1 telnet 192.168.233.126:5006
b O R telnet 192168.233.126:5007
b R3 telnet 192168.233.126:5008

admin

Servers Summary ®
b ) GNS3 VM (GNS3 VM 22.14) CPU 1000%, ..
» € hp-envy CPU 26.5%, RAM 56.8%

NAesOH Qv

1P-Add:
10

Console
Running GNS3 version 2.2.25 on Windows (64+bit) with P
Copyright (c) 2006-2022 GNS3 Technologies.

Use Help -> GNS3 Doctor to detect common issues.

=

Fuente: Autoria propia.
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2.2: Configuracién de ipv4 y ipv6.

Se configuran las interfaces ipv4 y ipv6 en R1, R2 y R3 utilizando router-on-A-stick
para poder admitir la separacién de los vrfs.

Mirar en las siguientes imagenes la creacion de cada vrf con sus interfaces y las
rutas estaticas que se utilizaron.

En esta parte parte se puede evidenciar mediante el comando show run en cada
uno de los routers las rutas estaticas que se configuraron en R1, R2 y R3.

magen 6. Verificacion de rutas estaticas mediante show run en R1.

= OfF>)> BHC EFmilic gaam@
. ~| Topology Summary EE]

Node Console
» @ A1 telnet 192.168.233.128:5011

b 0 D1 telnet 192.168.233.126:5009
b 0 D2 telnet 192168.233.128:5010
» © PCT telnet localhost:5000

o

b © PCa telnet localhost:5006

» B R1 telnet 192.168.233.126:5006
O R2 telnet 192168.233.126:5007

b R3 telnet 192168.233.126:5008

Servers Summary ®
b ) GNS3 VM (GNS3 VM 22.14) CPU 1000%, ..
b € hp-envy CPU 26.1%, RAM 40.4%

Sxen® v

® o s = 4

Fuente: Autoria propia.
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Imagen 7. Verificacion de rutas estaticas mediante show run en R2.
[

= Of>>» NHC #mI

Topology Summary a®
Node Console

» @ A1 telnet 192.168.233.128:5011
b0 D1 telnet 192168.233.126:5009
b0 D2 telnet 192168.233.126:5010
» @ PCT telnet localhost:5000

» 3 PC2 telnet localhost:5002

b ) PC3 telnet localhost:5004

b © PCa telnet localhost:5006

» B R1 telnet 192.168.233.126:5006
b O R telnet 192168.233.126:5007
b R3 telnet 192168.233.126:5008

D1

e2/0

Servers Summary ®
b ) GNS3 VM (GNS3 VM 22.14) CPU 1000%, ..
b ) hp-envy CPU 26.4%, RAM 50.0%

NAesOH Qv

e2/o

A1

Console
Running GNS3 version 2.2.25 on Windows (64+bit) with P
Copyright (c) 2006-2022 GNS3 Technologies.

Use Help -> GNS3 Doctor to detect common issues.

wi B M 1 - B P

Fuente: Autoria propia.

23/06/2022.

Imagen 8. Verificacion de rutas estaticas mediante show run en R3.
[

= OF>)> HC Pmlilco-gaQnE@

Topology Summary =]
Node Console

O Al telnet 192.168.233.128:5011
© D1 telnet 192162.233.126:5009
D2 telnet 102168.233.128:5010
@ PC1 telnet localhost:5000

© PC2 telnet localhost:5002

© PC3 telnet localhost:5004

@ PC4 telnet localhost:5006

O R1 telnet 192168.233.126:5006
© R2telnet 102168.233.126:5007
) R3 telnet 102168.233.126:5008

Servers Summary ®
» €0 GINS3 VM (GNS3 VM 2.2.14) CPU 1000%,
» & hp-envy CPU 26.7%, RAM 50.1%

UAstO[h @

Console
Running GNS3 version 2.2,25 an Windows (64bit) with Python 19,220 Py
Copyright {c) 2006-2022 GNS3 Technologies.

Use Help -> GNS3 Doctor to detect common issues.

Fuente: Autoria propia.
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2.3: Verificacion de conectividad.

Se puede verificar mediante ping desde el router R1 la conectividad con R3 y
como se puede evidenciar en las imagenen 9. los pings son satisfactorios.

ping vrf General-Users 10.0.208.1
ping vrf General-Users 2001:db8:acad:208::1
ping vrf Special-Users 10.0.213.1
ping vrf Special-Users 2001:db8:acad:213::1

magen 9. Verificacion mediante ping desde R1 a R3.

& OF>)> HC Fmlio g§RQAM

~| Topology Sumemary a®
Node Console
» @ A1 telnet 192.168.233.128:5011

© D1 telnet 192.168.233.128:5009
» D2 telnet 192.168.233.128:5010
» 3 PCT telnet localhost:5000

ost
» B R1 telnet 192.168.233.126:5006

O R2 telnet 192168.233.126:5007
b €0 B3 telnet 102168.233.126:5008

D1

e2/o

Servers Summary ®
b € GINS3 VM (GNS3 VM 2.2.14) CPU 100.0%,
» € hp-envy CPU 386%, RAM 40.7%

Sen® v

e2/0

A1

rrrrr

=]

Copyright 6-2022
Use Help -> GNS3 Doctor to

w o H E1I BE W

Fuente: Autoria

® O = ¢ - 4 e

propia.
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CAPITULO lIl: CONFIGURAR CAPA 2.

En este capitulo se procede a configurar los Switches para soportar la
conectividad con los dispositivos finales, también se configura el puerto troncal.

3.1: deshabilitar interfaces.

En esta parte del Capitulo se realiza la desactivacion de todas las interfaces de los
switches D1, D2, e0/0-3, e1/0-3, e2/0-3, e3/0-3. Y en Al, e0/0-3, e1/0-3, e2/0-3,
e3/0-3

3.2: Configuracién del enlace troncal.

Se procede a realizar la comprobacion de los puertos troncales con el comando

show interfaces trunk, como se puede evidenciar en la imagen 10. de igual manera
se puede evidenciar las vlans que se encuentran activas.

Imagen 10. Verificacidbn mediante comando show interfaces trunk.
[
Nede
= ORF >
+ | Topology Summary B8
Nede Console
» @ A1 telnet 192.168.233.128:5005
» @ D1 telnet 192.168.233.128:5003
v @ D2 teinet 192.168.233.128:5004
“ b ) P telnet 192.168.233,128:5006
» @ PC2 tenet 192.168.233.128:5008
» @ PC3 telnet 192.168.233.128:5010
©) PC4 telnet 192,168.233,128:5012
» @ Rl telnet 192.168.233.128:5000
» ) R2  telnet 192.168.233.128:5001
» @ R3  tenet 192.168.233.128:5002
e
=11]
Servers Summary ®
g » €3 GNS3 VM (GNS3 VM 2.2.14) CPU 100.0%,
© hp-envy CPU 33.5%, RAM 523%

Console ®
The path C: \Users|Edwin\GNS3\projects\Trabajo fnal iready exist E

@ L H W B M ©® 0
Fuente: Autoria propia.
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3.3: Configuracion del etherchannel.

Para la verificacion en este punto se procede a realizar un show etherchannel
summary con el cual podemos evidenciar el canal etherchannel, el grupo que se
agrego y el puerto en el cual esta configurado.

Imagen 11. Verificacion mediante show etherchannel summary.
= OF>>» HC EFmlllcos/-gRQM
A | Topology Summary B8
et S5 e

@
&
=
o
S

» D2 telnet 192.168.233.126:5010
b PCT telnet localhost:5000
b © PC2 telnet localhost:5002
» ) pC3 tein Ihost:5004
b 0 PC4 telnet localhost:3006
b ORI telnet 192168.233.126:5006
» O R2 telnet 102168.233.126:5007
» B3 R3 telnet 192.168.233.126:5008

Servers Summary B8
3 VM (GNS3 VM 2.2.14) CPU 100.0%,
b hp-envy CPU 47.6% RAM 526%
e2/0
1.
A

B®

ith the GNS3 VM not configured

N g

3.4. Verificacion de conectividad.

Para realizar la verificacién de la configuracion que se esta solicitando, se procede
a realizar ping ipv4 y ipv6 desde PC1 a PC2. De igual manera se realiza el mismo
procedimiento desde PC3 hacia PC4. Los cuales son satisfactorios como se
puede evidenciar en laimagen 12y 13.
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Imagen 12. Ping ipv4 y ipv6 desde pcl a pc2.
[

= Of>>» NHC @FmI

Topology Summary a®
Node Console

» @ A1 telnet 192.168.233.128:5011
b0 D1 telnet 192168.233.126:5009
b0 D2 telnet 192168.233.126:5010
» @ PCT telnet localhost:5000

» 3 PC2 telnet localhost:5002

b ) PC3 telnet localhost:5004

b © PCa telnet localhost:5006

» B R1 telnet 192.168.233.126:5006
b O R telnet 192168.233.126:5007
b R3 telnet 192168.233.126:5008

D1
e2/0

Servers Summary ®
b ) GNS3 VM (GNS3 VM 22.14) CPU 1000%, ..
b € hp-envy CPU 40.1%, RAM 50.5%

NAesOH Qv

e2/o

F¥ 1

Console

Use Help > GNS3 Doctor to detect common issues. =

=> Cannot use 2 node on the GNS3 VM server with the GNS3 VM ot configured

A error 1naming

Fuente: Autoria propia.

Imagen 13. Ping ipv4 y ipv6 desde pc3 a pc4.
[

= Of>>» NHC @mI

s8aan|

Topology Summary a®
Node Console

» @ A1 telnet 192.168.233.128:5011
b0 D1 telnet 192168.233.126:5009
b0 D2 telnet 192168.233.126:5010
» @ PCT telnet localhost:5000

» 3 PC2 telnet localhost:5002

b ) PC3 telnet localhost:5004

b © PCa telnet localhost:5006

» B R1 telnet 192.168.233.126:5006
b O R telnet 192168.233.126:5007
b R3 telnet 192168.233.126:5008

D1
e2/0

Servers Summary ®
b ) GNS3 VM (GNS3 VM 22.14) CPU 1000%, ..
b ) hp-envy CPU 27.3%, RAM 405%

NAesOH Qv

Console

Use Help > GNS3 Doctor to detect common issues. =

=> Cannot use 2 node on the GNS3 VM server with the GNS3 VM ot configured

A error 1naming

Fuente: Autoria propia.
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CAPITULO IV: CONFIGURAR SEGURIDAD

En esta parte se procede a configurar varios mecanismos de seguridad en todos
los dispositivos de la topologia.

4.1. Modo EXE privilegiado.

En cada uno de los dispositivos que se encuentran en esta topologia se procede a
configurar y habilitar el SCRYPT tipo algoritmo de igual manera se configura la
contrasefia cisco12345cisco para el acceso a cada uno de los dispositivos, para
realizar cambios.

4.2. Configurar usuario local.

Se procede a realizar la configuracion de R1, R2, R3, D1, D2 y Al utilizando el
comando enable secret cisco12345cisco para habilitar el cifrado de tipo algoritmo
scrypt con privilegio de administrador 15, de igual manera se crea una cuenta de
usuario local y por ultimo se habilita AAA y la autenticacién AAA.

4.3. Verificacion seguridad.

Para verificar que la configuracién de seguridad se realiz6 de manera satisfactoria
se utiliza el comando, show run | include aaalusername en todos los dispositivos.

Imagen 14. Verificacion de seguridad mediante show run | include aaaJusername en R1.
[

Nod

= OF>-> NEC

PCL

~| Topology Summary CE)
Node Console
O Al telnet 102.168.233.128:5011
© D1 telnet 192.162.233.128:5009
© D2 telnet 192.168.233.128:5010

9 PC3 telnet localhost:5004
© PC4 telnet localhost:5006
ORI telnet 192.162.233.128:5006
O R telnet 192162.233.128:5007
© R3 telnet 192.168.233.128:5008

D1

e2/0

itten

VSstOHh v

Servers Summary ®
» £ GNS3 VM (GNS3 VM 2.2.14) CPU 100.0%, ..
b ) hp-enuy CPU44.1%, RAM 50.8%

e2/0

W L H WA XE B

Fuente: Autoria propia.

~ 4= T ) ESP
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Imagen 15. Verificacion de seguridad mediante show run | include aaalusername en R2.
[

= Of>>""NC Bml

Topology Summary [=])
Node Console

D AT teinet 192.168.233.128:5011
D1 telnet 182.168.233.128:5009
D2 telnet 192.168.233.128:5010
PC1 telnet localhost:5000

PC2 telnet localhost:5002

PC3 telnet localhost:5004

PC4 telnet localhost:5006

R telnet 192.168.233.128:5006
@ R2 telnet 192.168.233.128:5007
B3 telnet 192.168.233.128:5008

c

38

e2/0

Servers Summary ®
b GNS3 VM (GNS3 VM 22.14) CPU 100.0%, ..
b ) hp-envy CPU 48.8%, RAM 50.4%

b ‘to detect com

issues. e

=> Cannot use a node on the GNS3 VM server with the GNS3 VM nat canfigured

A error 1waming

Fuente: Autoria propia.

Imagen 16. Verificacion de seguridad mediante show run | include aaajusername en R3.
[

= Of>)>» NHC #FmI

Topology Summary e®
Node Consale

D A1 telnet 192.168.233.128:5011
D1 telnet 192.168.233.128:5009
D2 telnet 192.168.232.128:5010
PC1 telnet localhost:5000

PC2 telnet localhost:5002

PC3 telnet localhost5004

PC4 telnet localhost:5006

R telnet 192.168.233.128:5006
@ R2 telnet 192.168.233.128:5007
R3 telnet 192.168.232.128:5008

G

Servers Summary ®
b ) GNS3 VM (GNS3 VM 22.14) CPU 1000%, ..
b € hp-envy CPU 439%, RAM 50.0%

VR - I )

Cansole

Use Help > GNS3 Dector to detect common issues. E

=> Cannot use a node on the GNS3 VM server with the GNS3 VM nat canfigured

A error 1naming

I dy) Esp

Fuente: Autoria propia.
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Imagen 17. Verificacion de seguridad mediante show run | include aaalusername en D1
[

B OQF>> BHC FmlIc

s@aanm

Topology Summary
Node Console

O A1 teinet 192168.233.128:5011
@ D1 telnet 192.168.233.128:5009
D2 telnet 192168.233.126:5010
© PCT telnet localhost:5000

@ PC2 telnet localhost:5002

@ PC3 telnet localhost:5004

© PC4 telnet localhost:5006

) R1 telnet 102168.233.126:5006
@ R2 telnet 192.168.233.128:5007
©R3 telnet 192168.233.126:5008

Servers Summary

ASSSO0K D

b © hp-envy CPU 26.8%, RAM 40.3%

Console
Use Help - GNS3 Doctor to detect common issues.

=> Cannot use a node on the GNS3 VM server with the GNS3 VM nat canfigured

1]

b3 GNS3 VM (GNS3 VM 2.2.14) CPU 100.0%, ..

A error 1waming

Fuente: Autoria propia.

Imagen 18. Verificacién de seguridad mediante show run | include aaalusername en D2.
[

= OF>> NC Fm

Topology Summary
Node Console
b B AT telnet 192.168.233.128:5011
b O D1 telnet 192168.233.126:5009
» ) D2 teinet 192168.233.126:5010
» @ PCI telnet localhost:5000
b ) PC2 telnet localhost:5002
b € PC3 telnet localhost:5004
» @ PCd telnet localhost:5006
» B R1 telnet 192.168.233.128:5006
b O R2 telnet 192168.233.126:5007
» O R3 teinet 102168.233.126:5008

e2/0

Servers Summary

A n

» ) hp-envy CPU 29.2%, RAM 49.5%

Console

Use Help -> GNS3 Dactor to detect common issues.

=> Cannot use a node on the GNS3 VM server with the GNS3 VM not configured

B®

a®

» © GNS3 VM (GNS3 VM 22.14) CPU 100.0%,

Fuente: Autoria propia.
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Imagen 19. Verificacion de seguridad mediante show run | include aaaJusername en Al.
[

B Of>)> "HC Emiic

S ARaME

Topology Summary [=])
Node Console

O A1 teinet 192168.233.128:5011
@ D1 telnet 192.168.233.128:5009
D2 telnet 192168.233.126:5010
© PCT telnet localhost:5000

@ PC2 telnet localhost:5002

@ PC3 telnet localhost:5004

© PC4 telnet localhost:5006

) R1 telnet 102168.233.126:5006
@ R2 telnet 192.168.233.128:5007
©R3 telnet 192168.233.126:5008

e2/0

Servers Summary ®
b GNS3 VM (GNS3 VM 22.14) CPU 100.0%, ..
b ) hp-envy CPU 28.4%, RAM 405%

ASSSO0K D

Console
Use Help - GNS3 Doctor to detect common issues. E

=> Cannot use a node on the GNS3 VM server with the GNS3 VM nat canfigured

Fuente: Autoria propia.
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CAPITULO V: CONFIGURACION UTILIZADA EN LOS DISPOSITIVOS

5.1. Configuracion de R1.

conf ter iSe accede al modo de configuracion global!
hostname R1 iSe le da nombre al router!

ipv6 unicast-routing iDefinimos el protocolo ipv6

no ip domain lookup iSe desactiva la traduccion de nombres!
banner motd # R1, ENCOR Skills Assessment, Scenario 2 #

line con 0 iSe configura en linea de consola!
exec-timeout 0 0 iSe configura el tiempo de desconexion!
logging synchronous iSe sincroniza el registro!

vrf definition General-Users jDefinimos el nombre de la vrf!
address-family ipv4 iHabilitamos vrf para ipv4!
address-family ipv6 jHabilitamos vrf para ipv6!

exit iSalimos de la configuracion de la vrf!
definition Special-Users iDefinimos el nombre de la vrf!
address-family ipv4 iHabilitamos vrf para ipv4!
address-family ipv6 jHabilitamos vrf para ipv6!

exit iSalimos de la configuracion de la vrf!
interface g2/0.1 iCreamos la subinterfaz!

encapsulation dot1Q 13 jActivamos LAN virtuales!

vrf forwarding Special-Users jAsignamos el reenvié de vrf al grupo!

ip address 10.0.12.1 255.255.255.0 jlngresamos la direccion local con mascara!
ipv6 address fe80::1:1 link-local jlngresamos la direccién ipv6 con link-local!

ipv6 address 2001:db8:acad:12::1/64 jlngresamos la direccion ipv6 con mascara
local!

no shutdown jcargamos la gigabit!

exit iSalimos de la configuracion de la subinterface!
interface g2/0.2 iCreamos la subinterfaz!

encapsulation dot1Q 8 ijActivamos LAN virtuales!

vrf forwarding General-Users jAsignamos el reenvio de vrf al grupo!

ip address 10.0.12.1 255.255.255.0 jlngresamos la direccién local con mascara!
ipv6 address fe80::1:2 link-local ilngresamos la direccion ipv6 con link-local!
ipv6 address 2001:db8:acad:12::1/64 jIngresamos la direccion ipv6 con mascara
local!

no shutdown jcargamos el gigabit!

exit iSalimos de la configuracion de la subinterface!
interface g2/0 iCreamos la subinterfaz!

no ip address iNo se carga una direccion ip a esta interface!
no shutdown jcargamos la gigabit!

exit iSalimos de la configuracion de la subinterface!
interface f1/0.1 iCreamos la subinterfaz!

encapsulation dot1Q 13 jActivamos LAN virtuales!
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vrf forwarding Special-Users jAsignamos el reenvio de vrf al grupo!

ip address 10.0.113.1 255.255.255.0 jIngresamos la direccion local con mascara!
ipv6 address fe80::1:3 link-local ilngresamos la direccion ipv6 con link-local!
ipv6 address 2001:db8:acad:113::1/64 jIngresamos la direccién ipv6 con mascara
local!

no shutdown jcargamos la interfaz!

Exit iSalimos de la configuracion de la subinterfaz!
interface f1/0.2 iCreamos la subinterfaz!

encapsulation dot1Q 8 jActivamos LAN virtuales!

vrf forwarding General-Users  jAsignamos el reenvio de vrf al grupo!
ip address 10.0.108.1 255.255.255.0 jlngresamos la direccion local con mascara!

ipv6 address fe80::1:4 link-local ilngresamos la direccion ipv6 con link-local!
ipv6 address 2001:db8:acad:108::1/64 jlngresamos la direccion ipve6!

no shutdown jcargamos la interfaz!

exit

interface f1/0 iCreamos la subinterfaz!

no ip address iNo se carga una direccion ip a esta interface!

no shutdown jcargamos la gigabit!

exit

!p rolute vrf General-Users 0.0.0.0 0.0.0.0 10.0.12.2 jSe asigna la ip para la vrf en
;Bvrécl);ute vrf Special-Users 0.0.0.0 0.0.0.0 10.0.12.2 {Se asigna la ip para la vrf en
:Bxg.ro?te vrf Special-Users ::/0 2001:DB8:ACAD:12::2 jSe asigna la ip para la vrf
ﬁ)r:/%sp:/{l%te vrf General-Users ::/0 2001:DB8:ACAD:12::2 {Se asigna la ip para la vrf
en ipvé!

5.2. Configuracién de R2.

hostname R2

ipv6 unicast-routing

no ip domain lookup
banner motd # R2, ENCOR Skills Assessment, Scenario 2 #
line con 0

exec-timeout 0 O

logging synchronous

exit

end

conf ter

vrf definition General-Users
address-family ipv4
address-family ipv6

exit
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vrf definition Special-Users
address-family ipv4

address-family ipv6

exit

interface g2/0.1

encapsulation dot1Q 13

vrf forwarding Special-Users

ip address 10.0.12.2 255.255.255.0
ipv6 address fe80::2:1 link-local
ipv6 address 2001:db8:acad:12::2/64
no shutdown

exit

interface g2/0.2

encapsulation dot1Q 8

vrf forwarding General-Users

ip address 10.0.12.2 255.255.255.0
ipv6 address fe80::2:2 link-local
ipv6 address 2001:db8:acad:12::2/64
no shutdown

exit

interface g2/0

no ip address

no shutdown

exit

interface g4/0.1

encapsulation dot1Q 13

vrf forwarding Special-Users

ip address 10.0.23.2 255.255.255.0
ipv6 address fe80::2:3 link-local
ipv6 address 2001:db8:acad:23::2/64
no shutdown

exit

interface g4/0.2

encapsulation dot1Q 8

vrf forwarding General-Users

ip address 10.0.23.2 255.255.255.0
ipv6 address fe80::2:4 link-local
ipv6 address 2001:db8:acad:23::2/64
no shutdown

exit

interface g4/0

no ip address

no shutdown

exit
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ip route vrf General-Users 10.0.108.0 255.255.255.0 10.0.12.1
ip route vrf General-Users 10.0.208.0 255.255.255.0 10.0.23.3
ip route vrf Special-Users 10.0.113.0 255.255.255.0 10.0.12.1
ip route vrf Special-Users 10.0.213.0 255.255.255.0 10.0.23.3
ipv6 route vrf General-Users 2001:DB8:ACAD:108::/64 2001:DB8:ACAD:12::1
ipv6 route vrf Special-Users 2001:DB8:ACAD:113::/64 2001:DB8:ACAD:12::1
ipv6 route vrf General-Users 2001:DB8:ACAD:208::/64 2001:DB8:ACAD:23::3
ipv6 route vrf Special-Users 2001:DB8:ACAD:213::/64 2001:DB8:ACAD:23::3

5.3. Configuracion R3.

conf term

hostname R3

ipv6 unicast-routing

no ip domain lookup

banner motd # R3, ENCOR Skills Assessment, Scenario 2 #
line con O

exec-timeout 0 0

logging synchronous

exit

end

vrf definition General-Users
address-family ipv4

address-family ipv6

exit

vrf definition Special-Users
address-family ipv4

address-family ipv6

exit

interface g4/0.1

encapsulation dot1Q 13

vrf forwarding Special-Users

ip address 10.0.23.3 255.255.255.0
ipv6 address fe80::3:1 link-local
ipv6 address 2001:db8:acad:23::3/64
no shutdown

exit

interface g4/0.2

encapsulation dot1lQ 8

vrf forwarding General-Users

ip address 10.0.23.3 255.255.255.0
ipv6 address fe80::3:2 link-local
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ipv6 address 2001:db8:acad:23::3/64
no shutdown

exit

interface g4/0

no ip address

no shutdown

exit

interface g2/0.1

encapsulation dot1Q 13

vrf forwarding Special-Users

ip address 10.0.213.1 255.255.255.0
ipv6 address fe80::3:3 link-local

ipv6 address 2001:db8:acad:213::1/64
no shutdown

exit

interface g2/0.2

encapsulation dot1Q 8

forwarding General-Users

ip address 10.0.208.1 255.255.255.0
ipv6 address fe80::3:4 link-local

ipv6 address 2001:db8:acad:208::1/64
no shutdown

exit

interface g2/0

no ip address

no shutdown

ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.23.2
ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.23.2
ipv6 route vrf Special-Users ::/0 2001:DB8:ACAD:23::2
ipv6 route vrf General-Users ::/0 2001:DB8:ACAD:23::2
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CAPITULO VI: CONCLUSIONES

La implementacién de la topologia en el GNS3 es un poco compleja ya que no
todos los equipos de computo tienen una memoria RAM amplia y de igual manera
un procesador para poder correr con éxito este tipo de maquinas virtuales.

Con la implementacion de esta topologia se reconocieron diferentes codigos para
poder cargar ipv4 y ipv6 al tiempo.

De igual manera se aprendi6 a crear subinterfaces para tener varias ips en la
misma conexion teniendo diferentes grupos para permitir €l envioé y recibo de
informacion, también se pudo realizar la implementacién de los puertos troncales
el manejo del etherchannel y las vlans nativas la cuales siempre estan activas por
defecto en los routers.

Por ultimo, se configuran los dispositivos con diferentes mecanismos de seguridad

permitiendo crear algoritmo de tipo scrypt un usuario y una contrasefa para el
ingreso a los equipos a modo de configuracion.
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