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GLOSARIO

DIRECCION DE ENLACE-LOCAL: “Es una direccién IP creada Gnicamente para
comunicaciones dentro de una subred local. Los routers no enrutan paquetes con
direcciones de enlace local” 2.

DIRECCION IP: “Es una etiqueta numérica, por ejemplo "192.0.10.1" que
identifica, de manera logica y jerarquica, a una interfaz en la red (elemento de
comunicacién/conexién) de un dispositivo (computadora, laptop, teléfono
inteligente) que utilice el Protocolo de Internet (Internet Protocol) o que
corresponde al nivel de red del modelo TCP/IP” 3.

GNS3: “Es un simulador grafico de red lanzado en 2008, que te permite disefiar
topologias de red complejas y poner en marcha simulaciones sobre ellos,
permitiendo la combinacion de dispositivos tanto reales como virtuales” 4.

PING: “Es una utilidad de diagnéstico en redes de computadoras que comprueba
el estado de la comunicacion del anfitrion local con uno o varios equipos remotos
de una red que ejecuten IP. Se vale del envio de paquetes ICMP de solicitud
(ICMP Echo Request) y de respuesta (ICMP Echo Reply). Mediante esta utilidad
puede diagnosticarse el estado, velocidad y calidad de una red determinada” 5.

ROUTER: “Un router recibe y envia datos en redes informaticas. Los routers a
veces se confunden con los concentradores de red, los médems o los switches de
red. No obstante, los routers pueden combinar las funciones de estos
componentes y conectarse con estos componentes para mejorar el acceso a
Internet o ayudar a crear redes empresariales” 9.

SWITCH: “Es el dispositivo digital 16gico de interconexion de equipos que opera en
la capa de enlace de datos del modelo OSI. Su funcién es interconectar dos 0 mas
host de manera similar a los puentes de red, pasando datos de un segmento a
otro de acuerdo con la direccibn MAC de destino de las tramas en la red y
eliminando la conexion una vez finalizada esta” 1.

VIRTUALBOX: “es un software de virtualizacién para arquitecturas x86/amd64.
Actualmente es desarrollado por Oracle Corporation como parte de su familia de
productos de virtualizacion. Por medio de esta aplicacién es posible instalar
sistemas operativos adicionales, conocidos como «sistemas invitados», dentro de
otro sistema operativo «anfitrién», cada uno con su propio ambiente virtual. Entre
los sistemas operativos soportados (en modo anfitrién) se encuentran GNU/Linux,
Mac OS X, OS/2 Warp, Genode, Windows y Solaris/OpenSolaris, y dentro de ellos
es posible virtualizar los sistemas operativos FreeBSD, GNU/Linux, OpenBSD,



0S/2 Warp, Windows, Solaris, MS-DOS, Genode y muchos otros” 6.

VRF (Virtual Routing and Forwarding): “es una funcionalidad que permite a un
router tener de manera virtual multiples routers en un solo router fisico. Los VRF
funcionan en la Capa tres de forma muy similar a como funcionan las VLAN en la
Capa dos, mediante la asignacion de interfaces a un dominio virtual aislado de
otros dominios virtuales en la misma capa” 10.
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RESUMEN

En la siguiente actividad pondremos a prueba los conocimientos adquiridos en el
diplomado CCNP CISCO, por medio de un escenario propuesto que sera
desarrollado en el simulador GNS3 y VirtualBox. Para dar cumplimiento es
necesario realizar la configuracién de cada dispositivo y garantizar una multi-VRF,
la cual debe admitir Usuarios generales y Usuarios especiales, los cuales no
pueden tener comunicacion entre si.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electronica.

ABSTRACT

In the following activity we will test the knowledge acquired in the CCNP CISCO
course, through a proposed scenario that will be developed in the GNS3 simulator
and VirtualBox. To comply, it is necessary to configure each device and guarantee
a multi-VRF, which must admit General Users and Special Users, who cannot
communicate with each other.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics.
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INTRODUCCION

La siguiente actividad perteneciente a la certificacion CCNP (Cisco Certified
Network Professional) la cual tiene como finalidad evaluar la “capacidad que
tenemos para planificar, implementar, verificar y solucionar problemas en redes
empresariales LAN y WAN, al igual que trabajar de manera conjunta con
especialistas de soluciones de: seguridad, voz, inalambricas y video” 11.

Adicional aplicaremos de manera practica en el simulador de GNS3, como realizar
una implementacién paso a paso de una red para usuarios generales y especiales
por medio de un ejemplo que explique el funcionamiento de VRFs.

Este tipo de configuraciones nos permiten optimizar la infraestructura dado que

por medio de un router fisico permite tener varios router virtuales los cuales
tendran sus propias tablas de enrutamiento y administracion.

12



DESARROLLO

1. ESCENARIO 1

Figura 1. Escenario 1

Special Users VRF

10.0.113.50/24 10.0.213.50/24 -
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General Users VRF

Fuente: Este trabajo

Tabla 1. Tabla de enrutamiento

Device Interface IPv4 Address IPv6 Address IPv6 Link-Local
R1 G0/0/0.1 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:1
G0/0/0.2 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:2
G0/0/1.1 10.0.113.1/24 2001:db8:acad:113::1/64 fe80::1:3
G0/0M.2 10.0.108.1/24 2001:db8:acad:108::1/64 fe80:1:4
R2 G0/0/0.1 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:1
G0/0/0.2 10.0.12.2/24 2001:db8:acad: 12::2/64 feB0::2:2
G0/0M.1 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:3
G0o/0M.2 10.0.23.2/24 2001:db8:acad:23::2/64 feB80::2:4
R3 G0/0/0.1 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:1
G0/0/0.2 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:2
G0/0/1.1 10.0.213.1/24 2001:db8:acad:213::1/64 fe80::3:3
G0/0M.2 10.0.208.1/24 2001:db8:acad:208::1/64 fe80::3:4
PCA1 NIC 10.0.113.50/24 2001:db8:acad:113::50/64 EUI-64
PC2 NIC 10.0.213.50/24 2001:db8:acad:213::50/64 EUI-64
PC3 NIC 10.0.108.50/24 2001:db8:acad:108::50/64 EUI-64
PC4 NIC 10.0.208.50/24 2001:db8:acad:208::50/64 EUI-64

Fuente: Este trabajo
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1.1.Construir la red y configurar los ajustes basicos del dispositivo y el
direccionamiento de la interfaz

1.1.1. Cablear la red como se muestra en la topologia: se realizan las

conexiones entre los dispositivos como se muestra en la figura 1, en
la herramienta de simulacion GNS3 como se muestra a continuacion:

Figura 2. Simulacién de escenario 1

NEO0OKd e

H £ Escribe aqul para busca it oy ®wc AG@aman w Genn O
Fuente: Autoria propia

1.1.2. Configurar los ajustes basicos para cada dispositivo: Se ingresa
al modo de configuracion global en cada uno de los dispositivos y se
aplican las configuraciones basicas la cuales se proporcionan a
continuacion:

Lista de Comandos:

Router 1

configure terminal lIngresar al modo de configuracién global
hostname R1 IEspecificar el nombre del dispositivo

ipv6 unicast-routing IPermite configurar direcciones IPv6

no ip domain lookup IDeshabilitar el proceso de traduccion de DNS

banner motd # R1, ENCOR Skills Assessment, Scenario 2 # !Configurar el
banner inicio

line con O IModo de configuracion de linea de la consola
exec-timeout 0 O ISin limite de Tiempo

logging synchronous IRecibir mensajes de estado

exit

14



Figura 3. Simulacion cédigo Router 1

Fuente: Autoria propia

Router 2

configure terminal lIngresar al modo de configuracién global
hostname R2 IEspecificar el nombre del dispositivo

ipv6 unicast-routing IPermite configurar direcciones IPv6

no ip domain lookup IDeshabilitar el proceso de traduccion de DNS

banner motd # R2, ENCOR Skills Assessment, Scenario 2 # !Configurar el
banner inicio

line con 0 IModo de configuracion de linea de la consola
exec-timeout 0 O ISin limite de Tiempo

logging synchronous IRecibir mensajes de estado

exit

Figura 4. Simulacion cédigo Router 2

Fuente: Autoria propia
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Router 3

configure terminal lIngresar al modo de configuracién global
hostname R3 IEspecificar el nombre del dispositivo

Ipv6 unicast-routing IPermite configurar direcciones IPv6

no ip domain lookup IDeshabilitar el proceso de traduccién de DNS

banner motd # R3, ENCOR Skills Assessment, Scenario 2 # !Configurar el
banner inicio

line con 0 IModo de configuracion de linea de la consola
exec-timeout 0 0 ISin limite de Tiempo

logging synchronous IRecibir mensajes de estado

exit

Figura 5. Simulacion cédigo Router 3

1e.  End with CNTL/Z.

ent, Scenario 2 #

Fuente: Autoria propia

Switch D1

configure terminal lIngresar al modo de configuracién global
hostname D1 IEspecificar el nombre del dispositivo

ipv6 unicast-routing IPermite configurar direcciones IPv6

no ip domain lookup IDeshabilitar el proceso de traduccién de DNS

banner motd # D1, ENCOR Skills Assessment, Scenario 2 # !Configurar el
banner inicio

line con 0 IModo de configuracion de linea de la consola
exec-timeout 0 O ISin limite de Tiempo

logging synchronous IRecibir mensajes de estado

exit

vlan 8 ISegmentacion de la red

name General-Users INombre para el segmento de lared

16



exit

vlan 13

name Special-Users
exit

-
solarwinds ¥

Switch D2

configure terminal
hostname D2

ipv6 unicast-routing
no ip domain lookup

Figura 6. Simulacion cédigo Switch D1

Solar-PuTh 00 olarin

ISegmentacién de la red
INombre para el segmento de lared

ecial-Users

Fuente: Autoria propia

lIngresar al modo de configuracién global
IEspecificar el nombre del dispositivo
IPermite configurar direcciones IPv6
IDeshabilitar el proceso de traduccion de DNS

banner motd # D2, ENCOR Skills Assessment, Scenario 2 # !Configurar el

banner inicio

line con 0
exec-timeout 0 0
logging synchronous
exit

vlan 8

name General-Users
exit

vlan 13

name Special-Users
exit

IModo de configuracion de linea de la consola
ISin limite de Tiempo
IRecibir mensajes de estado

ISegmentacién de la red
INombre para el segmento de lared

ISegmentacion de la red
INombre para el segmento de la red

17



Switch Al

configure terminal
hostname Al

ipv6 unicast-routing
no ip domain lookup

Figura 7. Simulacién codigo Switch D2

OR skills As nt, Scenario 2

ds, one per line. End with CNTL/Z.

pent, Scenario 2 #

Fuente: Autoria propia

lIngresar al modo de configuracién global
IEspecificar el nombre del dispositivo
IPermite configurar direcciones IPv6
IDeshabilitar el proceso de traduccién de DNS

banner motd # A1, ENCOR Skills Assessment, Scenario 2 # !Configurar el

banner inicio

line con 0
exec-timeout 0 0
logging synchronous
exit

vlan 8

name General-Users
exit

IModo de configuracion de linea de la consola
ISin limite de Tiempo
IRecibir mensajes de estado

ISegmentacion de la red
INombre para el segmento de la red

18



Figura 8. Simulacion cédigo Switch Al

Line pr n Int

WN: Line pr 1 on Interface Ethernet3/

ds, one per line. End with CNTL/Z.

Fuente: Autoria propia
Para guardar las configuraciones en cada dispositivo se utilizé el siguiente
comando:

copy running-config startup-config IGuardar la configuracién en la NVRAM

Figura 9. Guardar configuracion

Fuente: Autoria propia

Por ultimo, se configuraron el PC1, PC2, PC3, PC4

PC1

ip 10.0.113.50/24 10.0.113.1 iAsignacion direccion ipv4
ip 2001:db8:acad:113::50/64 EUI-64 jAsignacion direccion ipv6

19



Figura 10. Confiiuracién PC1

-
solarwinds ¥ Solar-PuTT

Fuente: Autoria propia

PC2

ip 10.0.213.50/24 10.0.213.1 iAsignacion direccion ipv4
ip 2001:db8:acad:213::50/64 EUI-64 iAsignacién direccion ipv6

n Figura 11. Confiiuracién PC2

Fuente: Autoria propia

PC3

ip 10.0.108.50/24 10.0.108.1 iAsignacion direccion ipv4
ip 2001:db8:acad:108::50/64 EUI-64 iAsignacion direccion ipv6

20



n Figura 12. Confiiuracién PC3

Fuente: Autoria propia
PC4

ip 10.0.208.50/24 10.0.208.1 iAsignacion direccion ipv4
ip 2001:db8:acad:208::50/64 EUI-64 iAsignacion direccion ipv6

“ Figura 13. Confi(l;uracic')n PC4

IC ht » Paul pirn om) ~

e "BSD" licence.

Fuente: Autoria propia

1.2.Configurar VRF y enrutamiento estatico

Realizaremos la configuracion de las VRF-Lite en los tres enrutadores y las
rutas estéaticas adecuadas para admitir la accesibilidad de un extremo a otro.

1.2.1. Configurar de las VRFs solicitadas en los router R1,R2 y R3:

Para poder realizar este proceso nuevamente es necesario ingresar al
modo de configuracion global en cada uno de los routers y se aplican

21



las configuraciones basicas la cuales se proporcionan a continuacion:

e General-Users

configure terminal lIngresar al modo de configuracién global
vrf definition General-Users lInstancia de enrutamiento

address-family ipv4 IEntre en el modo de configuracién de la
familia de direcciones ipv4

address-family ipv6 IEntre en el modo de configuracion de la
familia de direcciones ipv6

exit

e Special-Users

vrf definition Special-Users lInstancia de enrutamiento
address-family ipv4 IEntre en el modo de configuracion de la
familia de direcciones ipv4

address-family ipv6 IEntre en el modo de configuracion de la
familia de direcciones ipv6

exit

Se adjuntan evidencias del codigo aplicado por equipo:

Figura 14. Configuraciéon VRF Router 1

Fuente: Autoria propia

22



Figura 15. Configuracion VRF Router 2

55 RETURN to

e. End with CNTL/Z.

Fuente: Autoria propia

Figura 16. Configuraciéon VRF Router 3

End with CNTL/Z.

Fuente: Autoria propia

1.2.2. Configurar las interfaces IPv4 e IPv6 en cada VRF como se detalla
en la tabla de direccionamiento anterior, en los router R1, R2 y R3:

Router 1

interface g0/0.1 IConfiguro interfaz giga 0/0.1
encapsulation dotlq 13 IConfiguro Subinterfaz Vlan 13

vrf forwarding Special-Users IEste comando asocia a lainterface a una

tabla de enrutamiento especifico
ip address 10.0.12.1 255.255.255.0 IAsignacion de direccionamiento ipv4
ipv6 address fe80::1:1 link-local !Asignacion de direccion de enlace-local

23



ipv6 address 2001:db8:acad:12::1/64 !'Asignacion de direccionamiento ipv6

no shutdown ISubir la interfaz

exit

interface g0/0.2 IConfiguro interfaz giga 0/0.2
encapsulation dotlq 8 IConfiguro Subinterfaz Vlan 8

vrf forwarding General-Users IEste comando asocia a la interface a una

tabla de enrutamiento especifico

ip address 10.0.12.1 255.255.255.0 IAsignacion de direccionamiento ipv4
ipv6 address fe80::1:2 link-local !Asignacion de direccion de enlace-local
ipv6 address 2001:db8:acad:12::1/64 !'Asignacion de direccionamiento ipv6

no shutdown ISubir la interfaz

exit

interface g0/0 IConfiguro interfaz giga 0/0

no ip address INo se define direccion IP

no shutdown ISubir la interfaz

exit

interface g1/0.1 IConfiguro interfaz giga 1/0.1
encapsulation dotlq 13 IConfiguro Subinterfaz Vlan 13

vrf forwarding Special-Users IEste comando asocia a la interface a una

tabla de enrutamiento especifico

ip address 10.0.113.1 255.255.255.0  'Asignacion de direccionamiento ipv4
ipv6 address fe80::1:3 link-local !Asignacion de direccion de enlace-local
ipv6 address 2001:db8:acad:113::1/64 !'Asignacion de direccionamiento ipv6

no shutdown ISubir la interfaz

exit

interface g1/0.2 IConfiguro interfaz giga 1/0.2
encapsulation dotlq 8 IConfiguro Subinterfaz Vlan 8

vrf forward General-Users IEste comando asocia a la interface a una

tabla de enrutamiento especifico

ip address 10.0.108.1 255.255.255.0  !Asignacion de direccionamiento ipv4
ipv6 address fe80::1:4 link-local !Asignacion de direccion de enlace-local
ipv6 address 2001:db8:acad:108::1/64 !'Asignacion de direccionamiento ipv6

no shutdown ISubir la interfaz

exit

interface g1/0 IConfiguro interfaz giga 1/0
no ip address INo se define direccion IP
no shutdown ISubir la interfaz

exit

Se adjunta evidencias del codigo asignado:
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Figura 17. Configuracién subinterfaces Router 1

Rl R2 R3 | ® _ a1 x

Fuente: Autoria propia

Router 2

interface g0/0.1 IConfiguro interfaz giga 0/0.1
encapsulation dotlq 13 IConfiguro Subinterfaz Vlan 13

vrf forwarding Special-Users IEste comando asocia a la interface a una

tabla de enrutamiento especifico

ip address 10.0.12.2 255.255.255.0 IAsignacion de direccionamiento ipv4
ipv6 address fe80::2:1 link-local !Asignacion de direccion de enlace-local
ipv6 address 2001:db8:acad:12::2/64  !'Asignacion de direccionamiento ipv6

no shutdown ISubir la interfaz

exit

interface g0/0.2 IConfiguro interfaz giga 0/0.2
encapsulation dotlq 8 IConfiguro Subinterfaz Vlan 8

vrf forwarding General-Users IEste comando asocia a la interface a una

tabla de enrutamiento especifico
ip address 10.0.12.2 255.255.255.0 IAsignacion de direccionamiento ipv4
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ipv6 address fe80::2:2 link-local !Asignacion de direccion de enlace-local
ipv6 address 2001:db8:acad:12::2/64  !'Asignacion de direccionamiento ipv6

no shutdown ISubir la interfaz

exit

interface g0/0 IConfiguro interfaz giga 0/0

no ip address INo se define direccion IP

no shutdown ISubir la interfaz

exit

interface g1/0.1 IConfiguro interfaz giga 1/0.1
encapsulation dotlq 13 IConfiguro Subinterfaz Vlan 13

vrf forwarding Special-Users IEste comando asocia a la interface a una

tabla de enrutamiento especifico

ip address 10.0.23.2 255.255.255.0 IAsignacion de direccionamiento ipv4
ipv6 address fe80::2:3 link-local !Asignacion de direccion de enlace-local
ipv6 address 2001:db8:acad:23::2/64 !'Asignacion de direccionamiento ipv6

no shutdown ISubir la interfaz

exit

interface g1/0.2 IConfiguro interfaz giga 1/0.2
encapsulation dotlq 8 IConfiguro Subinterfaz Vlan 8

vrf forwarding General-Users IEste comando asocia a la interface a una

tabla de enrutamiento especifico

ip address 10.0.23.2 255.255.255.0 IAsignacion de direccionamiento ipv4
ipv6 address fe80::2:4 link-local !Asignacion de direccion de enlace-local
ipv6 address 2001:db8:acad:23::2/64 !'Asignacion de direccionamiento ipv6

no shutdown ISubir la interfaz

exit

interface g1/0 IConfiguro interfaz giga 1/0
no ip address INo se define direccion IP
no shutdown ISubir la interfaz

exit

Se adjunta evidencias del cddigo asignado:
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Figura 18. Configuracion subinterfaces Router 2

-
solarwinds ¥

Fuente: Autoria propia

Router 3

interface g0/0.1 IConfiguro interfaz giga 0/0.1
encapsulation dotlq 13 IConfiguro Subinterfaz Vlan 13

vrf forwarding Special-Users IEste comando asocia a la interface a una

tabla de enrutamiento especifico

ip address 10.0.23.3 255.255.255.0 IAsignacion de direccionamiento ipv4
ipv6 address fe80::3:1 link-local !Asignacion de direccion de enlace-local
ipv6 address 2001:db8:acad:23::3/64  !'Asignacion de direccionamiento ipv6

no shutdown ISubir la interfaz

exit

interface g0/0.2 IConfiguro interfaz giga 0/0.2
encapsulation dotlq 8 IConfiguro Subinterfaz Vlan 8

vrf forwarding General-Users IEste comando asocia a la interface a una

tabla de enrutamiento especifico

ip address 10.0.23.3 255.255.255.0 IAsignacion de direccionamiento ipv4
ipv6 address fe80::3:2 link-local !Asignacion de direccion de enlace-local
ipv6 address 2001:db8:acad:23::3/64 !'Asignacion de direccionamiento ipv6
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no shutdown ISubir la interfaz

exit

interface g0/0 IConfiguro interfaz giga 0/0

no ip address INo se define direccion IP

no shutdown ISubir la interfaz

exit

interface g1/0.1 IConfiguro interfaz giga 1/0.1
encapsulation dotlq 13 IConfiguro Subinterfaz Vlan 13

vrf forwarding Special-Users IEste comando asocia a la interface a una

tabla de enrutamiento especifico

ip address 10.0.213.1 255.255.255.0  !Asignacion de direccionamiento ipv4
ipv6 address fe80::3:3 link-local !Asignacion de direccion de enlace-local
ipv6 address 2001:db8:acad:213::1/64 !'Asignacion de direccionamiento ipv6

no shutdown ISubir la interfaz

exit

interface g1/0.2 IConfiguro interfaz giga 1/0.2
encapsulation dotlq 8 IConfiguro Subinterfaz Vlan 8

vrf forward General-Users IEste comando asocia a la interface a una

tabla de enrutamiento especifico

ip address 10.0.208.1 255.255.255.0  !Asignacion de direccionamiento ipv4
ipv6 address fe80::3:4 link-local !Asignacion de direccion de enlace-local
ipv6 address 2001:db8:acad:208::1/64 !'Asignacion de direccionamiento ipv6

no shutdown ISubir la interfaz

exit

interface g1/0 IConfiguro interfaz giga 1/0
no ip address INo se define direccion IP
no shutdown ISubir la interfaz

exit

Se adjunta evidencias del codigo asignado:
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Figura 19. Configuraciéon subinterfaces Router 3

Rl R2 ®R3 - x

Fuente: Autoria propia

1.2.3. Configurar las rutas estaticas predeterminadas en R1y R3 que
apuntan a R2.

Router 1

ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.12.2  !Ruta estatica para
Special-Users en ipv4

ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.12.2 !Ruta estatica para
General-Users en ipv4

ipv6 route vrf Special-Users ::/0 2001:db8:acad:12::2 !Ruta estatica para
Special-Users en ipv6

ipv6 route vrf General-Users ::/0 2001:db8:acad:12::2 'Ruta estatica para
General-Users en ipv6

exit

Se adjunta evidencias del codigo asignado:
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Figura 20. Configuracion rutas estaticas Router 1

-CONFIG_I: Configured from cc

[T

Fuente: Autoria propia
Router 3

ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.23.2  !Ruta estatica para
Special-Users en ipv4

ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.23.2  !Ruta estatica para
General-Users en ipv4

ipv6 route vrf Special-Users ::/0 2001:db8:acad:23::2 !'Ruta estatica para
Special-Users en ipv6

ipv6 route vrf General-Users ::/0 2001:db8:acad:23::2 'Ruta estatica para
General-Users en ipv6

exit

Se adjunta evidencias del codigo asignado:

Figura 21. Configuracion rutas estaticas Router 3

Fuente: Autoria propia
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Router 2

ip route vrf Special-Users 10.0.113.0 255.255.255.0 10.0.12.1

ip route vrf Special-Users 10.0.213.0 255.255.255.0 10.0.23.3

ipv6 route vrf Special-Users 2001:db8:acad:113::/64 2001:db8:acad:12::1
ipv6 route vrf Special-Users 2001:db8:acad:213::/64 2001:db8:acad:23::3
ip route vrf General-Users 10.0.108.0 255.255.255.0 10.0.12.1

ip route vrf General-Users 10.0.208.0 255.255.255.0 10.0.23.3

ipv6 route vrf General-Users 2001:db8:acad:108::/64 2001:db8:acad:12::1
ipv6 route vrf General-Users 2001:db8:acad:208::/64 2001:db8:acad:23::3
exit

Se adjunta evidencias del codigo asignado:

Figura 22. Configuracion rutas estaticas Router 2

Fuente: Autoria propia

1.2.4. Verificar la conectividad en cada VRF:
Para finalizar realizamos desde el Router 1 un ping hacia el Router 3

ping vrf General-Users 10.0.208.1 IValidar conexion red General-
Users ipv4
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Fi&ura 23. Resultado Pincly General-Users IEV4

Fuente: Autoria propia

ping vrf General-Users 2001:db8:acad:208::1 !Validar conexién red General-
Users ipv6

Figura 24. Resultado Ping General-Users Ipv6

| Solar-PuTTY
S 11:28 p. m.
s VI ~Eew Y B o B

Fuente: Autoria propia

ping vrf Special-Users 10.0.213.1 IValidar conexion red Special-Users
ipv4d
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Figura 25. Resultado Ping Special-Users Ipv4

5,_-”'],--“.”-”-”15'; Solar-PuTTY fr { i Vi ide, LLC. All rights res

11:29 p. m.

DB gz A

Fuente: Autoria propia

ping vrf Special-Users 2001:db8:acad:213::1 !Validar conexién red Special-
Users ipv6

~_Figura 26. Resultado Ping Special-Users Ipv6

round-trip

wide, LLC, All rights reserved.

. J e : 11:30 p. m.
30 Gl ESP e 51

Fuente: Autoria propia
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1.3.Configurar Capa 2

En esta parte realizaremos la configuracion de los Switch para soportar la
conectividad con los dispositivos finales.

1.3.1. Deshabilitar todas las interfaces de los Switch D1, D2 y Al: Se
ingresa al modo de configuraciébn global en cada uno de los
dispositivos y se aplican las configuraciones basicas la cuales se
proporcionan a continuacion:

Switch D1

Configure terminal I'Ingresar al modo de configuracién global
interface range ET0/0-3, ET1/0-3, ET2/0-3, ET3/0-3 ! Ingresar a las interfaces
por rangos

Shutdown I Apagar interfaces

exit

Figura 27. Apagar interfaces Switch D1

-
<% | Solar-Pu

Fuente: Autoria propia
Switch D2

Configure terminal I Ingresar al modo de configuracién global
interface range ETO0/0-3, ET1/0-3, ET2/0-3, ET3/0-3 ! Ingresar a las interfaces
por rangos

Shutdown I Apagar interfaces

exit
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Figura 28. Apagar interfaces Switch D2

Fuente: Autoria propia
Switch Al

Configure terminal I'Ingresar al modo de configuracién global
interface range ET0/0-3, ET1/0-3, ET2/0-3, ET3/0-3 ! Ingresar a las interfaces
por rangos

Shutdown I Apagar interfaces

exit

Figura 29. Apagar interfaces Switch Al

D1 D2 Al

Fuente: Autoria propia

1.3.2. Configurar los enlaces troncales a R1y R3 en los Switch D1y
D2:

Switch D1

Configure terminal I'Ingresar al modo de configuracion global
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interface ET1/0 I Configuro interfaz ET 1/0

switchport trunk encapsulation dotlg ! Establecer la encapsulacion
switchport mode trunk I Configuro puerto como troncal
no shutdown I Encender puerto

exit

Figura 30. Establecer enlaces troncales Switch D1

ol on Interface Ethern

ulation dotlq

solarwinds ¥

Fuente: Autoria propia

Switch D2

Configure terminal I Ingresar al modo de configuracién global
interface ET1/0 I Configuro interfaz ET1/0

switchport trunk encapsulation dotlq I Establecer la encapsulacion
switchport mode trunk I Configuro puerto como troncal

no shutdown I Encender puerto

exit

Figura 31. Establecer enlaces troncales Switch D2

ol on Inter

ol on Inter

ulation dotlq

Fuente: Autoria propia
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1.3.3. Configurar EtherChannel en Switch D1y A1l:

Switch D1
Configure terminal I'Ingresar al modo de configuracién global
interface range ETO0/0-1 I Configuro interfaces ET0/0 y ETO/1
switchport trunk encapsulation dotlg ! Establecer la encapsulacion
switchport mode trunk I Configuro puerto como troncal
channel-group 1 mode desirable I Agregar las interfaces al grupo
no shutdown I Encender puerto
exit
Figura 32. Establecer enlaces troncales Switch D1
and active in management domain
spanning tree forwarding state and not pruned
ver line. End with CNTL/Z.
ulation dotlq
Fuente: Autoria propia
Switch Al
Configure terminal I Ingresar al modo de configuracién global
interface range ETO0/0-1 I Configuro interfaces ETO/0 y ETO/1
switchport trunk encapsulation dotlq I Establecer la encapsulacion
switchport mode trunk I Configuro puerto como troncal
channel-group 1 mode desirable I Agregar las interfaces al grupo
no shutdown I Encender puerto
exit
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Figura 33. Establecer enlaces troncales Switch Al

1 on Interf

Fuente: Autoria propia

1.3.4. Configurar acceso para la comunicacién de los equipos
terminales en los Switches D1, D2y Al:

Switch D1

Configure terminal I'Ingresar al modo de configuracién global
interface ETO0/2 I Configuro interfaz ET0/2

switchport mode access I Establecer el puerto

switchport access vlan 13 I Asignamos al puerto la VLAN 13
spanning-tree portfast I Mejorar el rendimiento de la red

no shutdown I Encender

exit

Fiiura 34. Confiiuracic’)n iuertos Switch D1 VLAN 13

d on Ethern

Fuente: Autoria propia
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Switch D2

Configure terminal I'Ingresar al modo de configuracién global
interface ETO/0 I Configuro interfaz ETO/O

switchport mode access | Establecer el puerto

switchport access vlan 13 I Asignamos al puerto la VLAN 13
spanning-tree portfast I Mejorar el rendimiento de la red

no shutdown I Encender

exit

Figura 35. Configuracion iuertos Switch D2 VLAN 13

Fuente: Autoria propia

interface ETO/1 I Configuro interfaz ETO0/1
switchport mode access I Establecer el puerto

switchport access vian 8 I Asignamos al puerto la VLAN 8
spanning-tree portfast I Mejorar el rendimiento de la red
no shutdown I Encender

exit
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Figura 36. Configuracion puertos Switch D2 VLAN 8

i3 GigabitEthernetl/@ (full duplex).

Fuente: Autoria propia

Switch Al

Configure terminal I'Ingresar al modo de configuracién global
interface ETO0/2 I Configuro interfaz ET0/2

switchport mode access I Establecer el puerto

switchport access vian 8 I Asignamos al puerto la VLAN 8
spanning-tree portfast I Mejorar el rendimiento de la red

no shutdown I Encender

exit

Fiiura 37. Confiiuracic’)n Euertos Switch A1 VLAN 8

Fuente: Autoria propia

1.3.5. Verificar conectividad PC a PC: Finalmente realizamos la
verificacion de las configuraciones realizando ping entre los equipos de
las redes.
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Special-Users

Figura 38. Ping entre PC2 a PC1

colarwind { 9 SolarWin vide, LLC, All right:

) = i 1217 a. m.
w 3°C & Yo 7 ) ESP B =

Fuente: Autoria propia
General-Users

Figura 39. Ping entre PC4 a PC3

g..n|,-,|--.‘-.,-||-.n5' Solar-PuTTY | { 9 SolarWind: dwide, LLC. All rights res

1219 a. m.
D EP e B

Fuente: Autoria propia
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1.4.Configuracion de seguridad

Por ultimo, debemos configurar varios mecanismos de seguridad en los
dispositivos utilizados en la tipologia.

1.4.1. Configurar en todos los dispositivos Privilegios, Usuarios y
Autenticacion.

Router 1
enable algorithm-type scrypt secret cisco12345cisco ! Crear contrasefia scrypt

username admin privilege 15 algorithm-type scrypt secret cisco12345cisco ! Crear
Usuario paraingresar al scrypt

aaa new-model I Método de inicio de sesion
aaa authentication login default local I'Inicio de sesion de autenticacion
AAA.

nFigura 40. Confiﬁuracién de seﬁuridad R1

solarwinds ® | Solar-PuTTY free too © 2019 SolarWinds Worldwide, LLC. All rights rese:

Fuente: Autoria propia

Router 2

enable algorithm-type scrypt secret ciscol2345cisco ! Crear contrasefia scrypt
username admin privilege 15 algorithm-type scrypt secret cisco12345cisco ! Crear
Usuario paraingresar al scrypt

aaa new-model I Método de inicio de sesion
aaa authentication login default local I'Inicio de sesidn de autenticaciéon
AAA.
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Fiﬁura 41. Configuracion de seéuridad R2

ore than

ion login default local

- . Y.
solarwinds * | Solar-PuTTY i

Fuente: Autoria propia

Router 3

enable algorithm-type scrypt secret cisco12345cisco ! Crear contrasefia scrypt
username admin privilege 15 algorithm-type scrypt secret cisco12345cisco ! Crear
Usuario paraingresar al scrypt

aaa new-model I Método de inicio de sesion
aaa authentication login default local I'Inicio de sesidn de autenticacion
AAA.

Figura 42. Configuracion de seguridad R3

RI R2 ®R3 | - [}

Fuente: Autoria propia

Switch D1

enable algorithm-type scrypt secret ciscol2345cisco ! Crear contrasefia scrypt
username admin privilege 15 algorithm-type scrypt secret cisco12345cisco ! Crear
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Usuario paraingresar al scrypt

aaa new-model I Método de inicio de sesion
aaa authentication login default local I'Inicio de sesion de autenticacion
AAA.

Figura 43. Configuracion de seguridad D1

o
full dupl

Fuente: Autoria propia

Switch D2

enable algorithm-type scrypt secret cisco12345cisco ! Crear contrasefia scrypt
username admin privilege 15 algorithm-type scrypt secret cisco12345cisco ! Crear
Usuario paraingresar al scrypt

aaa new-model I Método de inicio de sesion
aaa authentication login default local I'Inicio de sesidn de autenticacion
AAA.

Figura 44. Configuracion de seguridad D2

-
solarainds ¥

Fuente: Autoria propia
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CONCLUSIONES

En este ejercicio inicial donde realizamos la configuracion de las VRFs sobre los
routers se pudo identificar las grandes bondades de esta configuracion la cual nos
permite crear varias tablas sobre el router para separar las redes propuestas una
para usuarios generales y otra para usuarios especial, esto ayuda mucho con la
optimizacién de la red porque permite mantener el trafico separado y aumentar
significativamente la seguridad de la red.

Las VRFs para este ejercicio pueden ser asociadas principalmente al
funcionamiento de un proveedor de servicio (ISP), el cual por medio de la misma
infraestructura puede mantener separados el trafico y enrutamiento de clientes y a
su vez prestar multiples como VOIP, Internet, etc.

Para este tipo de configuraciones es muy importante activar los protocolos de
seguridad en todos los dispositivos que impidan ataques y que garantice que los
usuarios que traten de acceder pertenezcan a la organizacion. Para el escenario
propuesto identificamos que el protocolo utilizado en los dispositivos es el AAA, el
cual solicita autenticacion, luego la autorizacion que permite identificar si la
persona que accede cuenta con los permisos necesarios y finalmente contabiliza
la cantidad de ingresos.
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