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GLOSARIO

Router: Un enrutador o encaminador es un dispositivo que permite interconectar
redes con distinto prefijo en su direccion IP.

Tabla de Enrutamiento: Una tabla de enrutamiento, también conocida como tabla
de encaminamiento, es un documento electronico que almacena las rutas a los
diferentes nodos en una red informatica. Los nodos pueden ser cualquier tipo de
dispositivo electrénico conectado a la red.

Topologia de Red: La topologia de red se define como un mapa fisico o l6gico de
una red para intercambiar datos.

Vlan (red de éarea local virtual): Es un método para crear redes logicas
independientes dentro de una misma red fisica.

VRF: El Enrutamiento Virtual y Reenvio (VRF), es una tecnologia incluida en routers
de red IP (Internet Protocol) que permite a varias instancias de una tabla de
enrutamiento existir en un router y trabajar simultaneamente.



RESUMEN

En este trabajo se ponen a prueba las habilidades obtenidas en el transcurso del
diplomado de profundizacion de CISCO CCNP, con el propésito de evaluar los
niveles de comprension y solucion de problemas relacionados con diferentes
aspectos de Networking. Configurando plataformas de conmutacion basadas en
Switches, Routers y Hosts, los cuales se configuran con protocolos STP,
configuracion de VLANSs de redes corporativas, con el proposito de comprender el
modo de operacion de las subredes y beneficios de administrar dominios de
broadcast independientes, ademas el uso de comandos IOS de configuracion
avanzada en Routers como lo es el direccionamiento IPv4 e IPv6, Protocolos de
enrutamiento OSPF, EIGRP y BGP, con el fin disefiar e implementar soluciones de
red escalables, mediante el uso de los principios de enrutamiento y conmutacion de
paquetes en ambientes LAN y WAN. El uso de comandos ping, traceroute, show ip
route, entre otros, permiten obtener los resultados de todo el proceso, dando certeza
de que cada configuracion se cumplié de manera satisfactoria, de esta manera se
amplia el area de conocimiento del perfil profesional de un ingeniero Electrénico.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes,
Electrdnica.

ABSTRACT

In this work, the skills obtained in the course of the CISCO CCNP deepening diploma
course are tested, with the purpose of evaluating the levels of understanding and
solution of problems related to different aspects of Networking. Configuring switching
platforms based on Switches, Routers and Hosts, which are configured with STP
protocols, configuration of VLANs of corporate networks, with the purpose of
understanding the mode of operation of subnets and benefits of managing
independent broadcast domains, in addition to the use of advanced configuration
IOS commands in Routers such as IPv4 and IPv6 addressing, OSPF, EIGRP and
BGP routing protocols, in order to design and implement scalable network solutions,
by using the routing and switching principles of packets in LAN and WAN
environments. The use of ping, traceroute, show ip route commands, among others,
allow obtaining the results of the entire process, giving certainty that each
configuration was completed satisfactorily, thus expanding the area of knowledge of
the professional profile of an Electronic Engineer.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics



INTRODUCCION

Con el desarrollo de este trabajo se llevé a cabo la configuracion de una topologia
de red en la cual se pudo implementar una tecnologia aplicada a routers de red, que
permite tener varias tablas de enrutamiento trabajando simultdneamente, es por eso
que se logré trabajar con una topologia de red que contempla dos LAN
independientes con 2 hosts como dispositivos finales cada una, se configuro vrf-lite
en los tres enrutadores y las rutas estaticas adecuadas para admitir la accesibilidad
de un extremo a otro, con el fin de que estas trabajen simultaneamente asi solo se
tenga una interfaz fisica conectada directamente con los dispositivos.

Luego se configura los enrutadores para soportar conectividad con los dispositivos
finales, con el protocolo PAgP el cual facilita la creacion automética de Etherchannel
mediante el intercambio de paquetes PAGP entre puertos Ethernet; ademas se
configuran los puertos en modo troncal.

Por ultimo, se configura en los dispositivos la seguridad, y la autenticacion para que
sea seguro el tréfico de datos en la Red, con una encripcion especifica.
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1 DESARROLLO

1.1 CONSTRUCCION DE LA RED Y CONFIGURACION DE DISPOSITIVOS.

En esta topologia se estan implementando 3 routers de capa 3, que a Su vez
interconectan 3 Switches de capa 2, y 4 dispositivos finales o Hosts, dos de estos
estan manejando una vilan (13) y manejan una VRF denominada Special-Users, los
otros dos Manejan la Vlan (8) y una VRF denominada General-Users, el proposito
es que estos dispositivos finales se puedan comunicar entre ellos una vez pase
todos los datos a través de una sola interfaz fisica, sin pasar por alto que
internamente estan manejando interfaces virtuales para el trafico de informacion,
ademas, debido a la separacién estos no se podran comunicar con los otros
dispositivos de la otra vlan.

1.1.1 Cableado delared y Conexion de dispositivos.

A cuerdo el disefio de la Red y con ayuda del software GNS3 y una maquina virtual
se realiza el cargue y conexion de los Dispositivos.

Figura 1. Topologia de Red

pC1 . [
Special-Users VRF PC2 :
vecs| 10.0.113.50 10.0.213.50 !
2001:db8:acad:113::/64 2001:db8:acad:213::/ 64 nﬁ i
el
ed o
10.0.113.0 10.0.12.0 10.0.23.0 10.0.213.0
2001:db8:acad:113::/ 64 2001:db8:acad:12::/64 2001:db8:acad:23::/64  2001:db8:acad:213::/64
en/1 0 i
p1 ¢ el/o R1 R2 R3 / 0 |
5 i
o » i = I
e3/0 go/o g0/0 g1/o g1/0 e3/0 eo/
e2/0 s e2f1 Oel/1
10.0.108.0 10.0.12.0 10.0.23.0 10.0.208.0
2001:db8:acad:108::/ 64 2001:db8:acad:12::/64 2001:db8:acad:23::/ 64 2001:db8:acad:208::/64
i ) e 1
10.0.208.50 L
e2fo PC3 2001:db8:acad:208::/64
Al m 10.0.108.50
2001:db8:acad:108::/64
(General-Users VRF JMAICOL ALBERTO FLOREZ RODRIGUEZ

Fuente: Autoria Propia.
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1.1.2 Configuracion de ajustes basicos para cada dispositivo.

a. En la siguiente tabla se encuentra el direccionamiento IPv4 e IPv6, para cada
dispositivo e interfaz, teniendo en cuenta las interfaces usadas en la topologia
implementada, estas se configuran como primer paso para que exista conectividad.

Tabla 1: Tabla de direccionamiento IP.

Dispositivo Interface Direccion IPv4 Direccion IPv6 IPv6 Link-
Local

G0/0.1 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:1

R1 G0/0.2 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:2

E3/0.1 10.0.113.1/24 2001:db8:acad:113::1/64 fe80::1:3

E3/0.2 10.0.108.1/24 2001:db8:acad:108::1/64 fe80::1:4

G0/0.1 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:1

R? G0/0.2 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:2

G1/0.1 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:3

G1/0.2 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:4

G1/0.1 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:1

R3 G1/0.2 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:2

E3/0.1 10.0.213.1/24 2001:db8:acad:213::1/64 fe80::3:3

E3/0.2 10.0.208.1/24 2001:db8:acad:208::1/64 fe80::3:4
PC1 NIC 10.0.113.50/24 2001:db8:acad:113::50/64 EUI-64
PC2 NIC 10.0.213.50/24 2001:db8:acad:213::50/64 EUI-64
PC3 NIC 10.0.108.50/24 2001:db8:acad:108::50/64 EUI-64
PC4 NIC 10.0.208.50/24 2001:db8:acad:208::50/64 EUI-64

Fuente: Autoria Propia.

» Configuracion Inicial paralos Routers 1,2y 3.

En este apartado se realiza la configuracién basica de los Routers, como lo es el
nombre, habilitar enrutamiento IP versién 6, mensaje de inicio, establecer el tiempo
de espera inactivo de la sesion remota, y guardar la Configuracion en la NVRAM.

Router R1

Configure terminal

hostname R1

ipv6 unicast-routing
no ip domain lookup
banner motd # R1, ENCOR Skills Assessment, Scenario 2 #
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line con O
exec-timeout 0 O
logging synchronous
exit

write

Router R2

Configure terminal

hostname R2

ipv6 unicast-routing

no ip domain lookup

banner motd # R2, ENCOR Skills Assessment, Scenario 2 #
line con O

exec-timeout 0 0

logging synchronous

exit

write

Router R3

Configure terminal

hostname R3

ipv6 unicast-routing

no ip domain lookup

banner motd # R3, ENCOR Skills Assessment, Scenario 2 #
line con 0

exec-timeout 0 0

logging synchronous

exit

write

» Descripcion de cada comando ejecutado linea por linea

Esta descripcion aplica para los Routers 1,2y 3

I Accede al modo de configuracion global

I Colocar nombre del Router

I Habilitar enrutamiento IP version 6

I Desactiva la traduccion de nombres a direccion del dispositivo
I configurar un texto como mensaje del dia

l'ingresar al modo de configuracion de linea de la consola.

I Establece el tiempo de espera inactivo de la sesién remota

I Evita que los mensajes inesperados que aparecen en pantalla, nos desplacen los
comandos que estamos escribiendo en el momento.

I salir del modo de configuracion global
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I Guardar la configuracion en la NVRAM

» Configuracion Inicial paralos Switches D1, D2y Al

En este apartado se realiza la configuracion basica de los Switches, como lo es el
nombre, habilitar enrutamiento IP version 6, mensaje de inicio, establecer el tiempo
de espera inactivo de la sesién remota, se crea la Vlan 8 y 13 con su respectivo
nombre y se guarda la configuracion en la NVRAM.

Switch D1

Configure terminal
hostname D1

ip routing

ipv6 unicast-routing
no ip domain lookup
banner motd # D1, ENCOR Skills Assessment, Scenario 2 #
line con O
exec-timeout 0 0
logging synchronous
exit

vlan 8

name General-Users
exit

vlan 13

name Special-Users
exit

write

Switch D2

Configure terminal

hostname D2

ip routing

ipv6 unicast-routing

no ip domain lookup

banner motd # D2, ENCOR Skills Assessment, Scenario 2 #
line con O

exec-timeout 0 O

logging synchronous

exit

vlan 8
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name General-Users
exit

vlan 13

name Special-Users
exit

wr

Switch Al

Configure terminal
hostname Al

ipv6 unicast-routing
no ip domain lookup
banner motd # A1, ENCOR Skills Assessment, Scenario 2 #
line con O
exec-timeout 0 0
logging synchronous
exit

vlan 8

name General-Users
exit

» Descripcion de cada comando ejecutado linea por linea

Esta descripcidn aplica para los Switches D1, D2, Al

I Accede al modo de configuracion global

I Colocar nombre del Switch

I Habilitar enrutamiento IP version 6

I Desactiva la traduccion de nombres a direccién del dispositivo
I configurar un texto como mensaje del dia

I'Ingresa al modo de configuracion de linea de la consola.

I Establece el tiempo de espera inactivo de la sesién remota

I Evita que los mensajes inesperados que aparecen en pantalla, nos desplacen los
comandos que estamos escribiendo en el momento.

I salir del modo de configuracién global

I Se crea lavlan 8

I' Asigna nombre a la vlan 8

I Salir del modo de configuracion global

I Se crea la vlan 13

I Asigna nombre a la vlan 13

I Salir del modo de configuracion global

I Guardar la configuracion en la NVRAM

15



b. En las siguientes figuras se puede identificar el comando Guardar (wr) en cada
uno de los dispositivos, el cual permite que la configuracién cargada a los
dispositivos se guarde en la NVRAM.

_Figura 2. Comando Guardar del Router 1.

1 is under

with CNTL/Z.

CTIB@EAL v owmanw 22n o

Fuente: Autoria propia

Figura 3. Comando Guardar del Router 2

Comando Wr para guardar

configuracion en la memoria NVRAM

' OEMIYBGEEL  acreoenw 50 O

Fuente: Autoria propia
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Figura 4. Comando Guardar del Router 3.

mmands, one per line. End with CNTL/Z.

Comando Wr para guardar

configuracién en la memoria NVRAM

-'l:E‘LI'-EIj from c

& 11 errors 2 warnings

DYBEEWAL . » -evanw 15 O

Fuente: Autoria propia

_Figura 5. Comando Guardar del Switch D1.
Yres o yres| UK %' F
10.0.

Comando Wr para guardar configuracion

en la memoria NVRAM

& 13 errors 2 warnim

ey B@EL . wcrdwams [R5 O

Fuente: Autoria propia
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Figura 6. Comando Guardar del Switch D2.

Comando Wr para guardar configuracion

en la memoria NVRAM

& 13 errors 2 warnings

Fuente: Autoria propia

Comando Wr para guardar configuracion

en la memoria NVRAM

& 13 errors 2 warnings

IEEG ?nﬁ: e@ 19°C A~ D0 4@ Z 99) ESP ?‘f‘:']':;ﬂ'; o

c. En este literal se configura el direccionamiento IPv4 e IPv6 en los PC1, PC2, PC3
y PC4 de acuerdo con la tabla 1.
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PC1

ip 10.0.113.50/24 10.0.113.1
ip 2001:db8:acad:113::50/64

PC2

ip 10.0.313.50/24 10.0.213.1
ip 2001:db8:acad:213::50/64

PC3

ip 10.0.108.50/24 10.0.108.1
ip 2001:db8:acad:108::50/64

PC4

ip 10.0.208.50/24 10.0.208.1
ip 2001:db8:acad:208::50/64

» Descripcion de cada comando ejecutado linea por linea
Esta descripcion aplica la configuracion de los PC’s

lingresar la IPv4 para el PC1 con la méscara de red y la puerta de enlace
lingresar la IPv6 para el PC1 con la méscara de red.

En las siguientes figuras se ilustra el uso del comando show, para verificar la
configuracion del direccionamiento IPv4 e IPv6 en los PC’s

19



Figura 8: Comando Show para verificar direccionamiento IPv4 e IPv6 del PC1

solarwine Solar-Pu

Ie By € E 2 ST A B W @ E e, O

Fuente: Autoria propia

Figura 9: Comando Show para verificar direccionamiento IPv4 e IPv6 del PC2

Solar-PuTT

L W ADWED = ol O

—

Fuente: Autoria propia
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Figura 10: Comando Show para verificar direccionamiento IPv4 e IPv6 del

Add new tab

PC3

solan ds
I @ vy € i& FL Hu. ~ O w®m 7 d) Esp iﬁg;lg;ﬂig C

Fuente: Autoria propia

Figura 11: Comando Show para verificar direccionamiento IPv4 e IPv6 del
PC4

e By € ¥ cEC AT S ol O
Fuente: Autoria propia

21



1.2 CONFIGURACION DE VRF Y ENRUTAMIENTO ESTATICO

En este apartado se configura el enrutamiento virtual y reenvié en los routers
creando dos VRF denominadas Special-Users para que exista comunicacion entre
los PC’s 1y 2 y General-Users para comunicacion entre PC3 y PC4, para esto se
asignan las interfaces virtuales, y el enrutamiento estético.

1.2.1 Configuracion de VRF en los Routers R1, R2, R3

En esta parte se crean las VRF en los Routers 1, 2 y 3, habilitandolas tanto para la
familia de IPv4 e IPV6.

Router R1

configure terminal

ipv6 unicast-routing

vrf definition General-Users
address-family ipv4
address-family ipv6

exit

exit

vrf definition Special-Users
address-family ipv4
address-family ipv6

exit

exit

Router R2

configure terminal

ipv6 unicast-routing

vrf definition General-Users
address-family ipv4
address-family ipv6

exit

exit

vrf definition Special-Users
address-family ipv4
address-family ipv6

exit

22



exit
Router 3

configure terminal

Ipv6 unicast-routing

vrf definition General-Users
address-family ipv4
address-family ipv6

exit

exit

vrf definition Special-Users
address-family ipv4
address-family ipv6

exit

exit

» Descripcion de cada comando ejecutado linea por linea

Esta descripcién aplica para los Routers R1, R2, R3.

I Accede al modo de configuracion global

I Habilita el routing IPv6 en el router

I se crea la vrf con su respectivo nombre (General-Users)
I se habilita la vrf para direccionamiento IPv4

I se habilita la vrf para direccionamiento IPv6

I salir de la configuracion global

I se crea la vrf con su respectivo nombre (Special-Users)
I se habilita la vrf para direccionamiento IPv4

I se habilita la vrf para direccionamiento IPv6

I salir de la configuracion global

1.2.2 Configuracioén de las interfaces en IPv4 e IPv6 para cada VRF

En este apartado se crean las Subinterfaces y se le asigna a cada VRF, teniendo
en cuenta el protocolo 802.1Q en el estandar

Router R1
interface Ethernet 3/0.1

encapsulation dotlq 13
vrf forwarding Special-Users
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ip add 10.0.113.1 255.255.255.0
ipv6 add 2001:db8:acad:113::1/64
ipv6 add fe80::1:3 link-local

no shutdown

exit

interface Ethernet 3/0.2
encapsulation dotlq 8

vrf forwarding General-Users

ip add 10.0.108.1 255.255.255.0
ipv6 add 2001:db8:acad:108::1/64
ipv6 add fe80::1:4 link-local

no shutdown

exit

interface gigabitethernet 0/0.1
encapsulation dotlq 13

vrf forwarding Special-Users

ip add 10.0.12.1 255.255.255.0
ipv6 add 2001:db8:acad:12::1/64
ipv6 add fe80::1:1 link-local

no shutdown

exit

interface gigabitethernet 0/0.2
encapsulation dotlq 8

vrf forwarding General-Users

ip add 10.0.12.1 255.255.255.0
ipv6 add 2001:db8:acad:12::1/64
ipv6 add fe80::1:2 link-local

no shutdown

exit

exit

Router R2

interface gigabitethernet 0/0.1
encapsulation dotlq 13

vrf forwarding Special-Users

ip add 10.0.12.2 255.255.255.0
ipv6 add 2001:db8:acad:12::2/64
ipv6 add fe80::2:1 link-local

no shutdown

exit
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interface gigabitethernet 0/0.2
encapsulation dotlq 8

vrf forwarding General-Users

ip add 10.0.12.2 255.255.255.0
ipv6 add 2001:db8:acad:12::2/64
ipv6 add fe80::2:2 link-local

no shutdown

exit

interface gigabitethernet1/0.1
encapsulation dotlq 13

vrf forwarding Special-Users

ip add 10.0.23.2 255.255.255.0
ipv6 add 2001:db8:acad:23::2/64
ipv6 add fe80::2:3 link-local

no shutdown

exit

interface gigabitethernet 1/0.2
encapsulation dotlq 8

vrf forwarding General-Users

ip add 10.0.23.2 255.255.255.0
ipv6 add 2001:db8:acad:23::2/64
ipv6 add fe80::2:4 link-local

no shutdown

exit

Router 3

Interface gigabitethernet 1/0.1
encapsulation dotlq 13

vrf forwarding Special-Users

ip add 10.0.23.3 255.255.255.0
ipv6 add 2001:db8:acad:23::3/64
ipv6 add fe80::3:1 link-local

no shutdown

exit

interface gigabitethernet 1/0.2
encapsulation dotlq 8

vrf forwarding General-Users

ip add 10.0.23.3 255.255.255.0
ipv6 add 2001:db8:acad:23::3/64
ipv6 add fe80::3:2 link-local

no shutdown
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exit

interface Ethernet 3/0.1
encapsulation dotlq 13

vrf forwarding Special-Users

ip add 10.0.213.1 255.255.255.0
ipv6 add 2001:db8:acad:213::1/64
ipv6 add fe80::3:3 link-local

no shutdown

exit

interface Ethernet 3/0.2
encapsulation dotlq 8

vrf forwarding General-Users

ip add 10.0.208.1 255.255.255.0
ipv6 add 2001:db8:acad:208::1/64
ipv6 add fe80::3:4 link-local

no shutdown

exit

» Descripcion de cada comando ejecutado linea por linea

Esta descripcidn aplica para los Routers R1, R2, R3.

I se crea la Subinterface que va a trabajar con la vrf (Special-Users)

I se habilita protocolo que permite que el router tenga enlace troncal con la vian 13
I se asocia la Subinterface con la tabla de enrutamiento o vrf creada (Special-Users)
I se le asigna una IPv4 a la subinterface con su respectiva mascara

I se le asigna una IPv6 a la subinterface con su respectiva mascara

I se habilita el link local a la IPv6.

I se enciende la Subinterface

I salir de la configuracion global

I se crea la subinterface que va a trabajar con la vrf (General-Users)

I se habilita protocolo que permite que el router tenga enlace troncal con la vian 8

I se asocia la subinterface con la tabla de enrutamiento o vrf creada (General-Users)
I se le asigna una IPv4 a la subinterface con su respectiva mascara

I se le asigha una IPv6 a la subinterface con su respectiva mascara

I se habilita el link local a la IPv6.

I se enciende la Subinterface

I salir de la configuracion global

» Aplicacion del comando (show ip vrf interfaces)

Con la aplicacion de este comando en los Routers se obtiene la tabla que muestra
las vrf creadas con su interface, IP-Address asignada y el estado de la interface.
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Figura 12: Comando “Show ip vrf interface” en Router 1.
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Figura 13: Comando “Show ip vrf interface” en Router 2.
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Figura 14: Comando “Show ip vrf interface” en Router 3.
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1.2.3 Configuracion de Enrutamiento Estatico

En este apartado se configura el direccionamiento estatico a cada Router donde se
ingresan las direcciones IP que el Router desea conocer o buscar en la Red,
ademas de la VRF a la cual pertenece esa direccion y la ruta de salida por donde
se debe buscar, esta configuracion se realiza en cada Router.

Router 1

configure terminal
ip route vrf Special-Users 10.0.23.0 255.255.255.0 10.0.12.2

ip route vrf Special-Users 10.0.213.0 255.255.255.0 10.0.12.2
ipv6 route vrf Special-Users 2001:db8:acad:23::2/64 2001:db8:acad:12::2

ipv6 route vrf Special-Users 2001:db8:acad:213::1/64 2001:db8:acad:12::2

ip route vrf General-Users 10.0.23.0 255.255.255.0 10.0.12.2
ip route vrf General-Users 10.0.208.0 255.255.255.0 10.0.12.2

ipv6 route vrf General-Users 2001:db8:acad:23::2/64 2001:db8:acad:12::2
ipv6 route vrf General-Users 2001:db8:acad:208::1/64 2001:db8:acad:12::2
exit

Router 2

configure terminal

ip route vrf Special-Users 10.0.113.0 255.255.255.0 10.0.12.1

ip route vrf Special-Users 10.0.213.0 255.255.255.0 10.0.23.3

ipv6 route vrf Special-Users 2001:db8:acad:113::/64 2001:db8:acad:12::1
ipv6 route vrf Special-Users 2001:db8:acad:213::/64 2001:db8:acad:23::3
ip route vrf General-Users 10.0.108.0 255.255.255.0 10.0.12.1

ip route vrf General-Users 10.0.208.0 255.255.255.0 10.0.23.3

ipv6 route vrf General-Users 2001:db8:acad:108::/64 2001:db8:acad:12::1
ipv6 route vrf General-Users 2001:db8:acad:208::/64 2001:db8:acad:23::3

exit

Router 3

configure terminal
ip route vrf Special-Users 10.0.12.0 255.255.255.0 10.0.23.2
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ip route vrf Special-Users 10.0.113.0 255.255.255.0 10.0.23.2
ipv6 route vrf Special-Users 2001:db8:acad:12::1/64 2001:db8:acad:23::2

ipv6 route vrf Special-Users 2001:db8:acad:113::1/64 2001:db8:acad:23::2
ip route vrf General-Users 10.0.12.0 255.255.255.0 10.0.23.2

ip route vrf General-Users 10.0.108.0 255.255.255.0 10.0.23.2

ipv6 route vrf General-Users 2001:db8:acad:12::1/64 2001:db8:acad:23::2
ipv6 route vrf General-Users 2001:db8:acad:108::1/64 2001:db8:acad:23::2
exit

» Descripcion de cada comando ejecutado linea por linea
En estas lineas de comandos se debe tener en cuenta la siguiente sintaxis

Ip route /Network/Mascara de red/IP del siguiente salto.

Se debe tener en cuenta que como se estan manejando dos VRF, las ip que el
router quiere aprender deben estar bien diferenciadas.

» Aplicacién del comando “show ip route vrf (nombre de la vrf)”

Con el uso de este comando se obtiene la tabla de enrutamiento tanto para la VRF
(General-Users) como para la VRF (Special-Users).
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Figura 15: Tablas de Enrutamiento VRF del Router 1
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Fuente: Autoria propia
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Figura 16: Tabla de Enrutamiento del Router 2
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Figura 17: Tabla de Enrutamiento del Router 3
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1.2.4 Verificacion de Conectividad en cada VRF.

Se realiza comprobacion de conectividad entre el R1 con el R3 con el comando
ping.

Figura 18: Comprobacién de conectividad entre R1y R3
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Fuente: Autoria propia
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1.3 CONFIGURACION DE DISPOSITIVOS DE CAPA 2

En este apartado se realiza la configuraciéon de los Switches de capa 2 para
completar el enlace de un extremo de la Topologia al otro.

1.3.1 Apagado de las interfaces en D1, D2y Al

Para llevar a cabo la configuracién de los conmutadores se inicia deshabilitando las
interfaces.

Switch D1, D2, A1

interface range Ethernet 0/0-3, Ethernet 1/0-3, Ethernet 2/0-3, Ethernet 3/0-3
shutdown
exit

» Descripcion de cada comando ejecutado linea por linea

Esta descripcidn aplica para los Switches D1, D2, Al.

I se nombra el rango de las interfaces que se van a deshabilitar.
I con este comando se apagan las interfaces seleccionadas.

I salir de la configuracion global

1.3.2 Configuracion de Enlaces Troncales en D1y D2.

Se configura las interfaces que estan directamente conectadas a los Routers R1 y
R3 como interfaces troncales sin olvidar el protocolo de encapsulacion.

Switch D1, D2.

interface Ethernet 0/0

switchport trunk encapsulation dotlq
switchport mode trunk

no shutdown

exit
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» Descripcion de cada comando ejecutado linea por linea

Esta descripcidn aplica para los Switches D1y D2.

I se modifica la configuracion de la interface directamente conectada a R1 y R3.

I se habilita la interface como puerto troncal y se declara el protocolo que habilita
esta funcion el cual pertenece al estandar IEEE 802.1Q.

I este comando permite que la interfaz cambia al modo de enlace troncal
permanente.

I se enciende la interface seleccionada.

I salir de la configuracion global.

1.3.3 Configuracion de Ether Channel en D1y Al

Con la configuracion de Ether Channel se establece un uUnico enlace y permite
sumar la velocidad nominal de cada puerto fisico Ethernet usado y asi obtener un
enlace troncal de alta velocidad.

Switch D1.

interface range Ethernet 2/0-1
switchport trunk encapsulation dotlq
switchport mode trunk
channel-group 1 mode desirable

no shutdown

exit

Switch Al.

interface range Ethernet 2/0-1
switchport trunk encapsulation dotlq
switchport mode trunk
channel-group 1 mode desirable

no shutdown

exit

» Descripcion de cada comando ejecutado linea por linea
Esta descripcién aplica para los Switches D1y Al.
I' se modifica la configuracion de la interface directamente conectada entre D1y Al

I se habilita la interface como puerto troncal y se declara el protocolo que habilita
esta funcion el cual pertenece al estandar IEEE 802.1Q.
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I Establece el puerto en modo activo, negociara el estado cuando reciba paquetes
PAgQP y puede iniciar negociaciones con otros puertos.

I se enciende las interfaces seleccionadas.

I salir de la configuracion global.

1.3.4 Configuracion de Puertos de Acceso para PC’s en conmutadores.

En este apartado se configura las interfaces conectadas a los PC’s con el fin de
terminar el enlace y poder realizar ping a los demas host.

Switch D1.

interface Ethernet 1/0
switchport mode access
switchport access vlan 13
spanning-tree portfast

no shutdown

exit

Switch D2.

interface Ethernet 0/1
switchport mode access
switchport access vlan 13
spanning-tree portfast

no shutdown

exit

interface Ethernet 1/1
switchport mode access
switchport access vian 8
spanning-tree portfast
no shutdown

exit

Switch Al.

interface Ethernet 1/0
switchport mode access
switchport access vian 8
spanning-tree portfast
no shutdown

exit
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» Descripcion de cada comando ejecutado linea por linea

Esta descripcidn aplica para el Switch D1.

I se modifica la configuracién de la interface directamente conectada entre D1y PC1
I la interfaz cambia al modo de acceso permanente.

I'la interface se establece como puerto de acceso a la Vlan 13.

I se habilita Portfast en la interface con el fin de minimizar el tiempo que el puerto
de acceso debe esperar a que STP converja.

I salir de la configuracion global.

Esta descripcion aplica para el Switch D2.

I se modifica la configuracion de la interface directamente conectada entre D2 'y PC2
I la interfaz cambia al modo de acceso permanente.

I'la interface se establece como puerto de acceso a la Vlan 13.

I se habilita Portfast en la interface con el fin de minimizar el tiempo que el puerto
de acceso debe esperar a que STP converja.

I salir de la configuracion global.

I se modifica la configuracion de la interface directamente conectada entre D2 y PC4
I la interfaz cambia al modo de acceso permanente.

I'la interface se establece como puerto de acceso a la Vlan 8.

I se habilita Portfast en la interface con el fin de minimizar el tiempo que el puerto
de acceso debe esperar a que STP converja.

I salir de la configuracion global.

Esta descripcidn aplica para el Switch Al.

I se modifica la configuracion de la interface directamente conectada entre A1y PC3
I'la interfaz cambia al modo de acceso permanente.

I'la interface se establece como puerto de acceso a la Vlan 8.

I se habilita Portfast en la interface con el fin de minimizar el tiempo que el puerto
de acceso debe esperar a que STP converja.

I salir de la configuracion global.

1.3.5 Verificacion de Conectividad entre PC’s

A través de los comandos ping podemos establecer si existe una conexién entre el
PCl y PC2, o entre el PC3 y PC4, manteniendo la privacidad entre cada VRF o
Vian.
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Figura 19: Ping desde el PC1 ala IPv4 10.0.213.50 del PC2.
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Fuente: Autoria propia

Figura 20: Ping desde el PC1 ala IPv6 2001:db8:acad:213::50 del PC2.
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Fuente: Autoria propia
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Figura 21: Ping desde el PC3 ala IPv4 10.0.208.50 del PC4.

T B v @6 LIC A BEW AN = e O

Fuente: Autoria propia

Figura 22: Ping desde el PC3 a la IPv6 2001:db8:acad:208::50 del PCA4.
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1.4 CONFIGURACION DE SEGURIDAD

En este apartado se configura la seguridad de los dispositivos, estableciendo una
nueva linea de seguridad, un usuario local con su respectiva contrasefia y una
codificacion, ademas de la habilitacion de la autenticacion.

1.4.1 Configuracion del Modo EXE privilegiado seguro.

Se crea una contrasefia codificada para cada dispositivo

» Aplica para todos los dispositivos:

enable algorithm-type scrypt secret cisco12345cisco

» Esta descripcion aplica para los Routers y Switches.

I se habilita la contrasefia y se codifica en una nueva linea de seguridad

1.4.2 Creacién de Cuenta de usuario local.
Se crea una cuenta de usuario local en cada dispositivo.

» Aplica paratodos los dispositivos:

username admin privilege 15 algorithm-type scrypt secret cisco12345cisco
» Esta descripcion aplica para los Routers y Switches.

I se crea una cuenta local con el nombre admin, nivel privilegiado 15, Tipo de
Algoritmo SCRYPT y contrasefia cisco12345cisco.

1.4.3 Habilitacion AAA y habilite la autenticacion AAA.

Se habilita AAA y luego se habilita la autenticacion AAA, antes de eso se debe crear
nuevamente un usuario y una contrasefia para que cuando por algun motivo se
supere el tiempo no se bloquee el dispositivo.

» Aplica paratodos los dispositivos
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enable secret ciscol12345cisco

username admin privilege 15 secret cisco12345cisco
aaa new-model

aaa authentication login default local

end

» Esta descripcion aplica para los Routers y Switches.

I se habilita la contrasefia y se codifica en una nueva linea de seguridad

I se crea una cuenta local con el nombre admin, nivel privilegiado 15, Tipo de y
contrasefia cisco12345cisco, esto se debe realizar antes de inicias el aaa, fin evitar
bloqueos.

I se habilita AAA (Authentication, Authorization, and Accounting)

I se usa este comando para realiza la autenticacion de todos los usuarios, se hace
usando la base de datos local del Dispositivo Para autenticacion local, defina el
nombre de usuario y la contrasefa.

En las siguientes figuras se ilustra el uso del comando “show run | include aaa |
username”, en el cual se puede visualizar si esta configurado el AAA para cada
dispositivo.

Figura 23: Nombre de Usuario y Autenticacion AAA en D1.

k@8L5BHYpH7IMVDTkii6es1

- - - - - - .
solarwinds = Solar-PuTT SolarWing wide, LLC, All rights reserv

1 B ¥ € ¢ A GEW e b
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Figura 24: Nombre de Usuario y Autenticacion AAA en D2.
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Figura 25: Nombre de Usuario y Autenticacion AAA en Al

119 SolarWinds Worldwide, LLC. All rights reserved.

. = 4 = %39 p. m.
ﬂh f' 6 126 o BIE D (5 H zumaﬁz;ﬂzz .
Fuente: Autoria propia

Figura 26: Nombre de Usuario y Autenticacion AAA en R1
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Figura 27: Nombre de Usuario y Autenticacion AAA en R2
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Figura 28: Nombre de Usuario y Autenticacion AAA en R3
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2 CONCLUSIONES

El desarrollo de la parte 1, brindo la posibilidad configurar una topologia de
la red que permitio el uso de un software de ingenieria, util para el manejo de
estos sistemas, ampliando ain mas el uso de herramientas informéticas en
la formacion profesional.

Con el desarrollo de la parte 2 se logré configurar las VRF (virtual routing and
forwarding), las cuales permiten que un enrutador ejecute mas de una tabla
de enrutamiento simultdneamente, No obstante, estas tablas son
completamente independientes, Lo cual permite utilizar la misma direccion IP
asignada a dos interfaces diferentes en los Router al mismo tiempo.

El uso de comando show, son un buen mecanismo para confirmar que los
procedimientos de configuracion de los dispositivos estan quedando bien
realizados, o daran la guia o pautas para saber en qué se esté fallando.
Con el desarrollo de la parte 3 se logré configurar los puertos troncales, los
puertos de acceso a las Vlan en uso, y se habilito el Portfast para minimizar
el tiempo de espera de la interface antes que converja STP, con el propésito
de que cuando se reciban paquetes PAgP los puertos pueden iniciar
negociaciones con otros puertos.

La configuracion de seguridad hace que los dispositivos tengan un nivel mas
de proteccidon ante ataques que puedan afectar el funcionamiento de los
dispositivos y redes en uso.

Este tipo de implementaciones hacen que un profesional en electronica
puede desempefar otros aspectos que enmarcan en este caso el
funcionamiento de diferentes topologias y redes en una empresa o
compafia, permitiendo el funcionamiento con un sistema poco robusto.
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