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GLOSARIO.

Ipv6

IPv6 es una actualizacion al protocolo IPv4, disefiado para resolver el problema de
agotamiento de direcciones. Su desarrollo comenzé en diciembre de 1998 cuando
Steve Deering y Robert Hinden, empleados de Cisco y Nokia publicaron una
especificacion formal del protocolo a través de un RFC12 y adn continua su
implementacion.

Ipv4d

El Protocolo de Internet version 4 (en inglés, Internet Protocol version 4, IPv4), es la
cuarta version del Internet Protocol (IP), un protocolo de interconexién de redes
basados en Internet

MODELO OSI

Este es un modelo que sirve como estandar de referencia que fija los modelos de
las comunicaciones; inicialmente fue creado por la ISO y actualmente se mantiene
ya que permite estandarizar la comunicacion global de internet y también de area
local por medio del establecimiento de protocolos de comunicacién entre equipos
de cémputo, en este sentido todos los paquetes enviados atraviesan las 7 capas de
este modelo OSI.

Router:

Un rater, enrutador, (del inglés router) o encaminador, es un dispositivo que permite
interconectar computadoras que funcionan en el marco de una red. Su funcion: se
encarga de establecer la ruta que destinara a cada paquete de datos dentro de una
red informatica.

Switch:

Conmutador (Switch) es el dispositivo digital [6gico de interconexién de equipos que
opera en la capa de enlace de datos del modelo OSI. Su funcién es interconectar
dos o mas host de manera similar a los puentes de red, pasando datos de un
segmento a otro de acuerdo con la direccion MAC de destino de las tramas en la
red y eliminando la conexién una vez finalizada esta.

VLAN:

Una VLAN, acrénimo de virtual LAN (red de area local virtual), es un método para
crear redes logicas independientes dentro de una misma red fisica. Varias VLAN
pueden coexistir en un Unico conmutador fisico o en una Unica red fisica.



RESUMEN.

Para la presente actividad se desarrollar un ESCENARIO en el cual vamos a poner
en practica todos los conocimientos que hemos adquirido a lo largo de nuestro
diplomado CISCO CCNP, configuraremos una red con unas especificaciones bien
definidas el cual lo haré empleando el simulador GNS3 ya que hay algunos
comandos que PACKET TRACER no los soporta.

La red que se va a configurar en este caso estd compuesta por una serie de
dispositivos de capa 2 y de capa 3, ROUTERS, SWITCHES, PC, algunos de los
cuales se conectan por medio de una red de area LOCAL LAN y otros emplean una
red de area amplia WAN. Para la configuracion del enrutamiento emplearemos tanto
el direccionamiento IPV4 como el IPV6, en algunos casos emplearemos el
direccionamiento estatico y en otros empleamos el direccionamiento dinamico,
ademas de esto para configurar cada uno de los dispositivos intermedios haremos
el proceso desde cero con el fin de que el mismo sea lo mas entendible posible.
Para poder iniciar con la configuracion debemos eliminar cualquier tipo de
configuracion de los dispositivos que pueda crear algun tipo de conflicto con los
mismo. La configuracién de los mismos la realizaremos a través de la IOS y a
medida que se avance se realizara las pruebas respectivas con el fin de poder
verificar el correcto funcionamiento de lo aplicado.

Al finalizar nuestro proceso aplicaremos una serie de comando de verificacion PING,
TRACERT, etc., esto con el fin de constatar que lo hecho y cada uno de los
comandos aplicados a la red sean los correctos.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electrdnica.

ABSTRACT.

For this activity, a SCENARIO will be developed in which we will put into practice
all the knowledge that we have acquired throughout our CISCO CCNP diploma, we
will configure a network with well-defined specifications, which | will do by working
with the GNS3 simulator since there are some commands that PACKET TRACER
does not support.

The network to be configured in this case is made up of a series of layer 2 and
layer 3 devices, ROUTERS, SWITCHES, PCs, some of which are connected
through a LAN LOCAL area network and others using a LAN. WAN wide area
network. For routing configuration we will use both IPV4 and IPV6 addressing, in
some cases we will use static addressing and in others we will use dynamic
addressing, in addition to this to configure each of the intermediate devices we will
do the process from scratch so that it is as understandable as possible. In order to



start with the configuration we must eliminate any type of configuration of the
devices that can create some type of conflict with them. The configuration of the
same will be carried out through the 10S and as progress is made, the respective
tests will be carried out in order to be able to verify the correct functioning of what
has been applied.

At the end of our process we will apply a series of verification commands PING,
TRACERT, etc., in order to verify that what has been done and each of the
commands applied to the network are correct.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics
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INTRODUCCION.

A través de un trabajo préctico, en este caso se va a realizar la sustentacion de todo
lo aprendido a lo largo del presente Diplomado CISCO CCNP y de nuestra carrera.
El mismo esta pensado con el fin de desarrollar nuestras habilidades y poder
afrontar la solucion de casos reales buscando la mejorares alternativas y que se
ajusten a las necesidades de cualquier organizacion.

Vamos a aplicar todo lo relacionado con el direccionamiento IP en cada uno de los
dispositivos que hacen parte de la topologia, realizaremos la configuracion basica
de cada uno de los equipos que intervienen realizaremos la configuracién de las
diferentes VRF, se realiza igualmente la configuracion de las VLAN y se precede a
configurar cada una de las interfaces con el fin de poder emplear las mismas.

Asi mismo la configuracion de los puertos troncales, EtherChannel, VLANSs, entre
otros. Cumpliendo lo requerido y como resultado del escenario propuesto, se
muestran la solucién la cual cumple con cada una de especificaciones de
configuracion requeridas por la comparfia en donde se realizara mediante el
simulador GNS3.

Por dltimo con el fin de garantizar la estabilidad tanto de la red como de la
organizacion en la cual estamos realizando la configuracion de la red se procede a
configurar cada uno de los aspectos que tienen que ver con la seguridad de cada
uno de los dispositivos tanto Routers como Switches.
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DESARROLLO.
DOCUMENTO FINAL
Descripcion general del DOCUMENTO FINAL

La evaluacion denominada “DOCUMENTO FINAL”, forma parte de las actividades
evaluativas del Diplomado de Profundizacion CCNP, y busca identificar el grado de
desarrollo de competencias y habilidades que se adquieren a lo largo del
diplomado. Lo esencial es poner a prueba los niveles de comprension y solucion de
problemas relacionados con diversos aspectos de Networking.

Para esta actividad, el estudiante debe realizar las tareas asignadas en el escenario
propuesto, acompafiado de los respectivos procesos de documentacion de la
solucion, correspondientes al registro de la configuracion de cada uno de los
dispositivos, la descripcién detallada del paso a paso de cada una de las etapas
realizadas durante su desarrollo, el registro de los procesos de verificacion de
conectividad mediante el uso de comandos ping, traceroute, show ip route, entre
otros.

En el DOCUMENTO FINAL el estudiante deberd realizar el proceso de
configuracion usando cualquiera de las siguientes herramientas: Packet Tracer o
GNS3 (sugerido)

e Enel DOCUMENTO FINAL sélo se entregara el desarrollo de las
partes 1, 2, 3y 4 se asignaran posteriormente a la entrega del avance
y har& parte del documento final.

e Es muy importante mencionar que esta actividad es de caracter
INDIVIDUAL y OBLIGATORIA.

e Toda evidencia de copy-paste o plagio (de la web o de otros
informes) sera penalizada con severidad.

Lineamientos para la elaboracion del DOCUMENTO FINAL

El informe a presentar debera cumplir con la norma ICONTEC NTC1486 (ver
documentos adjuntos a esta prueba) para la presentacion de trabajos escritos e
incluir obligatoriamente los siguientes elementos en su contenido:

e Portaday Contraportada

e Tabla de contenido
e Listade Tablas
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e Lista de Figuras

e Glosario

Resumen (Con palabras clave)

Abstract (Con Keywords)

Introduccion

Desarrollo del escenario propuesto (partes 1,2,3,4,5y 6)
Conclusiones (minimo 3 bien redactadas)

Bibliografia (De acuerdo con la norma NTC 1486)

IMPORTANTE: Para cada una de las partes propuestas se debe describir el
paso a paso de cada punto realizado y deben digitar el cédigo de configuracién
aplicado (no incluir imagenes ni capturas de pantalla). Las imagenes o capturas
de pantalla sélo seran usadas para evidenciar los resultados de comandos como
ping, traceroute, show ip route, entre otros.

El informe deber4d estar acompafiado de las respectivas evidencias de
configuracion de los dispositivos (Packet Tracer, GNS3, SMARTLAB), las cuales
generaran veracidad al trabajo realizado.

Para la entrega del DOCUMENTO FINAL — AVANCE deben entregar las partes
1,2 y 3 del escenario propuesto y pueden omitir:

Glosario

Resumen (Con palabras clave)

Abstract (Con Keywords)

Introduccion

Bibliografia (De acuerdo con la norma NTC 1486)

El informe DOCUMENTO FINAL — AVANCE debera ser entregado en el entorno
de EVALUACION “Paso 6 - Entrega Avance Documento Final - Rubrica de
evaluacioén y entrega de la actividad” en el Campus Virtual de la UNAD.
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DESARROLLO DE LA ACTIVIDAD.

Escenario Propuesto para su Desarrollo.

Topologia de la Red:

Figura 1. Topologia Escenario.

Special Users VRF

ol 100.413.50/24 1002135028 | o

2001:db8:acad:113::50/64 2001:db8:acad:213::50/64
7]

10.0.113.0/24 10.0.12.0/24 10.0.23.0/24 10.0.213.0/24

G1/0/23
2001:db8:acad:113::/64 2001:db8:acad:12::/64 2001:db8:acad:23::/64 2001:db8:acad:213::/64 /0.

VLAN 13

G0/0/0.1  GO/0/0.1
Afu1 2

G0/0/1.1  GO/0/0.1
2/m2 3/:3

G0/0/1.1 G0/0/1.1

/1 G1/0/11
[ —

G1/0/11 GO/0/1.2
Afm1

Go/0/1.2 G1/0/11 [ 4 ¥ N
A/

G0/0/0.2 G0/0/0.2
AT 2[:2

G0/0/1.2 GO/0/0.2
2/n2 3/:3

10.0.108.0/24
2001:db8:acad:108::/64

10.0.12.0/24
2001:db8:acad:12::/64

10.0.23.0/24
2001:db8:acad:23::/64

10.0.208.0/24
2001:db8:acad:208::/64

== O oo s
i
General Users VRF
Fuente: CISCO.
Tabla de direccionamiento
IPv6 Link-
Device | Interface IPv4 Address | IPv6 Address Local
R1 G0/0/0.1 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:1
R1 G0/0/0.2 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:2
R1 G0/0/1.1 10.0.113.1/24 | 2001:db8:acad:113::1/64 fe80::1:3
R1 G0/0/1.2 10.0.108.1/24 | 2001:db8:acad:108::1/64 fe80::1:4
R2 G0/0/0.1 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:1
R2 G0/0/0.2 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:2
R2 G0/0/1.1 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:3
R2 GO0/0/1.2 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:4
R3 G0/0/0.1 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:1
R3 G0/0/0.2 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:2
R3 G0/0/1.1 10.0.213.1/24 | 2001:db8:acad:213::1/64 fe80::3:3
R3 G0/0/1.2 10.0.208.1/24 | 2001.db8:acad:208::1/64 fe80::3:4

14




IPv6 Link-
Device | Interface IPv4 Address | IPv6 Address Local
PC1 NIC 10.0.113.50/24 | 2001:db8:acad:113::50/64 EUI-64
PC2 NIC 10.0.213.50/24 | 2001:db8:acad:213::50/64 EUI-64
PC3 NIC 10.0.108.50/24 | 2001:db8:acad:108::50/64 EUI-64
PC4 NIC 10.0.208.50/24 | 2001:db8:acad:208::50/64 EUI-64
Objetivos

Parte 1: Construir la red y configurar los ajustes basicos de cada dispositivo y
el direccionamiento de lasinterfaces

Parte 2: Configurar VRF y rutas
estaticas.

Parte 3: Configurar Capa 2
Parte 4: Configurar seguridad.

Escenario
En esta evaluacion de habilidades, usted es responsable de completar la
configuracion multi-VRF de la red que admite "Usuarios generales" y "Usuarios
especiales”. Una vez finalizado, deberia haber accesibilidad completa de un
extremo a otro y los dos grupos no deberian poder comunicarse entre si. Asegurese
de verificar que sus configuraciones cumplan con las especificaciones
proporcionadas y que los dispositivos funcionen segun lo requerido.
Nota: Se sugiere realizar la topologia en el software GNS3, teniendo en cuenta las
siguientes imagenes ISO que se encuentran en el siguiente link:
Instrucciones
Parte 1: construir la red y configurar los ajustes basicos del dispositivo y el
direccionamiento de la interfaz (Realizado en el paso 6)
En la Parte 1, configurara la topologia de la red y configurara los ajustes basicos.

Paso 1: Cablee lared como se muestra en la topologia.

Conecte los dispositivos como se muestra en el diagrama de topologia y cablee
seglin sea necesario.

15




Paso 2: Configure los ajustes basicos para cada dispositivo.

a. Ingrese al modo de configuracién global en cada uno de los dispositivos y
aplique la configuracion béasica. Las configuraciones de inicio para cada
dispositivo se proporcionan a continuacion.

Router R1

hostname R1
ipv6 unicast-routing
no ip domain lookup

banner motd # R1, TRABAJO FINAL — CISCO CCNP — TRABAJO FINAL - CISCO

CCNP — HECTOR FERNANDO #
line con 0

exec-timeout 0 0

logging synchronous

exit

Router R2
hostname R2

ipv6 unicast-routing
no ip domain lookup

banner motd # R2, TRABAJO FINAL — CISCO CCNP — TRABAJO FINAL - CISCO

CCNP — HECTOR FERNANDO #
line con 0

exec-timeout 0 0

logging synchronous

exit

Router R3
hostname R3

ipv6 unicast-routing
no ip domain lookup

banner motd # R3, TRABAJO FINAL — CISCO CCNP — TRABAJO FINAL - CISCO

CCNP — HECTOR FERNANDO #
line con O

exec-timeout 0 O

logging synchronous

exit

Switch D1

16



hostname D1

ip routing

ipv6 unicast-routing

no ip domain lookup

banner motd # D1, TRABAJO FINAL — CISCO CCNP — TRABAJO FINAL - CISCO
CCNP — HECTOR FERNANDO #
line con 0

exec-timeout 0 0

logging synchronous

exit

vlan 8

name General-Users

exit

vlan 13

name Special-Users

exit

Switch D2

hostname D2

ip routing

ipv6 unicast-routing
no ip domain lookup
banner motd # c #
line con O
exec-timeout 0 0
logging synchronous
exit

vlan 8

name General-Users
exit

vlan 13

name Special-Users
exit

Switch Al

hostname Al

ipv6 unicast-routing

no ip domain lookup

banner motd # A1, TRABAJO FINAL — CISCO CCNP — TRABAJO FINAL — CISCO
CCNP — HECTOR FERNANDO #

line con 0

exec-timeout 0 O

logging synchronous

17



exit

vian 8

name General-Users
exit

b. Guarde las configuraciones en cada uno de los dispositivos.

e copy running-config startup-config

c. Configure los PC1, PC2, PC3 y PC4 de acuerdo con la tabla de
direccionamiento.

Parte 2: configurar VRF y enrutamiento estatico (realizado en el paso 6)

En esta parte de la evaluacién de habilidades, configurara VRF-Lite en los tres
enrutadores y las rutas estaticas adecuadas para admitir la accesibilidad de un
extremo a otro. Al final de esta parte, R1 deberia poder hacer ping a R3 en cada
VRF.

Sus tareas de configuracion son las siguientes:

18



Taski# Task Specification

On R1, R2, and R3, configure | Configure two VRFs:

VRF-Lite VRFs as shown in | e General-Users

the topology diagram. e Special-Users

The VRFs must support IPv4 and IPv6.

2.1

On R1, R2, and R3, configure | All routers will use Router-On-A-Stick on

IPv4 and IPv6 interfaces on | their GO/O/1.x interfaces to support

each VRF as detailed in the | separation of the VRFs.

addressing table above. Sub-interface 1:

¢ In the Special Users VRF

e Use dotlq encapsulation 13

e IPv4 and IPv6 GUA and link-local

2.2 addresses

e Enable the interfaces

Sub-interface 2:

¢ In the General Users VRF

¢ Use dotlq encapsulation 8

e IPv4 and IPv6 GUA and link-local
addresses

e Enable the interfaces

On RI1 and R3, configure Configure VRF static routes for both

2.3 ge;f.ault static routes pointing to IPv4 and IPV6 in both VRES.
Verify connectivity in each | From R1, verify connectivity to R3:
VRF. ¢ ping vrf General-Users 10.0.208.1
e ping vrf General-Users
2.4 2001:db8:acad:208::1
¢ ping vrf Special-Users 10.0.213.1
e ping vrf Special-Users

2001:db8:acad:213::1

Nota: R1 no estara habilitado para realizar ping entre PC2 o PC4 con
la configuracion de las Partes 1y 2.

Parte 3. Configurar Capa 2

En esta parte, tendra que configurar los Switches para soportar la conectividad con
los dispositivos finales.

Las tareas de configuracion, son las siguientes:
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Task#  Task Specification

On D1, D2, and Al, disable all | On D1 and D2, shutdown G1/0/1 to
interfaces. G1/0/24.

3.1 On A1, shutdown FO/1 — F0/24, GO/1 —
GO0/2.

On D1 and D2, configure the | Configure and enable the G1/0/11 link

trunk links to R1 and R3. as a trunk link.

On D1 and Al, configure the | On D1, configure and enable:

EtherChannel. e Interface G1/0/5 and G1/0/6

¢ Port Channel 1 using PAgP

On A1, configure enable:

e Interface FO/1 and FO0/2

e Port Channel 1 using PAgP

On D1, D2, and Al, configure | Configure and enable the access ports

access ports for PC1, PC2, | as follows:

PC3, and PC4. e On D1, configure interface G1/0/23
as an access port in VLAN 13 and
enable Portfast.

e On D2, configure interface G1/0/23
as an access port in VLAN 13 and
enable Portfast.

e On D2, configure interface G1/0/24
as an access port in VLAN 8 and
enable Portfast.

e On Al, configure interface F0/23 as
an access port in VLAN 8 and enable
Portfast.

Verify PC to PC connectivity. From PC1, verify IPv4 and IPv6

connectivity to PC2.

From PC3, verify IPv4 and IPv6

connectivity to PC4.

3.2

3.3

3.4

3.5

Parte 4. Configure Security

En esta parte debe configurar varios mecanismos de seguridad en los dispositivos
de la topologia.

Las tareas de configuracion son las siguientes:
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Task#

Task

Specification

On all devices, secure

Configure an enable secret as follows:

4.1 privileged EXE mode. e Algorithm type: SCRYPT
e Password: ciscol2345cisco.
On all devices, create a local | Configure a local user:
user account. e Name: admin
4.2 ¢ Privilege level: 15
e Algorithm type: SCRYPT
e Password: ciscol2345cisco.
On all devices, enable AAA | Enable AAA authentication using the
4.3 and enable AAA | local database on all lines.

authentication.
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DESARROLLO DEL ESCENARIO PROPUESTO.

Topologia de la Red:

Figura 2. Topologia Escenario.

Special Users VRF )

10.0.113.50/24 10.0.213.50/24 E
2001:db8:acad:113::50/64 2001:db8:acad:213::50/64
{4

10.0.113.0/24
2001:db8:acad:113::/64

10.0.12.0/24
2001:db8:acad:12::/64

10.0.23.0/24
2001:db8:acad:23::/64

10.0.213.0/24
2001:db8:acad:213::/64

G0/0/0.1  GO/0/0.1 GO0/0/1.1  GO/0f0.1 Go/o/1.1

G1/0/11

G1/0/11 GO/0/1.2
Afm1

GO0/0/1.2 G1/0/11
A/

G0/0/0.2 GO/0/0.2 G0/0/1.2 G0/0/0.2
AT 2[:2 2/n2 3/:3

10.0.108.0/24
2001:db8:acad:108::/64

10.0.12.0/24
2001:db8:acad:12::/64

10.0.23.0/24
2001:db8:acad:23::/64

10.0.208.0/24
2001:db8:acad:208::/64

10.0.208.50/24
2001:db8:acad:208::50/64

General Users VRF

Fuente: Cisco.

Construccién de la Topologia:

e Agrego los dispositivos y realizo la conexion de los mismos, se muestra las

interfaces empleadas con el fin de poder proceder a configurar las mismas
interfaces.
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Figura 3. Topologia Cableada.

= -
- veos}

3 R1 R2 R3 G2/ 3
| - e Sra =
G1/1 T 900 90/0 a0 g0/0 a1/0 at/1
Gi2/1 W G2/ 2 a3l0

Gio/1 GO/ 2 P
~ 53 1= =

a2/3

Fuente: Autor.

Se procede a etiquetar cada una de las interfaces e indicando las subredes que
vamos a emplear.

Figura 4. Topologia etiquetada.

10.041350/24
2001:db8: acad:113::50/ 64
pa 100.212.50/24
m‘ 2001:db8:acad: 213:50/ 64
P2
SPECIAL SERS VRF vl
@0
el
WLAN 13
VLAN 13
10.04130/ 2 100.220/24 1002E0M
- 13 100120/ 2 ; -
200t bk scad:113:/ 64 bt 124/64 2001:dbR acad: 2/ 64 2001:db% aueeh 213:/64
3 Rt R2 R3 a3
Afnl Al 22 ~ 22 33 - st
. " = . —'a. - _— g 02
nt a1 gh‘gaga‘o 0 o1/0 00/0 o1/0 e
u A1
1 2 RIS Azl 2u2 22 3/3
/1 & 10012024 0020 1002130/ 4 @0
2001:db8:acad:12:/64 2001+ dbSracad: Bis/ 64 2001:db8 acad:21%:/ 64
1001080/ 24
200%:db8 acad: 108/ 64
yLANE
wang
GO/1 W GOf2 ] L A
a # =0 o GEERAL 5ERS \RE vecs)
@2/3
10.040850/24 10020850/ 24
2001: b acad:108:50/64 2001:4b® acad:208:50/64

Fuente: Autor.
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La topologia queda entonces configurada de la siguiente manera:

Figura 5. Topologia finalizada.

PC1

m‘ 10.0.113.50/24
2001:dbs: acad: 113::50/64

SPECTAL USERS VRF

P2
0.0.213.50/24 PCS
2001:db8:acad: 213::50/ 64 m

[
el r 0
el
VLAN 13
VLAN 13
10.0.113.0/ 24 10.0.23.0/24 10.0.213.0/24
" ) 10.0.12.0/24 2001:db& acad: 23:: | 64 2001:dbB:acad:213::/ 64
ZILH T L O 2001:db8: acad: 12::/64 R
R1 R3 G2/3
3 qf:1 o A1 .2[::2.@ 2[=2 33 ~ A/
D1 . l@-— D2
& Gi1/1 g1/0 g0/0 40/0 gl/o goj/o g1/o0 a1
. =1
G2/1 W G2/2 /=1 A1 22 2022 3[:3 /
10.0.12.0/28 T 10.0.213.0/24 asfo
2001:db8 acad:12:: /64 2001:dbB:acad: 23:: 64 2001:db8:acad:213::/64
10.0.108.0/24
2001:db8:acad: 108:: /64
VLANS
VLAN 8
Gio/1 * Gio/2 PC3 ]
GENERAL USERS VRF ;
Al 0 m 10.0.108.50/24 m
- 2001: db8:acad: 108::50/ 64
G2/3

Fuente: Autor.

Tabla de direccionamiento

Tabla 1. Tabla de direccionamiento.

10.0.208.50/ 24
2001:db8: acad: 208::50/ 64

IPv6
IPv4 Link-
Device | Interface  |Address IPv6 Address Local
R1 G0/0/0.1 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:1
R1 G0/0/0.2 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:2
R1 G0/0/1.1 10.0.113.1/24 2001:db8:acad:113::1/64 [fe80::1:3
R1 G0/0/1.2 10.0.108.1/24 2001:db8:acad:108::1/64 [fe80::1:4
R2 G0/0/0.1 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:1
R2 G0/0/0.2 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:2
R2 G0/0/1.1 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:3
R2 G0/0/1.2 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:4
R3 G0/0/0.1 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:1
R3 G0/0/0.2 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:2
R3 G0/0/1.1 10.0.213.1/24 2001:db8:acad:213::1/64 |fe80::3:3
R3 G0/0/1.2 10.0.208.1/24 2001:db8:acad:208::1/64 [fe80::3:4
PC1 NIC 10.0.113.50/24 2001:db8:acad:113::50/64 |[EUI-64




IPv6
IPv4 Link-
Device | Interface  |Address IPv6 Address Local
PC2 NIC 10.0.213.50/24 2001:db8:acad:213::50/64 |[EUI-64
PC3 NIC 10.0.108.50/24 2001:db8:acad:108::50/64 |[EUI-64
PC4 NIC 10.0.208.50/24 | 2001:db8:acad:208::50/64 EUI-64

Objetivos

e Parte 1: Construir la red y configurar los ajustes bésicos de cada dispositivo y
el direccionamiento de lasinterfaces

e Parte 2: Configurar VRF y rutas estéticas.

e Parte 3: Configurar Capa 2

e Parte 4: Configurar seguridad.

Escenario
En esta evaluacion de habilidades, usted es responsable de completar la
configuracion multi-VRF de la red que admite "Usuarios generales" y "Usuarios
especiales”. Una vez finalizado, deberia haber accesibilidad completa de un
extremo a otro y los dos grupos no deberian poder comunicarse entre si. Asegurese

de verificar que sus configuraciones cumplan con las especificaciones
proporcionadas y que los dispositivos funcionen segun lo requerido.

Nota: Se sugiere realizar la topologia en el software GNS3, teniendo en cuenta las
siguientes imagenes ISO que se encuentran en el siguiente link:
Instrucciones

Parte 1: construir la red y configurar los ajustes basicos del dispositivo y el
direccionamiento de la interfaz (Realizado en el paso 6)

En la Parte 1, configurara la topologia de la red y configurara los ajustes basicos.
Paso 1: Cablee la red como se muestra en la topologia.

Conecte los dispositivos como se muestra en el diagrama de topologia y cablee
segln sea necesario.

Paso 2: Configure los ajustes basicos para cada dispositivo.
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a. Ingrese al modo de configuracién global en cada uno de los dispositivos y
aplique la configuracion basica. Las configuraciones de inicio para cada
dispositivo se proporcionan a continuacion.

Router R1
hostname R1 “Agregamos nombre al dispositivo”
ipv6 unicast-routing “Habilitamos direccionamiento IPV6”
no ip domain lookup “deshabilita el proceso de traduccién de DNS”
banner motd # TRABAJO FINAL — CISCO CCNP — HECTOR FERNANDO # “Mensaje de
Ingreso.”
line con 0 “configuracion linea de consola.”
exec-timeout 0 0 “Tiempo de inactividad”
logging synchronous “evita interrupciones en los comandos”
exit

CCNP - HECTOR

R1{config-line)# ex

Fuente: Autor.

Router R2
hostname R2 “Agregamos nombre al dispositivo”
ipv6 unicast-routing “Habilitamos direccionamiento IPV6”
no igp domain lookup “Desactivamos busqueda DNS”
banner motd # TRABAJO FINAL — CISCO CCNP — HECTOR FERNANDO # “Mensaje de
Ingreso.”
line con O “configuracion linea de consola.”
exec-timeout 0 0 “Tiempo de inactividad”
logging synchronous “evita interrupciones en los comandos”
exit
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- CISCO CCNP - HECTOR FERMNANDO #

Aronous

Router R3
hostname R3 “Agregamos nombre al dispositivo”
ipv6 unicast-routing “Habilitamos direccionamiento IPV6”
no ip domain lookup “Desactivamos busqueda DNS”
banner motd # TRABAJO FINAL — CISCO CCNP — HECTOR FERNANDO # “Mensaje
Ingreso.”
line con 0 “configuracion linea de consola.”
exec-timeout 0 0 “Tiempo de inactividad”
logging synchronous “evita interrupciones en los comandos”
exit

Figura 8. Configuracion Basica R3

0 FINAL - CISCO CCNP - HECTOR FERNA

nt ine )#
Fuente: Autor.

de

Switch D1
hostname D1 “Agregamos nombre al dispositivo”
ip routing “habilitamos comando de capa 3”
ipv6 unicast-routing “Habilitamos direccionamiento IPV6”
no ip domain lookup “Desactivamos busqueda DNS”
banner motd # TRABAJO FINAL — CISCO CCNP — HECTOR FERNANDO # “Mensaje de Ingreso.”
line con 0 “Configuracion linea de consola.”
exec-timeout 0 0 “Tiempo de inactividad”
logging synchronous “evita interrupciones en los comandos”
exit
vlan 8 “declaramos la nueva VLAN”
name General-Users “agregamos nombre a la VLAN”
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exit

vlan 13 “declaramos la nueva VLAN”
name Special-Users “agregamos nombre a la VLAN”
exit

F|ura 9 Conﬂuramon VLAN Router D1

Fuente Autor.

Switch D2

hostname D2 “Agregamos nombre al dispositivo”
ip routing “habilitamos comando de capa 3”
ipv6 unicast-routing “Habilitamos direccionamiento IPV6”
no ip domain lookup “Desactivamos busqueda DNS”

banner motd # TRABAJO FINAL — CISCO CCNP — HECTOR FERNANDO # “Mensaje de
Ingreso.”

line con 0 “Configuracion linea de consola.”
exec-timeout 0 0 “Tiempo de inactividad”

logging synchronous “evita interrupciones en los comandos”
exit

vlan 8 “declaramos la nueva VLAN”

name General-Users “agregamos nombre a la VLAN”

exit

vlan 13 “declaramos la nueva VLAN”

name Special-Users “agregamos nombre a la VLAN”

exit
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Figura

10.

Configuracion VLAN Switch D2

name D2

Switch Al
hostname Al “Agregamos nombre al dispositivo”
ipv6 unicast-routing “Habilitamos direccionamiento IPV6”
no ip domain lookup “Desactivamos busqueda DNS”
banner motd # TRABAJO FINAL — CISCO CCNP — HECTOR FERNANDO # “Mensaje de Ingreso.”
line con 0 “Configuracion linea de consola.”
exec-timeout 0 0 “Tiempo de inactividad”
logging synchronous “evita interrupciones en los comandos”
exit
vlan 8 “declaramos la nueva VLAN”
name General-Users “agregamos nombre a la VLAN”
exit

Figura 11. Configuracion basica y VLAN Switch A1

- CISCO CCNP - HECTOR
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Parte 2: configurar VRF y enrutamiento estatico

En esta parte de la evaluacion de habilidades, configurara VRF-Lite en los tres
enrutadores y las rutas estaticas adecuadas para admitir la accesibilidad de un
extremo a otro. Al final de esta parte, R1 deberia poder hacer ping a R3 en cada

VRF.

Sus tareas de configuracion son las siguientes:

Tabla 2. Pasos a configurar VRF.

Task#  Task Specification
En R1, R2 y R3, configure VRF-
Lite VRF como se muestra en el | Configure dos VRF:
21 diagrama de topologia. » Usuarios generales
' VREF: virtual routing forwarding  Usuarios especiales
VRF. reenvio de enrutamiento | Los VRF deben admitir IPv4 e IPv6.
virtual
En R1, R2 y R3, configure las | Todos los enrutadores utilizardn Router-
interfaces IPv4 e IPv6 en cada | On-A-Stick en sus interfaces G0/0/1.x para
VRF como se detalla en la tabla | admitir la separacion de los VRF.
de direccionamiento anterior. Sub-interfaz 1:
* En el VRF de Usuarios Especiales
» Usar encapsulacién dot1q 13
* |IPv4 e IPv6 GUA y direcciones locales
2.2 de enlace
* Habilitar las interfaces
Subinterfaz 2:
* En el VRF de Usuarios Generales
» Usar encapsulacién dot1qg 8
* |IPv4 e IPv6 GUA y direcciones locales
de enlace
* Habilitar las interfaces
23 Egtélzia)sl R;’eggtrg :%LZCLZSS ”gsz Configure rutas estaticas VRF para IPv4 e
' IPv6 en ambos VRF.
apuntan a R2.
Verifique la conectividad en cada | From R1, verify connectivity to R3:
VRF. e ping vrf General-Users 10.0.208.1
e ping vrf General-Users
2.4 2001:db8:acad:208::1
e ping vrf Special-Users 10.0.213.1
e ping vrf Special-Users
2001:db8:acad:213::1
Desarrollo:
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Tabla 3. Creacion de VRF.

Task#  Task Specification

En R1, R2 y RS3, configure
VRF-Lite VRF como se

muestra en el diagrama de Configure dos VRF:

21 topologia. » Usuarios generales
| VREF: virtual routing forwarding * Usuarios especiales
' . . Los VRF deben admitir IPv4 e IPVv6.
VREF. reenvio de enrutamiento
virtual
Router R1
vrf definition General-Users “declaramos con nombre la VRF”
address-family ipv4 “agredamos soporte para IPV4”
address-family ipv6 “agregamos soporte para IPV6”
exit
vrf definition Special-Users “declaramos con nombre la VRF”
address-family ipv4 “agredamos soporte para IPV4”
address-family ipv6 “agregamos soporte para IPV6”
exit

Flura 12. Configuracion VRF para IPV4 e IPV6 en R1.
Fig#vrf definition General-Users
srt)# address-family ipwv4
srf-at)# 1ﬂﬂ'_::-T1n__}
srf-af)# exit

srt)# vrf definition S

g-vrf)# address-family i i
nfig-vrf-aft)# 1ﬂﬂ'_::-T1n__: ]
onfig-vrf-af)# exit

Fuente. Autor.

Router R2

vrf definition General-Users “‘declaramos con nombre la VRF”
address-family ipv4 “agredamos soporte para IPV4”
address-family ipv6 “agregamos soporte para IPV6”
exit
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vrf definition Special-Users “‘declaramos con nombre la VRF”

address-family ipv4 “agredamos soporte para IPV4”
address-family ipv6 “agregamos soporte para IPV6”
exit

Figura 13.onfiuracién VRF para IPV4 e IPV6 en R2.

R2(config)#vrf definitio al-Users

Fuente: Autor.

Router R3

vrf definition General-Users “declaramos con nombre la VRF”
address-family ipv4 “agredamos soporte para IPV4”
address-family ipv6 “agregamos soporte para IPV6”
exit

vrf definition Special-Users “declaramos con nombre la VRF”
address-family ipv4 “agredamos soporte para IPV4”
address-family ipv6 “agregamos soporte para IPV6”
exit

Tabla 4. Configuracion IPV4 e IPV6 por interfaces.
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Task# | Task

Specification

En R1, R2 y R3, configure las
interfaces IPv4 e IPv6 en cada
VRF como se detalla en la tabla
de direccionamiento anterior.

2.2

Todos los enrutadores utilizardn Router-
On-A-Stick en sus interfaces G0/0/1.x para
admitir la separacion de los VRF.
Sub-interfaz 1.
* En el VRF de Usuarios Especiales
» Usar encapsulacién dot1q 13
* |IPv4 e IPv6 GUA y direcciones locales
de enlace
* Habilitar las interfaces
Subinterfaz 2:
* En el VRF de Usuarios Generales
» Usar encapsulacién dot1q 8
* |IPv4 e IPv6 GUA y direcciones locales
de enlace
* Habilitar las interfaces

Router R1

interface g0/0.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.12.1 255.255.255.0
ipv6 address fe80::1:1 link-local

ipv6 address 2001:db8:acad:12::1/64
no shutdown

exit

interface g0/0.2

encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.12.1 255.255.255.0
ipv6 address fe80::1:2 link-local

ipv6 address 2001:db8:acad:12::1/64
no shutdown

exit

interface g0/0
no ip address
de IP”
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“Accedemos a la sub-interface’
“‘Encapsulamos VLAN 13"
“Asignamos esta VRF”
“Configuramos la IPV4”
“Configuramos link-local”
“Configuramos la IPV6”
“activamos la subinterface”

“Accedemos a la sub-interface’
“‘Encapsulamos VLAN 8”
“Asignamos esta VRF”
“Configuramos la IPV4”
“Configuramos link-local”
“Configuramos la IPV6”
“Activamos la subinterface”

‘ingresamos a la interface”
“eliminamos alguna configuracion




no shutdown
exit

interface g1/0.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.113.1 255.255.255.0
ipv6 address fe80::1:3 link-local

ipv6 address 2001:db8:acad:113::1/64
no shutdown

exit

interface g1/0.2

encapsulation dotlq 8

vrf forward General-Users

ip address 10.0.108.1 255.255.255.0
ipv6 address fe80::1:4 link-local

ipv6 address 2001:db8:acad:108::1/64
no shutdown

exit

interface g1/0
no ip address
de IP”
no shutdown
exit
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“activamos la interface”

“Accedemos a la sub-interface’
“‘Encapsulamos VLAN 13"
“Asignamos esta VRF”
“Configuramos la IPV4”
“Configuramos link-local”
“Configuramos la IPV6”
“Activamos la subinterface”

“Accedemos a la sub-interface’
“‘Encapsulamos VLAN 8”
“Asignamos esta VRF”
“Configuramos la IPV4”
“Configuramos link-local”
“Configuramos la IPV6”
“Activamos la subinterface”

‘ingresamos a la interface”

“eliminamos alguna configuracién

“activamos la interface”



Router R2

interface g0/0.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.12.2 255.255.255.0
ipv6 address fe80::2:1 link-local

ipv6 address 2001:db8:acad:12::2/64

“Accedemos a la sub-interface”
“‘Encapsulamos VLAN 13"
“Asignamos esta VRF”
“Configuramos la IPV4”
“Configuramos link-local”
“Configuramos la IPV6”
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no shutdown
exit

interface g0/0.2

encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.12.2 255.255.255.0
ipv6 address fe80::2:2 link-local

ipv6 address 2001:db8:acad:12::2/64
no shutdown

exit

interface g1/0.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.23.2 255.255.255.0
ipv6 address fe80::2:3 link-local

ipv6 address 2001:db8:acad:23::2/64
no shutdown

exit

interface g0/0
no ip address
no shutdown
exit

interface g1/0.2

encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.23.2 255.255.255.0
ipv6 address fe80::2:4 link-local

ipv6 address 2001:db8:acad:23::2/64
no shutdown

exit

interface g1/0
no ip address
no shutdown
exit

“Activamos la subinterface”

“Accedemos a la sub-interface’
“‘Encapsulamos VLAN 8”
“Asignamos esta VRF”
“Configuramos la IPV4”
“Configuramos link-local”
“Configuramos la IPV6”
“Activamos la subinterface”

“Accedemos a la sub-interface’
“‘Encapsulamos VLAN 13"
“Asignamos esta VRF”
“Configuramos la IPV4”
“Configuramos link-local”
“Configuramos la IPV6”
“Activamos la subinterface”

‘ingresamos a la interface”
“eliminamos cualquier configuracion IP”
“activamos la interface”

“Accedemos a la sub-interface”
“‘Encapsulamos VLAN 8”
“Asignamos esta VRF”
“Configuramos la IPV4”
“Configuramos link-local”
“Configuramos la IPV6”
“Activamos la subinterface”

“‘ingresamos a la interface”
“eliminamos cualquier configuracion IP”
“activamos la subinterface”
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Figura 16. Configuracion subinterfaces, encapsulacion y asignacion a VRF en R2,

iy

Fuente: utor
Router R3

interface g0/0.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.23.3 255.255.255.0

37

“Accedemos a la sub-interface”
“‘Encapsulamos VLAN 13"
“Asignamos esta VRF”
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ipv6 address fe80::3:1 link-local

ipv6 address 2001:db8:acad:23::3/64
no shutdown

exit

interface g0/0.2

encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.23.3 255.255.255.0
ipv6 address fe80::3:2 link-local

ipv6 address 2001:db8:acad:23::3/64
no shutdown

exit

interface g0/0
no ip address
no shutdown
exit

interface g1/0.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.213.1 255.255.255.0
ipv6 address fe80::3:3 link-local

ipv6 address 2001:db8:acad:213::1/64
no shutdown

exit

interface g1/0.2

encapsulation dotlq 8

vrf forward General-Users

ip address 10.0.208.1 255.255.255.0
ipv6 address fe80::3:4 link-local

ipv6 address 2001:db8:acad:208::1/64
no shutdown

exit

interface g1/0
no ip address
no shutdown
exit

“Configuramos link-local”
“Configuramos la IPV6”
“Activamos la subinterface”

“Accedemos a la sub-interface’
“‘Encapsulamos VLAN 8”
“Asignamos esta VRF”
“Configuramos la IPV4”
“Configuramos link-local”
“Configuramos la IPV6”
“Activamos la subinterface”

“Accedemos a la sub-interface’
“‘Encapsulamos VLAN 13”
“Asignamos esta VRF”
“Configuramos la IPV4”
“Configuramos link-local”
“Configuramos la IPV6”
“Activamos la subinterface”

“Accedemos a la sub-interface’
“‘Encapsulamos VLAN 8”
“Asignamos esta VRF”
“Configuramos la IPV4”
“Configuramos link-local”
“Configuramos la IPV6”
“Activamos la subinterface”

“‘ingresamos a la interface”
“eliminamos cualquier configuracion IP”
“activamos la interface”
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asignacion a VRF en R3.

Figura 17 Configuracién subinterfaces, encapsulacion

Nt #intertace 1

1 =h =h =K =h =h =K =h =h =h =hH =H =h =h =H =h =h =h =hH =K =h =h =H =Hh = = =h =H =H =h =H =H =H = =h =H =H =h
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Tabla 5. Configuracion rutas por defecto VRF.

Task#  Task Specification

En R1y R3, configure las rutas
2.3 estaticas predeterminadas que
apuntan a R2.

Configure rutas estaticas VRF para
IPv4 e IPv6 en ambos VRF.

Router R1
ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.12.2 “creacion ruta por defecto IPV4”
ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.12.2 “creacion ruta por defecto IPV4”

ipv6 route vrf Special-Users ::/0 2001:db8:acad:12::2  “creacion ruta por defecto IPV6”
ipv6 route vrf General-Users ::/0 2001:db8:acad:12::2 “creacion ruta por defecto IPV6”
end

Router R3

ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.23.2 “creacion ruta por defecto IPV4”
ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.23.2 “creacion ruta por defecto IPV4”
ipv6 route vrf Special-Users ::/0 2001:db8:acad:23::2  “creacion ruta por defecto IPV6”
ipv6 route vrf General-Users ::/0 2001:db8:acad:23::2 “creacion ruta por defecto IPV6”

F

igura 19. Config uracion rutas
3 Fig)#ip route wvrf S

por defecto VRF en R3.

ol L » i i

e Creamos ahora unas rutas estaticas en el router R2 hacia las redes remotas,
estas quedan de la siguiente manera:
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Debemos crear rutas estaticas para cada una de las subredes de cada una de las
VRF remotas, el proceso se hace como sigue a continuacion:

Router R2

ip route vrf Special-Users 10.0.113.0 255.255.255.0 10.0.12.1

“‘ruta estatica ipv4”

ip route vrf Special-Users 10.0.213.0 255.255.255.0 10.0.23.3

“‘ruta estatica ipv4”

ipv6 route vrf Special-Users 2001:db8:acad:113::/64 2001:db8:acad:12::1
“ruta estatica ipv6”

ipv6 route vrf Special-Users 2001:db8:acad:213::/64 2001:db8:acad:23::3
“ruta estatica ipv6”

ip route vrf General-Users 10.0.108.0 255.255.255.0 10.0.12.1

“ruta estatica ipv4”

ip route vrf General-Users 10.0.208.0 255.255.255.0 10.0.23.3

“ruta estatica ipv4”

ipv6 route vrf General-Users 2001:db8:acad:108::/64 2001:db8:acad:12::1
“ruta estatica ipv6”

ipv6 route vrf General-Users 2001:db8:acad:208::/64 2001:db8:acad:23::3
“ruta estatica ipv6”

end

Fuente: Autor.

Tabla 6. Verificar conectividad VRF.

Task#  Task Specification
Verifique la conectividad en | From R1, verify connectivity to R3:
cada VRF.

e ping vrf General-Users 10.0.208.1

24 e ping vrf General-Users

' 2001:db8:acad:208::1

¢ ping vrf Special-Users 10.0.213.1

® ping vrf Special-Users
2001:db8:acad:213::1
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Nota: R1 no estara habilitado para realizar ping entre PC2 o PC4 con
la configuracion de las Partes 1y 2.

PC 1 hacia PC2

Figure 21. PING de PC1 a PC2.

Fuente: Autor.
PC 1 hacia PC3

Figure 22. PING de PC1 a PC3.

: IO PC2 Pc3

Fuente: Autor.

PC 1 hacia PC4
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Figure 23. PING de PC1 a PC4.

Fuente: Autor.

PC 3 hacia PC4

Figure 24. PING de PC3 a PC4.

Fuente: Autor.
PING DESDE R1 hacia las interfaces de R3
ping vrf General-Users 10.0.208.1

Figura 25. PING desde R1 - vif General-Users 10.0.208.1.

R1# ~f General 18.8. 2.1

.1, timeout

round-trip min/avg/max
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Fuente: Autor.
ping vrf General-Users 2001:db8:acad:208::1

F|ura 26. PING desde R1 - vrf General-Users 2001:db8:acad:208::1

Fuente: Autor.

Ping vrf Special-Users 10.0.213.1

Figura 27. PING desde R1 - vrf Special-Users 10.0.213.1

timeout is 2

|S.LC:35 rate is 188 percent (5/5), round-trip min/avg/max
Fuente: Autor.

Ping vrf Special-Users 2001:db8:acad:213::1

Flura 28. PING desde R1 - vrf Special-Users 2001:db8:acad:213::1

2801 :DE8:ACAD:213::1, t

Success rate is 188 percent (5/5), round-trip min/avg/max
Fuente: Autor.

SHOW IP VRF INTERFACE

Procedemos en este caso a verificar la configuracion de las interfaces de los
diferentes dispositivos.

Figura 29 Show ip VRF interface en R1.

Fuente: Autor.
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show ip vrf interface

Fuente: Autor.
show ip vrf interface

Figura 31. Show ip VRF interface en R3.

Fente: Autor.
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PARTE 3 — CONFIGURE L2 NETWORK

En esta parte, tendra que configurar los Switches para soportar la conectividad con
los dispositivos finales.
Las tareas de configuracién, son las siguientes:

Tabla 7. Deshabilitar interfaces.

Task#  Task Specification
On D1, D2, and Al, disable all | On D1 and D2, shutdown G21/0/1 to
interfaces. G1/0/24.

On A1, shutdown FO/1 — FO/24, GO/1 —
En D1, D2 y Al, deshabilite | GO/2.

3.1 :
todas las interfaces.

En D1y D2, apague G1/0/1 a G1/0/24.
En Al, apague FO/1 — F0/24, GO/1 —
GO0/2.

Switch D1

interface range g0/0-3,91/0-3,9g2/0-3,g3/0-3  “indicamos rango”

shutdown “desactivamos rango indicado”

exit

Flura 32 deshabilite interfaces D1.

Fuente Autor

Switch D2

interface range g0/0-3,91/0-3,9g2/0-3,g3/0-3  “indicamos rango”

shutdown “desactivamos rango indicado”
exit

F|ura 33 deshablllte interfaces D2

Fuente Autor

46



Switch Al

interface range g0/0-3,91/0-3,9g2/0-3,g3/0-3  “indicamos rango”
“‘desactivamos rango indicado”

shutdown
exit

F| ura 34 deshablllte interfaces Al.

Fuente: Auor.

Tabla 8. Configuracion de interfaces troncales.

Task# | Task

Specification

On D1 and D2, configure the
trunk links to R1 and R3.

3.2 En D1 y D2, configure los
enlaces troncales a R1y R3.

Configure and enable the G1/0/11 link
as a trunk link.

Configure y habilite el enlace G1/0/11
como enlace troncal.

Switch D1

interface g1/1

switchport trunk encapsulation dotlq
switchport mode trunk

no shutdown

exit

Flure 35. conf|uraC|on enlace Troncal —

“accedemos a la interface”
“‘encapsulamos’

“configuramos el enlace como Trunk”
“activamos”

D1 - R1.

1 encaps zulation ﬂL_Lq

ontTig ifjﬁ no shutdown

Fuente: Auor.
Switch D2

interface g1/1

LrUNK

“accedemos a la interface”
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switchport trunk encapsulation dotlq “encapsulamos”

switchport mode trunk “configuramos el enlace como Trunk”
no shutdown “activamos”
exit

D2 — R3.

Figure 36 confluracmn enlace Troncal —
trunk encapsulation dotlg
mode trunk

Funte: Autor.

Tabla 9. configure the EtherChannel..

Task# Task Specification
On D1 and A1, configure the | En D1, configure y habilite:
EtherChannel. * Interfaz G1/0/5 y G1/0/6
» Canal de puerto 1 usando PAgP
3.3 En Al, configure habilitar:

* Interfaz FO/1 y FO/2
» Canal de puerto 1 usando PAgP

Switch D1

interface range g2/1-2 “accedemos a la interface”
switchport trunk encapsulation dotlq “encapsulamos’

switchport mode trunk “configuramos el enlace como Trunk”
channel-group 1 mode desirable “‘EtherChannel”

no shutdown “‘levantamos las interfaces”

exit

F|ure 37 conﬂuramon the EtherChanneI D1.

otlq

D1({config-if-range)# no shutdown
Fuente: Autor.

Switch Al
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interface range g0/1-2 “accedemos a la interface”
switchport trunk encapsulation dotlq “encapsulamos’

switchport mode trunk “configuramos el enlace como Trunk”
channel-group 1 mode desirable “‘EtherChannel”

no shutdown ‘levantamos las interface”

exit

F|ure 38 Conflurauon the EtherChanneI Al.

tr unh :HLjp_ulatiDﬂ dcth
switchport mode trunk
channel-group 1 mode desirable
nort-channel interface Port-channel 1

Al{config-if-range)# no shutdown
Fuente: Autor.

Tabla 10. Configuracion puertos de acceso.

Task# Task Specification

En D1, D2 y Al, configure los | Configure and enable the access ports

puertos de acceso para PC1, | as follows:

PC2, PC3y PCA4. e On D1, configure interface G1/0/23
as an access port in VLAN 13 and
enable Portfast.

e On D2, configure interface G1/0/23
as an access port in VLAN 13 and
enable Portfast.

e On D2, configure interface G1/0/24
as an access port in VLAN 8 and
enable Portfast.

e On Al, configure interface F0/23 as
an access port in VLAN 8 and enable
Portfast.

3.4

Procedemos en este punto a configurar las interfaces que se conectan a cada uno
de los PC, estos quedan como se indica a continuacion.

Switch D1

interface g2/3 “accedemos a la interfacer”
switchport mode access “configuramos como modo acceso”
switchport access vlan 13 “‘le damos acceso solo para VLAN 13"
spanning-tree portfast ‘comandos habilitan el PortFast”
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no shutdown
exit

“activamos”

Switch D2

interface g2/3

switchport mode access
switchport access vlan 13
spanning-tree portfast

no shutdown

exit

interface g3/0
switchport mode access
switchport access vian 8
spanning-tree portfast
no shutdown

exit

“accedemos a la interface”
“configuramos como modo acceso”
“le damos acceso solo para VLAN 13"
“‘comandos habilitan el PortFast”
“activamos”

“accedemos a la interface”
“configuramos como modo acceso”
“‘damos acceso solo a la VLAN 8”
“‘comandos habilitan el PortFast”
“activamos”
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Figure 40 Conf|uraC|on puertos de acceso en D2.

%Portfast has been configured on Gi
Effe:: .hPﬂ :hP in j

ragaely

Fuente: Autor.

Switch Al

interface g2/3 “accedemos a la interface”
switchport mode access “configuramos como modo acceso”
switchport access vian 8 “‘damos acceso solo a la VLAN 8”
spanning-tree portfast ‘comandos habilitan el PortFast”
no shutdown “activamos”

exit

uertos de acceso en Al.

Flure 41 Conf|uraC|on

=n t i Face i 1 a non-trunk

"_‘I:"|1F na :hll_l:ll_:u'-.rl
) if)# exit
Fuente Autor

51



Tabla 11.

Verificar conectividad.

Task#

Task

Specification

3.5

Verifique la conectividad | Desde la PC1, verifique la conectividad IPv4
de PC a PC.

e IPv6 a la PC2.
Desde la PC3, verifique la conectividad IPv4
e IPv6 a la PCA4.

Tabla 12. Asignacion IP PC.

PC1 | NIC |10.0.113.50/24 | 2001:db8:acad:113::50/64 | EUI-64
PC2 | NIC |10.0.213.50/24 | 2001:db8:acad:213::50/64 | EUI-64
PC3 | NIC |10.0.108.50/24 | 2001:db8:acad:108::50/64 | EUI-64
PC4 | NIC |10.0.208.50/24 | 2001:db8:acad:208::50/64 | EUI-64

CONFIGURACION PC - SIMULADOR

PC1

ip 10.0.113.50 255.255.255.0 10.0.113.1
ip 2001:db8:acad:113::50/64 2001:db8:acad:113::1

PC2

ip 10.0.213.50 255.255.255.0 10.0.213.1
ip 2001:db8:acad:213::50/64 2001:db8:acad:213::1

PC3

ip 10.0.108.50 255.255.255.0 10.0.108.1
ip 2001:db8:acad:108::50/64 2001:db8:acad:108::1

PC4

ip 10.0.213.50 255.255.255.0 10.0.213.1
ip 2001:db8:acad:208::50/64 2001:db8:acad:208::1
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PARTE 4. CONFIGURE SECURITY

En esta parte debe configurar varios mecanismos de seguridad en los dispositivos

de la topologia.

Las tareas de configuracion son las siguientes:

Tabla 13. Configuracion de seguridad.

Task#  Task Specification
En todos los dispositivos, | Configure an enable secret as follows:
4.1 modo EXE privilegiado | e Algorithm type: SCRYPT
Seguro. e Password: cisco12345cisco.
En todos los dispositivos, cree | Configure a local user:
una cuenta de usuario local. e Name: admin
4.2 e Privilege level: 15
e Algorithm type: SCRYPT
e Password: cisco12345cisco.
En todos los dispositivos, | Enable AAA authentication using the
4.3 habilite AAA y habilite la | local database on all lines.
autenticacion AAA
Desarrollo:

Tabla 14. Configuracion EXE.

Task# | Task Specification

En todos los dispositivos, | Configure an enable secret as follows:
4.1 modo EXE privilegiado | e Algorithm type: SCRYPT

seguro. e Password: cisco12345cisco.

enable algorithm-type scrypt secret cisco12345cisco

Tabla 15. Configuracion local user.

Task# | Task

Specification

On all devices, create a local
user account.

4.2 . "
En todos los dispositivos, cree
una cuenta de usuario local.

Configure a local user:

e Name: admin

¢ Privilege level: 15

e Algorithm type: SCRYPT

e Password: ciscol2345cisco.

username admin privilege 15 algorithm-type scrypt secret ciscol12345cisco
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Tabla 16. Configuracion enable AAA.

En todos los dispositivos,
habilite AAA vy habilite la
autenticacion AAA

Task#  Task Specification
On all devices, enable AAA | Enable AAA authentication using the
and enable AAA | local database on all lines.
authentication.

4.3

aaa new-model
aaa authentication login default local

end

Routers - Switches.

enable algorithm-type scrypt secret cisco12345cisco

username admin privilege 15 algorithm-type scrypt secret cisco12345cisco
aaa new-model

aaa authentication login default local

end

FI

Fuente: Autor.

Figure 42. Configuracién Security R1.

=

1tication login defau

ion login default local

L L
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Figure 44. Configuracién Security R3.

R3
Fuente: Autor.

Figure 45. Configuracién Security D1.
D i

n default 1

Fuente: Autor.
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CONCLUSIONES.

Con la ayuda del simulador GNS3 observamos la importancia a la hora de adquirir
dispositivos que se adapten a las necesidades de la organizacién sobre la cual
vamos a trabajar, realizar el cableado del mismo empleando igualmente los medios
adecuados y posterior realizar la asignacion de las direcciones IP a cada una de las
subredes con el fin de poder suplir las necesidades de la organizacion.

A lo largo del desarrollo de esta actividad hemos logrado evidenciar la importancia
en la configuracion de los diferentes protocolos de enrutamiento la configuracion
adecuada de las diferentes interfaces y habilitando tanto el direccionamiento IPV4
como el IPV6.

En la documentacion del trabajo se hace un paso a paso de todo el proceso hecho
con el fin de legar a feliz término en el mismo, todo se realiza a través de la IOS y
de cada una de las etapas vamos realizando la respectiva verificacion de
funcionamiento esto me permitié ir dando solucion a cualquier inconveniente.

Realicé la construccion y configuracion de la topologia indicada y es gratificante
observar el grado de asimilacion de conocimiento.
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