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GLOSARIO

BGP: (Border Gateway Protocol) Es un protocolo de puerta de enlace utilizado para
el intercambio de informacion entre routers de borde de los sistemas autbnomos los
cuales establecen una sesiébn de comunicacién y logran conseguir la entrega
confiables de la informacion.

MPLS: (Multiplotocol Label Switching) Se refiere a la técnica capaz de unificar
diversos tipos de datos por medio de una misma red, es un estandar IP de
conmutacion de paquetes. Permite al router o switch asignar la etiqueta a la tabla
de enrutamiento para comunicarla con sus nodos vecinos la etiqueta es
transportada en el encabezado del paquete para identificar la clase de equivalencia
gue es el conjuntos de paquetes reenviados sobre la misma ruta a través de la red,
aun cuando los destinos finales sean diferentes.

OSPF: (Open Shortest Pacth First) Es un protocolo de estado de enlace el cual
puede detectar cambios en la topologia de un sistema autdbnomo y que evita bucles
en la red, permite también escalabilidad e interaccion con MPLS.

Router: Dispositivo encargado principalmente del enrutamiento y reenvié de
paguetes de datos, también incluyen temas de Qo0S, seguridad y administracion,
adicionalmente mediante estos se corrigen diferentes errores que se puedan
presentar en una red.

SWITCH: Dispositivo usado para conectar los elementos de una LAN como los son
computadoras, servidores, AP e impresoras con el fin de compartir los recursos
principalmente en oficinas y centros de datos.

VREF: (Virtual Routing and Forwarding) Tecnologia que permite a varias instancias
de una tabla de enrutamiento coexistir en un mismo router y trabajar
simultaneamente.



RESUMEN

Hoy en dia el mundo cada vez se mueve, se comunica y avanza principalmente con
el uso de la tecnologia y para lograr acceso a muchas de las tecnologias actuales
son fundamentales las redes de electronicas y de telecomunicaciones, es alli donde
encontramos grandes proveedores de servicios de transporte, procesamiento y
almacenamiento de datos, estos se comunican entre siy cooperan para el constante
desarrollo y optimizacion de los recursos de las redes mediante el uso de diferentes
equipos Yy dispositivos como los routers y los switches que son los encargados de
interconectar la mayoria de las redes haciendo uso de protocolos avanzados de
comunicacion que permiten el aprovechamiento de los recursos de red y por
consiguiente empresariales.

Cisco System es una de las compafias encargada de desarrollar varios de los
protocolos de comunicacion los cuales también son compatibles con tecnologias de
otros fabricantes y que brindan flexibilidad y mejoramiento en cuanto a enrutamiento
y conmutacion de las redes.

En este trabajo implementaremos una solucion a modo de laboratorio haciendo uso
de uno de los protocolos que usan los ISP (Proveedores de servicios de Internet)
en la actualidad como lo es VRF (Enrutamiento virtual y reenvio) que permite la
creacion de redes privadas virtuales separadas en un mismo router y se pueden
separar para brindar las necesidades de sus diferentes clientes.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electrénica.
ABSTRAC

Today the world moves, communicates and advances mainly with the use of
technology and to gain access to many of the current technologies, electronic and
telecommunications networks are essential., it is there where we find great
providers of transport services, data processing and storage these communicate
with each other and cooperate for the constant development and optimization of
network resources through the use of different equipment and devices such as
routers and switches which are responsible for interconnecting most networks using
advanced communication protocols that allow the use of network resources and
therefore business.

Cisco System is one of the companies in charge of developing several of the

communication protocols which are also compatible with technologies from other
manufacturers and that provide flexibility and improvement in terms of routing and
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switching networks.

In this work we will implement a solution as a laboratory using one of the protocols
used by ISPs (Internet Service Providers) currently as it is VRF (Virtual Routing and
Forwarding) that allows the creation of separate virtual private networks in the same
router and can be separated to provide the needs of its different clients.

Palabras clave: CISCO, CCNP, Routing, Swicthing, Networking, Electronics.
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INTRODUCCION

El diplomado CCNP busca que los estudiantes adquiramos competencias que nos
ayuden a comprender modos de operacion de las redes de gran escala y
convergencia, asi mismo que las podamos administrar para solucion de fallas, y
crecimiento de estas. Para ello se deben conocer y saber aplicar los diferentes
protocolos usados principalmente en escenarios corporativos como lo son STP,
OSPF EIGRP y BGP.

En el siguiente trabajo se realiza la implementacién de VRF-Lite con base en un
escenario que plantea el uso de dos VRF lo que nos permite tener ventajas en la red
debido a que podemos separar y segmentar rutas haciendo uso de un mismo router
y manteniendo el trafico de diferentes clientes en el mismo dispositivo.

La implementacion es realizada en el software GNS3 el cual es una potente
herramienta para la practica y disefio de redes de gran escala.

En la primera seccion se construird la topologia del escenario propuesto, se
realizaran las conexiones, se configuran los ajustes basicos en cada dispositivo y
vrf-lite en los router confirmando su correcto funcionamiento, en la segunda seccion
se realizara la configuracion de la capa 2 en los switch con su respectiva
comprobacion y finalmente se realizan los ajustes de seguridad.
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DESARROLLO

1. ESCENARIO 1

Se requiere completar la configuracion multi-VRF de la red que admite "Usuarios
generales" y "Usuarios especiales". Una vez finalizado, deberia haber accesibilidad
completa de un extremo a otro y los dos grupos no deberian poder comunicarse
entre si.

llustracion 1. Escenario propuesto

Special Users VRF

10.0.113.50/24 10.0.213.50/24 -
2001:db8:acad:113::50/64 2001:db8:acad:213::50/64
{

10.0.113.0/24
2001:db8:acad:113::/64

10.0.12.0/24
2001:db8:acad:12::/64

10.0.23.0/24
2001:db8:acad:23::/64

10.0.213.0/24

G1/0/23
2001:db8:acad:213::/64

G0/0/0.1  GO/0/0.1
Afu1 2/

G0/0/1.1  GO/0/0.1
DY 3/:3

G0/0/1.1
/1 G1/0/11

G1/0/11 GO/0/1.2
Afm1

G0/0/1.2 G1/0/11

G0/0/0.2 G0/0/0.2 G0/0/1.2 GO/0/0.2 1/

Afm1 2722 52/ 3/:3

10.0.108.0/24 10.0.12.0/24 10.0.23.0/24 10.0.208.0/24
2001:db8:acad:108::/64 2001:db8:acad:12::/64 2001:db8:acad:23::/64 2001:db8:acad:208::/64

10.0.108.50/24 10.0.208.50/24
2001:db :50/64 2001:db8:acad:208::50/64
2]

General Users VRF

Fuente: Tomado de documento guia UNAD

Parte 1: construir la red y configurar los ajustes béasicos del dispositivo y el
direccionamiento de la interfaz

Paso 1: Cablear la red como se muestra en la topologia.

Conectar los dispositivos como se muestra en el diagrama de topologia y cablee
seglin sea necesario.

13



llustracién 2. Simulacion del escenario propuesto

Fuente: Elaboracion propia en GNS3

Paso 2: Configure los ajustes basicos para cada dispositivo

1.1. Se aplican la configuraciones iniciales para los routers R1, R2, R3, los switch

D1, D2, Al segun el diagrama.

CONFIGURACION INICIAL EN ROUTER R1

enable

configure terminal
hostname R1

ipv6 unicast-routing

no ip domain lookup
nombre

line con 0

configuracion de la linea de consola
exec-timeout 0 0

inactivo de la sesion remota
logging synchronous
mensaje de evento

exit

wr

14

/lingresar en modo privilegiado
/lingresar a modo de configuracion
//Asignar nombre al router
/[Habilitar el routing ipv6
/[Habilitar la traduccion de

/lingresar al modo de
//[Establecer el tiempo de espera
llindicar si hay un

//Salir del modo actual
//IGuardar la configuracion



CONFIGURACION INICIAL EN ROUTER R2

Enable /lingresar a modo privilegiado
configure terminal /llIngresar a modo de configuracion
hostname R1 //Asignar nombre al router

ipv6 unicast-routing //Habilitar el routing ipv6

no ip domain lookup /[Habilitar la traduccién de nombre
line con O /lingresar al modo de configuracion
de la linea de consola

exec-timeout 0 0 /[Establecer el tiempo de espera
inactivo de la sesion remota

logging synchronous /lIindicar si hay un mensaje de
evento

exit //Salir del modo actual

wr //Guardar la configuracion

CONFIGURACION INICIAL EN ROUTER R3

enable /llingresar en modo privilegiado
configure terminal /lingresar a modo de configuracion
hostname R1 //Asignar nombre al router

ipv6 unicast-routing //Habilitar el routing ipv6

no ip domain lookup //Habilitar la traduccion de nombre
line con 0 llIngresar al modo de configuracion
de la linea de consola

exec-timeout 0 0 /[Establecer el tiempo de espera
inactivo de la sesion remota

logging synchronous /lIndicar si hay un mensaje

de evento

exit //Salir del modo actual

wr //Guardar la configuracion

CONFIGURACION INICIAL EN SWITCH D1

Enable /lingresar a modo privilegiado
configure terminal /lingresar a modo de configuracion
hostname R1 //Asignar nombre al switch

ipv6 unicast-routing //Habilitar el routing ipv6

no ip domain lookup //Habilitar la traduccion de nombre
line con O /lIngresar al modo de
configuracion de la linea de consola

exec-timeout 0 0 /[Establecer el tiempo de espera
inactivo de la sesion remota

logging /lindicar si hay un mensaje de evento
synchronous

15



exit

vian 8

name General-Users
exit

vlan 13

name Speciall-Users
exit

wr

/[Salir del modo actual
/[Crear la vlan 8

//Asignhar nombre a la vlan
/[Salir del modo actual
/[Crear la vlan 13
//Asignar nombre a la vlan
/[Salir del modo actual
//IGuardar la configuracion

CONFIGURACION INICIAL EN SWITCH D2

Enable

configure terminal
hostname R1

ipv6 unicast-routing
no ip domain lookup
line con O

de la linea de consola
exec-timeout 0 O
inactivo de la sesion remota
logging synchronous
evento

exit

vlan 8

name General-Users
exit

vlan 13

name Speciall-Users
exit

wr

/lingresar a modo privilegiado
/lingresar a modo de configuracion
//Asignar nombre al switch
//Habilitar el routing ipv6

//Habilitar la traduccion de nombre
/lingresar al modo de configuracion

/[Establecer el tiempo de espera
/lIndicar si hay un mensaje de

/[Salir del modo actual
/[Crear la vlan 8

//Asignar nombre a la vlan
/ISalir del modo actual
/[Crear la vlan 13
//Asignar nombre a la vlan
/[Salir del modo actual
//Guardar la configuracion

CONFIGURACION INICIAL EN SWITCH Al

Enable

configure terminal
hosthame R1

ipv6 unicast-routing

no ip domain lookup

line con 0

de la linea de consola
exec-timeout 0 O

inactivo de la sesién remota
logging synchronous

/lingresar a modo privilegiado
/lIngresar a modo de configuraciéon
//Asignar nombre al switch
//Habilitar el routing ipv6
//Habilitar la traduccion de nombre
/lingresar al modo de configuracién

/[Establecer el tiempo de espera

/lindicar si hay un mensaje de evento

16



exit /ISalir del modo actual

vlan 8 /ICrear la vlan 8

name General-Users //Asignar nombre a la vlan
exit //Salir del modo actual

wr //IGuardar la configuracion

llustracién 3. Comando para guardar la configuracion en los dispositivos

ng configuration...

Solar-PuTTY

— ESP 1:40p.m.
% Ch
® O 5 3004202

Fuente: Elaboracién propia en GNS3

llustracion 4. Configuracion de PC1

rtup configuration to star

Fuente: Elaboracién propia en GNS3
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llustracién 5. Configuracién de PC2

tion to startup.

& P — ESP S04 p.m.
*) 12Cc A w@m & o s =]

Fuente: Elaboracién propia en GNS3

llustracion 6. Configuracion de PC3

O STarcup.wvpc

—~ ESP %43 p.m.
S 30/04/2022 E|

Fuente: Elaboracién propia en GNS3
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llustracién 7. Configuracién de PC4

artup configuration to startup.vpc

Fuente: Elaboracién propia en GNS3
2. Se configura VRF-Lite de acuerdo a la topologia de la figura se crean dos

VRF General-Users y Special-Users los cuales admiten IPv4 e IPv6 de acuerdo a la
siguiente tabla de direccionamiento

Tabla 1. Direccionamiento para los dispositivos

Dispositivo | Interfaz Direccién Direccién Enlace IPv6
IPv4 IPv6 local
R1 G0/0.1 10.0.12.1/24 | 2001:db8:acad:12::1/| fe80::1:1
64
G0/0.2 10.0.12.1/24 | 2001:db8:acad:12::1/| fe80::1:2
64
G1/0.1 10.0.113.1/2 | 2001:db8:acad:113:: | fe80::1:3
4 1/64
G1/0.2 10.0.108.1/2 | 2001:db8:acad:108:: | fe80::1:4
4 1/64
R2 GO0/0.1 10.0.12.2/24 | 2001:db8:acad:12::2/| fe80::2:1
64
G0/0.2 10.0.12.2/24 | 2001:db8:acad:12::2/| fe80::2:2
64
G1/0.1 10.0.23.2/24 | 2001:db8:acad:23::2/| fe80::2:3
64
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G1/0.2 10.0.23.2/24 | 2001:db8:acad:23::2/| fe80::2:4
64
R3 G0/0.1 10.0.23.3/24 | 2001:db8:acad:23::3/| fe80::3:1
64
G0/0.2 10.0.23.3/24 | 2001:db8:acad:23::3/| fe80::3:2
64
G1/0.1 10.0.213.1/2 | 2001:db8:acad:213:: | fe80::3:3
4 1/64
G1/0.2 10.0.208.1/2 | 2001:db8:acad:208:: | fe80::3:4
4 1/64
PC1 NADA 10.0.113.50/ | 2001:db8:acad:113:: | EUI-64
24 50/64
PC2 NADA 10.0.213.50/ | 2001:db8:acad:213:: | EUI-64
24 50/64
PC3 NADA 10.0.108.50/ | 2001:db8:acad:108:: | EUI-64
24 50/64
PC4 NADA 10.0.208.50/ | 2001:db8:acad:208:: | EUI-64
24 50/64

2.1 Se implementa el uso de Router-On-A-Stick en cada router de acuerdo a la

tabla anterior, para la encapsulacion de Special-Users aplicar

dotlQ 13 y para

General-Users dot1Q 8, adicionalmente se configuran las rutas estaticas para VRF

IPv4 e IPv6
CONFIGURACION DE VRF EN R1

vrf definition Special-Users
address-family ipv4

address-family ipv6

exit

interface g1/0

ip direccion 10.0.113.1 255.255.255.0
ipv6 address 2001:db8:acad:113::1/64
no shutdown

exit

interface g1/0.1

encapsulation dot1Q 13

identificar la subinterfaz

vrf forwarding Special-Users
enrutamiento

ip address 10.0.113.1 255.255.255.0
subinterfaz

ipv6 address 2001:db8:acad:113::1/64

/[Crear la VRF

//Asignar la vrf IPv4
//Asignar la vrf IPv6
//Salir del modo actual
/llingresar a la interfaz
//Asignar direccion IPv4
l/Asignar direccion IPv6
/[Encender la interfaz
//Salir del modo actual
/ICrear subinterfaz
/[Permitir enlace troncal e

/[IPermitir varias instancias de
//Asignar direccion IPv4 a la

//Asignar direccion IPv6 a la subinterfaz



no shutdown
exit
interface g0/0
ip direccion 10.0.12.1 255.255.255.0
ipv6 address 2001:db8:acad:12::1/64
no shutdown
exit
interface g0/0.1
encapsulation dot1Q 13
la subinterfaz
vrf forwarding Special-Users
enrutamiento
ip address 10.0.12.1 255.255.255.0
ipv6 address 2001:db8:acad:12::1/64
no shutdown
exit
vrf definition General-Users
address-family ipv4
address-family ipv6
exit
interface g1/0
ip direccion 10.0.108.1 255.255.255.0
ipv6 address 2001:db8:acad:108::1/64
no shutdown
exit
interface g1/0.2
encapsulation dot1Q 8
la subinterfaz
vrf forwarding General-Users
enrutamiento
ip address 10.0.108.1 255.255.255.0
subinterface
ipv6 address 2001:db8:acad:108::1/64
subinterfaz
no shutdown
exit
interface g0/0
ip direccion 10.0.12.1 255.255.255.0
ipv6 direccidén 2001:db8:acad:12::1/64
no shutdown
exit
interface g0/0.2
encapsulation dot1lQ 8
identificar la subinterfaz
vrf forwarding General-Users

21

/[Encender las subinterfaz
/[Salir del modo actual
/llingresar a la interfaz
/l/Asignar direccién IPv4 a la interfaz
//Asignar direccién IPv6 a la interfaz
/[Encender la interfaz
/[Salir del modo actual
/[Crear la subinterfaz
[[Permitir enlace troncal e identificar
[[Permitir varias instancias de
//Asignar direccién IPv4 a la subinterfaz
//Asignar direccion IPv6 a la subinterfaz
/[Encender la subinterfaz
/[Salir del modo actual
/[Crear la VRF
/IAsignar la vrf a IPv4
//Asignar la vrf a IPv6
/[Salir del modo actual
/llingresar a la interfaz
//Asignar direccion IPv4 a la interfaz
//Asignar direccion IPv6 a la interfaz
/[Encender la interface
//Salir del modo actual
/[Crear la subinterfaz
/[Permitir enlace troncal e identificar
instancias de

/[IPermitir  varias

l/Asignar direccion IPv4 a la
//Asignar direccion a IPv6 a la

/[Encender las subinterfaz
//Salir del modo actual
llIngresar a la interfaz
l/Asignar IPv4 a la interfaz
l/Asignar IPv6 a la interfaz
/[Encender la interfaz

/[Salir del modo actual
/[Crear la subinterfaz
[[Permitir enlace troncal e

/[/Permitir varias instancias de



enrutamiento

ip address 10.0.12.1 255.255.255.0
subinterfaz

ipv6 address 2001:db8:acad:12::1/64
subinterfaz

no shutdown

CONFIGURACION DE VRF EN R2

vrf definition Special-Users
address-family ipv4

address-family ipv6

exit

exit

interface g0/0

ip direccion 10.0.12.2 255.255.255.0
interfaz

ipv6 address 2001:db8:acad:12::2/64
interfaz

no shutdown

exit

interface g0/0.1

encapsulation dot1Q 13

identificar la subinterfaz

vrf forwarding Special-Users
enrutamiento

ip address 10.0.12.2 255.255.255.0
subinterface

ipv6 address 2001:db8:acad:12::2/64
subinterfaz

no shutdown

exit

vrf definition General-Users
address-family ipv4

address-family ipv6

exit

interface g0/0

ip direccion 10.0.12.2 255.255.255.0
interfaz

ipv6 address 2001:db8:acad:12::2/64
interfaz

no shutdown

exit

interface g0/0.2

encapsulation dot1lQ 8

22

//Asignar direccion IPv4 a la

lIAsignar direccién IPv6 a la

/[Encender la subinterfaz

/[Crear la VRF

//Asignar IPv4 a la VRF
//Asignar Ipv6 a la VRF

//Salir del modo actual

//Salir del modo actual
/lIngreso a la interface
//Asignar direccion IPv4 a la

//Asignar direccion IPv6 a la

/[Encender la interfaz

//Salir del modo actual

/[Crear la subinterfaz
/[Permitir enlace troncal e

//[Permitir varias instancias de
//Asignar direccion IPv4 a la
//Asignar direccion IPv6 a la

//Encender la subinterfaz
//Salir de modo configuracion
/ICrear la VRF

l/Asignar IPv4 a la VRF
l/Asignar IPv4 a la VRF
//Salir del modo actual
llIngresar a la interfaz
//Asigna direccion IPv4 a la

//Asignar direccion IPv6 a la

[[Encender la interfaz

/[Salir del modo actual

/[Crear la subinterfaz
[[Permitir enlace troncal e



identificar la subinterfaz

vrf forwarding General-Users
enrutamiento

ip address 10.0.12.2 255.255.255.0
subinterfaz

ipv6 address 2001:db8:acad:12::2/64
subinterfaz

no shutdown

exit

interface g1/0

ip direccion 10.0.23.2 255.255.255.0
a la interfaz

ipv6 address 2001:db8:acad:23::2/64
no shutdown

exit

interface g1/0.2

encapsulation dot1Q 8

identificar la subinterfaz

vrf forwarding General-Users
enrutamiento

ip address 10.0.23.2 255.255.255.0
subinterfaz

ipv6 address 2001:db8:acad:23::2/64
subinterfaz

no shutdown

exit

CONFIGURACION DE VRF EN R3

vrf definition Special-Users
address-family ipv4

address-family ipv6

exit

exit

interface g0/0

ip direccion 10.0.23.3 255.255.255.0
interface

ipv6 address 2001:db8:acad:23::3/64
interfaz

no shutdown

exit

interface g0/0.1

encapsulation dot1Q 13

identificar la subinterfaz

vrf forwarding Special-Users
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/[Permitir varias instancias de
//Asignar direccion IPv4 a la
l/Asignar direccion IPv6 a la
//Encender la subinterfaz
//Salir del modo actual

/lIngresar a la interfaz
//Asignar direccion

/IIAsignar direccion a la interface
//Encender la interface

/ISalir del modo actual
/ICrear la subinterfaz

//[Permitir enlace troncal e

//[Permitir varias instancias de
//Asignar direccion IPv4 a la
//Asignar direccion IPv6 a la

/IEncender la subinterfaz
/ISalir del modo actual

/ICrear la VRF

//Asignar IPv4 a la VRF
//Asignar IPv6 a la VRF

//Salir del modo actual

//Salir del modo actual
/llingresar a la interfaz
//Asignar direccién IPv4 a la

//Asignar direccién IPv6 a la
/IEncender la interfaz

//Salir del modo actual

/ICrear la subinterfaz
[/[Permitir enlace troncal e

/[/Permitir varias instancias de



enrutamiento

ip address 10.0.23.3 255.255.255.0
subinterfaz

ipv6 address 2001:db8:acad:23::3/64
subinterfaz

no shutdown

exit

interface g1/0

ip direccion 10.0.213.1 255.255.255.0
interfaz

ipv6 direccion 2001:db8:acad:213::1/64
no shutdown

exit

interface g1/0.1 //Crear la subinterface
encapsulation dot1Q 13

identificar la subinterfaz

vrf forwarding Special-Users
enrutamiento

ip address 10.0.213.1 255.255.255.0
subinterfaz

ipv6 address 2001:db8:acad:213::1/64
no shutdown

exit

vrf definicidon General-Users
address-family ipv4

address-family ipv6

exit

interface g0/0

ip direccion 10.0.23.3 255.255.255.0
interfaz

ipv6 address 2001:db8:acad:23::3/64
interfaz

no shutdown

exit

interface g0/0.2

encapsulation dot1Q 8

identificar la subinterfaz

vrf forwarding General-Users
enrutamiento

ip address 10.0.23.3 255.255.255.0
subinterfaz

ipv6 address 2001:db8:acad:23::3/64
subinterfaz

no shutdown

exit
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//Asignar direccion IPv4 a la
lIAsignar direccién IPv6 a la

/[Encender la subinterfaz
/[Salir del modo actual
/llingresar a la interfaz
lIAsignar direccion Ipv4 a la

//Asignar IPv6 a la interfaz
/IEncender la interfaz
/ISalir del modo actual

/[IPermitir enlace troncal e
/[IPermitir varias instancias de
//Asignar direccion IPv4 a la

//Asignar Ipv6 a la subinterfaz
//Encender la subinterfaz
//Salir del modo actual

/[Crear la VRF

//Asignar IPv4 a la VRF
//Asignar IPv6 a la VRF

//Salir del modo actual
/llIngresar a la interfaz
//Asignar direccion IPv4 a la

//Asignar a direccién IPv6 a la
/IEncender la interfaz

/ISalir del modo actual

/ICrear la subinterfaz

/[IPermitir enlace troncal e
/[IPermitir varias instancias de
//Asignar direccién IPv4 a la

//Asignar direccion IPv6 a la

//[Encender la interfaz
//Salir del modo actual



interface g1/0

ip direccion 10.0.208.1 255.255.255.0
interfaz

Ipv6 address 2001:db8:acad:208::1/64
interfaz

no shutdown

exit

interface g1/0.2

encapsulation dot1Q 8

identificar la subinterfaz

vrf forwarding General-Users

de enrutamiento

ip address 10.0.208.1 255.255.255.0
subinterfaz

ipv6 address 2001:db8:acad:208::1/64
subinterfaz

no shutdown

exit

/lingresar a la interface
//Asignar direccion IPv4 a la

/IAsignar direccion IPv6 a la
/l[Encender la interfaz

//Salir del modo actual
/ICrear la subinterface
/[IPermitir enlace troncal e
/[IPermitir varias instancias
//Asignar direccion IPv4 a la

//Asignar direccion IPv6 a la

//IEncender la subinterfaz
/ISalir del modo actual

CONFIGURACION RUTAS ESTATICAS VRF EN R1

ip route vrf General-Users 10.0.23.0 255.255.255.0 10.0.12.2
/[Definir la red de destino mascara de la subred y direccién del proximo

salto

ip route vrf General-Users 10.0.208.0 255.255.255.0 10.0.12.2
/[Definir la red de destino mascara de la subred y direccién del proximo

salto

vrf General-Users 2001:db8:acad:23::/64 2001:db8:acad:12::2
/[Definir la red de destino mascara de la subred y direccién del proximo

salto

vif  General-Users 2001:db8:acad:208::/64

2001:db8:acad:12::2

//Definir la red de destino mascara de la subred y direccién del proximo

salto

CONFIGURACION RUTAS ESTATICAS VRF EN R2

ip route vrf General-Users 10.0.108.0 255.255.255.0 10.0.12.1
/[Definir la red de destino mascara de la subred y direccién del proximo

salto

ip route vrf General-Users 10.0.208.0 255.255.255.0 10.0.23.3
//Definir la red de destino mascara de la subred y direccién del proximo

salto

vif  General-Users 2001:db8:acad:108::/64

2001:db8:acad:12::1

/[Definir la red de destino mascara de la subred y direccién del proximo



salto
vrf  General-Users  2001:db8:acad:208::/64 2001:db8:acad:23::3
//Definir la red de destino mascara de la subred y direccién del proximo
salto

CONFIGURACION RUTAS ESTATICAS VRF EN R3

ip route vrf General-Users 10.0.12.0 255.255.255.0 10.0.23.2

//Definir la red de destino mascara de la subred y direccién del proximo
salto

ip route vrf General-Users 10.0.108.0 255.255.255.0 10.0.23.2

//Definir la red de destino mascara de la subred y direccién del proximo
salto

vrf General-Users 2001:db8:acad:12::/64 2001:db8:acad:23::2

/[Definir la red de destino mascara de la subred y direccion del proximo
salto

vrf  General-Users 2001:db8:acad:108::/64 2001:db8:acad:23::2
/[Definir la red de destino mascara de la subred y direcciéon del proximo
salto
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2.2 Comprabamos la conectividad de las dos VRF mediante ping entre
Rly R3

llustracién 8. Prueba de ping VRF R1 a R3

2 2019 SolarWinds Worldwide, LLC, All rights reserver

MR . ESP %47 p.m.
9 ® W 14C AT e M
Fuente: Elaboracién propia en GNS3

Parte 3. Configurar Capa 2, en esta parte, se configuran los Switches para soportar
la conectividad con los dispositivos finales

CONFIGURACION DE CAPA 2 EN SWITCH D1

interface range ethernet 0/0-3,1/0-3, 2/0-3,3/0-3 //Definir rango de interfaces

shutdown //Apagar las interfaces
interface Ethernet0/0 /llingresar a la interface

no shutdown //Encender la interfaz
switchport trunk encapsulation dotlq /[Permitir enlace troncal
switchport trunk allowed vlan 8,13 /[Agregar las vlan al enlace
troncal

switchport mode trunk //Permitir paso del trafico de
las vlan
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interface Port-channell

switchport trunk encapsulation dotlq
switchport mode trunk

troncal

interface range Eth0/1-2

switchport trunk encapsulation dotlq
switchport mode trunk
channel-group 1 mode desirable
activo, negociara los paquetes PAgP
no shutdown

interface Ethernet0/3

switchport access vlan 13

acceso

switchport mode access
spanning-tree portfast

la capa 2

/ICrear la interfaz portchannel
//Permitir enlace troncal
//Definir el puerto como enlace

//Definir un rango de interfaces
//[Permitir enlace troncal
//Definir el puerto como
//[Establece el puerto en modo

//Encender la interfaces
/llingresar a la interfaz
/lAsignar la vlan en modo

//Definir el puerto como acceso
/IObtener acceso inmediato a

CONFIGURACION DE CAPA 2 EN SWITCH D2

interface range ethernet 0/0-3,1/0-3, 2/0-3,3/0-3

shutdown

interface Ethernet0/0

no shutdown

switchport trunk encapsulation dotlq
switchport trunk allowed vlan 8,13
troncal

switchport mode trunk

las vlan

interface Port-channell
switchport trunk encapsulation dotlq
switchport mode trunk

enlace troncal

interface Ethernet0/1

no shutdown

switchport access vlan 13

acceso

switchport mode access

acceso

spanning-tree portfast

la capa 2

interface Ethernet0/2

no shutdown

switchport access vlan 13

acceso

switchport mode access
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//Definir rango de interfaces
l/Apagar las interfaces
llIngresar a la interface
//lEncender la interfaz
//Permitir enlace troncal
//Agregar las vlan al enlace

//Permitir paso del trafico de
/[Crear la interfaz portchannel
//Permitir enlace troncal
//[Definir el puerto como
llIngresar a la interfaz
//lEncender la interfaz
//Asignar la vlan en modo
//Definir el puerto como
//Obtener acceso inmediato a
/lingresar a la interfaz
//Encender la interfaz

//Asignar la vlan en modo

/[Definir el puerto como



acceso
spanning-tree portfast //Obtener acceso inmediato a
la capa 2

CONFIGURACION DE CAPA 2 EN SWITCH D3

interface Port-channell /[Crear la interfaz portchannel
switchport trunk encapsulation dotlq //[Permitir enlace troncal
switchport mode trunk //Definir el puerto como enlace
troncal

interface range Eth0/0-1 //Definir un rango de interfaces
switchport trunk encapsulation dotlq //[Permitir enlace troncal
switchport mode trunk //Definir el puerto como
channel-group 1 mode desirable //[Establecer el puerto en modo
activo, negociara los paquetes PAgP

no shutdown //Encender la interfaces
interface Ethernet0/2 /llingresar a la interfaz
switchport access vlan 8 //Asignar la vlan en modo acceso
switchport mode access //Definir el puerto como acceso
spanning-tree portfast //Obtener acceso inmediato a la
capa 2

Parte 3.1 Verificamos la conectividad de capa 2, para eso se comprueba mediante
ping entre PC1 y PC2 y Ping entre PC3 y PC4 en IPv4 e IPv6
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llustracién 9. Prueba de ping de PC1 a PC2

larwvwin

ESP  9:40 p. m. =
ES  23/06/2022 1

Fuente: Elaboracién propia en GNS3

llustracion 10. Prueba de ping de PC1 a PC2

solarwinds ¥ | lar-PuTTY j

Términos de uso - Directiva de privacidad v cookies - © 2022 Skype y/o Microsoft
¥io e — ESP  1:52a.m.
Vo - dm 12°C ~ = & e EI
Fuente: Elaboracion propia en GNS3
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Parte 4. Configurar seguridad se debe configurar varios mecanismos de seguridad
en los dispositivos de la topologia.
Se muestran los comandos aplicados en cada uno de los dispositivos

CONFIGURACION BASICA DE SEGURIDAD ENA1-D1-D2-R1-R2-R3

service password-encryption /I Encriptar las contrasefas
del archivo de configuracién

enable secret cisco12345cisco I/ Proteger el modo EXE con
privilegios

username admin secret 0 cisco12345cisco // Indicar nombre de usuario

y la contrasefia encriptada

username admin privilege 15 secret ciscol2345cisco //Crear cuenta de usuario
local

aaa new-model // Habilitar AAA

aaa autentication login default local //Autenticar AAA
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CONCLUSIONES

Mediante el uso de herramientas de simulacion de redes como Packet Tracert y
GNS3 podemos suponer diversos escenarios LAN y WAN que hoy en dia son
implementados en entornos reales, es asi que la academia Cisco Netacad coloca
importantes recursos y programas con los cuales se pueden adquirir diferentes
habilitades por medio de la préactica, para disefio administracién y solucién de fallas.

Conocimos y aplicamos diferentes protocolos de comunicacion que son usados en
la actualidad en las redes de nivel corporativo como OSPF, EIGRP, BGP
interpretando principios de enrutamiento y conmutacion de paquetes, asi mismo los
modos de accion de protocolos como STP y creacion de VLANs para lograr la
conmutacion de redes Switching y gestionar de mejor manera los dominios de
broadcast independientes en las redes jerarquicas convergentes.

Evidenciamos que a través del uso e implementaciéon de VRF se pueden crear
varias VPN de manera separada lo que favorece el ahorro de infraestructura de las
redes ya que se puede generar trafico de diferentes clientes usando un mismo
dispositivo, asi mismo con el uso de VRF se acrecienta el tema de seguridad
inclusive haciendo uso de la nube publica.

Durante la implementacion del escenario propuesto se presentaron diversos
problemas o fallas las cuales se debieron ir solucionando, pudimos evidenciar que
es muy importante realizar las configuraciones paso a paso e ir chequeando con los
comandos como show runing-config, show interfaces, show vlan brief y otros
comandos disponibles para la captura o visualizacion de informacion del estado de
los equipos routers o switches, ya que si realizamos toda la configuracion general
lo mas seguro cuando vayamos a probar se presente algun inconveniente y de ser
asi sera mas dificil identificar donde esta el punto de falla, por el contrario si lo
revisamos secuencialmente es mas facil identificar la falla y resolverla para
continuar avanzando de forma segura y exitosa.
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