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GLOSARIO

AAA (Authentication, Authorization, Accounting): Es un conjunto de herramientas y
protocolos que ofrecen un tratamiento en la autenticacion, autorizacion y registro
de la actividad.

BGP (Border Gateway Protocol): Es un protocolo de enrutamiento capa 4 en el
modelo OSI, en el cual se intercambia informacion de ruteo que se basa en
politicas de enrutamiento entre sistemas autbnomos,

OSPF (Open Shortest Path First): Es un protocolo tipo enlace-estado, basado en
el algoritmo de la ruta mas corta, teniendo como ventaja que este no posee
limitaciones en el nUmero de saltos y, ademas, un menor tiempo de convergencia,
ya que este se basa en el algoritmo Dijkstra

STP (Spanning Tree Protocol): EI STP es un protocolo de capa 2 en el modelo
OSI que permite controlar loops en las redes con el fin de asegurar el rendimiento
de la red, esto lo hace por medio de un algoritmo que reconfigura los switches
para evitar una pérdida de la conectividad.

VLAN (Virtual Local Area Network): Las VLAN o LAN Virtuales, es una tecnologia
que permite crear redes logicas independientes dentro de una misma red fisica,
esto se hace con la finalidad de segmentar, mejorar seguridad y controlar el trafico
de la red.

VRF (Virtual Routing and Forwarding): El VRF es una tecnologia que funciona en
la capa 3 del modelo OSI que se encuentra en los routers, que permite diferentes
tablas de enrutamiento en un mismo router.



RESUMEN

El presente trabajo desarrolla el escenario planteado en el Diplomado de
Profundizacién Cisco - Prueba de habilidades practicas CCNP de la carrera de
Ingenieria Electrdnica, el cual se basa en la solucién por medio de configuracion
de dispositivos de conexion (Routers y Switches), asi como dispositivos finales
(Computadores), con el propésito de realizar diferentes configuraciones multi-VRF,
en donde se admitan diferentes grupos de usuarios pero que estos no tengan
comunicaciéon entre si. Tanto el planteamiento del problema como su solucién se
basa en la implementacion de forma correcta de VRF y VLANS, y es que lo que se
busca llevar a cabo es utilizar diferentes grupos de usuarios (Special Users y
General Users), cada uno asignado a una VLAN, con comunicacion entre
dispositivos finales en su misma VRF.

PALABRAS CLAVE: CISCO, CCNP, Conmutacion, Enrutamiento, Redes,
Electronica.

ABSTRACT

The present work develops the scenario proposed in the Cisco Deepening Diploma
- CCNP practical skills test of the Electronic Engineering career, which is based on
the solution through the configuration of connection devices (Routers and
Switches), as well as devices terminals (Computers), with the purpose of carrying
out different multi-VRF configurations, where different groups of users are admitted
but they do not have communication with each other. Both the approach to the
problem and its solution are based on the correct implementation of VRF and
VLANSs, and what is sought is to use different groups of users (Special Users and
General Users), each one assigned to a VLAN, with communication between end
devices in the same VRF.

Keywords: CISCO, CCNP, Routing, Switching, Networking, Electronics.
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INTRODUCCION

A lo largo del desarrollo del escenario propuesto se observan diferentes
configuraciones de dispositivos que basados en protocolos de red que permiten
comprender tanto teGricamente como de forma practica las principales ventajas de
cada configuracién, y es que con la implementacion del paso 1 “Construir la red y
configurar los ajustes basicos del dispositivo y el direccionamiento de la interfaz”
se observan diferentes comandos como lo son el habilitar el direccionamiento
IPV6, desactivar la traducciéon de nombres a direcciones, crear VLANSs y asignar
los nombres a estas, entre otros; asi como la configuracion de los dispositivos
finales tanto en IPV4 e IPV6.

La configuracién de VRF y enrutamiento estético, se lleva a cabo en la parte 2 del
trabajo, donde en los 3 Routers (C7200) se configuran dos VRF (Usuarios
Generales y Usuarios Especificos), estos configurados para que admitan
direccionamiento IPV4 e IPV6 segun lo asignado en la tabla de direccionamiento
encontrada en el contenido del trabajo; al igual que la asignacién de VRF a las
interfaces correspondientes, implementacion de protocolos para que los diferentes
Routers tengan enlace troncal en cada una de las VLANs creadas (VLAN 8 para
PC3 y PC4, VLAN 13 para PCl1 y PC2) , y por ultimo, la visualizacion de la

correcta configuracion por medio de los comandos “show ip vrf interfaces”, “show
run | inc route” y “ping vrf”.

En la configuracién de los 3 Switches se configuran los enlaces troncales que van
de los switches D1 y D2 a R1 y R3 respectivamente, se habilitan solamente las
interfaces necesarias, se balancea el trafico de la red aumentando el ancho de
banda y aumentando la redundancia, y por ultimo en esta etapa se configura el
PortFast, permitiendo obtener informacién al instante de la capa 2, a los diferentes
dispositivos finales; para finalizar se mejora la seguridad de todos los dispositivos
con la implementacion de contrasefas y algoritmos de encriptacion de las mismas,
creacion de cuenta de usuario local y habilitacion AAA (Autenticacion, Autorizacion
y Contabilizacion o Registro).
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DESARROLLO
ESCENARIO

Configurar de forma que dos redes VRF coexistan, admitiendo “Usuarios
Generales” y “Usuarios Especiales”, por medio de la configuracién de 3 Routers, 3
Switches y 4 Equipos de computo, con conexion fisica entre ellos, e
implementando subinterfaces a cada VRF para que al final del escenario se pueda
comunicar el PC1 al PC2 y el PC3 al PC4, sin tener conexion entre los diferentes
grupos de VRF.

Topologia de red

Figura 1. Topologia de red propuesta

Special Users VRF

10.0.213.50/24
2001:db8:acad:213::50/64

10.0.113.50/24

2001:db8:acad:113::50/64 5

10.0.213.0/24
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10.0.23.0/24
2001:db8:acad:23::/64

10.0.113.0/24
2001:db8:acad:113::/64

10.0.12.0/24
2001:db8:acad:12::/64

G1/0/23
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2001:db8:acad:108::/64

|4 10.0.108.50/24 10.0.208.50/24
7 d: /64 2001:db8:acad:208::50/64

General Users VRF

Fuente: Diplomado de profundizacion Cisco CCNP
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Tabla de direccionamiento

Construccion de tabla de direccionamiento IPv4 e IPv6 de Routers e interfaz de
equipos PC, con ajuste en las interfaces disponibles en software GNS3.

Tabla 1. Tabla de direccionamiento IP

. - Link-

. " Direccion . C 2
Dispositivo = Interfaz ecclo Direccion IPv6 Local
IPv4 PV

G1/0.1 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:1
G1/0.2 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:2

R1 G2/0.1 10.0.113.1/24 | 2001:db8:acad:113::1/64 fe80::1:3
G2/0.2 10.0.108.1/24 | 2001:db8:acad:108::1/64 fe80::1:4
G1/0.1 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:1
RO G1/0.2 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:2
G2/0.1 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:3
G2/0.2 | 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:4
G1/0.1 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:1
R3 G1/0.2 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:2
G2/0.1 10.0.213.1/24 | 2001:db8:acad:213::1/64 fe80::3:3
G2/0.2 10.0.208.1/24 | 2001:db8:acad:208::1/64 fe80::3:4
PC1 NIC - e0 10.0.113.50/24 | 2001:db8:acad:113::50/64 @ EUI-64
PC2 NIC - e0  10.0.213.50/24 | 2001:db8:acad:213::50/64 @ EUI-64
PC3 NIC - e0  10.0.108.50/24 | 2001:db8:acad:108::50/64 @ EUI-64
PC4 NIC - e0 | 10.0.208.50/24 | 2001:db8:acad:208::50/64 @ EUI-64

Fuente: Autoria propia
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Parte 1: Construir la red y configurar los ajustes basicos del dispositivo y el
direccionamiento de la interfaz

Paso 1.1: Cablear la red de acuerdo con la topologia existente y la tabla de
direccionamiento

Conexion de los dispositivos en software GNS3 de acuerdo con el listado de
interfaz, donde se modifica la homenclatura del escenario propuesto debido a 10S

disponibles en el momento del montaje.

Figura 2. Topologia realizada en Software GNS3

Nomenclatura

Special Users VRF

R1

G0/0/0 - GLfD m CS n..._‘
G0/0/1 - G2/0

PC1 PC2

R2

GO/0/0 - G1/D ed VLAN 13 o0
G0/0/1 - G2f0

R3

G0/0/0 - G1/0

G0/0/1 - G2/0

D1
G1/0/5 - E1/1
G1/0/6 - E1/2
G1/0/11-E2/3
G61/0/23 - E5/3

D2
G1/0/11 - G2/3
G1/0/23 - G5/3
G1/0/24 - G6/0

Al
FO/O - EO/1 General Users VRF
FO/1 - EOf2 Presentado Por: Edwin Medina

FO/23 - E1/3

Fuente: Autoria propia

Tabla 2. 10S implementadas en dispositivos

Dispositivo I0S
R1 c7200-adventerprisek9-mz.152-4.M7bin
R2 c7200-adventerprisek9-mz.152-4.M7bin
R3 c7200-adventerprisek9-mz.152-4.M7bin
D1 iI86bi-linux-12-adventerprisek9-15.2d.bin
D2 I86bi-linux-12-adventerprisek9-15.2d.bin
Al I86bi-linux-12-adventerprisek9-15.2d.bin

Fuente: Autoria propia
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Paso 1.2: Configurar los ajustes basicos de Routers, Switches y equipos de
computo.

Configurar los ajustes basicos en los dispositivos de red, asi como su descripcion
en cada comando utilizado, guardar la configuracion en la memoria NVRAM vy
configurar correctamente los equipos de computo, tanto en IPv4 como IPV6.

1. Configurar los dispositivos de red, con ajustes basicos.

Estructurar los ajustes basicos a cada uno de los dispositivos de red (3 Routers y
3 Switches).

¢ Router R1

enable

configure terminal

hostname R1

ipv6 unicast-routing

no ip domain lookup

banner motd # R1, ENCOR Skills Assessment, Scenario 2 #
line con O

exec-timeout 0 0

logging synchronous

exit

e Descripciéon de cada comando utilizado

# Ingresa a modo privilegiado

# Ingresa a modo de configuracién global

# Cambiar el nombre al Router por R1

# Habilitar el routing ipv6

# Desactivar la traduccién de nombres

# Configurar un mensaje de aviso al iniciar R1

# Ingresa a la configuracién de la consola

# Establecer un tiempo de espera inactivo de la sesién remota
# Sincroniza los mensajes no solicitados

# Regresa al modo de configuracion global

15



e Router R2

enable

configure terminal

hostname R2

ipv6 unicast-routing

no ip domain lookup

banner motd # R2, ENCOR Skills Assessment, Scenario 2 #
line con O

exec-timeout 0 O

logging synchronous

exit

e Descripcion de cada comando utilizado

# Ingresa a modo privilegiado

# Ingresa a modo de configuracién global

# Cambiar el nombre al Router por R2

# Habilitar el routing ipv6

# Desactivar la traduccion de nombres

# Configurar un mensaje de aviso al iniciar R2

# Ingresa a la configuracién de la consola

# Establecer un tiempo de espera inactivo de la sesién remota
# Sincroniza los mensajes no solicitados

# Regresa al modo de configuracién global

¢ Router R3

enable

configure terminal

hostname R3

ipv6 unicast-routing

no ip domain lookup

banner motd # R3, ENCOR Skills Assessment, Scenario 2 #
line con 0

exec-timeout 0 0

logging synchronous

exit

16



e Descripcion de cada comando utilizado

# Ingresa a modo privilegiado

# Ingresa a modo de configuracién global

# Cambiar el nombre al Router por R3

# Habilitar el routing ipv6

# Desactivar la traduccion de nombres

# Configurar un mensaje de aviso al iniciar R3

# Ingresa a la configuracion de la consola

# Establecer un tiempo de espera inactivo de la sesion remota
# Sincroniza los mensajes no solicitados

# Regresa al modo de configuracién global

e Switch Capa2D1

enable

configure terminal
hostname D1

ip routing

ipv6 unicast-routing
no ip domain lookup
banner motd # D1, ENCOR Skills Assessment, Scenario 2 #
line con 0
exec-timeout 0 0
logging synchronous
exit

e Descripcion de cada comando utilizado

# Ingresa a modo privilegiado

# Ingresa a modo de configuracién global

# Cambiar el nombre al Switch por D1

# Habilitar el routing

# Habilitar el routing ipv6

# Desactivar la traduccién de nombres

# Configurar un mensaje de aviso al iniciar D1

# Ingresa a la configuracion de la consola

# Establecer un tiempo de espera inactivo de la sesion remota
# Sincroniza los mensajes no solicitados
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# Regresa al modo de configuracién global
e Switch Capa2D1

vlan 8

name General-Users
exit

vlan 13

name Special-Users
end

e Descripciéon de cada comando utilizado

# Crear la VLAN 8 e ingresar a ella

# Establecer General-Users como el nombre de la VLAN
# Regresa al modo de configuracién global

# Crear la VLAN 13 e ingresar a ella

# Establecer Special-Users como el nombre de la VLAN
# Regresa al modo privilegiado

e Switch Capa2 D2

enable

configure terminal
hostname D2

ip routing

ipv6 unicast-routing
no ip domain lookup
banner motd # D2, ENCOR Skills Assessment, Scenario 2 #
line con O
exec-timeout 0 0
logging synchronous
exit

e Descripcion de cada comando utilizado
# Ingresa a modo privilegiado

# Ingresa a modo de configuracion global
# Cambiar el nombre al Switch por D2

18



# Habilitar el routing

# Habilitar el routing ipv6

# Desactivar la traduccion de nombres

# Configurar un mensaje de aviso al iniciar D2

# Ingresa a la configuracion de la consola

# Establecer un tiempo de espera inactivo de la sesion remota
# Sincroniza los mensajes no solicitados

# Regresa al modo de configuracién global

e Switch Capa2 D2

vlan 8

name General-Users
exit

vlan 13

name Special-Users
end

e Descripciéon de cada comando utilizado

# Crear la VLAN 8 e ingresar a ella

# Establecer General-Users como el nombre de la VLAN
# Regresa al modo de configuracién global

# Crear la VLAN 13 e ingresar a ella

# Establecer Special-Users como el nombre de la VLAN
# Regresa al modo privilegiado

e Switch Capa3 Al

enable

configure terminal

hostname Al

ipv6 unicast-routing

no ip domain lookup

banner motd # A1, ENCOR Skills Assessment, Scenario 2 #
line con 0

exec-timeout 0 0

logging synchronous

exit
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e Descripcion de cada comando utilizado
# Ingresa a modo privilegiado
# Ingresa a modo de configuracion global
# Cambiar el nombre al Switch por Al
# Habilitar el routing ipv6
# Desactivar la traduccion de nombres
# Configurar un mensaje de aviso al iniciar D2
# Ingresa a la configuracion de la consola
# Establecer un tiempo de espera inactivo de la sesion remota
# Sincroniza los mensajes no solicitados
# Regresa al modo de configuracién global
2. Guardar las configuraciones en cada uno de los dispositivos.
Asegurar la configuracion realizada, de todos los dispositivos de red que
intervienen en la topologia (3 Routers, 3 Switches), con la intencién de que se
guarde la informacion de la RAM en la memoria NVRAM.
e Router R1
copy running-config startup-config
e Descripcién de cada comando utilizado
# Guarda la configuracion actual como configuracion inicial
e Router R2
copy running-config startup-config
e Descripcion de cada comando utilizado
# Guarda la configuracion actual como configuracion inicial

e Router R3

copy running-config startup-config
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e Descripcion de cada comando utilizado

# Guarda la configuracion actual como configuracion inicial
e Switch Capa 2 D1

copy running-config startup-config
e Descripcidon de cada comando utilizado

# Guarda la configuracion actual como configuracion inicial
e Switch Capa 2 D2

copy running-config startup-config
e Descripciéon de cada comando utilizado

# Guarda la configuracion actual como configuracion inicial
e Switch Capa3 Al

copy running-config startup-config
e Descripcion de cada comando utilizado

# Guarda la configuracion actual como configuracion inicial

3. Configure los PC1l, PC2, PC3 y PC4 de acuerdo con la tabla de
direccionamiento.

Configurar direccionamiento IPv4 e IPv6 en equipos de cdmputo, adicionalmente
configurar el proceso eui64 (4 Equipos de cOmputo).
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e Equipo PC1
ip 10.0.113.50/24 10.0.113.1
ip 2001:db8:acad:113::50/64 eui-64
copy running-config startup-config
e Descripcion de cada comando utilizado
# Asignar direccion ipv4, méascara de subred y puerta de enlace

# Asignar direccion ipv6, mascara de subred y proceso eui-64
# Guarda la configuracion actual como configuracion inicial

e Equipo PC2
ip 10.0.213.50/24 10.0.213.1
ip 2001:db8:acad:213::50/64 eui-64
copy running-config startup-config
e Descripciéon de cada comando utilizado
# Asignar direccion ipv4, mascara de subred y puerta de enlace

# Asignar direccion ipv6, mascara de subred y proceso eui-64
# Guarda la configuracion actual como configuracion inicial

e Equipo PC3
ip 10.0.108.50/24 10.0.108.1
ip 2001:db8:acad:108::50/64 eui-64
copy running-config startup-config
e Descripcién de cada comando utilizado
# Asignar direccion ipv4, mascara de subred y puerta de enlace

# Asignar direccion ipv6, mascara de subred y proceso eui-64
# Guarda la configuracion actual como configuracioén inicial
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e Equipo PC4
ip 10.0.208.50/24 10.0.208.1
ip 2001:db8:acad:208::50/64 eui-64
copy running-config startup-config
e Descripcion de cada comando utilizado
# Asignar direccion ipv4, mascara de subred y puerta de enlace
# Asignar direccién ipv6, mascara de subred y proceso eui-64

# Guarda la configuracion actual como configuracion inicial

Figura 3. Visualizacion direccion IP de PC1
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Fuente: Autoria propia

23



Figura 4. Visualizacion direccion IP de PC2
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Figura 5. Visualizacion direccion IP de PC3
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Figura 6. Visualizacion direccion IP de PC4
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En las figuras 3, 4, 5y 6 se observan las evidencias de direccionamiento IPv4 e
IPv6 de los Equipos PC1, PC2, PC3 y PC4 respectivamente, se constata
informacion como IP, mascara de subred, direccion MAC, Link-Local, Link-Layer,
entre otros parametros.

Parte 2: Configurar VRF y enrutamiento estatico

Configurar las VRF-Lite en los tres (3) Routers, ademas de las rutas estaticas
pertinentes que garantizaran la conectividad entre los extremos (R1 a R3). Al final
de esta parte, R1 deberia poder hacer ping a R3 en cada VRF, tanto IPv4 como
IPV6.
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Tabla 3. Tareas y especificaciones de configuracion en la Parte 2.

Paso Tarea
Configurar las VRF “General-Users” y “Special-Users”, soportando
2.1 IPv4 e IPv6, de acuerdo con la topologia y tabla de direccionamiento.

Configurar las interfaces IPv4 e IPv6 a ambas VRF, crear las
2.2 subinterfaces y utilizar encapsulacion dot1q.

Configurar las rutas estéticas desde R1 a R2 y desde R3 a R2,
2.3 ambas configuradas tanto en IPv4 e IPv6, en ambas VRF.

Verificar la conexion entre VRF, realizando una prueba de "PING"
24 desde R1 hacia R3, en ambas VRF y direccion IPv4 e IPV6.

Fuente: Autoria propia

Paso 2.1: Configuracion VRF

Configurar las VRF “General-Users” y “Special-Users”, soportando IPv4 e IPv6, de
acuerdo con la topologia y tabla de direccionamiento.

¢ Router R1

configure terminal

vrf definition Special-Users
address-family ipv4
address-family ipv6

end

e Descripcion de cada comando utilizado

# Ingresa a modo de configuracién global

# Define y nombra la VRF e ingresa a configuracion, en este caso Special-Users
# Define la familia o protocolo a utilizar, en este caso ipv4

# Define la familia o protocolo a utilizar, en este caso ipv6

# Regresa al modo privilegiado
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¢ Router R1

configure terminal

vrf definition General-Users
address-family ipv4
address-family ipv6

end

e Descripcion de cada comando utilizado

# Ingresa a modo de configuracion global

# Define y nombra la VRF e ingresa a configuracién, en este caso General-Users
# Define la familia o protocolo a utilizar, en este caso ipv4

# Define la familia o protocolo a utilizar, en este caso ipv6

# Regresa al modo privilegiado

¢ Router R2

configure terminal

vrf definition Special-Users
address-family ipv4
address-family ipv6

end

e Descripcion de cada comando utilizado

# Ingresa a modo de configuracién global

# Define y nombra la VRF e ingresa a configuracion, en este caso Special-Users
# Define la familia o protocolo a utilizar, en este caso ipv4

# Define la familia o protocolo a utilizar, en este caso ipv6

# Regresa al modo privilegiado

e Router R2

configure terminal

vrf definition General-Users
address-family ipv4
address-family ipv6

end
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e Descripcion de cada comando utilizado

# Ingresa a modo de configuracion global

# Define y nombra la VRF e ingresa a configuracion, en este caso General-Users
# Define la familia o protocolo a utilizar, en este caso ipv4

# Define la familia o protocolo a utilizar, en este caso ipv6

# Regresa al modo privilegiado

e Router R3

configure terminal

vrf definition Special-Users
address-family ipv4
address-family ipv6

end

e Descripciéon de cada comando utilizado

# Ingresa a modo de configuracion global

# Define y nombra la VRF e ingresa a configuracion, en este caso Special-Users
# Define la familia o protocolo a utilizar, en este caso ipv4

# Define la familia o protocolo a utilizar, en este caso ipv6

# Regresa al modo privilegiado

e Router R3

configure terminal

vrf definition General-Users
address-family ipv4
address-family ipv6

end

e Descripcion de cada comando utilizado

# Ingresa a modo de configuracion global

# Define y nombra la VRF e ingresa a configuracién, en este caso General-Users
# Define la familia o protocolo a utilizar, en este caso ipv4

# Define la familia o protocolo a utilizar, en este caso ipv6

# Regresa al modo privilegiado
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Paso 2.2: Configuracion interfaz IPv4 e IPv6 de VRF

Configurar las interfaces IPv4 e IPv6 a ambas VRF, crear las subinterfaces y
utilizar encapsulacion dotlq.

¢ Router R1 - Interface Gigabitethernet 2/0.1

configure terminal

interface Gigabitethernet 2/0.1
encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.113.1 255.255.255.0
ipv6 address 2001:db8:acad:113::1/64
ipv6 address fe80::1:3 link-local

no shutdown

exit

e Descripciéon de cada comando utilizado

# Ingresa a modo de configuracion global

# Ingresa a la subinterfaz de Gigabitethernet 2/0.1

# Habilitar 802.1Q y asociar VLAN 13 a la subinterfaz

# Asocia la VRF Special-Users con la interfaz de capa 3

# Se asigna la direccion ipv4 de la subinterfaz y su mascara de subred
# Se asigna la direccion ipv6 de la subinterfaz y su mascara de subred
# Se asigna la direccion de link local

# Se habilita la subinterfaz Gigabitethernet 2/0.1

# Regresa al modo de configuracién global

e Router R1 - Interface Gigabitethernet 2/0.2

interface Gigabitethernet 2/0.2
encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.108.1 255.255.255.0
ipv6 address 2001:db8:acad:108::1/64
ipv6 address fe80::1:4 link-local

no shutdown

exit
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e Descripcion de cada comando utilizado

# Ingresa a la subinterfaz de Gigabitethernet 2/0.2

# Habilitar 802.1Q y asociar VLAN 8 a la subinterfaz

# Asocia la VRF General-Users con la interfaz de capa 3

# Se asigna la direccion ipv4 de la subinterfaz y su mascara de subred
# Se asigna la direccion ipv6 de la subinterfaz y su mascara de subred
# Se asigna la direccion de link local

# Se habilita la subinterfaz Gigabitethernet 2/0.2

# Regresa al modo de configuracién global

¢ Router R1 - Interface Gigabitethernet 2/0

interface GigabitEthernet 2/0
no ip address

no shutdown

exit

e Descripcion de cada comando utilizado

# Ingresa a la interfaz Gigabitethernet 2/0

# Se notifica que no se va a ingresar direccion ip
# Se habilita la interfaz

# Regresa al modo de configuracién global

e Router R1 — Interface Gigabitethernet 1/0.1

interface Gigabitethernet 1/0.1
encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.12.1 255.255.255.0
ipv6 address 2001:db8:acad:12::1/64
ipv6 address fe80::1:1 link-local

no shutdown

exit
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e Descripcion de cada comando utilizado

# Ingresa a la subinterfaz de Gigabitethernet 1/0.1

# Habilitar 802.1Q y asociar VLAN 13 a la subinterfaz

# Asocia la VRF Special-Users con la interfaz de capa 3

# Se asigna la direccion ipv4 de la subinterfaz y su mascara de subred
# Se asigna la direccion ipv6 de la subinterfaz y su mascara de subred
# Se asigna la direccion de link local

# Se habilita la subinterfaz Gigabitethernet 1/0.1

# Regresa al modo de configuracién global

¢ Router R1 - Interface Gigabitethernet 1/0.2

interface Gigabitethernet 1/0.2
encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.12.1 255.255.255.0
ipv6 address 2001:db8:acad:12::1/64
ipv6 address fe80::1:2 link-local

no shutdown

exit

e Descripcion de cada comando utilizado

# Ingresa a la subinterfaz de Gigabitethernet 1/0.2

# Habilitar 802.1Q y asociar VLAN 8 a la subinterfaz

# Asocia la VRF General-Users con la interfaz de capa 3

# Se asigna la direccion ipv4 de la subinterfaz y su mascara de subred
# Se asigna la direccion ipv6 de la subinterfaz y su mascara de subred
# Se asigna la direccion de link local

# Se habilita la subinterfaz Gigabitethernet 1/0.2

# Regresa al modo de configuracion global

¢ Router R1 - Interface Gigabitethernet 1/0
interface Gigabitethernet 1/0
no ip address

no shutdown
end
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e Descripcion de cada comando utilizado

# Ingresa a la interfaz Gigabitethernet 1/0

# Se notifica que no se va a ingresar direccion ip
# Se habilita la interfaz

# Regresa al modo privilegiado

e Router R2 - Interface Gigabitethernet 1/0.1

configure terminal

interface Gigabitethernet 1/0.1
encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.12.2 255.255.255.0
ipv6 address 2001:db8:acad:12::2/64
ipv6 address fe80::2:1 link-local

no shutdown

exit

e Descripcion de cada comando utilizado

# Ingresa a modo de configuracién global

# Ingresa a la subinterfaz de Gigabitethernet 1/0.1

# Habilitar 802.1Q y asociar VLAN 13 a la subinterfaz

# Asocia la VRF Special-Users con la interfaz de capa 3

# Se asigna la direccion ipv4 de la subinterfaz y su méscara de subred
# Se asigna la direccion ipv6 de la subinterfaz y su mascara de subred
# Se asigna la direccion de link local

# Se habilita la subinterfaz Gigabitethernet 1/0.1

# Regresa al modo de configuracién global

e Router R2 — Interface Gigabitethernet 1/0.2

interface Gigabitethernet 1/0.2
encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.12.2 255.255.255.0
ipv6 address 2001:db8:acad:12::2/64
ipv6 address fe80::2:2 link-local
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no shutdown
exit

e Descripcion de cada comando utilizado

# Ingresa a la subinterfaz de Gigabitethernet 1/0.2

# Habilitar 802.1Q y asociar VLAN 8 a la subinterfaz

# Asocia la VRF General-Users con la interfaz de capa 3

# Se asigna la direccion ipv4 de la subinterfaz y su mascara de subred
# Se asigna la direccion ipv6 de la subinterfaz y su méscara de subred
# Se asigna la direccion de link local

# Se habilita la subinterfaz Gigabitethernet 1/0.2

# Regresa al modo de configuracién global

¢ Router R2 - Interface Gigabitethernet 1/0

interface gigabitethernet 1/0
no ip address

no shutdown

exit

e Descripcion de cada comando utilizado

# Ingresa a la interfaz Gigabitethernet 1/0

# Se notifica que no se va a ingresar direccion ip
# Se habilita la interfaz

# Regresa al modo de configuracién global

e Router R2 - Interface Gigabitethernet 2/0.1

interface Gigabitethernet 2/0.1
encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.23.2 255.255.255.0
ipv6 address 2001:db8:acad:23::2/64
ipv6 address fe80::2:3 link-local

no shutdown

exit
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e Descripcion de cada comando utilizado

# Ingresa a la subinterfaz de Gigabitethernet 2/0.1

# Habilitar 802.1Q y asociar VLAN 13 a la subinterfaz

# Asocia la VRF Special-Users con la interfaz de capa 3

# Se asigna la direccion ipv4 de la subinterfaz y su mascara de subred
# Se asigna la direccion ipv6 de la subinterfaz y su mascara de subred
# Se asigna la direccion de link local

# Se habilita la subinterfaz Gigabitethernet 2/0.1

# Regresa al modo de configuracién global

¢ Router R2 - Interface Gigabitethernet 2/0.2

interface Gigabitethernet 2/0.2
encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.23.2 255.255.255.0
ipv6 address 2001:db8:acad:23::2/64
ipv6 address fe80::2:4 link-local

no shutdown

exit

e Descripcion de cada comando utilizado

# Ingresa a la subinterfaz de Gigabitethernet 2/0.2

# Habilitar 802.1Q y asociar VLAN 8 a la subinterfaz

# Asocia la VRF General-Users con la interfaz de capa 3

# Se asigna la direccion ipv4 de la subinterfaz y su mascara de subred
# Se asigna la direccion ipv6 de la subinterfaz y su mascara de subred
# Se asigna la direccion de link local

# Se habilita la subinterfaz Gigabitethernet 2/0.2

# Regresa al modo de configuracion global

¢ Router R2 - Interface Gigabitethernet 2/0
interface gigabitethernet 2/0
no ip address

no shutdown
end
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e Descripcion de cada comando utilizado

# Ingresa a la interfaz Gigabitethernet 2/0

# Se notifica que no se va a ingresar direccion ip
# Se habilita la interfaz

# Regresa al modo privilegiado

e Router R3 - Interface Gigabitethernet 1/0.1

configure terminal

interface Gigabitethernet 1/0.1
encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.23.3 255.255.255.0
ipv6 address 2001:db8:acad:23::3/64
ipv6 address fe80::3:1 link-local

no shutdown

exit

e Descripcion de cada comando utilizado

# Ingresa al modo de configuracién global

# Ingresa a la subinterfaz de Gigabitethernet 1/0.1

# Habilitar 802.1Q y asociar VLAN 13 a la subinterfaz

# Asocia la VRF Special-Users con la interfaz de capa 3

# Se asigna la direccion ipv4 de la subinterfaz y su mascara de subred
# Se asigna la direccion ipv6 de la subinterfaz y su mascara de subred
# Se asigna la direccion de link local

# Se habilita la subinterfaz Gigabitethernet 1/0.1

# Regresa al modo de configuracién global

e Router R3 - Interface Gigabitethernet 1/0.2

interface Gigabitethernet 1/0.2
encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.23.3 255.255.255.0
ipv6 address 2001:db8:acad:23::3/64
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ipv6 address fe80::3:2 link-local
no shutdown
exit

e Descripcidon de cada comando utilizado

# Ingresa a la subinterfaz de Gigabitethernet 1/0.2

# Habilitar 802.1Q y asociar VLAN 8 a la subinterfaz

# Asocia la VRF General-Users con la interfaz de capa 3

# Se asigna la direccion ipv4 de la subinterfaz y su méscara de subred
# Se asigna la direccion ipv6 de la subinterfaz y su méscara de subred
# Se asigna la direccion de link local

# Se habilita la subinterfaz Gigabitethernet 1/0.2

# Regresa al modo de configuracién global

e Router R3 - Interface Gigabitethernet 1/0

interface gigabitethernet 1/0
no ip address

no shutdown

exit

e Descripcion de cada comando utilizado

# Ingresa a la interfaz Gigabitethernet 1/0

# Se notifica que no se va a ingresar direccion ip
# Se habilita la interfaz

# Regresa al modo de configuracién global

e Router R3 - Interface Gigabitethernet 2/0.1

interface Gigabitethernet 2/0.1
encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.213.1 255.255.255.0
ipv6 address 2001:db8:acad:213::1/64
ipv6 address fe80::3:3 link-local

no shutdown

exit
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e Descripcion de cada comando utilizado

# Ingresa a la subinterfaz de Gigabitethernet 2/0.1

# Habilitar 802.1Q y asociar VLAN 13 a la subinterfaz

# Asocia la VRF Special-Users con la interfaz de capa 3

# Se asigna la direccion ipv4 de la subinterfaz y su mascara de subred
# Se asigna la direccion ipv6 de la subinterfaz y su mascara de subred
# Se asigna la direccion de link local

# Se habilita la subinterfaz Gigabitethernet 2/0.1

# Regresa al modo de configuracién global

¢ Router R3 - Interface Gigabitethernet 2/0.2

interface Gigabitethernet 2/0.2
encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.208.1 255.255.255.0
ipv6 address 2001:db8:acad:208::1/64
ipv6 address fe80::3:4 link-local

no shutdown

exit

e Descripcion de cada comando utilizado

# Ingresa a la subinterfaz de Gigabitethernet 2/0.2

# Habilitar 802.1Q y asociar VLAN 8 a la subinterfaz

# Asocia la VRF General-Users con la interfaz de capa 3

# Se asigna la direccion ipv4 de la subinterfaz y su mascara de subred
# Se asigna la direccion ipv6 de la subinterfaz y su mascara de subred
# Se asigna la direccion de link local

# Se habilita la subinterfaz Gigabitethernet 2/0.2

# Regresa al modo de configuracion global

¢ Router R3 - Interface Gigabitethernet 2/0
interface gigabitethernet 2/0
no ip address

no shutdown
end
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e Descripcion de cada comando utilizado

# Ingresa a la interfaz Gigabitethernet 2/0

# Se notifica que no se va a ingresar direccion ip
# Se habilita la interfaz

# Regresa al modo privilegiado

Verificacion VRF en Routers
En las Figuras 7, 8 y 9, se observan los resumenes de las VRF en el Router R1,
R2 y R3 respectivamente, donde se detalla la interfaz, la direccion IP, la VRF a la

cual esta asignada y si se encuentra habilitada.

Figura 7. Verificacion VRF en R1
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Fuente: Autoria propia
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Figura 8. Verificacion VRF en R2
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Figura 9. Verificacion VRF en R3
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Paso 2.3: Configuracion rutas estaticas

Configurar las rutas estéaticas desde R1 y R3 hacia R2, ambas configuradas tanto
en IPv4 e IPv6, en ambas VRF.

¢ Router R1

configure terminal

ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.12.2

ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.12.2
ipv6 route vrf Special-Users ::/0 2001:db8:acad:12::2
ipv6 route vrf General-Users ::/0 2001:db8:acad:12::2
end

e Descripcion de cada comando utilizado

# Ingresa al modo de configuraciéon global

# Configuracién de ruta estatica en ipv4 para VRF Special-Users a través de R2
# Configuracion de ruta estatica en ipv4 para VRF General-Users a través de R2
# Configuracion de ruta estatica en ipv6 para VRF Special-Users a través de R2
# Configuracion de ruta estatica en ipv6 para VRF General-Users a través de R2
# Regresa al modo privilegiado

Figura 10. Visualizacién configuracion, donde se incluyen las rutas en R1

ion pre

confirm]

= | s 3
solarwinds * | Solar-Pu

23:55

e -~ @ 6 v | o1 AE Wz D) EP e N
Fuente: Autoria propia

40



e Router R2

configure terminal

ip route vrf Special-Users 10.0.113.0 255.255.255.0 10.0.12.1

ip route vrf Special-Users 10.0.213.0 255.255.255.0 10.0.23.3

ipv6 route vrf Special-Users 2001:db8:acad:113::/64 2001:db8:acad:12::1
ipv6 route vrf Special-Users 2001:db8:acad:213::/64 2001:db8:acad:23::3
ip route vrf General-Users 10.0.108.0 255.255.255.0 10.0.12.1

ip route vrf General-Users 10.0.208.0 255.255.255.0 10.0.23.3

ipv6 route vrf General-Users 2001:db8:acad:108::/64 2001:db8:acad:12::1
ipv6 route vrf General-Users 2001:db8:acad:208::/64 2001:db8:acad:23::3
end

e Descripcion de cada comando utilizado

# Ingresa al modo de configuraciéon global

# Configuracién de ruta estatica en ipv4 para VRF Special-Users a través de R1
# Configuracién de ruta estatica en ipv4 para VRF Special-Users a través de R3
# Configuracion de ruta estatica en ipv6 para VRF Special-Users a través de R1
# Configuracion de ruta estatica en ipv6 para VRF Special-Users a través de R3
# Configuracion de ruta estatica en ipv4 para VRF General-Users a través de R1
# Configuracion de ruta estatica en ipv4 para VRF General-Users a través de R3
# Configuracion de ruta estatica en ipv6 para VRF General-Users a través de R1
# Configuracién de ruta estatica en ipv6 para VRF General-Users a través de R3

# Regresa al modo privilegiado
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Figura 11. Visualizacion configuracion, donde se incluyen las rutas en R2
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Router R3

configure terminal

ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.23.2

ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.23.2
ipv6 route vrf Special-Users ::/0 2001:db8:acad:23::2
ipv6 route vrf General-Users ::/0 2001:db8:acad:23::2
end

e Descripcion de cada comando utilizado

# Ingresa al modo de configuracién global

# Configuracion de ruta estatica en ipv4 para VRF Special-Users a través de R2
# Configuracion de ruta estatica en ipv4 para VRF General-Users a través de R2
# Configuracion de ruta estatica en ipv6 para VRF Special-Users a través de R2
# Configuracion de ruta estatica en ipv6 para VRF General-Users a través de R2
# Regresa al modo privilegiado
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Figura 12. Visualizacion configuracion, donde se incluyen las rutas en R3
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En las figuras 10, 11 y 12 se observan las configuraciones que se estan corriendo
en los Routers R1, R2 y R3 respectivamente, en donde se filtra la informacién de
las rutas estaticas y se evidencia el direccionamiento entre los Routers R1 y R3
hacia R2, y de R2 hacia R1y R3.

Paso 2.4: Verificacion conexion de VRF

Verificar la conexién entre VRF, realizando una prueba de "PING" desde R1 hacia
R3, en ambas VRF y direccién IPv4 e IPv6.

e Router R1
ping vrf General-Users 10.0.208.1
ping vrf General-Users 2001:db8:acad:208::1

ping vrf Special-Users 10.0.213.1
ping vrf Special-Users 2001:db8:acad:213::1
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e Descripcion de cada comando utilizado

# Determinar el estado de la vrf General-Users con prueba “Ping” en direccion ipv4
# Determinar el estado de la vrf General-Users con prueba “Ping” en direccion ipv6
# Determinar el estado de la vrf Special-Users con prueba “Ping” en direccion ipv4
# Determinar el estado de la vrf Special-Users con prueba “Ping” en direccion ipv6

Figura 13. Visualizacion conectividad entre R1 y R3 con cada VRF y familia.

Fuente: Autoria propia

En la figura 13 se detalla el comando “ping” utilizado para determinar el estado de
la conectividad entre los Routers R1 y R3 pasando por R2, se realiza la prueba en
cuatro (4) oportunidades, en direccionamiento IPv4 hacia la VRF General-Users,
en direccionamiento IPv6 hacia la VRF General-Users, en direccionamiento IPv4
hacia la VRF Special-Users y en direccionamiento IPv6 hacia la VRF Special-
Users, y se observa que todas las pruebas de conectividad dieron exitosas.
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Parte 3: Configuracion Switches

Configurar los Switches D1, D2 y Al, con el propdsito de evidenciar el correcto
funcionamiento de la configuracion de red, haciendo ping exitoso entre los
computadores que se encuentran en cada VRF, esto se logra por medio de la
correcta implementacion de los enlaces troncales, configuracion de EtherChannel
y habitacién de portfast, entre otros.

Tabla 4. Tareas y especificaciones de configuracion en la Parte 3.

Paso Tarea

3.1 Deshabilitar las interfaces de los Switch D1, D2 y Al.

3.2 Configurar y habilitar la interfaz Ethernet 2/3 como enlace troncal.
Configuracion de EtherChannel, con la intencién de agrupar

3.3 I6gicamente varios enlaces fisicos, y tratdndola como si fuese un
solo enlace.

Configurar los puertos de acceso de cada Equipo de coOmputo en
3.4 D1, D2 y Al, habilitando el PortFast en cada uno y asignan su
VLAN correspondiente.

Verificar la conectividad entre los Equipos de computo PC1y PC2y
entre PC3 y PC4, tanto en IPv4 como en IPV6.

Fuente: Autoria propia

3.5

Paso 3.1: Deshabilitar interfaces
Deshabilitar las interfaces de los Switch D1, D2 y Al.
e Switch D1
configure terminal
interface range e0/0-3, e1/0-3, e2/0-3, e3/0-3, e4/0-3, e5/0-3

shutdown
exit
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e Descripcion de cada comando utilizado

# Ingresa a modo de configuracion global

# Ingresa a todas las interfaces por medio del comando rango
# Se deshabilitan las interfaces

# Regresa al modo de configuracién global

e Switch D2

configure terminal

interface range e0/0-3, e1/0-3, e2/0-3, e3/0-3, e4/0-3, €5/0-3, e€6/0-3, €7/0-3
shutdown

exit

e Descripciéon de cada comando utilizado

# Ingresa a modo de configuracion global

# Ingresa a todas las interfaces por medio del comando rango
# Se deshabilitan las interfaces

# Regresa al modo de configuracién global

e Switch Al

configure terminal

interface range e0/0-3, e1/0-3
shutdown

exit

e Descripcién de cada comando utilizado
# Ingresa a modo de configuracién global
# Ingresa a todas las interfaces por medio del comando rango

# Se deshabilitan las interfaces
# Regresa al modo de configuracion global
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Paso 3.2: Configuracion enlace troncal

Configurar y habilitar la interfaz Ethernet 2/3 como enlace troncal, en donde se
habilita el encapsulamiento dotlq y se afiaden las VLAN del enlace troncal.

e Switch D1

configure terminal

interface ethernet2/3

switchport trunk encapsulation dotlq
switchport mode trunk

switchport trunk allowed vlan 8,13
no shutdown

exit

e Descripcion de cada comando utilizado

# Ingresa a modo de configuracién global

# Ingresa a la interfaz Ethernet 2/3

# Se configura el tipo de encapsulacién a utilizar
# Se configura el enlace troncal estatico

# Se permite el puerto troncal alas vlan 8 y 13
# Se habilita la interfaz

# Regresa al modo de configuracién global

e Switch D2

configure terminal

interface ethernet2/3

switchport trunk encapsulation dotlq
switchport mode trunk

switchport trunk allowed vlan 8,13
no shutdown

exit

47



e Descripcion de cada comando utilizado

# Ingresa a modo de configuracion global

# Ingresa a la interfaz Ethernet 2/3

# Se configura el tipo de encapsulacién a utilizar
# Se configura el enlace troncal estatico

# Se permite el puerto troncal alas vlan 8 y 13
# Se habilita la interfaz

# Regresa al modo de configuracién global

En las figuras 14 y 15 se observan los resultados en los Switches D1 y D2
respectivamente, al realizar el comando “show interface trunk”, el cual es utilizado
para verificar varios aspectos de los enlaces troncales, como el puerto utilizado, el
encapsulamiento, el estado, el modo, las VLANs asignadas, entre otros.

Figura 14. Visualizacion configuracion enlaces troncales en D1
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Fuente: Autoria propia
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Figura 15. Visualizacion configuracion enlaces troncales en D2
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Fuente: Autoria propia
Paso 3.3: Configuracion EtherChannel

Configuracion de EtherChannel, con la intencion de agrupar l6gicamente varios
enlaces fisicos como si fuese un solo enlace.

e Switch D1

configure terminal

interface port-channel 1
switchport mode access
switchport access vian 8
interface range el/1-2
switchport mode access
switchport access vian 8
channel-group 1 mode desirable
no shutdown

exit
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e Descripcion de cada comando utilizado

# Ingresa a modo de configuracion global

# Se ingresa a la configuracion de la interfaz del canal del puerto 1

# Se establece el puerto en modo de acceso

# Se asigna el puerto a la VLAN 8

# Se accede al rango de interfaces ethernet 1/1-2

# Se establece el puerto en modo de acceso

# Se asigna el puerto a la VLAN 8

# Se asignan a el canal del puerto 1, y se determina el modo deseable
# Se habilita la interfaz

# Regresa al modo de configuracién global

e Switch Al

configure terminal

interface port-channel 1
switchport mode access
switchport access vian 8
interface range e0/1-2
switchport mode access
switchport access vian 8
channel-group 1 mode desirable
no shutdown

exit

e Descripcién de cada comando utilizado

# Ingresa a modo de configuracién global

# Se ingresa a la configuracion de la interfaz del canal del puerto 1

# Se establece el puerto en modo de acceso

# Se asigna el puerto a la VLAN 8

# Se accede al rango de interfaces ethernet 1/1-2

# Se establece el puerto en modo de acceso

# Se asigna el puerto a la VLAN 8

# Se asignan a el canal del puerto 1, y se determina el modo deseable
# Se habilita la interfaz

# Regresa al modo de configuracion global
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Figura 16. Visualizacion del canal de puertos en D1
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Fuente: Autoria propia

En la figura 16 se muestra el resultado del comando “show etherchannel
summary” donde se observa la informacién del canal de puerto, como el numero
de canales en uso, las interfaces asignadas, asi como el tipo de puerto utilizado,
en este caso “SU” indica que pertenece a la capa 2 y se encuentra en uso.

Paso 3.4: Configurar puertos de acceso

Configurar los puertos de acceso de cada Equipo de computo en D1, D2 y Al,
habilitando el PortFast en cada uno y asignan su VLAN correspondiente.

e Switch D1 - Interface Ethernet 5/3

configure terminal
interface ethernet5/3
switchport mode access
switchport access vian 13
spanning-tree portfast

no shutdown

exit
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e Descripcion de cada comando utilizado

# Ingresa a modo de configuracion global

# Ingresa a la interfaz Ethernet 5/3

# Se establece el puerto en modo de acceso

# Se asigna el puerto a la VLAN 13

# Se habilita el PortFast, dejando el puerto en estado de reenvié
# Se habilita la interfaz

# Regresa al modo de configuracién global

e Switch D2 — Interface Ethernet 5/3

configure terminal
interface ethernet5/3
switchport mode access
switchport access vlan 13
spanning-tree portfast

no shutdown

exit

e Descripcion de cada comando utilizado

# Ingresa a modo de configuracién global

# Ingresa a la interfaz Ethernet 5/3

# Se establece el puerto en modo de acceso

# Se asigna el puerto a la VLAN 13

# Se habilita el PortFast, dejando el puerto en estado de reenvié
# Se habilita la interfaz

# Regresa al modo de configuracién global

e Switch D2 — Interface Ethernet 6/0

interface ethernet6/0
switchport mode access
switchport access vian 8
spanning-tree portfast
no shutdown

exit
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e Descripcion de cada comando utilizado

# Ingresa a la interfaz Ethernet 6/0

# Se establece el puerto en modo de acceso

# Se asigna el puerto a la VLAN 8

# Se habilita el PortFast, dejando el puerto en estado de reenvid
# Se habilita la interfaz

# Regresa al modo de configuracién global

e Switch Al — Interface Ethernet 1/3

configure terminal
interface ethernet1/3
switchport mode access
switchport access vian 8
spanning-tree portfast
no shutdown

exit

e Descripcion de cada comando utilizado

# Ingresa a modo de configuracién global

# Ingresa a la interfaz Ethernet 1/3

# Se establece el puerto en modo de acceso

# Se asigna el puerto a la VLAN 8

# Se habilita el PortFast, dejando el puerto en estado de reenvié
# Se habilita la interfaz

# Regresa al modo de configuracién global

Paso 3.5: Conectividad entre equipos de coGmputo

Verificar la conectividad entre los Equipos de computo PC1 y PC2 y entre PC3 y
PC4, tanto en IPv4 como en IPV6.
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Figura 17. Visualizacion conectividad entre PC1y PC2.
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Figura 18. Visualizacion conectividad entre PC3 y PCA4.
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Fuente: Autoria propia

En las figuras 17 y 18 se reflejan las pruebas de conectividad entre PC1 y PC2,
asi como PC3 y PC4 respectivamente, estas verificaciones se realizan tanto en
IPv4 como en IPv6 e infiere que la configuracion se realiz0 de manera exitosa,
puesto que se tiene conectividad en la VRF de extremo a extremo.
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Parte 4. Configurar seguridad de los dispositivos
Instaurar la configuracién necesaria para establecer los mecanismos de seguridad
en los dispositivos de red de la topologia, configurar el modo EXEC privilegiado,

ademas de crear cuenta de usuario local y habilitar la autentificacion AAA.

Tabla 5. Tareas y especificaciones de configuracion en la Parte 4.

Paso Tarea

Configurar y habilitar la seguridad de todos los dispositivos de red,

4.1 con un tipo de algoritmo scrypt y con contrasefia, en el modo EXEC
privilegiado.
49 Configuracion de una cuenta de usuario local, con nivel de privilegio
' 15, tipo de algoritmo scrypt y contrasenia.
43 Configuracion y habilitacion de la autentificacion AAA usando la

base de datos local.

Paso 4.1: Configuracion seguridad en modo EXEC

Configurar y habilitar la seguridad de todos los dispositivos de red, con un tipo de
algoritmo scrypt y con contrasefia, en el modo EXEC privilegiado.

e Router R1
configure terminal
enable algorithm-type scrypt secret cisco12345cisco
exit
e Descripcion de cada comando utilizado
# Ingresa a modo de configuracion global
# Se configura y habilita la contrasefia al modo EXEC privilegiado por algoritmo

SCRYPT
# Regresa al modo privilegiado
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e Router R2

configure terminal
enable algorithm-type scrypt secret cisco12345cisco
exit

e Descripcion de cada comando utilizado

# Ingresa a modo de configuracion global

# Se configura y habilita la contrasefia al modo EXEC privilegiado por algoritmo
SCRYPT

# Regresa al modo privilegiado

e Router R3
configure terminal
enable algorithm-type scrypt secret cisco12345cisco
exit
e Descripciéon de cada comando utilizado
# Ingresa a modo de configuracion global
# Se configura y habilita la contrasefia al modo EXEC privilegiado por algoritmo
SCRYPT
# Regresa al modo privilegiado
e Switch D1
configure terminal
enable secret cisco12345cisco
exit
e Descripciéon de cada comando utilizado
# Ingresa a modo de configuracion global

# Se configura y habilita la contrasefia al modo EXEC privilegiado
# Regresa al modo privilegiado
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e Switch D2
configure terminal
enable secret cisco12345cisco
exit
e Descripcion de cada comando utilizado
# Ingresa a modo de configuracion global
# Se configura y habilita la contrasefia al modo EXEC privilegiado
# Regresa al modo privilegiado
e Switch Al
configure terminal
enable secret cisco12345cisco
exit
e Descripcion de cada comando utilizado
# Ingresa a modo de configuracién global
# Se configura y habilita la contrasefia al modo EXEC privilegiado
# Regresa al modo privilegiado

Paso 4.2: Configuracion seguridad con usuario local

Configuracion de una cuenta de usuario local con nivel de privilegio 15 que indica
gue incluye todos los comandos, el tipo de algoritmo scrypt y la contrasefa.

e Router R1
configure terminal
username admin privilege 15 algorithm-type scrypt secret cisco12345cisco
exit

e Descripcion de cada comando utilizado

# Ingresa a modo de configuracion global
# Se indica el nombre de usuario, el nivel de privilegio y la clave encriptada
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# Regresa al modo privilegiado
e Router R2
configure terminal
username admin privilege 15 algorithm-type scrypt secret cisco12345cisco
exit
e Descripcion de cada comando utilizado
# Ingresa a modo de configuracion global
# Se indica el nombre de usuario, el nivel de privilegio y la clave encriptada
# Regresa al modo privilegiado
e Router R3
configure terminal
username admin privilege 15 secret cisco12345cisco
exit
e Descripciéon de cada comando utilizado
# Ingresa a modo de configuracion global
# Se indica el nombre de usuario, el nivel de privilegio y la clave encriptada
# Regresa al modo privilegiado
e Switch D1
configure terminal
username admin privilege 15 secret cisco12345cisco
exit
e Descripciéon de cada comando utilizado
# Ingresa a modo de configuracion global

# Se indica el nombre de usuario, el nivel de privilegio y la clave encriptada
# Regresa al modo privilegiado
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e Switch D2
configure terminal
username admin privilege 15 secret cisco12345cisco
exit
e Descripcion de cada comando utilizado
# Ingresa a modo de configuracion global
# Se indica el nombre de usuario, el nivel de privilegio y la clave encriptada
# Regresa al modo privilegiado
e Switch Al
configure terminal
username admin privilege 15 secret cisco12345cisco
exit
e Descripcion de cada comando utilizado
# Ingresa a modo de configuracién global
# Se indica el nombre de usuario, el nivel de privilegio y la clave encriptada
# Regresa al modo privilegiado

Paso 4.3: Configuracion y autentificacion AAA

Configuracion y habilitacion de la autentificacion AAA usando la base de datos
local.

¢ Router R1
configure terminal
aaa new-model

aaa authentication login default local
exit
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e Descripcion de cada comando utilizado

# Ingresa a modo de configuracion global

# Se crea un nuevo modelo de configuracion AAA

# Se habilita la autenticacion AAA y se compara con los usuarios locales
# Regresa al modo privilegiado

e Router R2

configure terminal

aaa new-model

aaa authentication login default local
exit

e Descripciéon de cada comando utilizado

# Ingresa a modo de configuracion global

# Se crea un nuevo modelo de configuracion AAA

# Se habilita la autenticacion AAA y se compara con los usuarios locales
# Regresa al modo privilegiado

¢ Router R3

configure terminal

aaa new-model

aaa authentication login default local
exit

e Descripcién de cada comando utilizado
# Ingresa a modo de configuracién global
# Se crea un nuevo modelo de configuracion AAA

# Se habilita la autenticacion AAA y se compara con los usuarios locales #
Regresa al modo privilegiado
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e Switch D1

configure terminal

aaa new-model

aaa authentication login default local
exit

e Descripcion de cada comando utilizado

# Ingresa a modo de configuracion global

# Se crea un nuevo modelo de configuracion AAA

# Se habilita la autenticacion AAA y se compara con los usuarios locales
# Regresa al modo privilegiado

e Switch D2

configure terminal

aaa new-model

aaa authentication login default local
exit

e Descripcién de cada comando utilizado

# Ingresa a modo de configuracion global

# Se crea un nuevo modelo de configuracion AAA

# Se habilita la autenticacion AAA y se compara con los usuarios locales
# Regresa al modo privilegiado

e Switch Al
configure terminal
aaa new-model

aaa authentication login default local
exit
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e Descripcion de cada comando utilizado

# Ingresa a modo de configuracion global

# Se crea un nuevo modelo de configuracion AAA

# Se habilita la autenticacion AAA y se compara con los usuarios locales
# Regresa al modo privilegiado

Figura 19. Verificacion de configuracion AAA y usuario en Router R1
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Figura 20. Verificacion de configuracion AAA y usuario en Router R2
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Figura 21. Verificacion de configuracion AAA y usuario en Router R3
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Figura 22. Verificacion de configuracion AAA y usuario en Switch A1
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Figura 23. Verificacion de configuracion AAA y usuario en Switch D1
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Figura 24. Verificacion de configuracion AAA y usuario en Switch D2
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En las figuras 19, 20, 21, 22, 23 y 24, correspondientes al Router R1, Router R2,
Router R3, Switch D1, Switch D2 y Switch Al respectivamente, se visualiza la
respuesta al comando “show run | include aaalusername” utilizado para observar
la configuracion que se esta corriendo en el momento y filtrando las palabras “aaa”
y “username” lo que hace referencia al nombre de usuario creado y el nivel de
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privilegio, asi como la contrasefia encriptada, ademas de la configuracion del
nuevo modelo aaa, la autentificacion creada localmente y verificacion del ID de
sesion para el servicio aaa.

SIMULACION

https://drive.google.com/drive/folders/16gowcWj3uDj2e2yvOfyisxrD7HNmF2my?us
p=sharing
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CONCLUSIONES

Hoy en dia es fundamental la configuracion basica de las Lan Virtuales, y es que,
el crear redes ldgicas nos permite segmentar adecuadamente la red para asi usar
cada subinterfaz de forma diferente, ya sea como backup, para equilibrar cargas
entre redes, aumentar el nivel de seguridad, optimizar la red, entre muchas otras
caracteristicas. El utilizar VLAN en el presente proyecto es fundamental ya que, se
puede dividir la red légicamente para dos VRF como lo es General-Users y
Special-Users, cada uno con la posibilidad de configurar de forma diferente.

La implementacién de las dos VRF facilita el separar el trafico de la red utilizando
la misma cantidad de routers, ganando flexibilidad y reduciendo el dinero invertido,
y es que las VRF permiten que el router ejecute mas de una tabla de enrutamiento
simultaneamente, siendo estas independientes entre si y en el caso del proyecto
utilizando la misma direccion IP. La configuracién de las VRF se basa en la
definicion de cada una, asignacién de protocolos de enrutamiento y posterior a
ello, asociar a cada VLAN creada.

A lo largo de las actividades se ha visto la importancia que tiene la seguridad en
los diferentes dispositivos de red, y es que al tener un dispositivo “de fabrica” se
tiene opciones generales que si no se configuran pueden presentar un problema a
cualquier red, es por esto que, a priori la primer recomendacion en la
implementacion es apagar todos los puertos y solo encender los puertos que se
utilizan, ademas, estos deberian de tener una contrasefia de ingreso y estar
cifrados, para asi evitar el ingreso de usuarios no autorizados a los dispositivos, un
ejemplo de ello es el algoritmo SCRYPT, el cual es considerado un algoritmo de
dificil descifrado.

Con el desarrollo en el simulador de red GNS3 se encontraron diferentes
inconvenientes, desde el proceso de instalacion de las IOS como la configuracién
de los dispositivos de red, y es que las versiones entre dispositivos permiten una
gran variedad de comandos que se dejan de utilizar, asi como comandos nuevos y
nuevas mejoras en la configuracion. Sin embargo, con la realizacion exitosa de la
configuracion de los dispositivos se observa el gran poder de funcionamiento del
software GNS3, que permite la configuracion simulada como si fuese un ambiente
real.

66



BIBLIOGRAFIA

Edgeworth, B., Garza Rios, B., Gooley, J., Hucaby, D. (2020). CISCO Press (Ed).
BGP. CCNP and CCIE Enterprise Core ENCOR 350-401.
https://1drv.ms/b/s!AAIGg5JUgUBthk8

Edgeworth, B., Garza Rios, B., Gooley, J., Hucaby, D. (2020). CISCO Press (Ed).
IP Routing Essentials. CCNP and CCIE Enterprise Core ENCOR 350-401.
https://1drv.ms/b/s!AAIGg5JUgUBthk8

Edgeworth, B., Garza Rios, B., Gooley, J., Hucaby, D. (2020). CISCO Press (Ed).
Packet Forwarding. CCNP and CCIE Enterprise Core ENCOR 350-401.
https://1drv.ms/b/s!AAIGg5JUgUBthk8

Edgeworth, B., Garza Rios, B., Gooley, J., Hucaby, D. (2020). CISCO Press (Ed).
Secure Access Control. CCNP and CCIE Enterprise Core ENCOR 350-401.
https://1drv.ms/b/s!AAIGg5JUgUBthk8

Edgeworth, B., Garza Rios, B., Gooley, J., Hucaby, D. (2020). CISCO Press (Ed).
Spanning Tree Protocol. CCNP and CCIE Enterprise Core ENCOR 350-401.
https://1drv.ms/b/s!AAIGg5JUgUBthk8

Edgeworth, B., Garza Rios, B., Gooley, J., Hucaby, D. (2020). CISCO Press (Ed).
VLAN Trunks and EtherChannel Bundles. CCNP and CCIE Enterprise Core
ENCOR 350-401. https://1drv.ms/b/s!AAIGg5JUgUBthk8

UNAD (2017). Configuracion de  Switches y  Routers [OVA].
https://1drv.ms/u/s!AmIJYei-NT1lhgL9QChD1m9EuGqC

67



