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GLOSARIO

IPv4 es comunmente usado para las direcciones IP de dominios asignadas de
forma automatica al registrar un dominio, usa direcciones de 32 bits con 122

caracteres en cuatro bloques de tres caracteres cada uno.

IPv6 el cambio hacia IPv6 es demasiado necesaria para el avance que
presenta hoy dia la tecnologia en especial a la cantidad de dispositivos
conectados con mejoras importantes en cuanto al rendimiento, eficiencia y

seguridad en la red.

Rutas estaticas flotantes son rutas que respaldan a las rutas principales en
caso de presentarse una falla del enlace configurada con una distancia

administrativa que la ruta principal.

VRF Virtual Routing and Forwarding le da la ayuda a que un enrutador
ejecute mas de una tabla de enrutamiento de manera simultanea teniendo en

cuanta que las tablas son de forma independiente.

IGRP Interior Gateway Routing Protocol solo se una en los ruteos de vector
distancia cada router conoce la direccion y la distancia para la red remota, los
router da la red de detino con las métricas correspondientes.

EIGRP Enhanced Interior Gateway Routing Protocol es la version mejorada
de IGRP mejoro su capacidad de convergencia y eficacia de operacion en el

protocolo para dar un cambio significativo a la arquitectura.



RESUMEN

Por medio de la herramienta de simulacion GNS3 con la cual nos ayuda porque tiene una
interfaz aprovechable para la configuracion de cada dispositivo en redes tanto virtuales
como reales en el que usamos 3 Routers, 3 Switch y 4 Pc guiandonos de la topologia
propuesta se pretende desarrollar un componente practico para configurar dispositivos
ejecutando redes locales configurando de forma basica los dispositivos con comandos
IOS de configuracion mas que todo en los Routers con direccionamiento IPv4 e IPv6
teniendo en cuenta los protocolos de enrutamiento OSPF, EIGRP y BGP vy las
accesibilidades entre los dispositivos y su respectivas puertas de enlaces ejecutando
cada conexiones para lograr dar cumplimiento al escenario propuesto y obtener las

configuraciones correctas.

Se realiza la configuracion béasica para cada dispositivo, configuracion de VRF y sus
enrutamientos estaticos para configurar la accesibilidad de un extremo a otro, también se
configuran sistemas de seguridad conmutando la configuracion de los hosts y todas las
puertas de enlaces basados en la tabla de direccionamiento para ejecutar un buen

funcionamiento.
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ABSTRACT

By means of the GNS3 simulation tool with which it helps us, it has an usable interface for
the configuration of each device in both virtual and real networks in which we use 3
Routers, 3 Switches and 4 PCs, guided by the proposed topology, it is intended to develop
a practical component to configure devices reduced local networks configuring devices in
a basic way with 10S configuration commands, more than anything in Routers with IPv4
and IPv6 addressing, taking into account OSPF, EIGRP and BGP routing protocols and
accessibility between devices and their respective gateways fulfilled each connection to

achieve compliance with the proposed scenario and obtain the correct configurations.

The basic configuration for each device is done, configuration of VRF and its static
routings to configure the accessibility from one end to another, security systems are also
configured by switching the configuration of the hosts and all the gateways based on the

table addressing to execute a smooth operation.

11



INTRODUCCION

En el presente informe se desarroll6 con el fin de dar cumplimiento el trabajo de
sustentacion correspondiente al Diplomado de profundizacién CISCO con el fin de
configurar y usar protocolos STP y las configuraciones VLANs, comandos I0S para
routers con sus direccionamientos IPv4 e IPv6 para protocolos de enrutamiento
OSPF, EIGRP y BGP; en el documento se ejecutan 6 etapas en las cuales se
desarrollo la configuracion basica para cada dispositivo, configuraciéon VRF con sus
respectivos enrutamientos estaticos con el fin de que sea configurado de un extremos
a otro y lograr hacer ping entre los hosters, configuracion de los Switchs con el fin de
soportar la conectividad con los dispositivos al final del escenario, configuracion de

diversos mecanismos de seguridad en la topologia.

El laboratorio se ejecuta en la herramienta virtual GNS3 que permite una conexion
autonoma de los dispositivos implementados en la topologia como los Routers, los
Switch y los 4 PC’s para ejecutar la topologia de red llevando el paso a paso
configurando cada uno de los direccionamientos de cada dispositivo para hacer una

configuracion complete de los hots.
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DESARROLLO

1. Topologia de la red

Special Users VRF

10.0.113.50/24
2001:db8:acad:113::50/64

10.0.213.50/24 | . o]
2001:db8:acad:213::50/64

10.0.213.0/24

60/0/02  G0/0/0.2
Afz1 2/:=2

G0/0/12 GO/0/0.2
2/=2 33

10.0.12.0/24 10.0.23.0/24 10.0.208.0/24
2::/64

General Users VRF

Figura 1. Prototipo de Topologia de Red
Para

Implementar

Figura 2. Simulacién en GNS3 Topologia de red
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Instrucciones

Parte 1: construir la red y configurar los ajustes basicos del dispositivo y el
direccionamiento de la interfaz En la Parte 1, configurara la topologia de lared y
configurara los ajustes basicos.

Paso 1. Cablee la red como se muestra en la topologia. Conecte los dispositivos como
se muestra en el diagrama de topologia y cablee segun sea necesario.

Paso 2: Configure los ajustes basicos para cada dispositivo.

a. Ingrese al modo de configuracion global en cada uno de los dispositivos y aplique
la configuracion basica. Las configuraciones de inicio para cada dispositivo se
proporcionan a continuacion.

Router R1

hostname R1

ipv6 unicast-routing no
ip domain lookup

banner motd # R1, ENCOR Skills
Assessment, Scenario 2

# line con 0 exec-

timeout 0 0 logging
synchronous exit

Observamos la  configuracion  de
interfaces que es requerida para el Router
R1 con su capacidad de conectar de la
mejor manera la conexion con los demas
dispositivos de la topologia.

Sin omitir que las conexiones se realizan
con el uso del protocolo IPV 6.

Tabla 1. Configuracion basica R1
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Router R2

hostname R2 ST -

ipv6 unicast-routing

no ip domain lookup

banner motd # R2, ENCOR Skills
Assessment, Scenario 2

# line con O exec-
timeout 0 O logging
synchronous

exit Es el mismo protocolo implementado en el
Router 1 se establecen conexiones de
forma efectiva entre R1y R3

Tabla 2. Configuracion basica R2

Router R3

hostname R3 OO |

ipv6 unicast-routing
no ip domain lookup

banner motd # R3, ENCOR Skills
Assessment, Scenario 2

# line con 0 exec-
timeout 0 O logging
synchronous

exit
No menos importantes que los otros

Router se configura muy similara R1y R2,
teniendo en cuenta que R3 tiene como
conexion el D2 que a su vez conecta los
PC 2y PC 4 en la topologia.

Tabla 3. Configuracion basica R3
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Switch D1

hostname D1

ip routing ipv6
unicast-routing no
ip domain lookup

banner motd # D1, ENCOR Skills
Assessment, Scenario 2

# line con O exec-
timeout 0 0 logging

synchronous exit vlan 8

name General-Users . .
De forma sencilla se aprecian las

exit vlan 13 name configuraciones requeridas para que PC1
Special-Users se ejecute de manera adecuada, se define
el nombre D1 ya que por default esta
Switch y no tener conflictos al momento de
realizar ajustes en el protocolo, para luego
definir la conexion Vlan 8 y Vlan 13 que se
van a usar para configurar los dispositivos
implementados en la topologia.

exit

Tabla 4. Configuracion béasica D1

Switch D2

hostname D2 ip
routing ipv6
unicast-routing no
ip domain lookup

banner motd # D2, ENCOR Skills
Assessment, Scenario 2

# line con 0 exec-

timeout 0 O logging
synchronous exit vlan 8

Para el D2 se realiza una configuracion de
la topologia muy similar a la D1 a
diferencia que este tiene el PC 2
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name General-Users
exit vlan 13 name
Special-Users

exit

conectado en la Vlan 13 y el PC 4 en la
Vlan 8

Tabla 5. Configuracion basica D2

Switch Al

hostname Al
ipv6 unicast-routing
no ip domain lookup

banner motd # A1, ENCOR Skills
Assessment, Scenario 2

# line con 0 exec-
timeout 0 0 logging
synchronous

exit vlan 8 name
General-Users

exit

Para Al se tiene en cuenta que las
conexiones con otros dispositivos estan
en Vlan 8y con el S1 que tiene conexiones
troncales.

Tabla 6. Configuracion basica Al

b. Guarde las configuraciones en cada uno de los dispositivos.

VRF Router 1
configuracion VRF-Router 1
vrf definition Special-Users
address-family ipv4
address-family ipv6

exit

vrf definition General-Users address-family

ipv4
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address-

family ipv6
exit int Gigabit 1/0
no shutdown
int Gigabit1/0.1 encapsulation dot1Q
13 vrf forwarding Special-Users ip
address 10.0.12.1 255.255.255.0
ipv6 address 2001:db8:acad:12::1/64
ipv6 address fe80::1:1 link-local
no shutdown
exit int Gigabit 1/0.2 encapsulation
dotlQ 8 vrf forwarding General-
Users ip address 10.0.12.1
255.255.255.0 ipv6 address
2001:db8:acad:12::1/64
ipv6 address fe80::1:2 link-local
no shutdown
exit int FastEthernet 0/0.1
encapsulation dot1Q 13 wvrf
forwarding Special-Users ip address
10.0.113.1 255.255.255.0 ipv6
address 2001:db8:acad:113::1/64
ipv6 address fe80::1:3 link-local
no shutdown
exit int FastEthernet 0/0.2
encapsulation dot1Q 8 vrf forwarding
General-Users ip address 10.0.108.1
255.255.255.0 ipv6 address
2001:db8:acad:108::1/64
ipv6 address fe80::1:4 link-local
no shutdown
exit

VRF Router 2

vrf definition Special-Users address-
family ipv4

address-family ipv6

exit vrf definition General-

Users family ipv4 address-

family ipv6

exit int

Gigabit 1/0

no shutdown
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address-

int Gigabit1/0.1 encapsulation dot1Q
13 vrf forwarding Special-Users ip
address 10.0.12.2 255.255.255.0
ipv6 address 2001:db8:acad:12::2/64
ipv6 address fe80::2:1 link-local

no shutdown

exit int Gigabit 1/0.2 encapsulation
dot1Q 8 vrf forwarding General-
Users ip address 10.0.12.2
255.255.255.0 ipv6 address
2001:db8:acad:12::2/64

ipv6 address fe80::2:2 link-local no
shutdown

exit int FastEthernet 0/0.1
encapsulation dot1Q 13 wvrf
forwarding Special-Users ip address
10.0.23.2 255.255.255.0 ipv6
address 2001:db8:acad:23::2/64 ipv6
address fe80::2:3 link-local

no shutdown

exit int FastEthernet 0/0.2
encapsulation dot1Q 8 vrf forwarding
General-Users ip address 10.0.23.2
255.255.255.0 ipv6 address
2001:db8:acad:23::2/64

ipv6 address fe80::2:4 link-local

no shutdown

exit

VRF Router 3

vrf definition Special-Users address-
family ipv4

address-family ipv6

exit vrf definition General-

Users family ipv4 address-

family ipv6

exit int FastEthernet0/0 no shutdown
int FastEthernet 0/0.1 encapsulation
dot1Q 13 vrf forwarding Special-
Users ip address 10.0.23.3
255.255.255.0 ipv6 address

19



address-

2001:db8:acad:23::3/64 ipv6 address
fe80::3:1 link-local

no shutdown

exit int FastEthernet 0/0.2
encapsulation dot1Q 8 vrf forwarding
General-Users ip address 10.0.23.3
255.255.255.0 ipv6 address
2001:db8:acad:23::3/64

ipv6 address fe80::3:2 link-local no
shutdown

exit

int Gigabit1/0.1 encapsulation dot1Q
13 vrf forwarding Special-Users ip
address 10.0.213.1 255.255.255.0
ipv6 address 2001:db8:acad:213::1/64
ipv6 address fe80::3:3 link-local

no shutdown

exit interface Gigabit 1/0.2
encapsulation dot1Q 8 vrf forwarding
General-Users ip address 10.0.208.1
255.255.255.0 ipv6 address
2001:db8:acad:208::1/64

ipv6 address fe80::3:4 link-local

no shutdown

exit

Switch D1
Int Ethernet0/2
No shutdown

Switchport trunk encapsulation dotlq
Switchport mode trunk

20



Switchport trunk allowed vlan 8
Switchport trunk allowed vlan add 13
Exit

Int Ethernet0/0

Switchport mod Access
Switchport Access vlan 13

Exit

Int Ethernet0/1

Switchport mod Access
Switchport Access vilan 8

Exit

Switch D2

Int Ethernet0/2

No shutdown

Switchport trunk encapsulation dotlq
Switchport mode trunk

Switchport trunk allowed vlan 8
Switchport trunk allowed vlan add 13
Exit

Int Ethernet0/0

Switchport mod Access

Switchport Access vlan 13

Exit

Int Ethernet0/1

Switchport mod Access

Switchport Access vian 8

Exit

Switch Al

Int Ethernet0/3

No shutdown

Switchport trunk encapsulation dotlq
Switchport mode trunk
Switchporttrunk allowed vlan 8
Switchport trunk allowed vlan add 13
Exit

Int Ethernet0/0

21



Switchport mod Access
Switchport Access vian 8

Int Ethernet0/1

Switchport mod Access
Switchport Access vlan 8 Exit

c. Configure los PC1, PC2, PC3y PC4 de acuerdo con la tabla de direccionamiento.

PC1

Figura 9. Configuracion PC 1

PC 2

Figura 10 Configuracion PC 2
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PC 3

Figura 11 Configuracion PC 3

PC 4

Figura 12 Configuracion PC 4
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Parte 2: configurar VRF y enrutamiento estatico

En esta parte de la evaluacion de habilidades, configurard VRF-Lite en los tres
enrutadores y las rutas estaticas adecuadas para admitir la accesibilidad de un extremo
a otro.

Al final de esta parte, R1 deberia poder hacer ping a R3 en cada VRF. Sus tareas de
configuracion son las siguientes:

2.1 configure VRF-LiteVRF
On R1, R2, and R3, configure VRF-Lite VRFs as shown in the topology diagram.

Router 1

Scenario 2 #

Router 2

Figura 14 configuracion interfaz VRF R2
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Router 3

Figura 15 Configuracion interfaz VRF R3

2.2 On R1, R2, and R3, configure IPv4 and IPv6 interfaces on each VRF as detailed in
the addressing table above.

Router 1

Add new tab

Figura 16 Configuracion interfaces IPv4 - IPv6 en las VRF
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up
down

up
down

Router 2

Figura 17 Configuracion interfaces IPv4 - IPv6 en las VRF
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Configur

VRF

Router 3

Figura 18 Configuracion interfaces IPv4 - IPv6 en las VRF
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Figura 19 Configuracion para las rutas estéticas R1

R2

Figura 20 Configuracion para las rutas estaticas R2
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R3

Figura 21 configuracién para las rutas estaticas R3

Parte 3: configurar Capa 2

En esta parte, tendra que configurar los Switches para soportar la conectividad con los
dispositivos finales.

Las tareas de configuracion son las siguientes:

3.1 0n D1, D2, and Al, disable all interfaces.

Switch D1

Conf term // Ingreso al modulo de
configuracion general

Interface Ethernet 0/0-3, Ethernet 1/0-3,

Ethernet2/0-3, Ethernet3/0-3 // rango de i i T R
interfaces Enter conriguration comands, one per Line, End with CNTL/.

Ethernet1/0-3

Etharnat 0/0.2
8T ¥/y-
ge Ethernet 0/0-3

)
)

No Shutdown // comando implementado
para apagar las interfaces

29



switch D2

Conf term

Interface Ethernet 0/0-3, Ethernet 1/0-

3, Ethernet2/0-3, Ethernet3/0-3
No Shutdown

D2fconf term

Enter configuration comands, one per line, E

1g)#fange Ethernett)0-3 ), Ethernetd/0-3, Ethernet3/d-3

if-range o shutdown

Switch Al

Conf term

Interface Ethernet 0/0-3, Ethernet
1/0-3, Ethernet2/0-3, Ethernet3/0-3

No Shutdown

Altconf temn

Tabla 7 Configuracion aplicada para apagar los Switchs
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3.2 On D1 and D2, configure the trunk links to R1 and R3.

Switch D1 trunk links to R1

Conf term // Ingreso al
modulo de
configuracion general

Interface Ethernet2/0 //
enlace troncal del
Router

Didconf term

I Enter (0 rﬁ ﬁlra*fm cr:mand’ one per 11

Switchport  trunk
encapsulation dotlq //
tipo de encapsulacion a _ ‘
implementar 5,750 AL PO Lin protocol on Interface Ethernet/0, changed state to down

Switchport mode trunk //
habilitacion del enlace
troncal

Switchport trunk allowed
vlan 13,8 // asociacion a
la vlan

No shutdown

Switch D2 trunk links to R3

Conf term Dlﬁicm tom

Interface Ethernet2/0 o1 confiuration comands, oe per Lie, - End ath VT
Switchport trunk ite |

encapsulation dotlq ) config-1F) suitchport trunk encapsultion dotlg
Switchport mode trunk confie-] Fftm ik

Switchport trunk allowed
vian 13,8

No shutdown

05 IPO0WN: Line protocol on nterface Ethernet), hd” state to down

| ‘.:1 ””P‘w’ on nterface Ettemmet, changd stete to up

O‘Tn.d d“ ‘

Tabla 8 configuracién de los enlaces troncales para D1y D2
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3.3 0On D1 and A1, configure the EtherChannel

Interface Ethernet 0/1 and Ethernet 0/1
Port Channel 1 using PAgP

configuracion EtherChannel Switch D1

Conf term
Interface range
Ethernet0/1.0

Switchport trunk

encapsulation dotlq
Switchport mode trunk
Channel-group 1 mode
desirable

No shutdown

anged state to downn

Interface Ethernet 0/3 and Ethernet 0/3
Port Channel 1 using PAgP

configuracién EtherChannel Switch D1

Conf term Enter conf er Line. End with ONTL/Z.
Interface range Ethernet0/3.0 Al 0/
Switchport trunk encapsulation
dotlq

Switchport mode trunk it
Channel-group 1 mode desirable Al : lation dotlg
No shutdown e

Al(config-if-range)#no shutdown

Tabla 9 configuracion Ethernet channel
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3.4 On D1, D2, and A1, configure access ports for PC1, PC2, PC3, and PC4. Configure
and enable the access ports as follows:

D1 configure interface Ethernet0/0 as an access port in VLAN 13 and enable Portfast.

Configuracién Puerto de acceso Switch D1

inter e0/0 // interface donde estd
conectada la pcl

switchport mode Access // colocar
en puerto en modo acceso

switchport access vlan 13 /
agréguese en vlan 13 modo acceso

spanning-tree portfast // establecer
automaticamente el valor de
prioridad

no shutdown // habilitar la interface

exit // salida del modo interface FIG I: Configured fro

D2 configure interface Ethernet0/0 as an access port in VLAN 13 and enable Portfast.
configure interface EthernetO/1 as an access port in VLAN 8 and enable Portfast.

Configuracién Puerto de acceso Switch D1

inter e0/0

switchport mode Access
switchport access vian 13
spanning-tree portfast

no shutdown

exit

inter e1/0

switchport mode Access
switchport access vian 8
spanning-tree portfast no
shutdown

exit
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A1 configure interface FO/23 as an access port in VLAN 8 and enable Portfast.

Configuracion Puerto
inter e0/0 Al {config 41
switchport mode Access Al config-if)
switchport access vlan 8
spanning-tree portfast no
shutdown
exit

de acceso Switch D1

ern

Tabla 10 configuracion de puertos de accesos de Switch D1, D2y Al

3.5 Verify PC to PC connectivity
PC1 verify IPv4 and IPv6 connectivity to PC2.

Figura 22 ping de PC 1 a PC2 por IPv4 — IPv6
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From PC3, verify IPv4 and IPv6 connectivity to PC4.

Figura 23 ping de PC 3 a PC 4 por IPv4 — IPv6

Parte 4. Configure Security

En esta parte debe configurar varios mecanismos de seguridad en los dispositivos de
la topologia.

Las tareas de configuracion son las siguientes:

4.1 En todos los dispositivos, modo EXE privilegiado seguro
Router R1

R1 config ter // ingresamos al modo
configuracion global

Service password-encryption 1] [ ton comands, one per line, End with CNTL/Z
comando para cifrar contrasefias K il ik

Enable secret ciscol2345cisco //
proporciona mayor seguridad

'outer R2

config terminal

)eontio deenvice naceun it
Service password-encryption RM m"': A& poasw -4 ’““]

Enable secret cisco12345cisco "C*’flg fenable secret clcol2 s

o
R contac )deat
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Router R3

config terminal
Service password-encryption
Enable secret cisco12345cisco

F\ #conf term

nd x\.. U\T-':y

R}pconfig}:exit

witch D1

config terminal
Service password-encryption
Enable secret cisco12345cisco

Di#conf tenm

Enter configuration comnands, one e Line, End with CNIL/Z,
D1 config)#service passwond-encryptio

D1 config)#enable secret i

Switch D2

config terminal
Service password-encryption

Enable secret ciscol2345cisco

D2#cont tern
Enter configuration comands, one per line. End with CNTL/Z.
["'wﬁi.'}t"&"”‘:' pa;;.r"d encryption

Switch Al

config terminal
Service password-encryption
Enable secret cisco12345cisco

A#conf term

Enter cr:nf'TGU'av‘inn a:|::u'ﬂ'ands, one per Line, End with CNTL/Z

Tabla 11 configuracién con Scrypt
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4.2 En todos los dispositivos, cree una cuenta de usuario local.

Router R1

config ter // ingresamos al modo
configuracion global

secret O
indica

Username admin
ciscol2345cisco /!
nombre de usuario

Username admin privilege 15
secret cisco12345cisco //
usuario nivel privilig

Rbcont ten

ter cf gU’u‘l\‘ﬂanaM e L, vith O

e adnin secret 0 ¢l

A j\lr

Q\UH 15C012RC15C0
il \L"HT

Rn‘cmng):ezu;

Router R2

Username admin privilege 15
secret ciscol12345cisco

config ter
Username admin secret O
ciscol12345cisco

Rcont tem

ter contluretion comancs, one per Lie, End wath CNTL
N confieusernae adeln seanet  cscolldelsc

N contig husernane adun privlese 19 seeet ciseol2dcisc
R conti et

Router R3

Username admin privilege 15
secret cisco12345cisco

config ter
Username admin secret O
ciscol12345cisco

Rfconf terninal
Enter configuration com de, [M

(0 *gg:‘usmame adn'in privilege 15 seeret clscol2Melseo
B3 config exit

Switch D1
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config ter

Username admin secret
ciscol2345cisco

Username admin privilege 15 secret
cisco12345cisco

Dl#con
Enter c::nfigwatix:n comnands, one per line,

ATC

:jnx

(NTL/Z,

config ter

Username admin secret
ciscol2345cisco

Username admin privilege 15 secret
cisco12345cisco

config ter

Username admin secret
ciscol2345cisco

Username admin privilege 15 secret
cisco12345cisco

Tabla 12 configuracién de la cuenta encriptada
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4.3 En todos los dispositivos, habilite AAA y habilite la autenticacion AAA
R1(config)#aaa new-model // aplica la autenticacion local a la interface
R1(config)# aaa authentication login default local // autenticacién de dispositivos

R1(config)# username admin password cisco12345cisco // uso usuario y contrasefnas

Figura 24 Configuracion de contrasefia encriptada para R1

name admin ivilege 5 pass) d 7 13661E0108035578787070383(3110608
a :

Figura 26 Configuracion de contraseia encriptada para R3
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reace Uard®lrsbdan

Figura 29 Configuracion de contrasefa encriptada para A1
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CONCLUSIONES

Al desarrollar cada etapa de este informe adquiri muchos conocimientos nuevos y
recordé o afiancé otros como la configuracion de dispositivos de red en torno I0S

aplicando la solucion de la topologia a implementar.

Con el desarrollo del proyecto se queria evidenciar todos los conocimientos obtenidos el
el Diplomado Cisco en cuanto a soluciones de protocolos STP y configuraciones VLANSs
en los escenarios de red corporativos para esto se uso la herramienta de simulacion
GNS3 que nos permitié configurar comando IOS y configuraciones de 3 Router, 3 Switch
y 4 PCs con direccionamiento IPv4 — IPv6 para protocolos tales como OSPF, EIGRP y
BGP; con tal fin de desarrollar cada una de las etapas del protocolo propuesto asi como

configurar su seguridad y obtener un resultado formidable.
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