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GLOSARIO

CISCO: Es una empresa global con sede en San José, California, Estados Unidos,
principalmente dedicada a la fabricacion, venta, mantenimiento y consultoria de
equipos de telecomunicaciones

COMANDO: U orden informética, es una instruccion para admitir parametros de
entrada, los cuales permiten modificar su comportamiento.

ROUTER: Un rater, enrutador o encaminador, dispositivo que permite
interconectar redes con distinto prefijo en su direccion IP

SWITCH: O conmutador es un dispositivo de interconexion utilizado para conectar
equipos en red

TOPOLOGIA DE RED: La topologia de red se define como un mapa fisico o l6gico
de una red para intercambiar datos.

VRF: El Enrutamiento Virtual y Reenvio (VRF) es una tecnologia incluida en
routers de red IP que permite a varias instancias de una tabla de enrutamiento
existir en un router y trabajar al simultdneamente



RESUMEN

En el presente trabajo se nos propuso un escenario, una topologia de una red, la
cual se simulo en el software GNSS3, en la cual se debid realizar enrutamientos y
configuracion de VRF, para permitir que dos tipos de usuarios a pesar de tener una
sola conexiodn fisica realicen conmutacion basada en switch y funcionaran como
dos redes diferentes y aisladas, una para usuarios especiales y otra para usuarios
generales.

En el simulador se usa equipos de la marca Cisco lo cual nos acerca mas a la
realidad de lo que se encuentra en la industria, equipos cuya electronica es muy
robusta y eficiente, por eso su CCNP (Cisco Certified Network Professional) es muy
valioso para nuestro conocimiento.

Se usaron comandos I0S, direccionamiento IPv4 e IPv6, configuracion de VLANS,
rutas estaticas, rutas troncales y se describe detalladamente los diferentes
comandos usados.

Palabras Clave: CISCO, CCNP, Conmutacién, Enrutamiento, Redes,
Electrénica.

ABSTRACT

In the present work we were proposed a scenario, a topology of a network, which
was simulated in the GNS3 software, in which routing and VRF configuration had to
be carried out, to allow two types of users despite having only one. physical
connection will be switched through the switches and will function as two different
and isolated networks, one for special users and the other for general users.

In the simulator, Cisco brand equipment is used, which brings us closer to the reality
of what is found in the industry, equipment whose electronics are very robust and
efficient, that is why its CCNP (Cisco Certified Network Professional) is very valuable
for our knowledge.

IOS commands, IPv4 and IPv6 addressing, VLANS configuration, static routes, trunk
routes were used and the different commands used are described in detail.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics.
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INTRODUCCION

El Diplomado CCNP de la UNAD es muy importante puesto que nos lleva a
aprender y trabajar con equipos CISCO, los cuales son de los més robustos y
eficientes que existen, cuyo entorno y lenguaje de configuracion son de facil
entendimiento, permitiéndonos poner en practica los diferentes temas estudiados.
Nos plantea una topologia que se puede encontrar en cualquier industria o
empresa, que quiera optimizar sus recursos y hacerlo de la manera mas eficiente
teniendo en cuenta los avances en la tecnologia, como cada vez aumenta los
usuarios, la solucion no es hacer mas redes de conexion fisicas, a las fisicas hay

que multiplicarlas de manera logica o virtual.

Como escenario final se nos propuso una topologia de red, en la cual hay Routers
y Swtichs, en los cuales se configuro VRFs para tener dos redes una de usuarios
generales y otra de usuarios especiales, independientes y trasparentes, a pesar
de estar en los mismos equipos, se configuro el direccionamiento para IPv4 e IPv6,

rutas estaticas para garantizar la conectividad entre los Routers.

Se configura el Etherchannel para crear los enlaces trocales mediante el protocolo
PAgP, configuracion de capa dos de la red , para hacer mas robusta la red se le
implemento seguridad mediante el protocolo AAA, se verifica conectividad entre

los PCs comprobando el funcionamiento de las red.

11



DESARROLLO
1: Construir lared y configurar los ajustes basicos del dispositivo y el

direccionamiento de la interfaz

Figura 1. Escenario 1

Topologia de la Red:
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Tabla 1: Direccionamiento IP

IPv6 Link-
Device | Interface | IPv4 Address IPv6 Address Local
G0/0.1 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:1
R1 G0/0.2 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:2
E3/0.1 10.0.113.1/24 | 2001:.db8:acad:113::1/64 fe80::1:3
E3/0.2 10.0.108.1/24 | 2001:db8:acad:108::1/64 fe80::1:4
G0/0.1 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:1
R? G0/0.2 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:2
G1/0.1 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:3
G1/0.2 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:4
G1/0.1 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:1
R3 G1/0.2 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:2
E3/0.1 10.0.213.1/24 | 2001:db8:acad:213::1/64 fe80::3:3
E3/0.2 10.0.208.1/24 | 2001:db8:acad:208::1/64 fe80::3:4
10.0.113.50/2 | 2001:db8:acad:113::50/6
PC1 NIC 4 4 EUI-64
10.0.213.50/2 | 2001:db8:acad:213::50/6
PC2 NIC 4 4 EUI-64
10.0.108.50/2 | 2001:db8:acad:108::50/6
PC3 NIC 4 4 EUI-64
10.0.208.50/2 | 2001:db8:acad:208::50/6
PC4 NIC 4 4 EUI-64
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1.1: Cablear lared como se muestra en la topologia.
Conectar los dispositivos como se muestra en el diagrama de topologia y cablear
segun sea necesatrio.

Figura 2. Simulacion de escenario 1
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File Edit View Control Node Amnctate Tooks Help
- - ,
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Fuente: Aplicacion GNS3(autoria propia)
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1.2: Configurar los ajustes basicos para cada dispositivo.

a. Ingresar al modo de configuracion global en cada uno de los dispositivos y
aplicar la configuracion basica.

b. Guardar las configuraciones en cada uno de los dispositivos.
Router R1

R1#configure terminal
R1(config)#hostname R1
R1(config)#ipv6 unicast-routing
R1(config)#no ip domain lookup
R1(config)#banner motd # R1, ENCOR Skills Assessment, Scenario 2 #
R1(config)#line con O
R1(config-line)#exec-timeout 0 0
R1(config-line)# logging synchronous
R1(config-line)#exit

R1(config)#

R1(config)#exit

R1#wr

Descripcion de los comandos usados linea por linea

I Ingresamos a configuracion

I Se le pone nombre rl1

I Habilitamos el enrutamiento ipv6

I Desactiva la traduccion de nombres a direccién del dispositivo

I Texto como mensaje de dia

I Ingresar a modo configuracion linea de la consola

I Tiempo de espera inactivo de sesion remota

I Evita que los mensajes inesperados que aparecen en
pantalla, nos desplacen los comandos que estamos escribiendo en el
momento

I Salir de esa configuracion

I Salir de esa configuracion

I Guardamos la configuracion

15



Figura 3. Comando WR(guardar) en R1

g,;.mw,ndg? Solar-PuTTY ol © 2019 SolarWinds Worldwice, LLC. All rights reserved.

10:50 p. m.
3/05/2022 E1

21°C Tormelécinten A O i T i) esp

Fuente: Aplicacion GNS3(autoria propia)

Router R2

R2#configure terminal
R2(config)#hostname R2
R2(config)#ipv6 unicast-routing
R2(config)#no ip domain lookup
R2(config)#banner motd # R2 ENCOR Skills Assessment, Scenario 2 #
R2(config)#line con O
R2(config-line)#exec-timeout 0 0
R2(config-line)#logging synchronous
R2(config-line)#exit

R2(config)#exit

R2#wr

Descripcion de los comandos usados linea por linea

I Ingresamos a configuracion

I Se le pone nombre r2

I Habilitamos el enrutamiento ipv6

I Desactiva la traduccion de nombres a direccién del dispositivo
I Texto como mensaje de dia

I Ingresar a modo configuracion linea de la consola

16



I Tiempo de espera inactivo de sesion remota

I Evita que los mensajes inesperados que aparecen en
pantalla, nos desplacen los comandos que estamos escribiendo en el
momento

I Salir de esa configuracion

I Salir de esa configuracion

I Guardamos la configuracion

Figura 4. Comando WR(guardar) en R2

snlarwmd-;“r"’ Solar-PuTTY free tool © 2019 SolarWinds Worldwide, LLC. All rights reserved,

21°C Tormelécinten A @ ® T10) g5p

10:58 p. m.
3/05/2022 E1

Fuente: Aplicacion GNS3(autoria propia)
Router R3

R3#configure terminal
R3(config)#hosthname R3
R3(config)#ipv6 unicast-routing
R3(config)#no ip domain lookup
R3(config)#banner motd # R3 ENCOR Skills Assessment, Scenario 2 #
R3(config)#line con 0
R3(config-line)#exec-timeout 0 0
R3(config-line)#logging synchronous
R3(config-line)#exit

R3(config)#exit

R3#wr

Descripcion de los comandos usados linea por linea

I Ingresamos a configuracion

I Se le pone nombre r3

I Habilitamos el enrutamiento ipv6

I Desactiva la traduccion de nombres a direccién del dispositivo
I Texto como mensaje de dia

I Ingresar a modo configuracion linea de la consola

I Tiempo de espera inactivo de sesion remota

17



I Evita que los mensajes inesperados que aparecen en
pantalla, nos desplacen los comandos que estamos escribiendo en el
momento

I Salir de esa configuracion

I Salir de esa configuracion

I Guardamos la configuracion

Figura 5. comando WR(guardar) en R3

nfiguration previously written
ere on of the s
write the p

- = .
solarwinds 7 | Solar-PuTTY free tool

10:28 p. m.
8/05/2022

-

® 26°C Chubascos ~ & &3 @ 1) EsP

Fuente: Aplicacion GNS3(autoria propia)

Switch D1

D1#configure terminal
D1(config)#hostname D1
D1(config)#ip routing

D1(config)#ipv6 unicast-routing
D1(config)#no ip domain lookup
D1(config)#banner motd # D1 ENCOR Skills Assessment, Scenario 2 #
D1(config)#line con O
D1(config-line)#exec-timeout 0 0
D1(config-line)#logging synchronous
D1(config-line)#exit

D1(config)#exit

D1#configure terminal
D1(config)#vlan 8
D1(config-vlan)#name General-Users
D1(config-vlan)#exit

D1(config)#vlan 13
D1(config-vlan)#name Special-users
D1(config-vlan)#exit

D1(config)#exit

D1#wr
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Descripcion de los comandos usados linea por linea

I Ingresamos a configuracion
I Se le pone nombre al switch d1
I Nos permitira configurar la tabla de enrutamiento principal del sistema operativo, y
también las tablas de enrutamiento adicionales que configuremos en el sistema
operativo
I Habilitamos el enrutamiento ipv6
I Desactiva la traduccion de nombres a direccién del dispositivo
I Texto como mensaje de dia
I Ingresar a modo configuracion linea de la consola
I Tiempo de espera inactivo de sesion remota
I Evita que los mensajes inesperados que aparecen en
pantalla, nos desplacen los comandos que estamos escribiendo en elmomento
I Salir de esa configuracion
I Ingresamos a configuracion
I Creamos la vlan 8
I Se le asigna el nombre de general-users
I Salir de esa configuracion
I Creamos la vlan 13
I Se le asigna el nombre de special-users
I Salir de esa configuracion
I Salir de esa configuracion
I Guardamos la configuracion

Figura 6. comando WR(guardar) en D1

- = -
solarwinds ¥ | Solar-PuTTY fr

i 10:39 p. m.
@ 26°C Chubascos ~ G i3 @ d9) Esp P

8/05/2022

Fuente: Aplicacion GNS3(autoria propia)
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Switch D2

D2#configure terminal
D2(config)#hostname D2
D2(config)#ip routing

D2(config)#ipv6 unicast-routing
D2(config)#no ip domain lookup
D2(config)#banner motd # D2, ENCOR Skills Assessment, Scenario 2 #
D2(config)#line con 0
D2(config-line)#exec-timeout 0 O
D2(config-line)#logging synchronous
D2(config-line)#exit

D2(config)#vlan 8
D2(config-vlan)#name General-Users
D2(config-vlan)#exit

D2(config)#vlan 13
D2(config-vlan)#name Special-Users
D2(config-vlan)#exit

D2(config)#exit

D2#wr

Descripcion de los comandos usados linea por linea

I Ingresamos a configuracion

I Se le pone nombre al switch d2

I Nos permitira configurar la tabla de enrutamiento principal del sistema operativo, y
también las tablas de enrutamiento adicionales que configuremos en el sistema
operativo

I Habilitamos el enrutamiento ipv6

I Desactiva la traduccion de nombres a direccion del dispositivo

I Texto como mensaje de dia

I Ingresar a modo configuracion linea de la consola

I Tiempo de espera inactivo de sesion remota

I Evita que los mensajes inesperados que aparecen en

pantalla, nos desplacen los comandos que estamos escribiendo en el
momento

I Salir de esa configuracion

I Ingresamos a configuracion

I Creamos la vlan 8

I Se le asigna el nombre de general-users

I Salir de esa configuracion

I Creamos la vlan 13

I Se le asigna el nombre de special-users

I Salir de esa configuracion

I Salir de esa configuracion

I guardamos la configuracién

20



Figura 7. comando WR (guardar) en D2

- o -
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Fuente: Aplicacion GNS3(autoria propia)
Switch Al

Al#configure terminal
Al(config)#hostname Al
Al(config)#ip routing

Al(config)#ipv6 unicast-routing
Al(config)#no ip domain lookup
Al(config)#banner motd # A1, ENCOR Skills Assessment, Scenario 2 #
Al(config)#line con O
Al(config-line)#exec-timeout 0 O
Al(config-line)#logging synchronous
Al(config-line)#exit

Al(config)#vlan 8
Al(config-vlan)#name General-Users
Al(config-vlan)#exit

Al(config)#exit

Al#Hwr

Descripciéon de los comandos usados linea por linea

I Ingresamos a configuracion

I Se le pone nombre al switch d2

I Nos permitira configurar la tabla de enrutamiento principal del sistema operativo,
y también las tablas de enrutamiento adicionales que configuremos en el
sistema operativo

I Habilitamos el enrutamiento ipv6

I Desactiva la traduccion de nombres a direccion del dispositivo

I Texto como mensaje de dia

I Ingresar a modo configuracion linea de la consola

I Tiempo de espera inactivo de sesién remota

I Evita que los mensajes inesperados que aparecen en
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pantalla, nos desplacen los comandos que estamos escribiendo en el
momento

I Salir de esa configuracion

I Creamos la vlan 8

I Se le asigna el nombre de general-users

I Salir de esa configuracion

I Salir de esa configuracion

I Guardamos la configuracion

Figura 8. comando WR (guardar) en Al

ation previously written

S = =
solarwinds * Solar-PuTTY free tool

Fuente: Aplicacion GNS3(autoria propia)

c. Configurar los PC1l, PC2, PC3 y PC4 de acuerdo con la tabla de
direccionamiento.

PC1
IP para PC1 segun la tabla

ip 10.0.113.50/24 10.0.113.1
ip 2001:db8: acad:113::50/64

configuration PC1

PC1>ip 10.0.113.50/24 10.0.113.1
PC1> ip 2001:db8: acad:113::50/64
PC1> show
PC1> save

Descripcion de los comandos usados linea por linea
I Ingresamos la ipv4 para PC1 y el gateway
I' Ingresamos la ipv6 para PC1

I Le solicitamos que nos muestre lo que le ingresamos
I Guardamos
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Figura 9. Comando show y WR(guardar) en Pcl
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Fuente : Aplicacion GNS3(autoria propia)

PC2
IP para PC2 segun la tabla

ip 10.0.213.50/24 10.0.213.1
ip 2001:db8: acad:213::50/64

Configuration PC2

PC2>ip 10.0.213.50/24 10.0.213.1
PC2> ip 2001:db8: acad:213::50/64
PC2> show
PC2> save

Descripcion de los comandos usados linea por linea
I Ingresamos la ipv4 para PC2 y el gateway
I Ingresamos la ipv6 para PC2

I Le solicitamos que nos muestre lo que le ingresamos
I Guardamos
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Figura 10. Comando show y WR (guardar) en PC2
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Fuente: Aplicacion GNS3(autoria propia)

PC3
IP para PC3 segun la tabla

Ipv4 10.0.108.50/24 10.0.108.1
Ipv6 2001:db8: acad:108::50/64

configuration PC3

PC3>ip 10.0.108.50/24 10.0.108.1
PC3> ip 2001:db8:acad:108::50/64
PC3> show
PC3> save

Descripcion de los comandos usados linea por linea
I Ingresamos la ipv4 para PC3 y el gateway
I Ingresamos la ipv6 para PC3

I Le solicitamos que nos muestre lo que le ingresamos
I Guardamos
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Figura 11. Comando show y WR (guardar) en PC3
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Fuente: Aplicacion GNS3(autoria propia)

PC4
IP para PC4 segun la tabla

Ipv4 10.0.208.50/24 10.0.208.1
Ipv6 2001:db8: acad:208::50/64

Configuration PC4

PC4> ip 10.0.208.50/24 10.0.208.1
PC4> ip 2001:db8: acad:208::50/64
PC4> show
PC4> save

Descripcion de los comandos usados linea por linea
I Ingresamos la ipv4 para PC4 y el gateway
I Ingresamos la ipv6 para PC4

I Le solicitamos que nos muestre lo que le ingresamos
I Guardamos
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Figura 12. Comando show y WR (guardar) en PC4
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Fuente : Aplicacion GNS3(autoria propia)
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2. Configurar VRF y enrutamiento estéatico

En esta parte de la evaluacion de habilidades, configurar VRF-Lite en los tres
enrutadores y las rutas estaticas adecuadas para admitir la accesibilidad de un
extremo a otro.

Las tareas de configuracion son las siguientes:

2.1 En R1, R2y R3, configurar VRF-Lite VRF como se muestra en el diagrama
de topologia

2.2 En R1, R2y R3, configurar las interfaces IPv4 e IPv6 en cada VRF como
se detalla en la tabla de direccionamiento

Router R1

R1# configure terminal

R1(config)#ipv6 unicast-routing

R1(config)#vrf definition General-Users
R1(config-vrf)#address-family ipv4
R1(config-vrf-af)y#address-family ipv6
R1(config-vrf-af)#exit

R1(config-vrf)#exit

R1(config)#vrf definition Special-Users
R1(config-vrf)#address-family ipv4
R1(config-vrf-af)#address-family ipv6
R1(config-vrf-af)#exit

R1(config-vrf)#exit

R1(config)#int €3/0.1
R1(config-subif)#encapsulation dotlq 13
R1(config-subif)#vrf forwarding Special-Users
R1(config-subif)#ip add 10.0.113.1 255.255.255.0
R1(config-subif)#ipv6 add 2001:db8:acad:113::1/64
R1(config-subif)#ipv6 add fe80::1:3 link-local
R1(config-subif)#no shutdown
R1(config-subif)#exit

R1(config)#int €3/0.2
R1(config-subif)#encapsulation dotlqg 8
R1(config-subif)#vrf forwarding General-Users
R1(config-subif)#ip add 10.0.108.1 255.255.255.0
R1(config-subif)#ipv6 add 2001:db8:acad:108::1/64
R1(config-subif)#ipv6 add fe80::1:4 link-local
R1(config-subif)#no shutdown
R1(config-subif)#exit

R1(config)#exit
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R1#configure terminal

R1(config)#int g0/0.1
R1(config-subif)#encapsulation dotlq 13
R1(config-subif)#vrf forwarding Special-Users
R1(config-subif)#ip add 10.0.12.1 255.255.255.0
R1(config-subif)#ipv6 add 2001:db8:acad:12::1/64
R1(config-subif)#ipv6 add fe80::1:1 link-local
R1(config-subif)#no shutdown
R1(config-subif)#exit

R1(config)#int g0/0.2
R1(config-subif)#encapsulation dotlqg 8
R1(config-subif)#vrf forwarding General-Users
R1(config-subif)#ip add 10.0.12.1 255.255.255.0
R1(config-subif)#ipv6 add 2001:db8:acad:12::1/64
R1(config-subif)#ipv6 add fe80::1:2 link-local
R1(config-subif)#no shutdown
R1(config-subif)#exit

R1(config)#exit

R1#

Descripcion de cada comando que usamos linea por linea esta descripcién
es la misma para los Routers R1, R2, R3.

I Ingresamos a modo de configuracion global

I Habilitamos el routing ipv6 en el router

I Creamos la vrf con su respectivo nombre (general-users)

I Habilitamos la vrf para direccionamiento ipv4

I Habilitamos la vrf para direccionamiento ipv6

I Salimos de la configuracion de vrf

I Salimos de la configuracion

I Creamos la vrf con su respectivo nombre (special-users)

I Habilitamos la vrf para direccionamiento ipv4

I Habilitamos la vrf para direccionamiento ipv6

I Salimos de la configuracion de vrf

I Salimos de la configuracion

I Creamos la subinterface (e3/0.1) que va a trabajar con la vrf (special-users)

I Habilitamos protocolo que permite que el router tenga enlace troncal con la vlan
13

I Asociamos la subinterface con la tabla de enrutamiento o vrf creada (special-
users)

I Asignamos una ipv4 a la subinterface con su respectiva mascara

I Asignamos una ipv6 a la subinterface con su respectiva mascara
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I Habilitamos el link local a la ipv6.

I'Enciendemos la subinterface

I Salimos de la configuracion global

I Creamos la subinterface (e3/0.2)que va a trabajar con la vrf (general-users)

I Habilitamos protocolo que permite que el router tenga enlace troncal con la vlan 8
I Asociamos la subinterface con la tabla de enrutamiento o vrf creada (general-
users)

I Le asignamos una ipv4 a la subinterface con su respectiva mascara

I Le asignamos una ipv6 a la subinterface con su respectiva mascara

I Habilitamos el link local a la ipv6.

I' Enciendemos la subinterface

I Salimos de la configuracion global creamos la subinterface (g0/0.1) que va a
trabajar con la vrf (special-users)

I Habilitamos protocolo que permite que el router tenga enlace troncal con la vlan
13

I Asociamos la subinterface con la tabla de enrutamiento o vrf creada (special-
users)

I Asignamos una ipv4 a la subinterface con su respectiva mascara

I' Asignamos una ipv6 a la subinterface con su respectiva mascara

I Habilitamos el link local a la ipv6.

I Enciendemos la subinterface

I Salimos de la configuracion global

I Creamos la subinterface (g0/0.2)que va a trabajar con la vrf (general-users)

I Habilitamos protocolo que permite que el router tenga enlace troncal con la vlan 8
I Asociamos la subinterface con la tabla de enrutamiento o vrf creada (general-
users)

I Le asignamos una ipv4 a la subinterface con su respectiva mascara

I Le asignamos una ipv6 a la subinterface con su respectiva mascara

I Habilitamos el link local a la ipvé.

I Enciendemos la subinterface

I Salimos de la configuracion global
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Figura 13. Ejecucion del comando "show ip vrf interface” a R1
ip vrf interfa

721 a. m.
(|

20/06/2022

Fuente: Aplicacion GNS3(autoria propia)
Router R2

R2#configure terminal

R2(config)#ipv6 unicast-routing

R2(config)#vrf definition General-Users
R2(config-vrf)#address-family ipv4
R2(config-vrf-af)y#address-family ipv6
R2(config-vrf-af)#exit

R2(config-vrf)#exit

R2(config)#vrf definition Special-Users
R2(config-vrf)#address-family ipv4
R2(config-vrf-af)#address-family ipv6
R2(config-vrf-af)#exit

R2(config-vrf)#exit

R2(config)#int g0/0.1
R2(config-subif)#encapsulation dotlq 13
R2(config-subif)#vrf forwarding Special-Users
R2(config-subif)#ip add 10.0.12.2 255.255.255.0
R2(config-subif)#ipv6 add 2001:db8:acad:12::2/64
R2(config-subif)#ipv6 add fe80::2:1 link-local
R2(config-subif)#no shutdown
R2(config-subif)#exit

R2(config)#int g0/0.2
R2(config-subif)#encapsulation dotlqg 8
R2(config-subif)#vrf forwarding General-Users
R2(config-subif)#ip add 10.0.12.2 255.255.255.0
R2(config-subif)#ipv6 add 2001:db8:acad:12::2/64
R2(config-subif)#ipv6 add fe80::2:2 link-local
R2(config-subif)#no shutdown
R2(config-subif)#exit

R2(config)#exit

R2#

R2(config)#int g1/0.1
R2(config-subif)#encapsulation dotlq 13
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R2(config-subif)#vrf forwarding Special-Users
R2(config-subif)#ip add 10.0.23.2 255.255.255.0
R2(config-subif)#ipv6 add 2001:db8:acad:23::2/64
R2(config-subif)#ipv6 add fe80::2:3 link-local
R2(config-subif)#no shutdown
R2(config-subif)#exit

R2(config)#int g1/0.2
R2(config-subif)#encapsulation dotlqg 8
R2(config-subif)#vrf forwarding General-Users
R2(config-subif)#ip add 10.0.23.2 255.255.255.0
R2(config-subif)#ipv6 add 2001:db8:acad:23::2/64
R2(config-subif)#ipv6 add fe80::2:4 link-local
R2(config-subif)#no shutdown
R2(config-subif)#exit

R2(config)#exit

Figura 14. Ejecucion del comando “show ip vrf interface” a R2
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Fuente : Aplicacion GNS3(autoria propia)

Router R3

R3#configure terminal

R3(config)#ipv6 unicast-routing
R3(config)#vrf definition General-Users
R3(config-vrf)#address-family ipv4
R3(config-vrf-af)#address-family ipv6
R3(config-vrf-af)#exit
R3(config-vri)#exit

R3(config)#vrf definition Special-Users
R3(config-vrf)#address-family ipv4
R3(config-vrf-af)#address-family ipv6
R3(config-vrf-af)#exit
R3(config-vrf)#exit

R3(config)#int g1/0.1
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R3(config-subif)#encapsulation dotlq 13
R3(config-subif)#vrf forwarding Special-Users
R3(config-subif)#ip add 10.0.23.3 255.255.255.0
R3(config-subif)#ipv6 add 2001:db8:acad:23::3/64
R3(config-subif)#ipv6 add fe80::3:1 link-local
R3(config-subif)#no shutdown
R3(config-subif)#exit

R3(config)#int g1/0.2
R3(config-subif)#encapsulation dotlqg 8
R3(config-subif)#vrf forwarding General-Users
R3(config-subif)#ip add 10.0.23.3 255.255.255.0
R3(config-subif)#ipv6 add 2001:db8:acad:23::3/64
R3(config-subif)#ipv6 add fe80::3:2 link-local
R3(config-subif)#no shutdown
R3(config-subif)#exit

R3(config)#int €3/0.1
R3(config-subif)#encapsulation dotlq 13
R3(config-subif)#vrf forwarding Special-Users
R3(config-subif)#ip add 10.0.213.1 255.255.255.0
R3(config-subif)#ipv6 add 2001:db8:acad:213::1/64
R3(config-subif)#ipv6 add fe80::3:3 link-local
R3(config-subif)#no shutdown
R3(config-subif)#exit

R3(config)#int €3/0.2
R3(config-subif)#encapsulation dotlqg 8
R3(config-subif)#vrf forwarding General-Users
R3(config-subif)#ip add 10.0.208.1 255.255.255.0
R3(config-subif)#ipv6 add 2001:db8:acad:208::1/64
R3(config-subif)#ipv6 add fe80::3:4 link-local
R3(config-subif)#no shutdown
R3(config-subif)#exit

R3(config)#exit

R3#wr

Figura 15. Ejecucion del comando “show ip vrf interface” a R3
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Fuente: Aplicacion GNS3(autoria propia)
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2.3 Configurar las rutas estaticas

Router R1

R1#configure terminal

R1(config)#ip route vrf Special-Users 10.0.23.0 255.255.255.0 10.0.12.2
R1(config)#ip route vrf Special-Users 10.0.213.0 255.255.255.0 10.0.12.2
R1(config)#ipv6 route vrf Special-Users 2001:db8:acad:23::2/64
2001:db8:acad:12::2

R1(config)#ipv6 route vrf Special-Users 2001:db8:acad:213::1/64
2001:db8:acad:12::2

R1(config)#ip route vrf General-Users 10.0.23.0 255.255.255.0 10.0.12.2
R1(config)#ip route vrf General-Users 10.0.208.0 255.255.255.0 10.0.12.2
R1(config)#ipv6 route vrf General-Users 2001:db8:acad:23::2/64
2001:db8:acad:12::2

R1(config)#ipv6 route vrf General-Users 2001:db8:acad:208::1/64
2001:db8:acad:12::2

R1(config)#exit

R1#wr

Descripcion de cada comando que usamos linea por linea

I ingresamos a modo de configuracion global de R1
I'asignamos IPv4 a la vrf Special-Users
I'asignamos IPv4 a la vrf Special-Users
I'asignamos IPv6 a la vrf Special-Users
I'asignamos IPv6 a la vrf Special-Users
I 'asignamos IPv4 a la vrf General-Users
I'asignamos IPv4 a la vrf General-Users
I 'asignamos IPv6 a la vrf General-Users
I 'asignamos IPv6 a la vrf General-Users
I. salimos de la configuracion

I guardamos
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Figura 16. Visualizacion Rutas estaticas, comando “show run | inc route” en R1
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Fuente: Aplicacion GNS3(autoria propia)

Router R2

R2#configure terminal

R2(config)#ip route vrf Special-Users 10.0.113.0 255.255.255.0 10.0.12.1
R2(config)#ip route vrf Special-Users 10.0.213.0 255.255.255.0 10.0.23.3
R2(config)#ipv6 route vrf Special-Users 2001:db8:acad:113::/64
2001:db8:acad:12::1

R2(config)#ipv6 route vrf Special-Users 2001:db8:acad:213::/64
2001:db8:acad:23::3

R2(config)#ip route vrf General-Users 10.0.108.0 255.255.255.0 10.0.12.1
R2(config)#ip route vrf General-Users 10.0.208.0 255.255.255.0 10.0.23.3
R2(config)#ipv6 route vrf General-Users 2001:db8:acad:108::/64
2001:db8:acad:12::1

R2(config)#ipv6 route vrf General-Users 2001:db8:acad:208::/64
2001:db8:acad:23::3

R2(config)#exit

R2#wr

Descripcién de cada comando que usamos linea por linea

I Ingresamos a modo de configuracion global de R2
I Asignamos ipv4 a la vrf Special-Users

I Asignamos ipv4 a la vrf Special-Users

I Asignamos ipv6 a la vrf Special-Users

I Asignamos ipv6 a la vrf Special-Users

I Asignamos ipv4 a la vrf General-Users
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Asignamos ipv4 a la vrf General-Users
Asignamos ipv6 a la vrf General-Users
Asignamos ipv6 a la vrf General-Users
Salimos de la configuracion
Guardamos

Figura 17. Visualizacion Rutas estaticas, comando “show run | inc route” en R2
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Fuente: Aplicacion GNS3(autoria propia)

Router R3

R3#configure terminal

R3(config)#ip route vrf Special-Users 10.0.12.0 255.255.255.0 10.0.23.2
R3(config)#ip route vrf Special-Users 10.0.113.0 255.255.255.0 10.0.23.2
R3(config)#ipv6 route vrf Special-Users 2001:db8:acad:12::1/64
2001:db8:acad:23::2

R3(config)#ipv6 route vrf Special-Users 2001:db8:acad:113::1/64
2001:db8:acad:23::2

R3(config)#ip route vrf General-Users 10.0.12.0 255.255.255.0 10.0.23.2
R3(config)#ip route vrf General-Users 10.0.108.0 255.255.255.0 10.0.23.2
R3(config)#ipv6 route vrf General-Users 2001:db8:acad:12::1/64
2001:db8:acad:23::2

R3(config)#ipv6 route vrf General-Users 2001:db8:acad:108::1/64
2001:db8:acad:23::2

R3(config)#exit

R3#

R3#wr

Descripcién de cada comando utilizado

I ingresamos a modo de configuracion global de R3
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I asignamos IPv4 a la vrf Special-Users
I asignamos IPv4 a la vrf Special-Users
I asignamos IPv6 a la vrf Special-Users
I asignamos IPv6 a la vrf Special-Users
I asignamos IPv4 a la vrf General-Users
I asignamos IPv4 a la vrf General-Users
I asignamos IPv6 a la vrf General-Users
I asignamos IPv6 a la vrf General-Users
I salimos de la configuracion

I guardamos

Figura 18. Visualizacion Rutas estaticas, comando “show run | inc route” en R3
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Fuente: Aplicacion GNS3(autoria propia)

2.4 verificar conectividad en cada VRF

R1#ping vrf General-Users 10.0.208.1
R1#ping vrf General-Users 2001:db8:acad:208::1
R1#ping vrf Special-Users 10.0.213.1
R1#ping vrf Special-Users 2001:db8:acad:213::1

Descripcion de cada comando utilizado

I'hacemos ping a vrf General-Users 10.0.208.1

I hacemos ping a vrf General-Users 2001:db8:acad:208::1
I hacemos ping a vrf Special-Users 10.0.213.1

I hacemos ping a vrf Special-Users 2001:db8:acad:213::1
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Figura 19. Verificacion de conectividad en R1y R3
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Figura 20. Verificacion de conectividad en R1y R2
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Figura 21. Verificacion de conectividad en R3y R2
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Fuente: Aplicacion GNS3(autoria propia)
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3. Configurar capa 2

3.1 Deshabilitar todas las interfaces en los Switch D1, D2y Al

Switch D1

D1(config)#interface range e0/0-3,e1/0-3,e2/0-3,e3/0-3
D1(config-if-range)#shutdown

D1(config-if-range)#exit

Descripcion de cada comando utilizado
I Rango de las interfaces que contiene el Switch D1.

I Deshabilitamos las interfaces contenidas en el rango.
I salir

Switch D2

D2(config)#interface range e0/0-3,e1/0-3,e2/0-3,e3/0-3
D2(config-if-range)#shutdown

D2(config-if-range)#exit

Descripcién de cada comando utilizado
I Rango de las interfaces que contiene el Switch D2.

I Deshabilitamos las interfaces contenidas en el rango.
I salir

Switch Al

Al(config)#interface range e0/0-3,e1/0-3,e2/0-3,e3/0-3
Al(config-if-range)#shutdown

Al(config-if-range)#exit

Descripcién de cada comando utilizado
I Rango de las interfaces que contiene el Switch Al.

I Deshabilitamos las interfaces contenidas en el rango.
I salir
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3.2 En D1y D2 configurar los enlaces troncales a R1y R3

Switch D1

D1(config)#interface e0/0

D1(config-if)#switchport trunk encapsulation dotlq
D1(config-if)#switchport mode trunk
D1(config-if)#no shutdown

D1(config-if)#exit

Descripcion de cada comando utilizado

I Configuracion de la interfaz EO/O.
I Establece el modo de encapsulacion del enlace troncal al estandar 802.1Q.

I Configura la interfaz a modo de enlace troncal
I Activacion de la interfaz.
I salir

Switch D2

D2(config)#interface e0/0

D2(config-if)#switchport trunk encapsulation dotlq
D2(config-if)#switchport mode trunk
D2(config-if)#no shutdown

D2(config-if)#exit

Descripcién de cada comando utilizado

I Configuracion de la interfaz EO/O.
I Establece el modo de encapsulacion del enlace troncal al estandar 802.1Q.

I Configura la interfaz a modo de enlace troncal
I Activacion de la interfaz.
I salir
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3.3 En D1y Al configurar EtherChannel

Switch D1

D1(config)#interface range e2/0-1
D1(config-if-range)#switchport trunk encapsulation dotlq
D1(config-if-range)#switchport mode trunk
D1(config-if-range)#channel-group 1 mode desirable
D1(config-if-range)#no shutdown
D1(config-if-range)#exit

Descripcion de cada comando utilizado
I Configuracion de la interfaz en el rango e2/0-1.
I Establece el modo de encapsulacion del enlace troncal al estandar 802.1Q.

I Configura la interfaz a modo de enlace troncal

I Establece los puertos agrupados en modo activo, negociara el estado
cuando reciba paquetes PAgP

I Activacion de la interfaz.
I salir

Switch Al

Al(config)#interface range e2/0-1
Al(config-if-range)#switchport trunk encapsulation dotlq
Al(config-if-range)#switchport mode trunk
Al(config-if-range)#channel-group 1 mode desirable
Al(config-if-range)#no shutdown
Al(config-if-range)#exit

Descripcion de cada comando utilizado

I Configuracion de la interfaz en el rango e2/0-1.
I Establece el modo de encapsulacion del enlace troncal al estandar 802.1Q.

I Configura la interfaz a modo de enlace troncal

I Establece los puertos agrupados en modo activo, negociara el estado
cuando reciba paquetes PAgP

I Activacion de la interfaz.
I salir
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3.4 En D1, D2y Al configurar los puertos de acceso para PC1, PC2,
PC3y PC4

Switch D1

D1(config)#interface e1l/0
D1(config-if)#switchport mode access
D1(config-if)#switchport access vlan 13
D1(config-if)#spanning-tree portfast
D1(config-if)#no shutdown
D1(config-if)#exit

Descripcion de cada comando utilizado

I Configuracion de la interfaz e1/0.
I Establece el puerto en modo de acceso
I Asigna al puerto la VLAN 13.

I Habilita la proteccion BPDU en el puerto con PortFast habilitado.
I Activacioén de la interfaz.
I salir

Switch D2

D2(config)#interface e0/1
D2(config-if)#switchport mode access
D2(config-if)#switchport access vlan 13
D2(config-if)#spanning-tree portfast
D2(config-if)#no shutdown
D2(config-if)#exit

Descripcion de cada comando utilizado

I Configuracion de la interfaz e0/1.
I Establece el puerto en modo de acceso
I'Asigna al puerto la VLAN 13.

I Habilita la proteccion BPDU en el puerto con PortFast habilitado.
I Activacion de la interfaz.
I salir
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D2(config)#interface el/1
D2(config-if)#switchport mode access
D2(config-if)#switchport access vlan 8
D2(config-if)#spanning-tree portfast
D2(config-if)#no shutdown
D2(config-if)#exit

Descripcion de cada comando utilizado

I Configuracion de la interfaz el/1.
I Establece el puerto en modo de acceso
I Asigna al puerto la VLAN 8.

I Habilita la proteccion BPDU en el puerto con PortFast habilitado.
I Activacion de la interfaz.
I salir

Switch Al

Al(config)#interface el/0
Al(config-if)#switchport mode access
Al(config-ify#switchport access vlan 8
Al(config-ify#spanning-tree portfast
Al(config-if)#no shutdown
Al(config-if)#exit

Descripcién de cada comando utilizado

I Configuracion de la interfaz e1/0.
I Establece el puerto en modo de acceso
I Asigna al puerto la VLAN 8.

I Habilita la proteccion BPDU en el puerto con PortFast habilitado.
I Activacion de la interfaz.
I salir
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3.5 Verificar conectividad PC a PC.

Verificacion de conectividad mediante Ping de PC1 a PC2 con IPv4 e
IPv6

Figura 22. Ping de PC1 a PC2 con IPv4
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Fuente: Aplicacion GNS3(autoria propia)

Figura 23. Ping de PC1 a PC2 con IPv6
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Fuente: Aplicacion GNS3(autoria propia)

Verificacion de conectividad mediante Ping de PC3 a PC4 con IPv4 e
IPv6

Figura 24. Ping de PC3 a PC4 con IPv4
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Fuente: Aplicacion GNS3(autoria propia)
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Figura 25. Ping de PC3 a PC4 con IPv6
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Fuente: Aplicacion GNS3(autoria propia)
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4. Configurar seguridad

Descripcion de cada comando usado para realizar cada tarea, los cuales aplican
para los dispositivos R1, R2, R3.

4.1 Configuracion en todos los dispositivos de seguridad
privilegiada en modo EXE.

enable algorithm-type scrypt secret cisco12345cisco
I Habilita el algoritmo de encriptado SCRYPT y la contrasefia cisco12345cisco.
4.2 Crear una cuenta de usuario local en todos los usuarios

username admin privilege 15 algorithm-type SCRYPT secret
cisco12345cisco

I Configuracion del nombre de usuario, nivel de privilegio 15 y contrasefa secreta
encriptada cisco12345cisco.

4.3 Habilitar la autenticacion AAA para todos los dispositivos

aaa new-model
aaa authentication login default local

end

I Habilita el uso de listas para los métodos de autenticacion.
I Activacion predeterminada de inicio de sesion de autenticacion AAA.
I finalizar
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4.4 Verificacion del nombre de usuario y de la autenticacion AAA
con el comando ‘show run | include aaalusername’ en todos los
dispositivos

Figura 26. En R1 nombre de usuario y autenticacion AAA
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Fuente: Aplicacion GNS3(autoria propia)

Figura 27. En R2 nombre de usuario y autenticacion AAA
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Fuente: Aplicacion GNS3(autoria propia)

Figura 28. En R3 nombre de usuario y autenticacion AAA

run | include aaa|username
ntication login default local
-id comm
15 secret 9 $9%iurzkmfnucall WFa8gbLUks
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Fuente: Aplicacion GNS3(autoria propia)
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Comandos y Descripcion de cada comando usado para realizar cada tarea,
los cuales aplican para los dispositivos D1, D2y Al

enable secret cisco12345cisco

username admin privilege 15 secret cisco12345cisco
aaa new-model

aaa authentication login default local

end

Description de comandos para los dispositivos D1, D2y Al

I Habilita el algoritmo de encriptado SCRYPT y la contrasefia cisco12345cisco.

I Configuracion del nombre de usuario, nivel de privilegio 15 y contrasefa secreta
encriptada cisco12345cisco.

I Habilita el uso de listas para los métodos de autenticacion.

I Activacion predeterminada de inicio de sesion de autenticacion AAA.
I finalizar

Figura 29. En D1 nombre de usuario y autenticacion AAA

ow run | include aaa|username
username admin privilege 15 secret 4 PxFnRQHeDpSu3TLcS8.
aaa new-model

aaa al tication login default local
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Fuente: Aplicacion GNS3(autoria propia)

Figura 30. En D2 nombre de usuario y autenticacion AAA
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aaa aut tication login default local
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Fuente: Aplicacion GNS3(autoria propia)
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Figura 31. En A1 nombre de usuario y autenticacion AAA
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Fuente: Aplicacion GNS3(autoria propia)
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CONCLUSIONES

El uso de las VRF nos permite tener varias tablas de enrutamiento en un solo
dispositivo lo cual nos permite ahorrar dinero, espacio y se hace mas optimo nuestro
trafico de informacion.

Al implementar las VRFs en nuestras topologias las podemos simplificar en cuestion
de cableado y hacerlas mas robustas en términos logicos.

El tener diferentes redes en el mismo dispositivo nos permite brindar fiabilidad en la
informacion o datos que pasan por ellas ya que estamos seguros de que una es
trasparente para la otra y no se podran ver o comunicar entre ellas.

Al implementar el Ethernetchannel aseguramos que la red tenga balanceado el
trafico entre sus puertos, optimizamos el ancho de banda y tenemos redundancia
en caso de falla de un enlace fisico.

El planteamiento de esta topologia nos puso en un contexto laboral, ya que puede
ser uno de problemas que podemos encontrar en cualquier empresa que quiera
optimizar sus recursos y fortalecer la seguridad de su red.

El software GNS3 es una gran herramienta ya que nos permite de una forma muy

amigable simular y disefiar redes, permitiéndonos realizar las configuraciones y
corregir los errores o problemas que se tendrian en la realidad.
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