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GLOSARIO

DIRECCION IP: Es una direccion Unica que identifica a un dispositivo en Internet o
en una red local. IP significa “protocolo de Internet”, conjunto de reglas que rigen el
formato de los datos enviados a traves de Internet o la red local.

ENRUTAMIENTO ESTATICO: Es aquel en el que se configura manualmente cada
uno de los routers que forman la red. Hay que acceder a cada router, configurarlo
individualmente y ensefarle cada una de las rutas existentes.

GATEWAY: Es el enlace que conecta dos ordenadores a Internet.

GNS3: Es un software utilizado para emular, configurar, probar y solucionar
problemas de redes virtuales y reales.

INTERFAZ: La conexion fisica y funcional que se establece entre dos aparatos,
dispositivos o sistemas que funcionan independientemente uno del otro.

PROTOCOLO: Un protocolo es un conjunto de reglas usadas por computadoras
para comunicarse unas con otras a través de una red.

RED: Es un conjunto de equipos conectados por medio de cables, sefales, ondas
o cualquier otro método de transporte de datos, que comparten informacion.

ROUTER: Dispositivo hardware o software de interconexion de redes de
computadores que opera en la capa tres (nivel de red) del modelo OSI.

SWITCH: Dispositivo de interconexién de redes de computadores que opera en la
capa 2 (nivel de enlace de datos) del modelo OSI (Open Systems Interconection).

VRF: (Virtual Routing and Forwarding, enrutamiento virtual y reenvio). Es una
tecnologia que permite que un enrutador ejecute mas de una tabla de enrutamiento
simultdneamente.



RESUMEN

El desarrollo del presente informe consiste en la construccion y configuracion en
tiempo real de una red. Inicialmente, se construye la red y se configuran los
paradmetros basicos de los dispositivos y el direccionamiento de las interfaces y de
los host, se continla con la configuracion VRF y el enrutamiento estético.
Posteriormente se configura la capa 2, en la cual los switches podran soportar la
conectividad con los dispositivos finales y asi por ultimo se procedera a configurar
varios mecanismos de seguridad en los dispositivos de la topologia junto con varias
funciones de administracion de red. De esta manera se hace posible ejecutar las
acciones de control aprendidas sobre las redes de una forma mas eficiente.

Palabras clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electronica.

ABSTRACT

The development of this report consists of the construction and configuration in real
time of a network. Initially, the network is built and the basic parameters of the
devices and the addressing of the interfaces and hosts are configured, VRF
configuration and static routing are continued. Layer 2 is then configured, in which
the switches will be able to support connectivity with the end devices and so finally
will proceed to configure several security mechanisms on devices in the topology
along with various network management roles. In this way it becomes possible to
execute the control actions learned on the networks in a more efficient way.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics.



INTRODUCCION

Nos encontramos en una era digital; donde pequeias, medianas y grandes
empresas se estan actualizando implementando mdltiples redes, y es entonces alli
cuando es indispensable aprender a administrar, crear, disefiar y gestionar sistemas
en tecnologia de la informacién y las telecomunicaciones.

El presente documento esta basado en el disefio y configuracion de un escenario
LAN/WAN manejando herramientas de simulacion en el software GNS3, con el fin
de realizar un andlisis sobre el comportamiento de multiples configuraciones, se
evalla el desempefio de los routers y de los switches con direccionamiento IPv4 e
IPv6 mediante el uso de comandos de administracion avanzados para protocolos
de enrutamiento; asimismo se disefia e implementan soluciones de red escalables,
mediante el uso de los principios y conmutacion de paquetes en ambientes LAN y
WAN.

Debido a que el método convencional de aprender de redes LAN/WAN puede
resultar tedioso y riesgoso para el personal capacitado en la realizacién de esta
labor, y a las circunstancias actuales del mundo entero, se ve en esto una
oportunidad para aprender, disefiar y construir redes adquiriendo las habilidades y
destrezas propias de un profesional en su labor cotidiana.
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DESARROLLO

1. ESCENARIO

El presente escenario se fundamenta en completar la configuracion Multi-VRF de la
red, teniendo en cuenta que se divide en "Usuarios generales" y "Usuarios
especiales”. Una vez finalizada la configuracion se procede a dar accesibilidad
completa de un extremo a otro, considerando que los dos grupos previamente

mencionados no se comunican entre si. Por Ultimo se procede a verificar que las

configuraciones cumplan con las especificaciones proporcionadas y que los

dispositivos funcionen segun lo requerido para la red.

Figura 1. Topologia del escenario. Fuente: Prueba de habilidades CCNP

Special Users VRF
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Tabla 1. Tabla de direccionamiento. Fuente: Prueba de habilidades CCNP

10.0.113.50/24 10.0.213.50/24 -

G0/0/12 G1/0/11 /.\

G1/0/23
VLAN 13

G1/0/24
VLANB

Dispositivo | Interfaz | Direccion IPv4 Direccion IPv6 IPv6
Link-
Local
R1 fe0/0.1 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:1

fe0/0.2 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:2

fe0/1.1 10.0.113.1/24 2001:db8:acad:113::1/64 | fe80::1:3

fe0/1.2 10.0.108.1/24 2001:db8:acad:108::1/64 | fe80::1:4
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R2 fe0/0.1 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:1
fe0/0.2 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:2
fe0/1.1 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:3
fe0/1.2 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:4
R3 fe0/0.1 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:1
fe0/0.2 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:2
fe0/1.1 10.0.213.1/24 2001:db8:acad:213::1/64 | fe80::3:3
fe0/1.2 10.0.208.1/24 2001:db8:acad:208::1/64 | fe80::3:4

PC1 NIC 10.0.113.50/24 | 2001:db8:acad:113::50/64 | EUI-64
PC2 NIC 10.0.213.50/24 | 2001:db8:acad:213::50/64 | EUI-64
PC3 NIC 10.0.108.50/24 | 2001:db8:acad:108::50/64 | EUI-64
PC4 NIC 10.0.208.50/24 | 2001:db8:acad:208::50/64 | EUI-64

1.1PARTE 1: CONSTRUCCION DE LA RED Y CONFIGURACIONES BASICAS.

1.1.1 PASO 1: LA RED SE ELABORA EN EL SIMULADOR GRAFICO GNS3

Como se observa en la Figura 2, esta compuesta por: 3 Routers, 2 Switches, 1
Switch, y 4 PCs, ademas se tiene en cuenta que los dispositivos se conectan por
medio de cables Ethernet.

Figura 2. Elaboracion de la topologia en GNS3. Fuente: Propia
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1.1.2 PASO 2: CONFIGURACION BASICA

Para cada dispositivo se realiza en el modo de configuracién global de cada uno de
ellos aplicando los comandos que se aprecian en las siguientes tablas.

Tabla 2. Configuracion béasica del Router R1. Fuente: Propia

Comando

Descripcion

enable

#Cambia a modo privilegiado

configure terminal

#Cambia a modo Configuracion

hostname R1

#Asignacion de un nombre

ipv6 unicast-routing

#Habilita el routing IPv6 en el router

no ip domain lookup

#Desactiva la traduccion de nombres a
direcciéon del router basado en DNS del
host

banner motd # R1, ENCOR Skills
Assessment, Scenario 2 #

#Permite configurar un mensaje de
advertencia el mensaje aparece al
encender el router

line con O

#Ingresar al modo de configuracion de
linea O de la consola

exec-timeout 0 O

#Establece el tiempo de espera inactivo
de la sesién remota

logging synchronous

#Evita que los mensajes inesperados
gue aparecen en pantalla, nos
desplacen los comandos que estamos
escribiendo en el momento

exit

#Sale del modo de configuracién

Tabla 3. Configuracion béasica del Router R2. Fuente: Propia

Comando

Descripcion

enable

#Cambia a modo privilegiado

configure terminal

#Cambia a modo Configuracion

hostname R1

#Asignacion de un nombre

ipv6 unicast-routing

#Habilita el routing IPv6 en el router

no ip domain lookup

#Desactiva la traducciéon de nombres a
direccion del router basado en DNS del
host

banner motd # R2, ENCOR Skills
Assessment, Scenario 2 #

#Permite configurar un mensaje de
advertencia el mensaje aparece al
encender el router
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line con O

#Ingresar al modo de configuracion de
linea O de la consola

exec-timeout 0 O

#Establece el tiempo de espera inactivo
de la sesién remota

logging synchronous

#Evita que los mensajes inesperados
que aparecen en pantalla, nos
desplacen los comandos que estamos
escribiendo en el momento

exit

#Sale del modo de configuracion

Tabla 4. Configuracion basica del Router R3. Fuente: Propia

Comando

Descripcion

enable

#Cambia a modo privilegiado

configure terminal

#Cambia a modo Configuracion

hostname R1

#Asignacion de un nombre

ipv6 unicast-routing

#Habilita el routing IPv6 en el router

no ip domain lookup

#Desactiva la traduccion de nombres a
direccion del router basado en DNS del
host

banner motd # R3, ENCOR Skills
Assessment, Scenario 2 #

#Permite configurar un mensaje de
advertencia el mensaje aparece al
encender el router

line con O

#Ingresar al modo de configuracion de
linea O de la consola

exec-timeout 0 O

#Establece el tiempo de espera inactivo
de la sesién remota

logging synchronous

#Evita que los mensajes inesperados
que aparecen en pantalla, nos
desplacen los comandos que estamos
escribiendo en el momento

exit

#Sale del modo de configuracion

Tabla 5. Configuracion béasica del Switch D1. Fuente: Propia

Comando

Descripcién

enable

#Cambia a modo privilegiado

configure terminal

#Cambia a modo Configuracién

hostname D1

#Asignacion de un nombre

ipv6 unicast-routing

#Habilita el routing IPv6 en el router

14




no ip domain lookup

#Desactiva la traduccion de nombres a
direccion del router basado en DNS del
host

banner motd # D1, ENCOR Skills
Assessment, Scenario 2 #

#Permite configurar un mensaje de
advertencia el mensaje aparece al
encender el router

line con O

#Ingresar al modo de configuracion de
linea O de la consola

exec-timeout 0 0

#Establece el tiempo de espera inactivo
de la sesién remota

logging synchronous

#Evita que los mensajes inesperados
que aparecen en pantalla, nos
desplacen los comandos que estamos
escribiendo en el momento

exit

#Sale del modo de configuracion

vlan 8

#Crea una VLAN con un ndmero de ID
valido

name general-users

#Especifica un nombre dnico para
identificar la VLAN

exit

#Vuelve al modo EXEC privilegiado

vlan 13

#Crea una VLAN con un ndmero de ID
valido

name special-users

#Especifica un nombre Unico para
identificar la VLAN

exit

#Vuelve al modo EXEC privilegiado

Tabla 6. Configuracion béasica del Switch D2. Fuente: Propia

Comando

Descripcion

enable

#Cambia a modo privilegiado

configure terminal

#Cambia a modo Configuracion

hostname D1

#Asignacion de un nombre

ipv6 unicast-routing

#Habilita el routing IPv6 en el router

no ip domain lookup

#Desactiva la traducciéon de nombres a
direccion del router basado en DNS del
host

banner motd # D2, ENCOR Skills
Assessment, Scenario 2 #

#Permite configurar un mensaje de
advertencia el mensaje aparece al
encender el router

line con 0

#Ingresar al modo de configuracion de
linea O de la consola
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exec-timeout 0 0

#Establece el tiempo de espera inactivo
de la sesiéon remota

logging synchronous

#Evita que los mensajes inesperados
que aparecen en pantalla, nos
desplacen los comandos que estamos
escribiendo en el momento

exit

#Sale del modo de configuracion

vlan 8

#Crea una VLAN con un ndmero de ID
valido

name general-users

#Especifica un nombre Unico para
identificar la VLAN

exit

#Vuelve al modo EXEC privilegiado

vlan 13

#Crea una VLAN con un nimero de ID
valido

name special-users

#Especifica un nombre Unico para
identificar la VLAN

exit

#Vuelve al modo EXEC privilegiado

Tabla 7. Configuracion béasica del Switch Al. Fuente: Propia

Comando

Descripcion

enable

#Cambia a modo privilegiado

configure terminal

#Cambia a modo Configuracion

hostname D1

#Asignacion de un nombre

ipv6 unicast-routing

#Habilita el routing IPv6 en el router

no ip domain lookup

#Desactiva la traduccién de nombres a
direcciéon del router basado en DNS del
host

banner motd # A1, ENCOR Skills
Assessment, Scenario 2 #

#Permite configurar un mensaje de
advertencia el mensaje aparece al
encender el router

line con 0

#Ingresar al modo de configuracion de
linea O de la consola

exec-timeout 0 0

#Establece el tiempo de espera inactivo
de la sesion remota

logging synchronous

#Evita que los mensajes inesperados
gue aparecen en pantalla, nos
desplacen los comandos que estamos
escribiendo en el momento

exit

#Sale del modo de configuracion

vlan 8

#Crea una VLAN con un ndmero de ID
valido

16




name general-users #Especifica un nombre dnico para
identificar la VLAN

exit #Vuelve al modo EXEC privilegiado

vlan 13 #Crea una VLAN con un numero de ID
valido

name special-users #Especifica un nombre Unico para
identificar la VLAN

exit #Vuelve al modo EXEC privilegiado

1.1.3 PASO 3: GUARDAR LAS CONFIGURACIONES

En cada uno de los dispositivos anteriores por ultimo se coloca el comando running-
config al archivo startup-config.

Router R1

R1#copy running-config startup-config
Router R2

R2#copy running-config startup-config
Router R3

R3#copy running-config startup-config
Switch D1

D1#copy running-config startup-config
Switch D2

D2#copy running-config startup-config
Switch Al

Al#copy running-config startup-config

1.1.4 PASO 4: ASIGNACION LAS DIRECCIONES A LOS PCS

Alos PC1, PC2, PC3 y PC4, de acuerdo a la Tabla 1 se les asigna la direccién IP.

PC1
ip 10.0.113.50/24 10.0.113.1
ip 2001:db8:acad:113::50/64

17



PC2
ip 10.0.213.50/24 10.0.213.1
ip 2001:db8:acad:213::50/64
PC3
ip 10.0.108.50/24 10.0.108.1
ip 2001:db8:acad:108::50/64
PC4
ip 10.0.208.50/24 10.0.208.1
ip 2001:db8:acad:208::50/64

Figura 3. Asignacion de direccion IPv4 e IPv6 en PC1. Fuente: Propia
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Figura 6. Asignacion de direccion IPv4 e IPv6 en PC4. Fuente: Propia

1.2 PARTE 2: CONFIGURACION VRF Y DEL ENRUTAMIENTO ESTATICO

En esta parte se configura VRF-Lite (Virtual Routing and Forwarding) para realizar
la segmentacion del trafico cuando tenemos diferentes clientes o cuando
necesitamos que el trafico de management quede aislado del resto, esta
configuracion se realiza en los tres enrutadores y las rutas estaticas adecuadas para
admitir la accesibilidad de un extremo a otro, para ello se aplican los pasos y
comandos que se aprecian a continuacion.

1.2.1 PASO 1: CONFIGURACION VRF
En R1, R2 y R3, se configura VRF-Lite VRF como se muestra en el diagrama de
topologia de la Figura 1. La configuracion de los parametros basicos para cada

dispositivo se realiza en el modo de configuracién global de cada uno de ellos
aplicando los comandos que se aprecian en las siguientes tablas.

Tabla 8. Configuracion VRF-Lite de los Router. Fuente: Propia

Comando

Descripcion

enable

#Cambia a modo privilegiado

configure terminal

#Cambia a modo Configuracion

vrf definition special-users

#Crea instancia de enrutamiento

description special-users

#Describe la vrf

address-family ipv4

#Modo configuracién familia ipv4

exit

#Sale del modo de configuracion

description special-users

#Describe la vrf

address-family ipv6

#Modo configuracién familia ipv6

exit

#Sale del modo de configuracion

vrf definition general-users

#Crea instancia de enrutamiento

description general-users

#Describe la vrf

address-family ipv4

#Modo configuracion familia ipv4

exit

#Sale del modo de configuracion

description general-users

#Describe la vrf

address-family ipv6

#Modo configuracion familia ipv6
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1.2.2 PASO 2: CONFIGURACION DE LAS INTERFACES

En R1, R2 y R3, se configuran las interfaces IPv4 e IPv6 en cada VRF como se
detalla en la tabla de direccionamiento para asi seguir las siguientes tablas.

Tabla 9. Configuracion de las interfaces del Router R1. Fuente: Propia

Comando

Descripcion

enable

#Cambia a modo privilegiado

configure terminal

#Cambia a modo Configuracion

interface e1/0.1

#Ingresa a la interface Ethernet 1/0.1

encapsulation dotlqg 13

#Establece el tipo de encapsulaciéon

vrf forward special-users

#Asocia la interface a la tabla de
enrutamiento

ip address 10.0.113.1 255.255.255.0

#Asigna direccion IPv4

ipv6 address fe80::1:3 link-local#

#Configura link-local

ipv6 address 2001:db8:acad:113::1/64

#Configura IPv6

no shutdown

#Activa la interfaz

exit

#Sale del modo de configuracion

interface e1/0.2

#Ingresa a la interface Ethernet 1/0.2

encapsulation dotlq 8

#Se establece el tipo de encapsulacion

vrf forward general-users

#Asocia la interface a la tabla de
enrutamiento

ip address 10.0.108.1 255.255.255.0

#Asigna direccion IPv4

ipv6 address fe80::1:4 link-local

#Configura link-local

ipv6 address 2001:db8:acad:108::1/64

#Configura IPv6

no shutdown

#Activa la interfaz

exit

#Sale del modo de configuracion

interface e1/0

#Ingresa a la interface Ethernet 1/0

no ip address

#No se le asigna direccion IP

no shutdown

#Activa la interfaz

exit

#Sale del modo de configuracion

interface e1/1.1

#Ingresa a la interface Ethernet 1/1.1

encapsulation dotlq 13

#Se establece el tipo de encapsulacion

vrf forward special-users

#Asocia interface a tabla de
enrutamiento

ip address 10.0.12.1 255.255.255.0

#Asigna direccion 1Pv4

ipv6 address fe80::1:1 link-local

#Configura link-local

ipv6 address 2001:db8:acad:12::1/64

#Configura IPv6

no shutdown

#Activa la interfaz

exit

#Sale del modo de configuracion

interface e1/1.2

#Ingresa a la interface Ethernet 1/1.2

encapsulation dotlq 8

#Establece el tipo de encapsulacion
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vrf forward general-users

#Asocia interface a tabla de

enrutamiento

ip address 10.0.12.1 255.255.255.0

#Asigna direccion IPv4

ipv6 address fe80::1:2 link-local

#Configura link-local

ipv6 address 2001:db8:acad:12::1/64

#Configura IPv6

no shutdown

#Activa la interfaz

exit

#Sale del modo de configuracion

interface el/1

#Ingresa a la interface Ethernet 1/1

no ip address

#No se le asigna direccion IP

no shutdown

#Activa la interfaz

Tabla 10. Configuracion de las interfaces del Router R2. Fuente: Propia

Comando

Descripcion

enable

#Cambia a modo privilegiado

configure terminal

#Cambia a modo Configuracion

interface e1/1.1

#Ingresa a la interface Ethernet 1/1.1

encapsulation dotlq 13

#Establece el tipo de encapsulacion

vrf forward special-users

#Asocia la interface a la tabla de
enrutamiento

ip address 10.0.12.2 255.255.255.0

#Asigna direccion IPv4

ipv6 address fe80::2:1 link-local

#Configura link-local

ipv6 address 2001:db8:acad:12::2/64

#Configura IPv6

no shutdown

#Activa la interfaz

exit

#Sale del modo de configuracion

interface e1/1.2

#Ingresa a la interface Ethernet 1/1.2

encapsulation dotlq 8

#Se establece el tipo de encapsulacion

vrf forward general-users

#Asocia la interface a la tabla de
enrutamiento

ip address 10.0.12.2 255.255.255.0

#Asigna direccién IPv4

ipv6 address fe80::2:2 link-local

#Configura link-local

ipv6 address 2001:db8:acad:12::2/64

#Configura IPv6

no shutdown

#Activa la interfaz

exit

#Sale del modo de configuracion

interface el/1

#Ingresa a la interface Ethernet 1/1

no ip address

#No se le asigna direccion IP

no shutdown

#Activa la interfaz

exit

#Sale del modo de configuracion

interface e1/2.1

#Ingresa a la interface Ethernet 1/2.1

encapsulation dotlq 13

#Establece el tipo de encapsulacién

vrf forward special-users

#Asocia interface a tabla de
enrutamiento
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ip address 10.0.23.2 255.255.255.0

#Asigna direccion IPv4

ipv6 address fe80::2:3 link-local

#Configura link-local

ipv6 address 2001:db8:acad:23::2/64

#Configura IPv6

no shutdown

#Activa la interfaz

exit

#Sale del modo de configuracién

interface el/2.2

#Ingresa a la interface Ethernet 1/2.2

encapsulation dotlq 8

#Establece el tipo de encapsulacién

vrf forward general-users

#Asocia interface a tabla de
enrutamiento

ip address 10.0.23.2 255.255.255.0

#Asigna direccion IPv4

ipv6 address fe80::2:4 link-local

#Configura link-local

ipv6 address 2001:db8:acad:23::2/64

#Configura IPv6

no shutdown

#Activa la interfaz

exit

#Sale del modo de configuracion

interface el/2

#Ingresa a la interface Ethernet 1/2

no ip address

#No se le asigna direccion IP

no shutdown

#Activa la interfaz

Tabla 11. Configuracion de las interfaces del Router R3. Fuente: Propia

Comando

Descripcion

enable

#Cambia a modo privilegiado

configure terminal

#Cambia a modo Configuraciéon

interface e1/2.1

#Ingresa a la interface Ethernet 1/2.1

encapsulation dotlqg 13

#Establece el tipo de encapsulacién

vrf forward special-users

#Asocia la interface a la tabla de
enrutamiento

ip address 10.0.23.3 255.255.255.0

#Asigna direccién IPv4

ipv6 address fe80::3:1 link-local

#Configura link-local

ipv6 address 2001:db8:acad:23::3/64

#Configura IPv6

no shutdown

#Activa la interfaz

exit

#Sale del modo de configuracion

interface el1/2.2

#Ingresa a la interface Ethernet 1/2.2

encapsulation dotlq 8

#Se establece el tipo de encapsulacion

vrf forward general-users

#Asocia la interface a la tabla de
enrutamiento

ip address 10.0.23.3 255.255.255.0

#Asigna direccion IPv4

ipv6 address fe80::3:2 link-local

#Configura link-local

ipv6 address 2001:db8:acad:23::3/64

#Configura IPv6

no shutdown

#Activa la interfaz

exit

#Sale del modo de configuracion

interface el/2

#Ingresa a la interface Ethernet 1/2
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no ip address

#No se le asigna direccion IP

no shutdown

#Activa la interfaz

exit

#Sale del modo de configuracion

interface e1/0.1

#Ingresa a interface Ethernet 1/0.1

encapsulation dotlqg 13

#Establece el tipo de encapsulacién

vrf forward special-users

#Asocia interface a tabla de
enrutamiento

ip address 10.0.213.1 255.255.255.0

#Asigna direccion IPv4

ipv6 address fe80::3:3 link-local

#Configura link-local

ipv6 address 2001:db8:acad:213::1/64

#Configura IPv6

no shutdown

#Activa la interfaz

exit

#Sale del modo de configuracion

interface e1/0.2

#Ingresa a la interface Ethernet 1/0.2

encapsulation dotlq 8

#Establece el tipo de encapsulacién

vrf forward general-users

#Asocia interface a tabla de
enrutamiento

ip address 10.0.208.1 255.255.255.0

#Asigna direccion IPv4

ipv6 address fe80::3:4 link-local

#Configura link-local

ipv6 address 2001:db8:acad:208::1/64

#Configura IPv6

no shutdown

#Activa la interfaz

exit

#Sale del modo de configuracion

interface e1/0

#Ingresa a la interface Ethernet 1/0

no ip address

#No se le asigna direccion IP

no shutdown

#Activa la interfaz

1.2.3 PASO 3: CONFIGURACION DE LAS RUTAS ESTATICAS

En los dispositivos R1 y R3, se configuran las rutas estaticas predeterminadas que
apuntan a R2, por medio de los comandos que se detallan a continuacion

conservando el orden:

Router R1

ip route vrf special-users 0.0.0.0 0.0.0.0 10.0.12.2
ip route vrf general-users 0.0.0.0 0.0.0.0 10.0.12.2
ipv6 route vrf special-users ::/0 2001:db8:acad:12::2
ipv6 route vrf general-users ::/0 2001:db8:acad:12::2

Router R2

ip route vrf general-users 10.0.108.0 255.255.255.0 10.0.12.1
ip route vrf general-users 10.0.208.0 255.255.255.0 10.0.23.3
ip route vrf special-users 10.0.113.0 255.255.255.0 10.0.12.1
ip route vrf special-users 10.0.213.0 255.255.255.0 10.0.23.3
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ipv6 route vrf general-users 2001:DB8:ACAD:108::/64 2001:DB8:ACAD:12::1
ipv6 route vrf special-users 2001:DB8:ACAD:113::/64 2001:DB8:ACAD:12::1
ipv6 route vrf general-users 2001:DB8:ACAD:208::/64 2001:DB8:ACAD:23::3
ipv6 route vrf special-users 2001:DB8:ACAD:213::/64 2001:DB8:ACAD:23::3

Router R3

ip route vrf special-users 0.0.0.0 0.0.0.0 10.0.23.2
ip route vrf general-users 0.0.0.0 0.0.0.0 10.0.23.2
ipv6 route vrf special-users ::/0 2001:db8:acad:23::2
ipv6 route vrf general-users ::/0 2001:db8:acad:23::2

1.2.4 PASO 4: VERIFICACION DE CONEXION DESDE R1 A R3

Se verifica la conectividad en cada VRF, desde R1 a R3, por medio del comando
ping desde R1 como se muestra a continuacion:

R1# ping vrf general-users 10.0.208.1
R1# ping vrf general-users 2001:db8:acad:208::1
R1# ping vrf special-users 10.0.213.1
R1# ping vrf special-users 2001:db8:acad:213::1

Figura 7.Verificacion de conexion desde R1 a R3. Fuente: Propia
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1.3 PARTE 3: CONFIGURACION DE CAPA 2

En esta parte, se configuran los Switches para soportar la conectividad con los
dispositivos finales,

1.3.1 PASO 1: DES HABILITACION DE LOS PUERTOS

En D1, D2 y Al, se deshabilitan todas las interfaces y se aplican los comandos que
se aprecian en las siguientes tablas.

Tabla 12. Des habilitacién de los puertos del Switch D1. Fuente: Propia

Comando Descripcion
enable #Cambia a modo privilegiado
configure terminal #Cambia a modo Configuracion
Interface range e0/0-3 , e1/0-3 #lngresa al rango de interfaces de
Ethernet de e0/0-3 , €1/0-3
shutdown #Apaga la interfaz
exit #Sale del modo de configuracion

Tabla 13. Des habilitacién de los puertos del Switch D2. Fuente: Propia

Comando Descripcion
enable #Cambia a modo privilegiado
configure terminal #Cambia a modo Configuracion
interface range e0/0-3, e1/0-3, e2/0-3, | #Ingresa al rango de interfaces de
e3/0-3 Ethernet de e0/0-3 , €1/0-3 , e2/0-3 ,

e3/0-3

shutdown #Apaga la interfaz
exit #Sale del modo de configuracion

Tabla 14. Des habilitacion de los puertos del Switch Al. Fuente: Propia

Comando Descripcién
enable #Cambia a modo privilegiado
configure terminal #Cambia a modo Configuracion
interface range e0/0-3, e1/0-3 #ingresa al rango de interfaces de
Ethernet de e0/0-3, e1/0-3
shutdown #Apaga la interfaz
exit #Sale del modo de configuracion
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1.3.2 PASO 2: CONFIGURACION TRONCAL

Segundo en D1 y D2 se configuran los enlaces troncales a R1 y R3, por medio de
los comandos que se muestran en las siguientes tablas:

Tabla 15. Configuracion de enlace troncal del Switch D1 a R1. Fuente: Propia

Comando Descripcion
enable #Cambia a modo privilegiado
configure terminal #Cambia a modo Configuracion
interface e0/0 #Ingresa a la interface de Ethernet 0/0
switchport trunk encapsulation dotlq #Enlace troncal estandar IEEE 802.1Q
switchport trunk allowed vlan 8,13 #Permite enlace troncal en la vian 8 y

13

switchport mode trunk #Modo de enlace troncal permanente
shutdown #Apaga la interfaz
exit #Sale del modo de configuracion

Tabla 16. Configuracion de enlace troncal del Switch D2 a R3. Fuente: Propia

Comando Descripcion
enable #Cambia a modo privilegiado
configure terminal #Cambia a modo Configuracion
interface e0/0 #Ingresa a la interface de Ethernet 0/0
switchport trunk encapsulation dotlq #Enlace troncal estandar IEEE 802.1Q
switchport trunk allowed vlan 8,13 #Permite enlace troncal en la vlan 8 y

13

switchport mode trunk #Modo de enlace troncal permanente
Shutdown #Apaga la interfaz
exit #Sale del modo de configuracion

1.3.1 PASO 3: CONFIGURACION ETHERCHANNEL

Tercero en D1 y Al, se configura el EtherChannel con PAgP, por medio de los
comandos que se muestran en las siguientes tablas:

Tabla 17. Configuracion de EtherChannel en el Switch D1. Fuente: Propia

Comando Descripcién
enable #Cambia a modo privilegiado
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configure terminal

#Cambia a modo Configuracion

interface e0/1

#Ingresa a la interface de Ethernet 0/1

switchport trunk encapsulation dotlq

#Enlace troncal estandar IEEE 802.1Q

switchport mode trunk

#Modo de enlace troncal permanente

channel-group 1 mode desirable

#Establece el puerto en modo activo

no shutdown

#Activa la interfaz

exit

#Sale del modo de configuracién

interface e0/2

#Ingresa a la interface de Ethernet 0/2

switchport trunk encapsulation dotlq

#Enlace troncal estandar IEEE 802.1Q

switchport mode trunk

#Modo de enlace troncal permanente

channel-group 1 mode desirable

#Establece el puerto en modo activo

no shutdown

#Activa la interfaz

exit

#Sale del modo de configuracion

Tabla 18. Configuracion de EtherChannel en el Switch Al. Fuente: Propia

Comando

Descripcion

enable

#Cambia a modo privilegiado

configure terminal

#Cambia a modo Configuracion

interface e0/1

#Ingresa a la interface de Ethernet 0/1

switchport trunk encapsulation dotlq

#Enlace troncal estandar IEEE 802.1Q

switchport mode trunk

#Modo de enlace troncal permanente

channel-group 1 mode desirable

#Establece el puerto en modo activo

no shutdown

#Activa la interfaz

exit

#Sale del modo de configuracion

interface e0/3

#Ingresa a la interface de Ethernet 0/3

switchport trunk encapsulation dotlq

#Enlace troncal estandar IEEE 802.1Q

switchport mode trunk

#Modo de enlace troncal permanente

channel-group 1 mode desirable

#Establece el puerto en modo activo

no shutdown

#Activa la interfaz

exit

#Sale del modo de configuracion

1.3.2 PASO 4: CONFIGURACION DE LOS PUERTOS DE ACCESO

En D1, D2 y Al se configuran los puertos de acceso para PC1, PC2, PC3 y PC4,
por medio de los comandos que se muestran en las siguientes tablas:

Tabla 19. Configuracion de puertos de acceso del Switch D1. Fuente: Propia

Comando

Descripcién

enable

#Cambia a modo privilegiado
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configure terminal

#Cambia a modo Configuracion

interface e1/0

#Ingresa a la interface de Ethernet 0/1

switchport mode access

#Establece el puerto en modo de
acceso

switchport access vlan 13

#Asigna al puerto la VLAN 13

spanning-tree portfast

#Habilita Portfast

no shutdown

#Activa la interfaz

exit

#Sale del modo de configuracion

Tabla 20. Configuracion de puertos de acceso del Switch Al. Fuente: Propia

Comando

Descripcion

enable

#Cambia a modo privilegiado

configure terminal

#Cambia a modo Configuracion

interface e1/0

#Ingresa a la interface de Ethernet 0/1

switchport mode access

#Establece el puerto en modo de
acceso

switchport access vlan 13

#Asigna al puerto la VLAN 13

spanning-tree portfast

#Habilita Portfast

no shutdown

#Activa la interfaz

exit

#Sale del modo de configuracion

Tabla 21. Configuracion de puertos de acceso del Switch D2. Fuente: Propia

Comando

Descripcion

enable

#Cambia a modo privilegiado

configure terminal

#Cambia a modo Configuracion

interface e1/0

#Ingresa a la interface de Ethernet 1/0

switchport mode access

#Establece el puerto en modo de
acceso

switchport access vilan 8

#Asigna al puerto la VLAN 8

spanning-tree portfast

#Habilita Portfast

no shutdown

#Activa la interfaz

exit

#Sale del modo de configuracion

interface el/1

#Ingresa a la interface de Ethernet 1/1

switchport mode access

#Establece el puerto en modo de
acceso

switchport access vlan 13

#Asigna al puerto la VLAN 13

spanning-tree portfast

#Habilita Portfast

no shutdown

#Activa la interfaz

exit

#Sale del modo de configuracion
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1.3.3 PASO 5: VERIFICACION DE CONEXION DE PC A PC

Se verifica la conectividad en toda la red de PC a PC, por medio del comando ping
seguido de la direccion IP, como se muestra a continuacion:

Verificacion de conexion de PC1 a PC2
ping 10.0.213.50
ping 2001:db8:acad:213::50/64

Verificacion de conexion de PC2 a PC1
ping 10.0.113.50
ping 2001:db8:acad:113::50/64

Verificacion de conexion de PC3 a PC4
ping 10.0.208.50
ping 2001:db8:acad:208::50/64

Verificacion de conexion de PC4 a PC3
ping 10.0.108.50
ping 2001:db8:acad:108::50/64

Figura 8. Verificacion de conexion de PC1 a PC2. Fuente: Propia
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Figura 9. Verificacion de conexion de PC2 a PC1. Fuente: Propia
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Figura 11. Verificacion de conexion de PC4 a PC3. Fuente: Propia

1.4 PARTE 4: CONFIGURACION DE SEGURIDAD

Esta configuracion consiste en utilizar la arquitectura AAA que representa las siglas
Authentication (Autenticacién), Authorization (Autorizacion) y Accounting (Registro),
esta arquitectura de seguridad aprueba la gestion de acceso al definir politicas de
seguridad.

1.4.1 PASO 1: CONFIGURACION Y HABILITACION DE LA ARQUITECTURA
AAA

En esta parte, se configuran varios mecanismos de seguridad en los dispositivos,
en todos los dispositivos se configura y habilita el modo EXEC privilegiado seguro,
para ello se aplican los comandos que se aprecian a continuacion:

Switch D1

enable secret cisco12345cisco

username admin privilege 15 secret cisco12345cisco
aaa new-model

aaa authentication login default local

exit
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Switch D2

enable secret cisco12345cisco

username admin privilege 15 secret ciscol12345cisco
aaa new-model

aaa authentication login default local

exit

Switch Al

enable secret cisco12345cisco

username admin privilege 15 secret ciscol12345cisco
aaa new-model

aaa authentication login default local

exit

Router R1

enable algorithm-type scrypt secret cisco12345cisco

username admin privilege 15 algorithm-type scrypt secret cisco12345cisco
aaa new-model

aaa authentication login default local

exit

Router R2

enable algorithm-type scrypt secret cisco12345cisco

username admin privilege 15 algorithm-type scrypt secret cisco12345cisco
aaa new-model

aaa authentication login default local

exit

Router R3

enable algorithm-type scrypt secret cisco12345cisco

username admin privilege 15 algorithm-type scrypt secret cisco12345cisco
aaa new-model

aaa authentication login default local

exit

32



CONCLUSIONES

A lo largo del desarrollo de este escenario a través del software GNS3, hemos
afianzado los conocimientos y aprendido al mismo tiempo; por lo que el
procedimiento y configuracibn de este tuvo como resultado el correcto
funcionamiento y ejecucion de la simulacion, dando cumplimiento a lo solicitado en
la guia, esto se ve reflejado en las verificaciones de conexidn entre los dispositivos
de la red por medio del comando ping; un comando importante para asegurar las
configuraciones o detectar errores y fallas en la red a medida que se va
configurando y no al final.

Asimismo la configuracion inicial de cualquier dispositivo de la red tiene una
importancia, ya que esta proporciona seguridad a los dispositivos y a la red. Tras el
establecimiento de contrasefias, nombres y el mensaje de advertencia. Esto apoya
a las configuraciones de seguridad realizadas por medio de la arquitectura AAA que
permite la gestion de acceso definiendo politicas de seguridad en la red.

Ademas, mediante el desarrollo del escenario se logro realizar satisfactoriamente la
configuracion VRF; esta consiste primero en definir las distintas VRF, seguidamente
asignar a cada VRF un identificador para indicar al router como separar las rutas y
por ultimo asociar las interfaces a las VRF y asi asignar las direcciones IP, Por lo
gue podemos considerar que los pasos coleccionados en esta configuracion pueden
servir de utilidad para futuras configuraciones que aborden este tema.

Después de realizar las evaluaciones correspondientes y utilizar las configuraciones
necesarias ya conocidas y mencionados con anterioridad, se concluye que la red
es funcional y segura. Se sugiere apropiar mas los conocimientos del uso de
tecnologia CISCO para estimular el funcionamiento, configuracién y disefio ya que
todavia queda mucho por aprender de las redes LAN/WAN.
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