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GLOSARIO

Conmutacion:

Posteriormente se puede hablar un poco acerca de este componente de las redes
de telecomunicacion, siendo que la Conmutacion puede ser considerada como
una serie de acciones que tienen como fin el establecer una via, es decir un
camino, de extremo a extremo entre dos puntos equidistantes, en este punto se
sabe que estos son un emisor y un receptor a través de varios nodos o equipos de
transmision en particular. finalmente se puede afirmar que la conmutacion facilita
la entrega de la sefial desde el origen hasta el destino requerido

Enrutamiento:

En cuanto a este apartado en especifico es de suma importancia recordar que
este item tiene una funcion indispensable en todo tipo de topologias de red, dado
que el llamado enrutamiento o ruteo es basicamente la funcion encargada de
encontrar un camino ideal entre todas las posibles opciones halladas en una red
de paquetes cuyas topologias poseen una gran conectividad

Red:

Cuando se habla de una red de telecomunicaciones se hace referencia puntual a
un conjunto de medios, tecnologias, protocolos y todo tipo de facilidades
inherentes a un proyecto en particular, los cuales son necesarios para realizar de
manera exitosa el intercambio de informacion que actualmente es tan
indispensable para la sociedad en la que vivimos, dado que este elemento permite
de igual manera el envio de archivos entre los usuarios de la misma. La red es
una estructura, que, para su estudio suele dividirse en varios componentes.

Simulacion:

Finalmente se puede hablar un poco acerca del término simulacién, dado este es
un proceso mediante el cual se emula las acciones y consecuencias reales de un
proceso pero mediante una serie de configuraciones realizadas por medio de la
programacioén por lo cual se obtiene un software que permite reproducir tanto las
sensaciones fisicas (velocidad, aceleracion, percepcién del entorno) al igual que
el comportamiento l6gico de las maquinas y dispositivos de red que conforman a
una topologia de red.

Topologia:
En este caso se puede decir que la topologia es basicamente la rama de la
matematica que en la actualidad se encuentra dedicada exclusivamente al estudio
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de todas aquellas propiedades pertenecientes a los cuerpos geometricos, y que
gracias a esto permanecen totalmente inalteradas por transformaciones de tipo
continuo. En pocas palabras se puede decir que esta es una disciplina que se
encarga de estudiar las propiedades de los espacios topolégicos y las funciones
continuas

1C



RESUMEN

En el siguiente trabajo de investigacion se analizaran una serie de elementos
relacionados con el desarrollo de actividades enfocadas en el proceso de
conmutacion y enrutamiento de una topologia de red previamente establecida, lo
cual ayudara en gran manera a mejoras las habilidades practicas relacionadas con
procesos electronicos que actualmente son tan requeridos en la industria, para dar
cumplimiento con esta meta, serd necesario implementar el programa para
simulacion de topologias informéticas llamado GNS3, dado que este software
cuenta con una amplia variedad de herramientas, las cuales permitiran evidenciar
un funcionamiento muy similar al que se puede observar en un montaje fisico, lo
cual es sumamente Util a la hora de aprender estos nuevos términos, al igual que
para ahorrar tiempo y dinero para montajes mas ambiciosos, es por tal motivo que
se hard un enfoque especial en los algoritmos de control que son necesarios para
realizar el control en cada uno de los dispositivos involucrados en este proyecto en
particular.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electronica.

ABSTRACT

In the following research work, a series of elements related to the development of
activities focused on the switching and routing process of a previously established
network topology will be analyzed, which will greatly help improve practical skills
related to electronic processes that they are currently so required in the industry, to
comply with this goal, it will be necessary to implement the program for simulation of
computer topologies called cisco packet tracer, since this software has a wide
variety of tools, which will allow to demonstrate a very similar operation which can
be observed in a physical montage, which is extremely useful when learning these
new terms, as well as to save time and money for more ambitious montages, it is for
this reason that a special focus will be made on the algorithms of control that are
necessary to carry out the control in each of the d devices involved in this particular
project.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics.
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INTRODUCCION

A lo largo del siguiente documento sera posible evidenciar una serie de
procedimientos enfocados en dar solucion a una serie de problematicas propias del
tema propuesto durante este semestre académico, en este caso se desarrollaran
varios ejercicios practicos en el software para simulacion de redes de
telecomunicaciones de cisco, en donde a partir de una topologia de red en particular
se pretendera establecer cada una de sus respectivas configuraciones, ya sea de
conexion, componentes involucrados, y de funcionamiento en general, es importante
recalcar que existen varios dispositivos los cuales haran parte de esta red, siendo
especificamente tres routers(R1, R2 y R3), al igual que cuatro
ordenadores(PC1,PC2,PC3,PC4), y finalmente 3 switches los cuales permitirdn
realizar un correcto envid y recepcion de cada uno de los datos que seran enviados
a través de esta topologia.

Por otra parte se retomaran temas analizados previamente durante el desarrollo de
este curso, como por ejemplo el direccionamiento IPv4 e IPv6, y aplicando
configuraciones propias de estos protocolos, finalmente se puede decir que al dar
cumplimiento con cada uno de los items mencionados a lo largo de la guia de
entrega, sera posible incrementar las habilidades necesarias para realizar un
adecuado control de redes informaticas.

12



DESARROLLO

ESCENARIO 1

Figura 1. Escenario 1.

Special Users VRF

- 10.0.113.50/24 10.0.213.50/24 -

2001:db8:acad:113::50/64 2001:db8:acad:213::50/64
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General Users VRF
Tabla 1. Tabla de direccionamiento.
IPv6 Link-

Device | Interface | IPv4 Address | IPv6 Address Local
R1 G0/0/0.1 | 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:1
R1 G0/0/0.2 | 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:2
R1 G0/0/1.1 | 10.0.113.1/24 | 2001:db8:acad:113::1/64 | fe80::1:3
R1 G0/0/1.2 | 10.0.108.1/24 | 2001:db8:acad:108::1/64 | fe80::1:4
R2 G0/0/0.1 | 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:1
R2 G0/0/0.2 |10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:2
R2 G0/0/1.1 | 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:3
R2 G0/0/1.2 | 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:4
R3 G0/0/0.1 | 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:1
R3 G0/0/0.2 | 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:2
R3 G0/0/1.1 | 10.0.213.1/24 | 2001:.db8:acad:213::1/64 | fe80::3:3
R3 G0/0/1.2 | 10.0.208.1/24 | 2001:db8:acad:208::1/64 | fe80::3:4
PC1 NIC 10.0.113.50/24 | 2001:db8:acad:113::50/64 A EUI-64
PC2 NIC 10.0.213.50/24 | 2001:db8:acad:213::50/64 A EUI-64
PC3 NIC 10.0.108.50/24 | 2001:db8:acad:108::50/64 A EUI-64
PC4 NIC 10.0.208.50/24 | 2001:db8:acad:208::50/64 A EUI-64
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Parte 1: construir lared y configurar los ajustes basicos del dispositivo y el
direccionamiento de la interfaz (Realizado en el paso 6)

Paso 1: Cablee lared como se muestra en la topologia.

Conecte los dispositivos como se muestra en el diagrama de topologia y cablee
segun sea necesario.

Figura 2. Topologia implementada en GNS3.

: console,

sion 2.2.32 on Windows (64-bit) with Python 3.7.5 Qt 5.15.2 and PyQt 5.15.6.
-2022 GNS3 Technologies.

Doctor to detect common issues.

By L= 20 05:59 p. m.
9 19°C I.—_t.] E E]J:I 08/06,/20

Paso 2: Configure los ajustes basicos para cada dispositivo.

a. Ingrese al modo de configuracion global en cada uno de los dispositivos y
apligue la configuracién béasica. Las configuraciones de inicio para cada
dispositivo se proporcionan a continuacion.

Se procede a realizar la configuracion inicial de cada uno de los componentes que
hacen parte de la topologia, teniendo en cuenta los routers R1, R2 y R3, ademas,
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del ruteo de los switches D1 y D2 de acuerdo con la configuracion de las VLAN y

la creacion de la VLAN 8 en el switch Al.

Router R1

R1#conf t

router.

R1(config)#hosthname R1
R1(config)#ipv6 unicast-routing
router

R1(config)#no ip domain lookup
direccién del dispositivo

/lingreso a la configuracion del

//Asignacion de nombre al router.
//Se habilita rounting IPv6 en el

/ISe desactiva nombre a la

R1(config)#banner motd # R1, ENCOR Skills Assessment, Scenario 2 #

R1(config)#line con 0

consola
R1(config-line)#exec-timeout 0 0
inactividad en O
R1(config-line)#logging synchronous
comando

R1(config-line)#exit

Router R2

R2#conf t

router.

R2 (config)#hosthame R2

R2 (config)#ipv6 unicast-routing
router

R2 (config)#no ip domain lookup
direccién del dispositivo

/I Se ingresa a la configuracion

/I Se establece tiempo de
//ISe evita el desplazamiento del

/ISe finaliza configuracion.

/lingreso a la configuracion del

//Asignacion de nombre al router.
//Se habilita rounting IPv6 en el

/ISe desactiva nombre a Ila

R2 (config)#banner motd # R2, ENCOR Skills Assessment, Scenario 2 #

R2 (config)#line con 0

consola

R2 (config-line)#exec-timeout 0 0
inactividad en O

R2 (config-line)#logging synchronous
comando

R2 (config-line)#exit

Router R3

R3#conf t

router.

R3 (config)#hostname R3

R3 (config)#ipv6 unicast-routing
router

R3 (config)#no ip domain lookup
direccion del dispositivo
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/I Se ingresa a la configuracion

/I Se establece tiempo de
//ISe evita el desplazamiento del

//Se finaliza configuracién.

/lingreso a la configuracion del

//Asignacion de nombre al router.
//Se habilita rounting IPv6 en el

//ISe desactiva nombre a Ila



R3 (config)#banner motd # R3, ENCOR Skills Assessment, Scenario 2 #

R3 (config)#line con 0 /I Se ingresa a la configuracién
consola

R3 (config-line)#exec-timeout 0 O Il Se establece tiempo de
inactividad en O

R3 (config-line)#logging synchronous //[Se evita el desplazamiento del
comando

R3 (config-line)#exit //Se finaliza configuracion.

Switch D1

Switch>enable //Se habilita el switch

Switch#conf t //Se ingresa a la configuracion.
Switch(config)#hostname D1 //Se asigna el nombre al switch.
D1(config)#ip routing //Se habilita el IP routing.
D1(config)#ipv6 unicast-routing //Se habilita el routing IPV6 en el
switch.

D1(config)#no ip domain lookup //Se desactiva nombre a la

direccion del dispositivo
D1(config)#banner motd # D1, ENCOR Skills Assessment, Scenario 2 #

D1(config)#line con O //ISe ingresa a la configuracion
consola

D1(config-line)#exec-timeout 0 O /I Se establece tiempo de
inactividad en 0

D1(config-line)#logging synchronous //ISe evita el desplazamiento del
comando

D1(config-line)#exit //Se finaliza configuracion
D1(config)#vlan 8 //Se ingresa a la VLAN 8.
D1(config-vlan)#name General-Users //Se asigna el nombre a la interfaz.
D1(config-vlan)#exit //Se finaliza configuracion
D1(config)#vlan 13 //Se ingresa a la VLAN 13.
D1(config-vlan)#name Special-Users //Se asigna el nombre a la interfaz.
D1(config-vlan)#exit //Se finaliza configuracion
D1(config)#

Switch D2

Switch>enable //Se habilita el switch

Switch#conf t //Se ingresa a la configuracion.
Switch(config)#hostname D2 //Se asigna el nombre al switch.
D2(config)#ip routing //Se habilita el IP routing.

D2 (config)#ipv6 unicast-routing //Se habilita el routing IPV6 en el
switch.

D2 (config)#no ip domain lookup //Se desactiva nombre a la

direccién del dispositivo
D2 (config)#banner motd # D2, ENCOR Skills Assessment, Scenario 2 #
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D2 (config)#line con 0 //Se ingresa a la configuracion
consola

D2 (config-line)#exec-timeout 0 0 Il Se establece tiempo de
inactividad en O

D2 (config-line)#logging synchronous //ISe evita el desplazamiento del
comando

D2 (config-line)#exit //Se finaliza configuracion

D2 (config)#vlan 8 //Se ingresa a la VLAN 8.

D2 (config-vlan)#name General-Users //Se asigna el nombre a la interfaz.
D2 (config-vlan)#exit //Se finaliza configuracién

D2 (config)#vlan 13 //Se ingresa a la VLAN 13.

D2 (config-vlan)#name Special-Users //Se asigna el nombre a la interfaz.
D2 (config-vlan)#exit //Se finaliza configuracion

D2 (config)#

Switch Al

Switch>enable //Se habilita el switch

Switch#conf t //Se ingresa a la configuracion.
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname Al //Se asigna el nombre al switch.
Al(config)#ipv6 unicast-routing //Se habilita el routing IPV6 en el
switch.

Al(config)#no ip domain lookup //Se desactiva nombre a la

direccién del dispositivo
Al(config)#banner motd # A1, ENCOR Skills Assessment, Scenario 2 #

Al(config)#line con O //ISe ingresa a la configuracion
consola

Al(config-line)#exec-timeout 0 0 //Se establece tiempo de
inactividad en O

Al(config-line)#logging synchronous //ISe evita el desplazamiento del
comando

Al(config-line)#exit //Se finaliza configuracion
Al(config)#vlan 8 //Se ingresa a la VLAN 8.
Al(config-vlan)#name General-Users //Se asigna el nombre a la interfaz.
Al(config-vlan)#exit //Se finaliza configuracion
Al(config)#

17



b. Configure los PC1l, PC2, PC3 y PC4 de acuerdo con la tabla de
direccionamiento.

En cada uno de los PC se hace la respectiva asignacion de la IP, teniendo en
cuenta la tabla de direccionamiento. Se emplea los siguientes comandos.

PC1>ip 10.0.113.50/24 192.168.19.1 //Asignacion de IP.
PC1> ip 2001:db8:acad:113::50/64 auto

save

PC1:10.0.113.50 255.255.255.0 //IP asignada.
PC2>ip 10.0.213.50/24 192.168.19.1 IIAsignacion de IP.
PC2> ip 2001:db8:acad:213::50/64 auto

save

PC2:10.0.213.50 255.255.255.0 /II'P asignada.
PC3>ip 10.0.108.50/24 192.168.19.1 //Asignacion de IP.
PC3> ip 2001:db8:acad:108::50/64 auto

save

PC3:10.0.108.50 255.255.255.0 /II'P asignada.
PC4>ip 10.0.208.50/24 192.168.19.1 //Asignacion de IP.
PC4> ip 2001:db8:acad:208::50/64 auto

save

PC4 :10.0.208.50 255.255.255.0 /IlIP asignada.

18



Parte 2: configurar VRF y enrutamiento estatico (realizado en el paso 6)

En esta parte de la evaluacion de habilidades, configurara VRF-Lite en los tres
enrutadores y las rutas estaticas adecuadas para admitir la accesibilidad de un
extremo a otro. Al final de esta parte, R1 deberia poder hacer ping a R3 en cada

VRF.

Sus tareas de configuracion son las siguientes:

Tabla 2. Tabla de configuracién Parte 2.

Task#

Task

Specification

On R1, R2, and RS,
configure VRF-Lite VRFs

Configure two VRFs:
e General-Users

2.1 -
3;3?;\? In the topology e Special-Users
The VRFs must support IPv4 and IPv6.
On .Rl’ R2, and RS, All routers will use Router-On-A-Stick on their
_conﬂgure IPv4 and IPv6 GO0/0/1.x interfaces to support separation of the
interfaces on each VRF VRFs
as detailed in the '
addressing table above. | Sub-interface 1:
¢ In the Special Users VRF
e Use dotlq encapsulation 13
¢ IPv4 and IPv6 GUA and link-local
2.2 addresses
e Enable the interfaces
Sub-interface 2:
¢ In the General Users VRF
e Use dotlq encapsulation 8
¢ IPv4 and IPv6 GUA and link-local
addresses
Enable the interfaces
53 dOn R1and R?.” configure Configure VRF static routes for both IPv4 and
. efault static routes ;
o IPVv6 in both VRFs.
pointing to R2.
Verlrf]yVRI(;onnectlvny N From R1, verify connectivity to R3:
cac ' ¢ ping vrf General-Users 10.0.208.1
24 e ping vrf General-Users

2001:db8:acad:208::1
e ping vrf Special-Users 10.0.213.1
ping vrf Special-Users 2001:db8:acad:213::1
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2.1. En R1, R2y R3, configure VRF-Lite VRFs como se muestra en el

diagrama de topologia.

De Acuerdo con la tabla 2, en el item 2.1, se realiza la configuracion en los routers

R1, R2 y R3 de los VRF General-User y Special-User

Router R1

R1(config)#vrf definition General-Users
usuarios generales.
R1(config-vrf)#address-family ipv4
R1(config-vrf-af)#address-family ipv6
R1(config-vrf-af)#exit
R1(config-vrf)#vrf definition Special-Users
usuarios especiales.
R1(config-vrf)#address-family ipv4
R1(config-vrf-af)#address-family ipv6
R1(config-vrf-af)#exit

Router R2

R2(config)#vrf definition General-Users
usuarios generales.

R2 (config-vrf)#address-family ipv4

R2 (config-vrf-af)#address-family ipv6
R2 (config-vrf-af)#exit

R2 (config-vrf)#vrf definition Special-Users
usuarios especiales.

R2 (config-vrf)#address-family ipv4

R2 (config-vrf-af)#address-family ipv6
R2 (config-vrf-af)#exit

Router R3

R3(config)#vrf definition General-Users
usuarios generales.

R3 (config-vrf)#address-family ipv4

R3 (config-vrf-af)#address-family ipv6
R3 (config-vrf-af)#exit

R3 (config-vri)#vrf definition Special-Users
usuarios especiales.

R3 (config-vrf)#address-family ipv4

R3 (config-vrf-af)#address-family ipv6
R3 (config-vrf-af)#exit

20

/I Ingreso al VRF para definir los

//Se agrega soporte de IPv4.
//Se agrega soporte de IPVv6.
/ISe finaliza configuracion.

/I Ingreso al VRF para definir los

//Se agrega soporte de IPv4
//Se agrega soporte de IPv6
//Se finaliza configuracion.

/I Ingreso al VRF para definir los

//Se agrega soporte de IPv4.
//Se agrega soporte de IPVv6.
//Se finaliza configuracién.

/I Ingreso al VRF para definir los

//Se agrega soporte de IPv4
//Se agrega soporte de IPv6
/ISe finaliza configuracion.

/I Ingreso al VRF para definir los

//Se agrega soporte de IPv4.
//Se agrega soporte de IPv6.
//Se finaliza configuracion.

/I Ingreso al VRF para definir los

//Se agrega soporte de IPv4
//Se agrega soporte de IPv6
//Se finaliza configuracién.



2.2. En R1, R2y R3, configure las interfaces IPv4 e IPv6 en cada VRF como
se detalla en la tabla de direccionamiento anterior.

De acuerdo con el item 2.2 se debe configurar las IPv4 e IPv6 en las
subinterfaces para que puedan emplear la encapsulacion, ademas de la
configuracion de las rutas estaticas que apunten a R2.

Router R1

R1(config)#interface g0/0.1 /lingreso a subinterfaz 0.1
R1(config-subif)#encapsulation dotlq 13 //IConfiguracién de
encpsulamiento.

R1(config-subif)#vrf forwarding Special-Users //IConfiguracion de multiples

estancias en los usuarios especiales.

R1(config-subif)#ip address 10.0.12.1 255.255.255.0 //Configuracion de direccion
IP teniendo en cuenta IPv4

R1(config-subif)#ipv6 address fe80::1:1 link-local /IConfiguracién de direccion
IP.

R1(config-subif)#ipv6 address 2001:db8:acad:12::1/64 //Configuraciéon de
direccion.

R1(config-subif)#no shutdown

R1(config-subif)#exit

R1(config)#interface g0/0.2 /lingreso a subinterfaz 0.2
R1(config-subif)#encapsulation dotlq 8 /IConfiguracién de
encpsulamiento.

R1(config-subif)#vrf forwarding General-Users /IConfiguracion de multiples

estancias en los usuarios generales.

R1(config-subif)#ip address 10.0.12.1 255.255.255.0 //Configuracion de direccion
IP teniendo en cuenta IPv4

R1(config-subif)#ipv6 address fe80::1:2 link-local //IConfiguracién de direccion
IP.

R1(config-subif)#ipv6 address 2001:db8:acad:12::1/64 //Configuracion de
direccion.

R1(config-subif)#no shutdown

R1(config-subif)#exit

R1(config)#interface g0/0

R1(config-if)# no ip address

R1(config-if)# no shutdown

R1(config-if)# exit

R1(config)#interface g1/0.1 /lingreso a subinterfaz 1.1
R1(config-subif)#encapsulation dotlq 13 /IConfiguracion de
encpsulamiento.

R1(config-subif)#vrf forwarding Special-Users //Configuracion de multiples

estancias en los usuarios especiales.
R1(config-subif)#ip address 10.0.113.1 255.255.255.0//Configuracion de direccion
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IP teniendo en cuenta IPv4

R1(config-subif)#ipv6 address fe80::1:3 link-local //IConfiguracién de direccion
con IPv6.

R1(config-subif)#ipv6 address 2001:db8:acad:113::1/64 //Configuracioén de
direccién con IPv6.

R1(config-subif)#no shutdown

R1(config-subif)#exit

R1(config)#interface g1/0.2 /lingreso a subinterfaz 1.2
R1(config-subif)#encapsulation dotlqg 8 //Configuracion de
encpsulamiento.

R1(config-subif)#vrf forward General-Users //Configuracion de multiples

estancias en los usuarios generales.

R1(config-subif)#ip address 10.0.108.1 255.255.255.0//Configuracién de direccién
IP teniendo en cuenta IPv4

R1(config-subif)#ipv6 address fe80::1:4 link-local //Configuracién de direccién
con IPv6.

R1(config-subif)#ipv6 address 2001:db8:acad:108::1/64 //Configuracién de
direccion con IPv6.

R1(config-subif)#no shutdown

R1(config-subif)#exit

R1(config)#interface g1/0 //Se ingresa a la interface
R1(config-if)#no ip address //Se retiran las IP dinAmicas
R1(config-if)#no shutdown

R1(config-if)#exit

Router R2

R2(config)#interface g0/0.1 /lingreso a subinterfaz 0.1
R2 (config-subif)#encapsulation dotlq 13 //IConfiguracién de
encapsulamiento.

R2 (config-subif)#vrf forwarding Special-Users /IConfiguracion de multiples

estancias en los usuarios especiales.

R2 (config-subif)#ip address 10.0.12.1 255.255.255.0 //Configuracion de direccion
IP teniendo en cuenta IPv4

R2 (config-subif)#ipv6 address fe80::1:1 link-local /IConfiguracién de direccion
IP.

R2 (config-subif)#ipv6 address 2001:db8:acad:12::1/64 //Configuracion de
direccion.

R2 (config-subif)#no shutdown

R2 (config-subif)#exit

R2 (config)#interface g0/0.2 /lingreso a subinterfaz 0.2
R2 (config-subif)#encapsulation dotlq 8 //Configuracion de
encapsulamiento.

R2 (config-subif)#vrf forwarding General-Users //Configuracion de multiples

estancias en los usuarios generales.
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R2 (config-subif)#ip address 10.0.12.1 255.255.255.0 //Configuracién de direccion
IP teniendo en cuenta IPv4

R2 (config-subif)#ipv6 address fe80::1:2 link-local //Configuracion de direccion
IP.

R2 (config-subif)#ipv6 address 2001:db8:acad:12::1/64 //Configuracion de
direccion.

R2 (config-subif)#no shutdown

R2 (config-subif)#exit

R2 (config)#interface g0/0 //Se ingresa a la interface
R2 (config-if)#no ip address //Se retiran las IP dinamicas
R2 (config-if)#no shutdown

R2 (config-if)#exit

R2(config)#interface g1/0.1 /lingreso a subinterfaz 1.1
R2(config-subif)#encapsulation dotlq 13 //[Configuracion de
encapsulamiento.

R2(config-subif)#vrf forwarding Special-Users //Configuracion de multiples

estancias en los usuarios especiales.

R2(config-subif)#ip address 10.0.23.2 255.255.255.0 //Configuracion de direccion
IP teniendo en cuenta IPv4

R2(config-subif)#ipv6 address fe80::2:3 link-local /IConfiguracién de direccion
IP.

R2(config-subif)#ipv6 address 2001:db8:acad:23::2/64 //Configuracion de
direccion IPv6.

R2(config-subif)#no shutdown

R2(config-subif)#exit

R2(config)#interface g1/0.2 /lingreso a subinterfaz 1.2
R2(config-subif)#encapsulation dotlqg 8 //Configuracion de
encapsulamiento.

R2(config-subif)#vrf forwarding General-Users //Configuracion de multiples

estancias en los usuarios generales.

R2(config-subif)#ip address 10.0.23.2 255.255.255.0 //Configuracién de direccién
IP teniendo en cuenta IPv4

R2(config-subif)#ipv6 address fe80::2:4 link-local //Configuracién de direccién
IP.

R2(config-subif)#ipv6 address 2001:db8:acad:23::2/64 //Configuracién de
direccion IPv6.

R2(config-subif)#no shutdown

R2(config-subif)#exit

R2(config)#interface g1/0 //Se ingresa a la interface
R2(config-if)#no ip address //Se retiran las IP dinamicas
R2(config-if)#no shutdown

R2(config-if)#exit
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Router R3

R3(config)#interface g0/0.1 /lingreso a subinterfaz 0.1
R3 (config-subif)#encapsulation dotlq 13 //Configuracion de
encapsulamiento.

R3 (config-subif)#vrf forwarding Special-Users //Configuracion de multiples

estancias en los usuarios especiales.

R3 (config-subif)#ip address 10.0.12.1 255.255.255.0 //Configuracién de direccion
IP teniendo en cuenta IPv4

R3 (config-subif)#ipv6 address fe80::1:1 link-local //Configuracion de direccion
IP.

R3 (config-subif)#ipv6 address 2001:db8:acad:12::1/64 //Configuracion de
direccion.

R3 (config-subif)#no shutdown

R3 (config-subif)#exit

R3 (config)#interface g0/0.2 /lingreso a subinterfaz 0.2
R3 (config-subif)#encapsulation dotlq 8 /IConfiguracién de
encapsulamiento.

R3 (config-subif)#vrf forwarding General-Users //Configuracion de multiples

estancias en los usuarios generales.

R3 (config-subif)#ip address 10.0.12.1 255.255.255.0 //Configuracién de direccion
IP teniendo en cuenta IPv4

R3 (config-subif)#ipv6 address fe80::1:2 link-local //Configuracién de direccién
IP.

R3 (config-subif)#ipv6 address 2001:db8:acad:12::1/64 //Configuracién de
direccion.

R3 (config-subif)#no shutdown

R3 (config-subif)#exit

R3 (config)#interface g0/0 //Se ingresa a la interface
R3 (config-if)#no ip address //Se retiran las IP dinamicas
R3 (config-if)#no shutdown

R3 (config-if)#exit

R3(config)#interface g1/0.1 /lingreso a subinterfaz 1.1
R3(config-subif)#encapsulation dotlq 13 //[Configuracion de
encapsulamiento.

R3(config-subif)#vrf forwarding Special-Users //Configuracion de multiples

estancias en los usuarios generales.

R3(config-subif)#ip address 10.0.213.1 255.255.255.0 //Configuracién de direccién
IP teniendo en cuenta IPv4

R3(config-subif)#ipv6 address fe80::3:3 link-local //Configuracién de direccién
IP.

R3(config-subif)#ipv6 address 2001:db8:acad:213::1/64 //Configuracién de
direccion.

R3(config-subif)#¥no shutdown

R3(config-subif)#exit
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R3(config)#interface g1/0.2 /lingreso a subinterfaz 1.2

R3(config-subif)#encapsulation dotlqg 8 //IConfiguracién de
encapsulamiento.
R3(config-subif)#vrf forward General-Users //IConfiguracién de multiples

estancias en los usuarios generales.

R3(config-subif)#ip address 10.0.208.1 255.255.255.0 //Configuracion de direccion
IP teniendo en cuenta IPv4

R3(config-subif)#ipv6 address fe80::3:4 link-local //IConfiguracién de direccion
IP.

R3(config-subif)#ipv6 address 2001:db8:acad:208::1/64 //Configuracioén de
direccion IP.

R3(config-subif)#no shutdown

R3(config-subif)#exit

R3(config)#interface g1/0 //Se ingresa a la interface
R3(config-if)#no ip address //Se retiran las IP dinAmicas
R3(config-if)#no shutdown

R3(config-if)#exit

2.3. En R1y R3, configure rutas estaticas por defecto que apunten a R2.

Ahora teniendo en cuenta el item 2.3 se configuran las VRF en R1 y R3 para que
estas apunten a R2.

Router R1

R1(config)#ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.12.2 //Configuracion de
VRF para usuarios especiales en la IP con IPv4

R1(config)#ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.12.2 //Configuracion de
VRF para usuarios generales en la IP con IPv4

R1(config)#ipv6 route vrf Special-Users ::/0 2001:db8:acad:12::2 //Configuracion
de VRF para usuarios especiales en la IP con IPv6

R1(config)#ipv6 route vrf General-Users ::/0 2001:db8:acad:12::2 //Configuracion
de VRF para usuarios generales en la IP con IPv6

R1(config)#end

Router R2

R2#conf t //Se ingresa a la
configuracién

R2(config)#ip route vrf Special-Users 10.0.113.0 255.255.255.0 10.0.12.1
//IConfiguracién de VRF para usuarios especiales en la IP con IPv4
R2(config)# ip route vrf Special-Users 10.0.213.0 255.255.255.0 10.0.23.3
//IConfiguracién de VRF para usuarios especiales en la IP con IPv4
R2(config)# ipv6 route vrf Special-Users 2001:db8:acad:113::/64
2001:db8:acad:12::1 //Configuracion de VRF
para usuarios especiales en la IP con IPv6
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R2(config)# ipv6 route vrf Special-Users 2001:db8:acad:213::/64
2001:db8:acad:23::3 //IConfiguracién de VRF
para usuarios especiales en la IP con IPv6

R2(config)#ip route vrf General-Users 10.0.108.0 255.255.255.0 10.0.12.1
//IConfiguracion de VRF para usuarios generales en la IP con IPv4
R2(config)#ip route vrf General-Users 10.0.208.0 255.255.255.0 10.0.23.3
//Configuracion de VRF para usuarios generales en la IP con IPv4
R2(config)# ipv6 route vrf General-Users 2001:db8:acad:108::/64
2001:db8:acad:12::1 //Configuracion de VRF
para usuarios generales en la IP con IPv6

R2(config)#ipv6 route vrf General-Users 2001:db8:acad:208::/64

2001:db8:acad:23::3 //IConfiguracién de VRF
para usuarios generales en la IP con IPv6

R2(config)#end

Router R3

R3#conf t //Se ingresa a la

configuracion.

R3(config)#ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.23.2 //Configuracion de
VRF para usuarios especiales en la IP con IPv4

R3(config)#ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.23.2 //Configuracion de
VRF para usuarios generales en la IP con IPv4

R3(config)#ipv6 route vrf Special-Users ::/0 2001:db8:acad:23::2 //Configuracion
de VRF para usuarios especiales en la IP con IPv6

R3(config)#ipv6 route vrf General-Users ::/0 2001:db8:acad:23::2 //Configuracion
de VRF para usuarios generales en la IP con IPv6

R1(config)#end
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2.4. Verifique la conectividad en cada VRF.
Luego, se realiza ping para validar que haya conectividad de R1 con R3.

R1#ping vrf General-Users 10.0.208.1

Figura 3. Comprobacién de ping con 10.0.208.1. Fuente: Autor.

- ~
solarwinds ¥ Solar-PuTTY

002 a. m.
09/06/2022

R1#ping vrf General-Users 2001:db8:acad:208::1

Figura 4. Comprobacién de ping con 2001:db8:acad:208::1. Fuente: Autor.

0903 a. m.
09/06/2022

R1#ping vrf Special-Users 10.0.213.1
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Figura 5. Comprobacién de ping con 10.0.213.1. Fuente: Autor.

09/06,/2022

R1#ping vrf Special-Users 2001:db8:acad:213::1

Figura 6. Comprobacién de ping con 2001:db8:acad:213::1. Fuente: Autor.

004 a. m.
09/06/2022
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Parte 3. Configurar Capa 2

En esta parte, tendra que configurar los Switches para soportar la conectividad
con los dispositivos finales.
Las tareas de configuracién, son las siguientes:

Tabla 3. Configuracion Capa 2.

Task# Task Specification
31 On D1, D2, and Al, disable | On D1 and D2, shutdown G1/0/1 to G1/0/24.
' all interfaces. On A1, shutdown FO/1 — F0/24, GO/1 — GO/2.
On D1 and D2, configure Configure and enable the G1/0/11 link as a trunk
3.2 the trunk links to R1 and link.
R3.
On D1 and A1, configure On D1, configure and enable:
the EtherChannel. o Interface G1/0/5 and G1/0/6
e Port Channel 1 using PAgP
33 On Al, configure enable:
¢ |nterface FO/1 and F0/2
e Port Channel 1 using PAgP
On D1, D2, and A1, Configure and enable the access ports as follows:

configure access ports for

e On D1, configure interface G1/0/23 as an
PC1, PC2, PC3, and PCA4.

access port in VLAN 13 and enable Portfast.

¢ On D2, configure interface G1/0/23 as an

3.4 access port in VLAN 13 and enable Portfast.

e On D2, configure interface G1/0/24 as an
access port in VLAN 8 and enable Portfast.

e On Al, configure interface FO/23 as an access
port in VLAN 8 and enable Portfast.

Verify PC to PC From PC1, verify IPv4 and IPv6 connectivity to
35 connectivity. PC2.
' From PC3, verify IPv4 and IPv6 connectivity to
PC4.

En los switch D1 y D2 se apagan todas las interfaces. También se apagan las
interfaces del switch Al.
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3.1. En D1, D2y A1, desactive todas las interfaces.

Switch D1.

Dl1#conf t /[Se ingresa a la
configuracion

D1(config)#interface range g1/1-3, g2/3 //Se selecciona el rango de
interfaces

D1(config-if-range)#shutdown //Se deshabilitan las
interfaes

D1(config-if-range)#exit

Switch D2

D2#conf t //Se ingresa a la
configuraciéon

D2(config)#interface range g1/1-3, g2/3, g3/0 //Se selecciona el rango de
interfaces

D2(config-if-range)#shutdown //Se deshabilitan las
interfaes

D2(config-if-range)#

Switch Al

Switch#conf t //Se ingresa a la
configuracién

Switch(config)#hostname Al //Se asigna nombre el
switch

Al(config)#interface range g1/0-3, g2/0-3 //Se selecciona el rango de
interfaces

Al(config-if-range)#shutdown //Se deshabilitan las
interfaes

Al(config-if-range)#exit

3.2. En D1y D2, configure los enlaces troncales a R1 y R3.

Ahora en los switches D1 y D2 se configura el truncamiento, habilitando la interfaz
correspondiente.

Switch D1

D1(config)#interface g1/1 /[Se ingresa a la interfaz
D1(config-if)#switchport trunk encapsulation dotlqg  //Se ingresa al modo
configuracion del encapsulamiento

D1(config-if)#switchport mode trunk //Se configura el Puerto
como trunk.

D1(config-if)#no shutdown
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D1(config-if)#exit

Switch D2

D2(config)#interface g1/1 //Se ingresa a la interfaz
D2(config-if)#switchport trunk encapsulation dotlqg  //Se ingresa al modo
configuracion del encapsulamiento

D2(config-if)#switchport mode trunk //Se configura el Puerto
como trunk.

D2(config-if)#no shutdown

D2(config-if)#exit

3.3. En D1y A1, configure el EtherChannel.

Luego basados en el item 3.3 se realiza la configuracion de las interfaces con el
Port Channel empleando PAgP

Switch D1

D1(config)#interface range g1/2-3 //Se ingresa al rango de
interfaces.

D1(config-if-range)#switchport trunk encapsulation dotlq //Se ingresa al modo
configuracion del encapsulamiento

D1(config-if-range)#switchport mode trunk //Se configura el Puerto
como trunk.

D1(config-if-range)#channel-group 1 mode desirable //Se crea el Port-channel
con PAgP

D1(config-if-range)#no shutdown
D1(config-if-range)#exit

Switch Al

Al(config)#interface range g1/2-3 //Se ingresa al rango de
interfaces.

Al (config-if-range)#switchport trunk encapsulation dotlq //Se ingresa al modo
configuracion del encapsulamiento

Al (config-if-range)#switchport mode trunk //Se configura el Puerto
como trunk.

Al (config-if-range)#channel-group 1 mode desirable //Se crea el Port-channel
con PAgP

Al (config-if-range)#no shutdown
Al (config-if-range)#exit
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3.4. En D1, D2y A1, configure los puertos de acceso para PC1, PC2, PC3y

PC4.

Luego se configura en D1, D2 y Al los puertos de acceso a las VLAN 8 y 13 para

los 4 PC’s.

Switch D1

D1(config)#interface g2/3
D1(config-if)#switchport mode access
acceso permanente
D1(config-if)#switchport access vlan 13
13

D1(config-if)#spanning-tree portfast
D1(config-if)#no shutdown
D1(config-if)#exit

Switch D2

D2(config)#interface g2/3
D2(config-if)#switchport mode access
acceso permanente
D2(config-if)#switchport access vlan 13
13

D2(config-if)#spanning-tree portfast
D2(config-if)#no shutdown
D2(config-if)#exit
D2(config)#interface g3/0
D2(config-if)#switchport mode access
acceso permanente
D2(config-if)#switchport access vlan 8
D2(config-if)#spanning-tree portfast
D2(config-if)#no shutdown
D2(config-if)#exit

Switch Al

Al(config)#interface g2/3
Al(config-ify#switchport mode access
acceso permanente
Al(config-ify#switchport access vlan 8
Al(config-if)#spanning-tree portfast
Al(config-ify#no shutdown
Al(config-if)#exit
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/[Se ingresa a la interfaz.
/ISe cambia a modo de

/ISe da acceso a la VLAN

//Se habilita los puertos.

//Se ingresa a la interfaz.
//Se cambia a modo de

/ISe da acceso a la VLAN

//Se habilita los puertos.

//Se ingresa a la interfaz.
//Se cambia a modo de

//Se da acceso a la VLAN 8
//Se habilita los puertos.

//Se habilita los puertos.
//Se cambia a modo de

//ISe da acceso a la VLAN 8
//Se habilita los puertos.



3.5. Verify PC to PC connectivity.

Luego, se comprueba la conexion de PC1 con PC2y PC3 con PC4.

Figura 7. Comprobacién de ping entre PC1y PC2. Fuente: Autor.

: — 03:49 p. m.
doCc AT ooz
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Parte 4. Configure Security

En esta parte debe configurar varios mecanismos de seguridad en los dispositivos
de la topologia.
Las tareas de configuracion son las siguientes:

Tabla 4. Configuracion de seguridad.

Task# Task Specification

On all devices, secure privileged Configure an enable secret as follows:
4.1 EXE mode. ¢ Algorithm type: SCRYPT
e Password: ciscol12345cisco.

On all devices, create a local user | Configure a local user:

account. e Name: admin

4.2 ¢ Privilege level: 15

e Algorithm type: SCRYPT

e Password: cisco12345cisco.

On all devices, enable AAA and Enable AAA authentication using the

4.3 enable AAA authentication. local database on all lines.

Ahora, se realiza la configuracion de todos los dispositivos afiadiendo la
seguridad, en cada uno de estos se emplea el siguiente comando:

4.1. En todos los dispositivos, asegure el modo EXE privilegiado.

R1#conf t /lingreso a la terminal de
configuracion.

R1(config)#service password-encryption //Servicio de contrasefia
encriptada.

R1(config)#enable secret cisco12345cisco //Se habilita la contraseia

4.2. En todos los dispositivos, cree una cuenta de usuario local.

R1(config)#username admin secret O cisco12345cisco //Se crea el usuario
R1(config)#username admin privilege 15 secret cisco12345cisco //Se da los
privilegios correspondientes

4.3. En todos los dispositivos, habilite el AAA y active la autenticacion AAA.
R1(config)#aaa new-model

R1(config)#aaa authentication login default local //Se autentica el login para
lectura desde la base de datos local.

R1(config)#end
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CONCLUSIONES

Luego de haber desarrollado este proyecto de investigacion se puede concluir que
la implementacion de un software especializado en la simulacion de redes de
telecomunicaciéon puede ser de mucha utilidad en la actualidad, debido a que
existen una amplia variedad de protocolos enfocados en el intercambio de
archivos mediante de redes especializadas, lo cual implica conocer las posibles
respuestas que pueden ofrecer estos procesos, por lo cual el uso de este tipo de
programas puede reducir en gran manera tiempo y costos de operacion al
momento de realizar cambios importantes en un sistema previamente planteado.

La implementacion de VRFs para usuarios del sistema, ya sea generales o
especiales es un aspecto sumamente importante, debido al alto flujo de
informacion que puede estar ubicada en este tipo de redes informéaticas, por lo
cual es indispensable tener un orden adecuado en cuanto a los privilegios que
pueden tener ciertos usuarios, para que de este modo no sea posible realizar
cambios importantes si no se esta autorizado, lo cual implica un aspecto de
seguridad al cual se le debe prestar especial atencion.

Es importante tener conocimientos especificos en cuanto al control de
componentes del sistema que requieran de programacion mediante el uso de
algoritmos propios del CLI de los mismos, siendo que existen una amplia variedad
de funciones y opciones de configuracion las cuales pueden afectar directamente
al funcionamiento final de la topologia, siendo que tanto enrutadores como
conmutadores cuentan con este caracteristica, por lo cual al no dominar aspectos
basicos relacionados con esto es sumamente complicado llegar a un
funcionamiento exitoso.
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