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GLOSARIO

CONFIGURACION GLOBAL- ElI modo de configuracién principal recibe el nombre
de configuracion global o global config. En el modo de configuracién global, se
realizan cambios en la configuracion de la CLI que afectan el funcionamiento del

dispositivo en su totalidad.

DISPOSITIVO - Los dispositivos de red, o hardware de red, son dispositivos
fisicos necesarios para la comunicacion y la interaccion entre el hardware de una

red informatica

GNS3 - simulador gréfico de red lanzado en 2008, que te permite disefar
topologias de red complejas y poner en marcha simulaciones sobre ellos,

permitiendo la combinacion de dispositivos tanto reales como virtuales.

IMAGENES ISO - Una imagen ISO es un archivo informético donde se almacena

una copia o imagen exacta de un sistema de archivos.

INTERFACE- Una interfaz se utiliza en informética para nombrar a la conexion
funcional entre dos sistemas, programas, dispositivos o componentes de cualquier
tipo, que proporciona una comunicacion de distintos niveles, permitiendo el

intercambio de informacioén.

IPV4 Y IPV6 - Internet Protocol Version 4 es la versién actual del Protocolo de
Internet, el sistema de identificacion que usa Internet para enviar informacion entre
los dispositivos. Internet Protocol Version 6 (IPv6) es la nueva version del
Protocolo de Interne

PING - es una utilidad de diagnostico en redes de computadoras que comprueba
el estado de la comunicacion del anfitrién local con uno o varios equipos remotos
de unared que ejecuten IP. Se vale del envio de paquetes ICMP de solicitud y de

respuesta

RED - Una red de computadoras es un conjunto de equipos nodos y software
conectados entre si por medio de dispositivos fisicos que envian y reciben

impulsos eléctricos, ondas electromagnéticas o cualquier otro medio para el
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transporte de datos, con la finalidad de compartir informacion, recursos y ofrecer

servicios

RUTAS ESTATICAS - Las rutas estéticas se configuran de forma manual. Estas
definen una ruta explicita entre dos dispositivos de red, las rutas estaticas no se
actualizan automaticamente y se deben reconfigurar de forma manual si se

modifica la topologia de la red.
TABLA DE DIRECIONEMIENTO - Una tabla de enrutamiento, también conocida

como tabla de encaminamiento, es un documento electrénico que almacena las

rutas a los diferentes nodos en una red informéatica.

TOPOLOGIA - La topologia de red se define como un mapa fisico o l6gico de una
red para intercambiar datos. En otras palabras, es la forma en que esta disefiada

lared, sea en el plano fisico o logico.

VRF- El Enrutamiento Virtual y Reenvio (VRF) es una tecnologia incluida en
routers de red IP (Internet Protocol) que permite a varias instancias de una tabla

de enrutamiento existir en un router y trabajar al simultaneamente

11



RESUMEN

En este escrito se realiza el laboratorio ENCOR Skills Assessment (Scenario 2),
con la topologia VRF en la cual tenemos dos topologias, special user y general

user. Esta simulacion se realiza en software de GNS3, en donde construimos la
topologia de red y se configura los ajustes basicos en los diferentes dispositivos.

Los pasos a seguir en esta practica son configurar la capa dos y la configuracion
de seguridad (se crea un enable password usando simplemente la opcion
"algorithm-type scrypt"). En esta parte de la evaluacion de habilidades,
configuramos VRF-Lite en los tres enrutadores y las rutas estéticas adecuadas
para admitir la accesibilidad de un extremo a otro. Obteniendo que, R1 deberia
poder hacer ping a R3 y R2 deberia hacer ping a R4 comunicandose, pero no
teniendo comunicacién entre R1 y R3 ni R2 a R4, usando las configuraciones
proporcionados por la guia. realizamos la descripcion detallada de cada linea de
comando utilizada, donde se observar los resultados y el correcto funcionamiento
delared

Palabras clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electrénica.
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ABSTRACT

In this writing, the ENCOR Skills Assessment laboratory (Scenario 2) is carried out,
with the VRF topology in which we have two topologies, special user and general
user. This simulation is done in GNS3 software, where we build the network
topology and configure the basic settings on the different devices.

The steps to follow in this lab are to configure the layer two and the security
configuration (an enable password is created simply by using the "algorithm-type
scrypt” option). In this part of the skills assessment, we configured VRF-Lite on all
three routers and the appropriate static routes to support end-to-end reachability.
Obtaining that, R1 should be able to ping R3 and R2 should be able to ping R4
communicating, but not having communication between R1 and R3 nor R2 to R4,
using the configurations provided by the guide. We make a detailed description of
each command line used, where the results and the correct operation of the
network are observed

Keywords: CISCO, CCNP, Switching, Routing, Networks, Electronics.
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INTRODUCCION

Este trabajo se desarrolla en el software de GNS3, el cual es un simulador grafico
de red lanzado en 2008, que permite disefiar topologias de red complejas y poner
en marcha simulaciones sobre ellos, permitiendo la combinacion de dispositivos
tanto reales como virtuales. la topologia VRF (Enrutamiento Virtual y Reenvio) es
una tecnologia incluida en routers de red IP (Internet Protocol) que permite existir
varias instancias de una tabla de enrutamiento en un router y trabajar
simultdneamente en los dispositivos como router y switch donde configuramos los
ajustes basicos de red, utilizando los comandos IOS, podemos crea una red virtual
utilizando los diferentes protocolos (OSPF, EIGRP, BGP).

En esta evaluacion de habilidades, se completa la configuracion multi-VRF de la
red que admite "Usuarios generales" y "Usuarios especiales”. En los dos grupos
creados debe haber una accesibilidad completa de extremo a extremo y los
grupos no se deben comunicar entre si. En la consola de cada dispositivo, se
ingrese al modo de configuracion global y se programa la configuracion bésica
(Las configuraciones de inicio para cada dispositivo se proporcionan en la guia de
laboratorio). Esta configuracién en ejecucion se guarda con el comando startup-
config en todos los dispositivos.

El direccionamiento del host se almacena de forma diferente ya que la interfaz de
los VPCs es muy sencilla solo con el comando save guardamos las direcciones ip
tanto la IPv4 como la IPv6 (todas las direcciones ip son proporcionadas por la guia
de laboratorio). En los tres enrutadores R1, R2 y R3 configuramos la VRF-Lite
(nos da un ahorro de infraestructura fisica y aumenta la seguridad de lared) y las
rutas estaticas para admitir la accesibilidad de un extremo a otro, en los mismos
programamos las interfaces IPv4 e IPv6 en cada VRF (como se detalla en la tabla
de direccionamiento). El siguiente paso segun la guia de laboratorio programamos
los conmutadores Al, D1y D2 (configuracion proporcionada por la guia de
laboratorio). EtherChannel. y puertos de acceso pata las VPCs para admitir la
conectividad del host. En el Ultimo paso se programa un mecanismo de seguridad
en los dispositivos de la topologia Los servidores AAA (Autorizacion, Autenticacion
y Accounting) son una familia que se utilizan para una mayor seguridad en el
acceso dentro de una red, centralizando y asegurando el acceso a dispositivos de
red. Existen dos protocolos principales que son RADIUS y TACACS
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OBJETIVOS

OBJETIVO GENERAL

Construir la red y configurar los ajustes basicos de cada dispositivo y el
direccionamiento de las interfaces

OBJETIVOS ESPECIFICOS

Configurar VRF y rutas estaticas.
Configurar Capa 2
Configurar seguridad
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DESARROLLO

Topologia de la Red:

Special Users VRF

10.0.113.50/24 10821350/ |~
2001 dbdipcadi 113150/ 64 2008 dbdiacad: 213150/ 64
)

10.0.2150/24
2001:db8:acad 21311/64

10.0.25.0/24
2001:dbB:acad 23:/64

G011 GO0
A2

10.0.22.0/24
2001:4b8:acod12i1/64

GO0l G001

G012 sy
A

Go/nfo2
33

cofvr2

cann:  Gomoz
2/m2

s BTIGY 212

20.0.208.0/24
2001 dbi:acad: 268 /64

10.0.23.0/24

10.0.12.0/26
2003:dbk:aced: 23 /64

2001 :dba:acad:12::/64

10.0.208.50/26
2001:dbEacad 208::50/64

General Users VRF

Figura 1 topologia propuesta

ESCENARIO

ENCOR Skills Assessment (Scenario 2)

En esta evaluacién de habilidades, usted es responsable de completar la
configuracion multi-VRF de la red que admite "Usuarios generales" y "Usuarios
especiales”. Una vez finalizado, deberia haber accesibilidad completa de un

extremo a otro y los dos grupos no deberian poder comunicarse entre si. Asegurese

de verificar que sus configuraciones cumplan con

proporcionadas y que los dispositivos funcionen segun lo requerido.

las especificaciones

https://drive.google.com/drive/folders/1ZkfYtgai4rSht550j]SsBNZGgDZozEtzY?usp

=sharing
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INSTRUCCIONES

PARTE 1: construir lared y configurar los ajustes basicos del dispositivo y el

direccionamiento de la interfaz

PASO 1: Cablee lared como se muestra en la topologia.

Conecte los dispositivos como se muestra en el diagrama de topologia.
Configure los ajustes basicos para cada dispositivo.

Rta: Se realiza el cableado de los equipos segun la topologia requerida y con los

cables necesarios.

& 1aboartorio VRF - GNS3 - X
File Edit View Control Node Annotate Tools Help

B Of>)> BHBC Fmillo/ §QaAME

~ Topology Summ... @&
Node =
y @A
» @ D1
» @
» @ pct
» @ pc2
» @ pc3 =
< 0
Servers Summary B
» ) DESKTOP-VPS...
» €3 GNS3VM (GN...

Nl OOK

5 1000850724 =
~ 2001:db8:acad:108::50/64 10.0.208.50/24 m
ed 2001:db8:acad:208::50/ 64
pc3
General -user VRF BCY
‘ »

Console ®
equest POST fprojects =
iest POST fprojects

Error while getting compute list: Operation tmeout

X:-478.0Y: -245.0Z: 0.0

0 w8 Objetiv.

wH 712715.. W PLANTL. | (® S3- §) ‘=xw. @ D1

Figura 2 topologia simulada en GNS3. Autoria propia
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Tabla de direccionamiento

Device Interface IPv4 Address IPvE Address IPvE Link-Local
R1 G0/0/0.1 10.0.12.1/24 2001:db8:acad:12::1/64 feB0::1:1
G0/0/0.2 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:2
G0/ 10.0.113.1/24 2001:db8:acad:113::1/64 fe80::1:3
G0/0M1.2 10.0.108.1/24 2001:db8:acad:108::1/64 fe80::1:4
R2 G0/0/0.1 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:1
G0/0/0.2 10.0.12.2/24 2001:db8:acad:12:2/64 feB0::2:2
G0/0/M.1 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:3
Go/oM.2 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:4
R3 G0/0/0.1 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:1
G0/0/0.2 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:2
G0/0/M1.1 10.0.213.1/24 2001:db8:acad:213::1/64 feB0::3:3
G0/0M.2 10.0.208.1/24 2001:db8:acad:208::1/64 fe80::3:4
PC1 NIC 10.0.113.50/24 2001:db8:acad:113::50/64 EUI-64
PC2 NIC 10.0.213.50/24 2001:db8:acad:213::50/64 EUI-64
PC3 NIC 10.0.108.50/24 2001:db8:acad:108::50/64 EUI-64
PC4 NIC 10.0.208.50/24 2001:db8:acad:208::50/64 EUI-64

Tabla 1 tabla de direccionamiento

PASO 2: CONFIGURE LOS AJUSTES BASICOS PARA CADA DISPOSITIVO
a-Ingrese al modo de configuracién global en cada uno de los dispositivos y aplique
la configuracién basica. Las configuraciones de inicio para cada dispositivo se

proporcionan a continuacion.

Modo de configuracién global

Router R1 Descripcién del cédigo de

configuraciéon basica

hostname R1 Renombra el dispositivo.

ipv6 unicast-routing Acondiciona la tecnologia routing IPv6.

no ip domain lookup

18



banner motd # R1, ENCOR Skills
Assessment, Scenario 2 #

line con O
exec-timeout 0 0
logging synchronous

exit

Se desactiva DNS.

modo MOTD Banner.

Configuracion de la consola.

Router R2

Descripcién del cédigo de

configuracién basica

hosthame R2
ipv6 unicast-routing
no ip domain lookup

banner motd # R2, ENCOR Skills

Assessment, Scenario 2 #
line con O

exec-timeout 0 0

logging synchronous

exit

Renombra el dispositivo

Acondiciona la tecnologia routing IPv6.
Se desactiva DNS.
modo MOTD Banner.

Configuracion de la consola.

Router R3

hostname R3
ipv6 unicast-routing
no ip domain lookup

banner motd # R3, ENCOR Skills

Assessment, Scenario 2 #

Renombra el dispositivo
Acondiciona la tecnologia routing IPv6.
Se desactiva DNS.

modo MOTD Banner.

19




line con O Configuracion de la consola.
exec-timeout 0 0

logging synchronous

exit
Switch D1 Descripcién del cédigo de
configuracién basica
hostname D1 Renombra el dispositivo
ip routing Acondiciona la tecnologia routing IPV6.

Se desactiva DNS.
ipv6 unicast-routing
modo MOTD Banner.
no ip domain lookup

banner motd # D1, ENCOR Skills Configuracion de la consola.

Assessment, Scenario 2 #
line con 0
exec-timeout 0 O

logging synchronous

exit
vlan 8
Nombramos la vlan 8 como General-
name General-Users user
exit
vlan 13 Nombramos la vlan 13 como special-

user

20




name Special-Users

exit

Switch D2

Descripcién del cédigo de

configuracién basica

hostname D2

ip routing

ipv6 unicast-routing
no ip domain lookup

banner motd # D2, ENCOR Skills

Assessment, Scenario 2 #
line con O

exec-timeout 0 0

logging synchronous

exit

vlan 8

name General-Users

exit

vlan 13

name Special-Users

exit

Renombra el dispositivo

Acondiciona la tecnologia routing IPv6.

Se desactiva DNS.

modo MOTD Banner.

Configuracion de la consola.

Nombremos la vlan 8 como General-

user

Nombramos la vlan 13 como special-

user

21




Switch Al

Descripcién del cédigo de

configuracién béasica

hostname Al
ipv6 unicast-routing
no ip domain lookup

banner motd # Al, ENCOR Skills

Assessment, Scenario 2 #
line con O

exec-timeout 0 0

logging synchronous

exit

vlan 8

name General-Users

exit

Renombra el dispositivo

Acondiciona la tecnologia routing IPv6.

Se desactiva DNS.

modo MOTD Banner.

Configuracion de la consola.

Nombremos la vlan 8 como General-

user

Tabla 2 configuracion global de dispositivo. Autoria propia

b -Guardamos las configuraciones en cada uno de los dispositivos Al, D1, D2, R1,

R2, R3,
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Caddigo Descripcion del codigo utilizado

para guardar copia

copia el archivo running-configuracion
de RAM en NVRAM y lo guarda como
: , . archivo startup-configuration. Dado que
Copy ruunning-config starup- config P g g
la NVRAM es memoria no volétil, podra
conservar los detalles de configuraciéon

cuando el router esté apagado

Tabla 3 cédigo para guardar copia de dispositivos. Autoria propia

| Solar-PuTTY

wH Objetiv.. WH 712715.. WH PLANT.. (* laboart... EEENSEI—‘.. B 1.80AN...

Figura 3 configuracion R1 guardada. Autoria propia
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solarwind uTTY

sinoni WH Objeti wg ma7 WH PLANT...

w

Figura 4 configuracion de R2 guardada. Autoria propia
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sinoni...

wq ob

. wH na7is..

WH PLANT...

boart.. ¥ ) =o. @k ™ 1N A~

Figura 5 configuracion R3 guardada. Autoria propia

c- Configure los PC1, PC2, PC3 y PC4 de acuerdo con la tabla de
direccionamiento.

PC1 NIC 10.0.113.50/24 2001:db8:acad:113::50/64 EUI-64
PC2 NIC 10.0.213.50/24 2001:db8:acad:213::50/64 EUI-64
PC3 NIC 10.0.108.50/24 2001:db8:acad:108::50/64 EUI-64
PC4 NIC 10.0.208.50/24 2001:db8:acad:208::50/64 EUI-64

Tabla 4 configuraciones de PC

25




wH Objeti.. wE 71

- | .
e | Solar-PuTT

@ sivori..  WH Objetiv..  WH 712715, WH PLANTL. @ laboart.. ¥ ol o.. [ rc2 D 1.avaN...

| Solar-PuTTY free too nds Worldwide, LLC.

G sinoni. W Objetiv.. WE 710715 WEPLANTL.  (® maboar.. V] 6N xo.. [§)re D LN A h ) EsP

Figura 8 configuracion PC-3. Autoria propia
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Figura 9 configuraciéon PC-4. Autoria propia

PARTE 2: configurar VRF y enrutamiento estético

En esta parte de la evaluacion de habilidades, configurard VRF-Lite en los tres
enrutadores y las rutas estaticas adecuadas para admitir la accesibilidad de un
extremo a otro. Al final de esta parte, R1 deberia poder hacer ping a R3 en cada

VRF. Sus tareas de configuracion son las siguientes
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Task# Task Specification

On R1, R2, and R3, configure VRF-Lite | Configure two VRFs:
VRFs as shown in the topology * General-Users
2.1 diagram, ° SpeciaI-UserS

The VRFs must support IPv4 and IPv6.

On R1, R2, and R3, configure IPv4 and | All routers will use Router-On-A-Stick on their
IPv6 interfaces on each VRF as G0/0/1.x interfaces to support separation of the
detailed in the addressing table above. | VRFs.

Sub-interface 1:

* In the Special Users VRF

* Use dot1qg encapsulation 13
22 « |Pv4 and IPv6 GUA and link-local addresses
* Enable the interfaces

Sub-interface 2:
* |n the General Users VRF
« Use dot1g encapsulation 8
* |Pv4 and IPv6 GUA and link-local addresses
* Enable the interfaces

On R1 and R3, configure default static | Configure VRF static routes for both IPv4 and

25 routes pointing to R2. IPv6 in both VRFs.
Verify connectivity in each VRF. From R1, verify connectivity to R3:
» ping vrf General-Users 10.0.208.1
24 ping vrf General-Users 2001:db8:acad:208::1

ping vrf Special-Users 10.0.213.1
ping vrf Special-Users 2001:db8:acad:213::1

Tabla 5 Tareas a resolver

2.1 EN R1, R2 Y R3, CONFIGURE VRF-LITE VRF COMO SE MUESTRA EN
EL DIAGRAMA DE TOPOLOGIA

Caodigo Descripcion del cédigo VRF-Lite
EnR1 VRF

vrf definition General-Users Define la VRF

address-family ipv4 Activa la tecnologia ipv4
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address-family ipv6

exit

vrf definition Special-Users
address-family ipv4
address-family ipv6

exit

Activa la tecnologia ipv6

Define la VRF
Activa la tecnologia ipv4

Activa la tecnologia ipv6

Caodigo
En R2

Descripcién del cédigo VRF-Lite
VRF

vrf definition General-Users
address-family ipv4
address-family ipv6
exit
vrf definition Special-Users
address-family ipv4
address-family ipv6

exit

Define la VRF
Activa la tecnologia ipv4

Activa la tecnologia ipv6

Define la VRF
Activa la tecnologia ipv4

Activa la tecnologia ipv6

Cadigo
En R3

Descripcién del codigo VRF-Lite
VRF

vrf definition General-Users
address-family ipv4
address-family ipv6
exit
vrf definition Special-Users
address-family ipv4

address-family ipv6

Define la VRF
Activa la tecnologia ipv4

Activa la tecnologia ipv6

Define la VRF
Activa la tecnologia ipv4

Activa la tecnologia ipv6
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exit

Tabla 6 configuracion VRF -lite. Autoria propia

2.2 ENR1, R2Y R3, CONFIGURE IPV4 Y INTERFACES IPV6 EN CADA VRF
COMO DETALLADA EN LA TABLA DE DIRECCIONAMIENTO ANTERIOR

Caddigo
EnR1

Descripcion del cédigo

Interfaces IPV4y IPV6

interface g2/0.1
encapsulation dotlq 13
vrf forwarding Special-Users
ip address 10.0.12.1 255.255.255.0
ipv6 address fe80::1:1 link-local
ipv6 address 2001:db8:acad:12::1/64
no shutdown
exit
interface g2/0.2
encapsulation dotlq 8
vrf forwarding General-Users
ip address 10.0.12.1 255.255.255.0
ipv6 address fe80::1:2 link-local
ipv6 address 2001:db8:acad:12::1/64
no shutdown
exit
interface g2/0

no ip address

Configuracion sub-interface G2/0.1

Encapsulamiento IEEE

802.1Q

protocolo

creacion instancia para la tabla de

enrutamiento de la VFR Special-Users.
Asignacion direccion IPv4.

Asignacion direccion IPv6.

Activacion interfaz.

Configuracion sub-interface G2/0.2

Encapsulamiento IEEE

802.1Q

protocolo

creacion instancia para la tabla de

enrutamiento de la VFR General-Users.
Asignacién de la direccion IPv4.
Asignacién de la direccion IPv6.

Activacion interfaz.

Configuracion interface G2/0

No asigna direccién IP
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no shutdown
exit
interface g1/0.1
encapsulation dotlq 13
vrf forwarding Special-Users
ip address 10.0.113.1 255.255.255.0
ipv6 address fe80::1:3 link-local

ipv6 address
2001:db8:acad:113::1/64

no shutdown
exit
interface g1/0.2
encapsulation dotlq 8
vrf forward General-Users
ip address 10.0.108.1 255.255.255.0
ipv6 address fe80::1:4 link-local

ipv6 address
2001:db8:acad:108::1/64

no shutdown
exit

interface g1/0
no ip address
no shutdown

exit

Activacion interfaz Configuracion sub-
interface G1/0.1

Encapsulamiento IEEE

802.1Q

protocolo

creacion instancia para la tabla de

enrutamiento de la VFR Special-Users.
Asignacion direccion IPv4.

Asignacion direccion IPV6.

Activacion interfaz

Configuracion sub-interface G1/0.2

Encapsulamiento IEEE

802.1Q

protocolo

Creacion instancia para la tabla de

enrutamiento de la VFR General-Users.
Asignacion direccion IPv4.
Asignacion direccion IPv6.

Activacion interfaz.

Configuracion interface G1/0
No asigna direccion IP.

Activacion interfaz
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Caodigo

En R2

Descripcion del cédigo

Interfaces IPV4y IPV6

interface g0/0.1
encapsulation dotlq 13
vrf forwarding Special-Users
ip address 10.0.12.2 255.255.255.0
ipv6 address fe80::2:1 link-local
Ipv6 address 2001:db8:acad:12::2/64
no shutdown
exit

interface g0/0.2
encapsulation dotlq 8
vrf forwarding General-Users
ip address 10.0.12.2 255.255.255.0
ipv6 address fe80::2:2 link-local
ipv6 address 2001:db8:acad:12::2/64
no shutdown
exit

interface g0/0
no ip address
no shutdown
exit

interface g1/0.1

encapsulation dotlq 13

Configuracion sub-interface g0/0.1

Encapsulamiento  protocolo  IEEE
802.1Q
creacion instancia para la tabla

enrutamiento VFR Special-Users.
Asignacion direccioén IPv4.

Asignacion direccion IPv6.

Activacion interfaz.

Configuracion de la sub-interface g0/0.2

Encapsulamiento IEEE

802.1Q

protocolo

creacion instancia tabla enrutamiento
VFR General-Users.

Asignacion direccioén IPv4.
Asignacion direccion IPv6.

Activacion interfaz.
Configuracion interface g0/0
No asigna direccion IP.

Activacion interfaz.

Configuracion sub-interface g1/0.1
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vrf forwarding Special-Users
ip address 10.0.23.2 255.255.255.0
ipv6 address fe80::2:3 link-local
ipv6 address 2001:db8:acad:23::2/64
no shutdown
exit
interface g1/0.2
encapsulation dotlg 8
vrf forwarding General-Users
ip address 10.0.23.2 255.255.255.0
ipv6 address fe80::2:4 link-local
ipv6 address 2001:db8:acad:23::2/64
no shutdown
exit
interface g1/0
no ip address
no shutdown

exit

Encapsulamiento  protocolo IEEE
802.1Q
creacion instancia tabla de

enrutamiento VFR Special-Users.
Asignacion direccioén IPv4.
Asignacion direccion IPv6.

Activacion interfaz.

Configuracion sub-interface g1/0.2

Encapsulamiento  protocolo IEEE
802.1Q
creacion instancia tabla de

enrutamiento VFR General-Users.
Asignacion direccion IPv4.
Asignacion direccion IPv6.
Activacion interfaz.

Configuracion interface 1/0

No asigna direccion IP.

Activacion interfaz.

Caodigo
En R3

Descripcion del cédigo

Interfaces IPV4y IPV6

interface g1/0.1
encapsulation dotlq 13
vrf forwarding Special-Users

ip address 10.0.23.3 255.255.255.0

Configuracion sub-interface g0/0.1

Encapsulamiento IEEE

802.1Q

protocolo
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ipv6 address fe80::3:1 link-local
ipv6 address 2001:db8:acad:23::3/64
no shutdown
exit
interface g1/0.2
encapsulation dotlqg 8
vrf forwarding General-Users
ip address 10.0.23.3 255.255.255.0
ipv6 address fe80::3:2 link-local
ipv6 address 2001:db8:acad:23::3/64
no shutdown
exit
interface g1/0
no ip address
no shutdown
exit
interface g0/0.1
encapsulation dotlq 13
vrf forwarding Special-Users
ip address 10.0.213.1 255.255.255.0
ipv6 address fe80::3:3 link-local

ipv6 address
2001:db8:acad:213::1/64

no shutdown

creacion tabla enrutamiento VFR

Special-Users.

Asignacion direccion IPv4.

Asignacion direccion IPv6.

Activacion interfaz.

Configuracion de la sub-interface g0/0.2

Encapsulamiento IEEE

802.1Q

protocolo

creacion instancia tabla enrutamiento
VFR General-Users.

Asignacion direccion IPv4.
Asignacion direccion IPv6.

Activacion interfaz.
Configuracion interface g0/0
No asigna direccion IP.

Activacion interfaz.

Configuracion sub-interface g1/0.1

Encapsulamiento protocolo IEEE
802.1Q
creacion instancia tabla de

enrutamiento VFR Special-Users.
Asignacion direccion IPv4.

Asignacion direccion IPv6.
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exit
interface g0/0.2
encapsulation dotlq 8
vrf forward General-Users
ip address 10.0.208.1 255.255.255.0
ipv6 address fe80::3:4 link-local

ipv6 address
2001:db8:acad:208::1/64

no shutdown
exit

interface g0/0
no ip address
no shutdown

exit

Activacion interfaz.

Configuracion sub-interface g1/0.2

Encapsulamiento IEEE

802.1Q

protocolo

creacion instancia tabla enrutamiento
VFR General-Users.

Asignacion direccion IPv4.
Asignacion direccion IPv6.
Activacion interfaz.
Configuracion interface 1/0
No asigna direccion IP.

Activacion interfaz.

Tabla 7 configuracion IPv4 e Interfaces IPv6 en cada VRF. Autoria propia

2.3 En R1y R3, configure las rutas estaticas predeterminadas que apuntan a

R2

Caddigo
En R1

Descripcién del cédigo rutas

estaticas VRF para IPv4dy

IPv6 en ambos VRF

ip route vrf Special-Users 0.0.0.0
0.0.0.0 10.0.12.2

ip route vrf General-Users 0.0.0.0
0.0.0.0 10.0.12.2

ipv6 route vrf Special-Users ::/0
2001:db8:acad:12::2

Ruta estatica predeterminada IPv4 para
VRF Special-Users.

Ruta estatica predeterminada IPv4 para
VRF General-Users.

Ruta estatica predeterminada IPv6 para
VRF Special-Users.
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ipv6 route vrf General-Users ::/0
2001:db8:acad:12::2

end

Ruta estatica predeterminada IPv6
para VRF General-Users.

Caddigo
En R2

Descripcion del cédigo rutas

estaticas VRF para IPv4d y
IPv6 en ambos VRF

ip route vrf Special-Users 10.0.113.0
255.255.255.0 10.0.12.1

ip route vrf Special-Users 10.0.213.0
255.255.255.0 10.0.23.3

ipv6 route vrf Special-Users
2001:db8:acad:113::/64
2001:db8:acad:12::1

ipv6 route vrf Special-Users
2001:db8:acad:213::/64
2001:db8:acad:23::3

ip route vrf General-Users 10.0.108.0
255.255.255.010.0.12.1

ip route vrf General-Users 10.0.208.0
255.255.255.0 10.0.23.3

ipv6 route vrf General-Users
2001:db8:acad:108::/64
2001:db8:acad:12::1

ipv6 route vrf General-Users
2001:db8:acad:208:./64
2001:db8:acad:23::3

end

Ruta estética predeterminada IPv4 para

VRF Special-Users.

Ruta estatica predeterminada IPv4 para

VRF General-Users.

Ruta estatica predeterminada IPv6 para
VRF Special-Users.

Ruta estatica predeterminada IPv6
para VRF General-Users.

Caodigo
En R3

Descripcién del cédigo rutas

estaticas VRF para IPv4y
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IPv6 en ambos VRF

ip route vrf Special-Users 0.0.0.0 Ruta estatica predeterminada IPv4 para
0.0.0.0 10.0.23.2 VRF Special-Users.

ip route vrf General-Users 0.0.0.0

Ruta estatica predeterminada IPv4 para
0.0.0.0 10.0.23.2

VRF General-Users.
ipv6 route vrf Special-Users ::/0

Ruta estatica predeterminada IPv6 para
2001:db8:acad:23::2 P P

VRF Special-Users.

ipv6 route vrf General-Users ::/0 _ _
2001:db8:acad:23::2 Ruta estatica predeterminada IPv6

para VRF General-Users.
end

Tabla 8 rutas estéticas. Autoria propia

VERIFICACION DEL DIRECCIONAMIENTO IP DE LAS INTERFACES VRF
CREADAS EN CADA ROUTER.

Para verificar el direccionamiento IP de las VRFs, se utiliza el comando show ip vrf

interfaces

Verificaciéon de las rutas estaticas configuradas en cada Router.

4/06/2022 E

Figura 10 verificaciéon ruta estatica R1. Autoria propia
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vrt General-Users racad

)4 end

Figura 11 verificacién ruta estatica R2. Autoria propia

Figura 12 verificacidn ruta estatica R3. Autoria propia
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Para verificar el direccionamiento estatico en cada Ruoter se utiliza el comando
show run | inc route

4:33 p. m.
8/06,/2022

il

4:21 p. m.
8/06/2022

- ])) ESP

Figura 14 verificacion comando show run |inc route. Autoria propia
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Figura 15 verificacion comando show run | inc route. Autoria propia

2.4 VERIFICACION DE LA CONECTIVIDAD EN CADA VRF.

Se realiza la verificacion de la conectividad VRF, enviando ping desde R1 a R3.

verificacién de la conectividad VRF Resultado obtenido

enviando ping desde R1 aR3

e ping vrf General-Users
10.0.208.1

53p.m,

B e

e ping vrf General-Users
2001:db8:acad:208::1

)
=]

537p.m.
80672022 E

B reons0w
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e ping vrf Special-Users 10.0.213.1

§/06/2022

e ping vrf Special-Users
2001:db8:acad:213::1

541 p.m,
§/06/2022

Tabla 9 verificacién de VRF. Autoria propia

PARTE 3 Configurar Capa 2

En esta parte, tendra que configurar los Switches para soportar la conectividad

con los dispositivos finales.

Las tareas de configuracion, son las siguientes:

Task# Task

Specification

On D1, D2, and A1, disable all

On D1 and D2, shutdown G1/0/1 to

trunk links to R1 and R3.

31 interfaces. G1/0/24.
' On A1, shutdown FO/1 — F0/24, GO/1 —
GO0/2.
3.2 On D1 and D2, configure the Configure and enable the G1/0/11 link

as a trunk link.
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Task# Task

Specification

On D1 and Al, configure the
EtherChannel.

3.3

On D1, configure and enable:
e Interface G1/0/5 and G1/0/6
e Port Channel 1 using PAgP

On Al, configure enable:

¢ Interface FO/1 and FO0/2
e Port Channel 1 using PAgP

On D1, D2, and A1, configure
access ports for PC1, PC2,
PC3, and PC4.

3.4

Configure and enable the access ports
as follows:

e On D1, configure interface G1/0/23
as an access port in VLAN 13 and
enable Portfast.

On D2, configure interface G1/0/23
as an access port in VLAN 13 and
enable Portfast.

On D2, configure interface G1/0/24
as an access port in VLAN 8 and
enable Portfast.

On A1, configure interface F0/23 as
an access port in VLAN 8 and
enable Portfast.

Verify PC to PC connectivity.
35

From PC1, verify IPv4 and IPv6
connectivity to PC2.

From PC3, verify IPv4 and IPv6
connectivity to PCA4.

Tabla 10 tabla de tareas

3.1 A1, D1, D2, INTERFACES DESHABILITADAS

CODIGO EN D1

ESPECIFICACIONES

interface range g0/0-3, g1/0-3, g2/0-
3, g3/0-3

shutdown

exit

Rango de las interfaces D1

Deshabilita el rango de las interfaces

Codigo D2
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3, g3/0-3
shutdown

exit

interface range g0/0-3, g1/0-3, g2/0-

Rango de las interfaces D2

deshabilita el rango de las interfaces

Codigo Al

3, g3/0-3
shutdown

exit

interface range g0/0-3, g1/0-3, g2/0-

Rango de las interfaces Al

Deshabilita el rango de las interfaces

Tabla 11 Deshabilitar interfaces. Autoria propia

3.2 En D1y D2, configure los enlaces troncales a R1Y R3

CODIGO EN D1

ESPECIFICACIONES

interface g1/2
switchport trunk encapsulation dotlq
switchport mode trunk

Configuracion de la interfaz g1/2.

Establece el modo de encapsulacion

no.{_shutdown del enlace troncal al estandar 802.10Q.
exi
Configura la interfaz a modo de enlace
troncal.
Activacion de la interfaz.
CODIGO EN D2 ESPECIFICACIONES

interface g1/2

switchport trunk encapsulation dotlq
switchport mode trunk

no shutdown

exit

Configuracion de la interfaz g1/2.

Establece el modo de encapsulacion

del enlace troncal al estandar 802.1Q.
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Configura la interfaz a modo de enlace

troncal.

Activacion de la interfaz.

Tabla 12 configura troncales. Autoria propia

3.3 END1Y Al, CONFIGURE EL ETHERCHANNEL

CODIGO EN D1

ESPECIFICACIONES

interface range g 1/2, g1/1
switchport trunk encapsulation dotlq
switchport mode trunk
channel-group 1 mode desirable

no shutdown

exit

Configuracion de las interfaces g1/2 y
gl/1.

Establece modo de encapsulacion

enlaces troncales al estandar 802.1Q.

Configura las interfaces a modo de

enlace troncal.

Establece los puertos agrupados en

modo activo, negociara el estado

cuando reciba paquetes PAgP.

Activacion de las interfaces.

CODIGO EN A1

ESPECIFICACIONES

interface range g3/1-2
switchport trunk encapsulation dotlq

switchport mode trunk

Configuracion de las interfaces g3/1 y
g3/2.
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channel-group 1 mode desirable Establece el modo de encapsulacién de

no shutdown enlaces troncales al estandar 802.1Q.

exit Configura interfaces modo de enlace

troncal.

Establece puertos agrupados en modo
activo, negociara el estado cuando

reciba paquetes PAgP.

Activacion de las interfaces.

Tabla 13 configuracién Etherchannel. Autoria propia

3.4 END1,D2Y Al, CONFIGURE LOS PUERTOS DE ACCESO PARA PC1,
PC2, PC3Y PC4

CODIGO EN D1 ESPECIFICACIONES
interface g3/3 Configuracion de la interfaz g3/3.
switchport mode access Establece puerto en modo de acceso.
switchport access vian 13 Asigna al puerto la VLAN 13.
spanning-tree portfast Habilita la proteccion BPDU en el puerto
no shutdown con PortFast habilitado.
exit Activacion de la interfaz

CODIGO D2 ESPECIFICACIONES
interface g1/2 Configuracion de la interfaz g1/2.
switchport mode access Establece el puerto en modo de acceso.
switchport access vian 13 Asigna al puerto la VLAN 13.
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spanning-tree portfast
no shutdown

exit

interface g3/2

switchport mode access
switchport access vian 8
spanning-tree portfast
no shutdown

exit

Habilita la proteccién BPDU en el puerto

con PortFast habilitado.

Activacion de la interfaz.

Configuracion de la interfaz g3/2.
Establece el puerto en modo de acceso.
Asigna al puerto la VLAN 8.

Habilita la proteccion BPDU en el puerto

con PortFast habilitado.

Activacion de la interfaz.

CODIGO Al

ESPECIFICACIONES

interface g3/3

switchport mode access
switchport access vian 8
spanning-tree portfast
no shutdown

exit

Configuracion de la interfaz g3/3.
Establece el puerto en modo de acceso.
Asigna al puerto la VLAN 8.

Habilita la proteccion BPDU en el puerto

con PortFast habilitado.

Activacion de la interfaz.

Tabla 14 configuracion puertos de acceso para pc. Autoria propia
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3.5 Verifique la conectividad de PC a PC.

Ping IPv4 desde PC1 A PC2

- 52p.m.
§ B aincae s

Ping IPv6 desde PC1 a PC2

n - 319p.m.
4 A 5P
: 4 GEDLNE oy B

Ping IPv4 desde PC3 a PC4

s S
:
B reiaioe o B

a7



Ping IPv6 desde PC3 a PC4

g - 583p.m.
g 4 Bredogow o0 8

Tabla 15 Verificacion conectividad en PC. Autoria propia

PARTE 4. CONFIGURAR SEGURIDAD

En esta parte debe configurar varios mecanismos de seguridad en los
dispositivos de la topologia.

Las tareas de configuracion son las siguientes:

Task# Task Specification
On all devices, secure Configure an enable secret as follows:
4.1 | privileged EXE mode. e Algorithm type: SCRYPT

e Password: ciscol2345cisco.

On all devices, create alocal | Configure a local user:

user account. e Name: admin

4.2 e Privilege level: 15

e Algorithm type: SCRYPT

e Password: ciscol12345cisco.

On all devices, enable AAA Enable AAA authentication using the
4.3 | and enable AAA local database on all lines.
authentication.

Tabla 16 tabla de tareas
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4.1 EN TODOS LOS DISPOSITIVOS, CONFIGURAR MODO EXE

PRIVILEGIADO SEGURO.

CODIGO EN D1

ESPECIFICACIONES

enable algorithm-type SCRYPT secret

ciscol2345cisco

algoritmo de encriptado habilitado
SCRYPT y la contrasefa

ciscol2345cisco.

CODIGO EN D2

ESPECIFICACIONES

enable algorithm-type SCRYPT secret

ciscol2345cisco

algoritmo de encriptado habilitado
SCRYPT y la
ciscol2345cisco.

contrasefia

CODIGO ENR1

ESPECIFICACIONES

enable algorithm-type SCRYPT secret

ciscol2345cisco

algoritmo de encriptado habilitado
SCRYPT y la

ciscol2345cisco

contrasefa

CODIGO EN R2

ESPECIFICACIONES

enable algorithm-type SCRYPT secret

ciscol2345cisco

algoritmo de encriptado habilitado
SCRYPT y la contrasefia

ciscol2345cisco

CODIGO EN R3

ESPECIFICACIONES

enable algorithm-type SCRYPT secret

ciscol2345cisco

algoritmo de encriptado habilitado
SCRYPT y la

ciscol2345cisco

contrasefia

CODIGO EN R3

ESPECIFICACIONES

enable algorithm-type SCRYPT secret

ciscol2345cisco

algoritmo de encriptado habilitado
SCRYPT y la

ciscol2345cisco

contrasefa

Tabla 17 configuracion de modo EXE privilegiado. Autoria propia
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4.2 EN TODOS LOS DISPOSITIVOS, CREE UNA CUENTA DE USUARIO

LOCAL.

CODIGO EN D1

ESPECIFICACIONES

username admin privilege 15

algorithm-type SCRYPT secret

ciscol2345cisco

Configuracion nombre usuario, nivel
privilegio 15 y contrasefla secreta

encriptada ciscol2345cisco.

CODIGO EN D2

ESPECIFICACIONES

username admin privilege 15

algorithm-type SCRYPT secret

ciscol2345cisco

Configuracion nombre usuario, nivel
privilegio 15 y contrasefla secreta

encriptada ciscol2345cisco.

CODIGO EN R1

ESPECIFICACIONES

username admin privilege 15

algorithm-type SCRYPT secret

ciscol2345cisco

Configuracion nombre usuario, nivel
privilegio 15 y contrasefla secreta

encriptada ciscol2345cisco.

CODIGO EN R2

ESPECIFICACIONES

username admin privilege 15

algorithm-type SCRYPT secret

ciscol2345cisco

Configuracion nombre usuario, nivel
privilegio 15 y contrasefia secreta

encriptada ciscol12345cisco.

CODIGO EN R3

ESPECIFICACIONES

username admin privilege 15

algorithm-type SCRYPT secret

ciscol2345cisco

Configuracion nombre usuario, nivel
privilegio 15 y contrasefla secreta

encriptada cisco12345cisco

CODIGO EN A1

ESPECIFICACIONES

50




username admin privilege 15

algorithm-type SCRYPT secret

ciscol2345cisco

Configuracion nombre usuario, nivel
privilegio 15 y contrasefla secreta

encriptada ciscol2345cisco

Tabla 18 creacion de cuenta usuario local. Autoria propia

4.3 EN TODOS LOS DISPOSITIVOS, HABILITE AAA Y HABILITE LA

AUTENTICACION AAA.

CODIGO EN D1

ESPECIFICACIONES

aaa new-model
aaa authentication login default local

end

Habilita el uso de listas para los

métodos de autenticacion.

Activacion predeterminada de inicio de

sesion de autenticacion AAA.

CODIGO EN D2

ESPECIFICACIONES

aaa new-model
aaa authentication login default local

end

Habilita el uso de listas para los

métodos de autenticacion.

Activacion predeterminada de inicio de

sesion de autenticacion AAA.

CODIGO EN R1

ESPECIFICACIONES

aaa new-model
aaa authentication login default local

end

Habilita el uso de listas para los

métodos de autenticacion.

Activacion predeterminada de inicio de
sesion de autenticacion AAA.

CODIGO EN R2

ESPECIFICACIONES

aaa new-model
aaa authentication login default local

end

Habilita el uso de listas para los

métodos de autenticacion.

Activacion predeterminada de inicio de

sesion de autenticacion AAA.
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CODIGO EN R3

ESPECIFICACIONES

aaa new-model
aaa authentication login default local

end

Habilita el uso de listas para los

métodos de autenticacion.

Activacion predeterminada de inicio de

sesion de autenticacion AAA.

CODIGO EN A1

ESPECIFICACIONES

aaa new-model
aaa authentication login default local

end

Habilita el uso de listas para los

métodos de autenticacion.

Activacion predeterminada de inicio de

sesion de autenticacion AAA.

Tabla 19 habilitacion autenticacion AAA. Autoria propia

VERIFICACION DEL NOMBRE DE USUARIO Y LA AUTENTICACION AAA.

Para verificar el nombre de usuario y la autenticacion AAA, se utiliza el comando

show run | include aaaJusername

Nombre de usuario y autenticacién
AAA en D1

Nombre de usuario y autenticacion
AAA en R1

334p.m,
13/06/2022 E

i a 533p.m.
0D (U8 oy B
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Nombre de usuario y autenticacién
AAA en R2

Nombre de usuario y autenticacion
AAA en R3

Nombre de usuario y autenticacion
AAA en D2

Nombre de usuario y autenticacion
AAA en Al

! Ay B0 G0) B

3aa|username

§ @ radnsow

| Ay D% o)

£ @ rgiosow

336p.m,
13/06/2022

53T p.m.
15/06/2022

538 p.m.
15/06/2022

%38p.m,
13/06/202

Tabla 20 autenticacion de nombre y usuario. Autoria propia
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CONCLUSIONES

el desarrollo de este trabajo se hace en el software de GNS3 el cual es muy
interesante ya que permite simular la topologia VFR y observar el funcionamiento
de esta topologia. utilizando las configuraciones multi-VRF, se crean redes
independientes en este caso segun la topologia propuesta usuarios-especiales y

usuarios-generales.

Resulto bastante complicado desarrollar este laboratorio en el entorno GNS3 debido
a que no funciono las configuraciones en las imagenes gque se habian descargado
previamente, para lograr los resultados solicitados por la guia se debi6 instalar
varias veces el programa GNS3 y la maquina virtual al pacer las actualizaciones van

dejando obsoletos las imagenes que se descargan de la pagina cisco.

La forma sencilla de extender las VRF en multiples dispositivos es por medio de las
VRF-lite, al realizar la configuracion de cada router de la topologia de GNS3 que
interviene en el entorno de enrutamiento virtual logrando implementar distintas VPN

en donde se puede superponer las direcciones IP.

la ruta estatica proporciona seguridad cuando trasmitimos en enrutadores que
comparten diferentes redes logicas. al configurar los dispositivos con la tecnologia
ipv4 y ipv6 obtenemos mas espacio de direccionamiento el cual es necesario para

el correcto funcionamiento de nuestra interfaz.

Cundo configuramos la seguridad de las router (AAA) podemos proteger la
informacion, tener un control central de accesos y administracion de los equipos de
forma confiable y eficaz siendo los protocolos mas utilizados el RADIOUS vy
TACACS+
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