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GLOSARIO  
 

Dirección IP: Es una dirección única que identifica de manera lógica y jerárquica, 

a un dispositivo en internet o en una red local que utilice dicho protocolo (Internet 

Protocol). 

 

Interfaz: Es la conexión física y funcional que se establece entre dos equipos o 

dispositivos que funcionan independiente uno del otro. 

 

Redes: Es un conjunto de equipos, nodos y software conectados entre sí, por medio 

de dispositivos físicos o inalámbricos, que envían y reciben impulsos eléctricos, 

ondas electromagnéticas o cualquier otro medio para el transporte de datos. 

 

Router: Es un dispositivo electrónico inteligente que permite la interconexión de 

dispositivos y redes con distinto prefijo en su dirección IP, este dispositivo de 

Hardware, recibe y envía datos en redes informáticas.  

 

Switch: Es un dispositivo conmutador de interconexión, utilizado para conectar 

varios dispositivos en red, formando lo que se conoce como Red de Área Local 

(LAN), y las especificaciones técnicas siguen el estándar (IEEE 802.3). 

 

Topología: Es el mapa físico y lógico de una red que intercambia datos, es la forma 

en que está diseñada la red, en definitiva, es el conjunto de nodos interconectados. 

 

VRF: El (Enrutamiento Virtual y reenvió), es la tecnología que permite que un 

enrutador, ejecute mas de una tabla de enrutamiento simultáneamente. 
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RESUMEN  
   
En el desarrollo del siguiente trabajo, se pretende dar solución a la evaluación de 
habilidades estudiadas y recapituladas a lo largo del diplomado en Cisco CCNP, 
donde se abordan temáticas como la construcción de una red y la configuración 
básica de cada dispositivo conmutador, router y PC, teniendo en cuenta su 
direccionamiento de interfaces. Con el desarrollo de este escenario, se pretende 
demostrar las habilidades adquiridas para la configuración multi-VRF, IPV4 e IPV6, 
enrutamiento estático y configuraciones de seguridad, que se ejecutan mediante 
códigos de comando programados en cada uno de los equipos involucrados en la 
simulación mediante el software GNS3. 

   
Palabras Clave: CISCO, CCNP, Conmutación, Enrutamiento, Redes, Electrónica.  

 
  
 
  

ABSTRACT  
  
In the development of the following work, it is intended to provide a solution to the 
evaluation of skills studied and recapitulated throughout the Cisco CCNP diploma, 
where topics such as the construction of a network and the basic configuration of 
each switch device, router and PC are addressed. , taking into account its interface 
addressing. With the development of this scenario, it is intended to demonstrate the 
skills acquired for the multi-VRF, IPV4 and IPV6 configuration, static routing and 
security configurations, which are executed through command codes programmed 
in each of the equipment involved in the simulation through the GNS3 software. 
 

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics.  
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INTRODUCCIÓN  
  

Recientemente, en el ámbito informático, ha sido muy eficiente y necesaria la 
implementación de enrutamientos que permitan la interconexión física y lógica entre 
varias subredes o clientes de un mismo proveedor, pero que gracias a la 
implementación de los VRF que permiten varias tablas de enrutamiento, los 
usuarios se puedan comunicar entre sí, con los miembros de su red, mas no con 
los vecinos que están interconectados, pero que son parte de otra red.  

  
Cabe señalar, que el diplomado de Cisco CCNP, brinda las herramientas concretas 
para la práctica y simulación virtual, como es este el caso, del software GNS3 que 
emula las imágenes de los equipos que intervienen dicha configuración topológica, 
y que por ende, permite la configuración de cada uno de los protocolos que se 
requieran para la eficiente comunicación y transmisión de datos. 

  
Cada desarrollo de los escenarios que se muestran a continuación, son el resultado 
en primera instancia, de los avances tecnológicos, y de infraestructura informática 
que permite comunicación separada, y diferenciada en un mismo ambiente de 
topología, y en segunda instancia, es la manera mas detallada y practica de simular 
una troncal industrial de (x) proveedor, que se ve urgido de una configuración como 
tal.   
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DESARROLLO 

1. ESCENARIO 1 
 

Construir la red y configurar los ajustes básicos del dispositivo y el direccionamiento 

de la interfaz. 

Figura 1. Escenario Propuesto 

 

 

1.1 Topología y Cableado 
 

Conecte los dispositivos como se muestra en el diagrama de topología y cablee 

según sea necesario. 

 
Figura 2. Simulación Escenario 1 
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Tabla 1. Tabla de direccionamiento ip 

 
 

 

 

 

 

 

 

 
 

 
 
 
 
 
 
 
 
 

 

Device Interface IPv4 Address IPv6 Address IPv6 Link-
Local 

R1  
R1  
R1  
R1  

G0/0  10.0.12.1/24  2001:db8:acad:12::1/64  fe80::1:1  

G3/0 10.0.12.1/24  2001:db8:acad:12::1/64  fe80::1:2  

G1/0.13 10.0.113.1/24  2001:db8:acad:113::1/64  fe80::1:3  

G1/0.8 10.0.108.1/24  2001:db8:acad:108::1/64  fe80::1:4  

R2  
R2  
R2  
R2  

G0/0  10.0.12.2/24  2001:db8:acad:12::2/64  fe80::2:1  

G3/0  10.0.12.2/24  2001:db8:acad:12::2/64  fe80::2:2  

G4/0  10.0.23.2/24  2001:db8:acad:23::2/64  fe80::2:3  

G5/0  10.0.23.2/24  2001:db8:acad:23::2/64  fe80::2:4  

R3  
R3  
R3  
R3  

G4/0  10.0.23.3/24  2001:db8:acad:23::3/64  fe80::3:1  

G5/0  10.0.23.3/24  2001:db8:acad:23::3/64  fe80::3:2  

G1/0.13 10.0.213.1/24  2001:db8:acad:213::1/64  fe80::3:3  

G1/0.8 10.0.208.1/24  2001:db8:acad:208::1/64  fe80::3:4  

PC1  NIC  10.0.113.50/24  2001:db8:acad:113::50/64  EUI-64  

PC2  NIC  10.0.213.50/24  2001:db8:acad:213::50/64  EUI-64  

PC3  NIC  10.0.108.50/24  2001:db8:acad:108::50/64  EUI-64  

PC4  NIC  10.0.208.50/24  2001:db8:acad:208::50/64  EUI-64  
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2. ESCENARIO 2 
 
Configuración de los PC1, PC2, PC3 y PC4 de acuerdo con la tabla de 
direccionamiento. 
 

2.1 Configuraciones iniciales 
 

Para la configuración de cada uno de los PCs, se utiliza el comando “ip” para 
agregar ipv4 e ipv6, y para finalizar se agrega el comando “save” para guardar la 
configuración y el comando sh para comprobar dicha configuración. 
 
2.1.1 PC 1 

PC1> ip 10.0.113.50/24                                     
PC1> ip 2001:db8:acad:113::50/64                   
PC1> save                                                         
PC1> sh   

Ingreso de dirección ipv4 
Ingreso de dirección ipv6 
Guardar configuración 
Ver configuración                                 

                                                            
 
2.1.2 PC 2 

PC2> ip 10.0.213.50/24                                    
PC2> ip 2001:db8:acad:213::50/64                  
PC2> save                                                        
 PC2> sh 
 

Ingreso de dirección ipv4 
Ingreso de dirección ipv6 
Guardar configuración 
Ver configuración 
                                                                                        

 
2.1.3 PC 3 

PC3> ip 10.0.108.50/24                                    
PC3> ip 2001:db8:acad:108::50/64                  
PC3> save                                                        

 PC3> sh    

Ingreso de dirección ipv4 
Ingreso de dirección ipv6 
Guardar configuración 
Ver configuración                                            

 
 

2.1.4 PC 4 

PC4> ip 10.0.208.50/24                                    
PC4> ip 2001:db8:acad:208::50/64                  
PC4> save                                                        

 PC4> sh     

Ingreso de dirección ipv4 
Ingreso de dirección ipv6 
Guardar configuración 
Ver configuración                                                  
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3. CONFIGURACIÓN ROUTER R1 
 

Ingresar al modo de configuración global en cada uno de los dispositivos y aplicar 

la configuración básica. 

3.1 Configuración y ajustes para dispositivo router R1. 

Se configura el nombre del dispositivo, se habilita el direccionamiento ipv6, se 
desactiva la búsqueda DNS, de igual forma un banner que indica un mensaje de 
ingreso, se configura la línea de consola y un tiempo de inactividad y se ingresa un 
último comando, que evita interrupciones en los comandos. 

 

3.1.1 Código 

Enable                                                               
Configure terminal                                             
hostname R1                                                     
ipv6 unicast-routing                                           
no ip domain lookup                                          
banner motd # R1, TRABAJO FINAL - 
CISCO CCNP #                
line con 0                                                           
exec-timeout 0 0                                               
logging synchronous                                              
exit                                                                     
exit     
copy running-config startup-config                    
yes     
            

Ingreso a modo privilegiado 
Ingreso a modo configuración 
Asignación nombre de router 
Se habilita direccionamiento ipv6 
Se desactiva busqueda DNS 
Mensaje de Ingreso 
 
Configuración línea de consola 
Tiempo de inactividad 
Evita interrupciones en los comandos 
Salir modo configuración linea 
Salir modo configuración 
Guardar configuración 
Confirmar salvar configuración 
 

3.2 Configuración de VRF en Router R1. 

 

Se configura VRF-Lite en el enrutador R1 y las rutas estáticas adecuadas para 

admitir la accesibilidad de un extremo a otro. Al final de esta parte, R1 debería poder 

hacer ping a R3 en cada VRF. 

 

Tabla 2. Configuración VRF 

Tarea# Tarea Especificación  

3.2.1 

En R1, R2 y R3, configure 
VRF-lite como se muestra en 
el diagrama de topología. 

Configure dos VRFs: 

• General-Users  

• Special-Users 
Los VRF deben admitir IPV4 e IPV6 
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Para la configuración de enrutamiento virtual, se declara la VRF con nombre y se 

agrega un soporte para ipv4 e ipv6. 

 
3.2.1 Código: 

 

Enable                                                               
Configure terminal                                             
vrf definition General-Users                      
address-family ipv4                                           
address-family ipv6                         
exit                          
vrf definition Special-Users                      
address-family ipv4                                           
address-family ipv6                                           
exit                          
exit 
exit                                                                    
copy running-config startup-config                   
yes                        

Ingreso a modo privilegiado 
Ingreso a modo configuración  
Se declara con nombre la VRF 
Se agrega soporte para ipv4 
Se agrega soporte para ipv6 
Salida del modo VRF 
Se declara con nombre la VRF 
Se agrega soporte para ipv4 
Se agrega soporte para ipv6 
Salida del modo address 
Salida del modo VRF 
Salida modo config 
Guardar configuración 
Confirmar salvar configuración 
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3.3 Configuración de interfaces y sub-interfaces en cada  VRF de Router R1. 

 
Tabla 3. Sub-interfaces en router  R1 

 

Para la configuración de las Sub – interfaces, se accede a la interface, se encapsula 
la VLAN 13, se asigna una VRF, se configura la ipv4 y el link local, enseguida se 
configura la ipv6 y se activa por último la interface con el comando “no shutdown”, 
este proceso se realiza en cada una de las interfaces involucradas. 

 

3.3.1 Código: 

 

Enable                                                               
Configure terminal                                             
interface g0/0.1                               
encapsulation dot1q 13        
vrf forwarding Special-Users                             
ip address 10.0.12.1 255.255.255.0                  
ipv6 address fe80::1:1 link-local                        
ipv6 address 2001:db8:acad:12::1/64               
no shutdown             
exit 

Ingreso a modo privilegiado 
Ingreso a modo configuración 
Se accede a la Sub-interfaz 
Se encapsula VLAN 13 
Se asigna esta VRF 
Se configura ipv4 
Se configura Link - Local 
Se configura ipv6 
Se activa la interfaz 
Salida de la interfaz

 
 

 
 

Tarea# Tarea Especificación  

3.3.1 

En R1, R2 y R3, configure 
las interfaces ipv4 e ipv6 en 
cada VRF como se detalla 
en la tabla de 
direccionamiento anterior. 
 
 

Todos los enrutadores utilizarán 
Router-on-a-Stick en sus interfaces 
G0/0/1x para admitir la separación de 
los VRFs. 

Sub-interfaz 1: 

• En el VRF Special-Users 

• Usar dot1q encapsulation 13 

• IPv4 e IPv6 GUA y link-local 
addresses 

• Habilitar las interfaces 
Sub-interfaz 2: 

• En el  VRF General-Users  

• Usar dot1q encapsulation 8 

• IPv4 e IPv6 GUA y link-local 
addresses 

• Habilitar interfaces 
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interface g0/0.2                               
encapsulation dot1q 8                   
vrf forwarding General-Users                            
ip address 10.0.12.1 255.255.255.0                 
ipv6 address fe80::1:2 link-local                       
ipv6 address 2001:db8:acad:12::1/64              
no shutdown              
exit  

Se accede a la Sub-interfaz 
Se encapsula VLAN 8 
Se asigna esta VRF 
Se configura ipv4 
Se configura Link - Local 
Se configura ipv6 
Se activa la interfaz 
Salida de la interfaz

 
interface g0/0 
no ip address 
no shutdown 
exit 

Se accede a la interfaz 
Se elimina alguna configuración ip 
Se activa la interfaz 
Salida de la interfaz

 
interface g1/0.1 
encapsulation dot1q 13 
vrf forwarding Special-Users 
ip address 10.0.113.1 255.255.255.0 
ipv6 address fe80::1:3 link-local 
ipv6 address 2001:db8:acad:113::1/64 
no shutdown 
exit 

Se accede a la Sub-interfaz 
Se encapsula VLAN 13 
Se asigna esta VRF 
Se configura ipv4 
Se configura Link - Local 
Se configura ipv6 
Se activa la interfaz 
Salida de la interfaz

 
interface g1/0.2 
encapsulation dot1q 8 
vrf forward General-Users 
ip address 10.0.108.1 255.255.255.0 
ipv6 address fe80::1:4 link-local 
ipv6 address 2001:db8:acad:108::1/64 
no shutdown 
exit 

Se accede a la Sub-interfaz 
Se encapsula VLAN 13 
Se asigna esta VRF 
Se configura ipv4 
Se configura Link - Local 
Se configura ipv6 
Se activa la interfaz 
Salida de la interfaz

  
interface g1/0 
no ip address 
no shutdown 
exit 

Se accede a la interfaz 
Se elimina alguna configuración ip 
Se activa la interfaz 
Salida de la interfaz
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3.4 Configuración de rutas estáticas en las VRF de Router R1. 

 

Tabla 4. configuración VRF estático de router R1 

 

Se configuran las rutas estáticas, y saltos definidos que apuntan al router , para esto 
se definen las VRF con las ipv4  e ipv6 involucradas en las vías de origen y destino. 

 

3.4.1Código: 

 

Enable                                                               
Configure terminal                                             
ip route vrf Special-Users 0.0.0.0 
0.0.0.0 10.0.12.2 
ip route vrf General-Users 0.0.0.0 
0.0.0.0 10.0.12.2 
ipv6 route vrf Special-Users ::/0 
2001:db8:acad:12::2 
ipv6 route vrf General-Users ::/0 
2001:db8:acad:12::2 
end 
 

Ingreso a modo privilegiado 
Ingreso a modo configuración 
Se configuran las direcciones ipv4 de 
los siguientes saltos en una VRF 
Se configuran las direcciones ipv4 de 
los siguientes saltos en la otra VRF 
Se configuran las direcciones ipv6 de 
los siguientes saltos en una VRF 
Se configuran las direcciones ipv6 de 
los siguientes saltos en la otra VRF 
Salida  

4. CONFIGURACIONES EN ROUTER R2 
 

Ingresar al modo de configuración global en cada uno de los dispositivos y aplicar 

la configuración básica. 
 

4.1 Configuración y ajustes para dispositivo router 2. 
 

Se configura el nombre del dispositivo, se habilita el direccionamiento ipv6, se 
desactiva la búsqueda DNS, de igual forma un banner que indica un mensaje de 
ingreso, se configura la línea de consola y un tiempo de inactividad y se ingresa un 
último comando, que evita interrupciones en los comandos. 

Tarea# Tarea Especificación 

   

3.4.1 

En R1 y R3, configure las 
rutas estáticas 
predeterminadas que apuntan 
a R2. 

Configure rutas estáticas VRF para 
IPv4 e IPv6 en ambos VRF. 



22 

 

4.1.1 Código: 

 

Enable                                                               
Configure terminal 
hostname R2 
ipv6 unicast-routing 
no ip domain lookup 
banner motd # R2, TRABAJO FINAL -
CISCO CCNP # 
line con 0 
exec-timeout 0 0 
logging synchronous 
exit 
exit     
copy running-config startup-config                    
yes  

Ingreso a modo privilegiado 
Ingreso a modo configuración 
Asignación nombre de router 
Se habilita direccionamiento ipv6 
Se desactiva busqueda DNS 
Mensaje de Ingreso 
 
Configuración línea de consola 
Tiempo de inactividad 
Evita interrupciones en los comandos 
Salir modo configuración linea 
Salir modo configuración 
Guardar configuración 
Confirmar salvar configuración 

 
4.2 Configuración de VRF en Router R2. 

 

Se configura VRF-Lite en el enrutador R2 y las rutas estáticas adecuadas para 

admitir la accesibilidad de un extremo a otro. Al final de esta parte, R1 debería poder 

hacer ping a R3 en cada VRF. 

 
Tabla 5. Configuración VRF en router R2 

 
Para la configuración de enrutamiento virtual, se declara la VRF con nombre y se 

agrega un soporte para ipv4 e ipv6. 

 
4.2.1 Código: 

 
Enable                                                               
Configure terminal                                             
vrf definition General-Users 
address-family ipv4 
address-family ipv6 
exit 

vrf definition General-Users                      
address-family ipv4                                           
Se declara con nombre la VRF 
Se agrega soporte para ipv4 
Se agrega soporte para ipv6 
Salida del modo VRF 

Tarea# Tarea Especificación 

4.2.1 

En R1, R2 y R3, configure 
VRF-lite como se muestra en 
el diagrama de topología. 

Configure dos VRFs: 

• General-Users  

• Special-Users 
Los VRF deben admitir IPV4 e IPV6 
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vrf definition Special-Users 
address-family ipv4 
address-family ipv6 
exit 
exit                                                                    
copy running-config startup-config                   
yes  

Se declara con nombre la VRF 
Se agrega soporte para ipv4 
Se agrega soporte para ipv6 
Salida del modo VRF 
Salida del modo configuración 
Guardar configuración 
Confirmar salvar configuración 

 
4.3 Configuración de interfaces y sub-interfaces en cada VRF de Router R2 

 
Tabla 6. Sub-interfaces de router R2 

 

Para la configuración de las Sub – interfaces, se accede a la interfaz, se encapsula 
la VLAN 13, se asigna una VRF, se configura la ipv4 y el link local, enseguida se 
configura la ipv6 y se activa por último la interfaz con el comando “no shutdown”, 
este proceso se realiza en cada una de las interfaces involucradas. 

 

 

 

 

 

Tarea# Tarea Especificación 

4.3.1 

En R1, R2 y R3, configure las 
interfaces ipv4 e ipv6 en cada 
VRF como se detalla en la 
tabla de direccionamiento 
anterior. 
 
 

Todos los enrutadores utilizarán 
Router-on-a-Stick en sus interfaces 
G0/0/1x para admitir la separación de 
los VRFs. 

Sub-interfaz 1: 

• En el VRF Special-Users 

• Usar dot1q encapsulation 13 

• IPv4 e IPv6 GUA y link-local 
addresses 

• Habilitar las interfaces 
Sub-interfaz 2: 

• En el  VRF General-Users  

• Usar dot1q encapsulation 8 

• IPv4 e IPv6 GUA y link-local 
addresses 

• Habilitar interfaces 
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4.3.1 Código: 

 

Enable                                                               
Configure terminal                                             
interface g0/0.1 
encapsulation dot1q 13 
vrf forwarding Special-Users 
ip address 10.0.12.2 255.255.255.0 
ipv6 address fe80::2:1 link-local 
ipv6 address 2001:db8:acad:12::2/64 
no shutdown 
exit 

Ingreso a modo privilegiado 
Ingreso a modo configuración 
Se accede a la Sub-interfaz 
Se encapsula VLAN 13 
Se asigna esta VRF 
Se configura ipv4 
Se configura Link - Local 
Se configura ipv6 
Se activa la interfaz 
Salida de la interfaz

 
interface g0/0.2 
encapsulation dot1q 8 
vrf forwarding General-Users 
ip address 10.0.12.2 255.255.255.0 
ipv6 address fe80::2:2 link-local 
ipv6 address 2001:db8:acad:12::2/64 
no shutdown 
exit 

 
Se accede a la Sub-interfaz 
Se encapsula VLAN 8 
Se asigna esta VRF 
Se configura ipv4 
Se configura Link - Local 
Se configura ipv6 
Se activa la interfaz 
Salida de la interfaz

interface g0/0 
no ip address 
no shutdown 
exit 

Se accede a la interfaz 
Se elimina alguna configuración ip 
Se activa la interfaz 
Salida de la interfaz 

 
interface g1/0.1 
encapsulation dot1q 13 
vrf forwarding Special-Users 
ip address 10.0.23.2 255.255.255.0 
ipv6 address fe80::2:3 link-local 
ipv6 address 2001:db8:acad:23::2/64 
no shutdown 
exit 

Se accede a la Sub-interfaz 
Se encapsula VLAN 13 
Se asigna esta VRF 
Se configura ipv4 
Se configura Link - Local 
Se configura ipv6 
Se activa la interfaz 
Salida de la interfaz

 
interface g1/0.2 
encapsulation dot1q 8 
vrf forwarding General-Users 
ip address 10.0.23.2 255.255.255.0 
ipv6 address fe80::2:4 link-local 
ipv6 address 2001:db8:acad:23::2/64 
no shutdown 
exit 

Se accede a la Sub-interfaz 
Se encapsula VLAN 13 
Se asigna esta VRF 
Se configura ipv4 
Se configura Link - Local 
Se configura ipv6 
Se activa la interfaz 
Salida de la interfaz



25 

 

interface g1/0 
no ip address 
no shutdown 
exit 

Se accede a la interfaz 
Se elimina alguna configuración ip 
Se activa la interfaz 
Salida de la interfaz

 
4.4 Configuración de rutas estáticas en las VRF de Router R2. 

 
Tabla 7. Configuración VRF estático en router R2 

 
Se configuran las rutas estáticas, y saltos definidos que apuntan al router, para esto 
se definen las VRF con las ipv4  e ipv6 involucradas en las vías de origen y destino. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Tarea# Tarea Especificación 

   

4.4.1 

En R1 y R3, configure las 
rutas estáticas 
predeterminadas que apuntan 
a R2. 

Configure rutas estáticas VRF para 
IPv4 e IPv6 en ambos VRF. 
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4.4.1 Código: 

 
Enable                                                               
Configure terminal                                             
ip route vrf Special-Users 10.0.113.0 
255.255.255.0 10.0.12.1 
ip route vrf Special-Users 10.0.213.0 
255.255.255.0 10.0.23.3 
ipv6 route vrf Special-Users 
2001:db8:acad:113::/64 
2001:db8:acad:12::1 
ipv6 route vrf Special-Users 
2001:db8:acad:213::/64 
2001:db8:acad:23::3 
ip route vrf General-Users 10.0.108.0 
255.255.255.0 10.0.12.1 
ip route vrf General-Users 10.0.208.0 
255.255.255.0 10.0.23.3 
ipv6 route vrf General-Users 
2001:db8:acad:108::/64 
2001:db8:acad:12::1 
ipv6 route vrf General-Users 
2001:db8:acad:208::/64 
2001:db8:acad:23::3 
end 
 

Ingreso a modo privilegiado 
Ingreso a modo configuración 
 
Se configuran las direcciones ipv4 de 
los siguientes saltos en una VRF 
 
 
Se configuran las direcciones ipv6 de 
los siguientes saltos en una VRF 
 
 
Se configuran las direcciones ipv4 de 
los siguientes saltos en la otra VRF 
 
 
Se configuran las direcciones ipv6 de 
los siguientes saltos en la otra VRF 
 
 
 
 
Salida  
 
 

5. CONFIGURACIONES EN ROUTER R3 
 

Ingresar al modo de configuración global en cada uno de los dispositivos y aplicar 

la configuración básica. 
 

5.1 Configuración y ajustes para dispositivo router R3. 
 
Se configura el nombre del dispositivo, se habilita el direccionamiento ipv6, se 
desactiva la búsqueda DNS, de igual forma un banner que indica un mensaje de 
ingreso, se configura la línea de consola y un tiempo de inactividad y se ingresa un 
último comando, que evita interrupciones en los comandos. 
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5.1.1 Código: 

 

Enable                                                               
Configure terminal 
hostname R3 
ipv6 unicast-routing 
no ip domain lookup 
banner motd # R3, TRABAJO FINAL - 
CISCO CCNP # 
line con 0 
exec-timeout 0 0 
logging synchronous 
exit 
exit     
copy running-config startup-config                    
yes 

Ingreso a modo privilegiado 
Ingreso a modo configuración 
Asignación nombre de router 
Se habilita direccionamiento ipv6 
Se desactiva busqueda DNS 
Mensaje de Ingreso 
 
Configuración línea de consola 
Tiempo de inactividad 
Evita interrupciones en los comandos 
Salir modo configuración linea 
Salir modo configuración 
Guardar configuración 
Confirmar salvar configuración 

 
5.2 Configuración de VRF en Router R3. 
 

Se configura VRF-Lite en el enrutador R3 y las rutas estáticas adecuadas para 

admitir la accesibilidad de un extremo a otro. Al final de esta parte, R1 debería poder 

hacer ping a R3 en cada VRF. 

 
Tabla 8. Configuración VRF en router R3 

 

Para la configuración de enrutamiento virtual, se declara la VRF con nombre y se 

agrega un soporte para ipv4 e ipv6. 

 

 

 

 

 

 

Tarea# Tarea Especificación 

5.2.1 

En R1, R2 y R3, configure 
VRF-lite como se muestra en 
el diagrama de topología. 

Configure dos VRFs: 

• General-Users  

• Special-Users 
Los VRF deben admitir IPV4 e IPV6 
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5.2.1 Código: 

 
Enable                                                               
Configure terminal 
vrf definition General-Users 
address-family ipv4 
address-family ipv6 
exit 
                

address-family ipv4                                           
Se declara con nombre la VRF 
Se agrega soporte para ipv4 
Se agrega soporte para ipv6 
Salida del modo VRF 
 

vrf definition Special-Users 
address-family ipv4 
address-family ipv6 
exit 
exit                                                                    
copy running-config startup-config                   
yes 

Se declara con nombre la VRF 
Se agrega soporte para ipv4 
Se agrega soporte para ipv6 
Salida del modo VRF 
Salida del modo configuración 
Guardar configuración 
Confirmar salvar configuración 

 
5.3 Configuración de interfaces y sub-interfaces en cada VRF de Router R3 
 

Tabla 9. Sub-interfaces en router R3 

 
Para la configuración de las Sub – interfaces, se accede a la interfaz, se encapsula 
la VLAN 13, se asigna una VRF, se configura la ipv4 y el link local, enseguida se 
configura la ipv6 y se activa por último la interfaz con el comando “no shutdown”, 
este proceso se realiza en cada una de las interfaces involucradas. 

Tarea# Tarea Especificación 

5.3.1 

En R1, R2 y R3, configure las 
interfaces ipv4 e ipv6 en cada 
VRF como se detalla en la 
tabla de direccionamiento 
anterior. 
 
 

Todos los enrutadores utilizarán 
Router-on-a-Stick en sus interfaces 
G0/0/1x para admitir la separación de 
los VRFs. 

Sub-interfaz 1: 

• En el VRF Special-Users 

• Usar dot1q encapsulation 13 

• IPv4 e IPv6 GUA y link-local 
addresses 

• Habilitar las interfaces 
Sub-interfaz 2: 

• En el  VRF General-Users  

• Usar dot1q encapsulation 8 

• IPv4 e IPv6 GUA y link-local 
addresses 

• Habilitar interfaces 
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5.3.1 Código: 

 

Enable                                                               
Configure terminal                                             
interface g0/0.1 
encapsulation dot1q 13 
vrf forwarding Special-Users 
ip address 10.0.23.3 255.255.255.0 
ipv6 address fe80::3:1 link-local 
ipv6 address 2001:db8:acad:23::3/64 
no shutdown 
exit 

Ingreso a modo privilegiado 
Ingreso a modo configuración 
Se accede a la Sub-interfaz 
Se encapsula VLAN 13 
Se asigna esta VRF 
Se configura ipv4 
Se configura Link - Local 
Se configura ipv6 
Se activa la interfaz 
Salida de la interfaz

  
interface g0/0.2 
encapsulation dot1q 8 
vrf forwarding General-Users 
ip address 10.0.23.3 255.255.255.0 
ipv6 address fe80::3:2 link-local 
ipv6 address 2001:db8:acad:23::3/64 
no shutdown 
exit 

Se accede a la Sub-interfaz 
Se encapsula VLAN 8 
Se asigna esta VRF 
Se configura ipv4 
Se configura Link - Local 
Se configura ipv6 
Se activa la interfaz 
Salida de la interfaz

  
interface g0/0 
no ip address 
no shutdown 
exit 

Se accede a la interfaz 
Se elimina alguna configuración ip 
Se activa la interfaz 
Salida de la interfaz

 
interface g1/0.1 
encapsulation dot1q 13 
vrf forwarding Special-Users 
ip address 10.0.213.1 255.255.255.0 
ipv6 address fe80::3:3 link-local 
ipv6 address 2001:db8:acad:213::1/64 
no shutdown 
exit 

Se accede a la Sub-interfaz 
Se encapsula VLAN 13 
Se asigna esta VRF 
Se configura ipv4 
Se configura Link - Local 
Se configura ipv6 
Se activa la interfaz 
Salida de la interfaz

  
interface g1/0.2 
encapsulation dot1q 8 
vrf forward General-Users 
ip address 10.0.208.1 255.255.255.0 
ipv6 address fe80::3:4 link-local 
ipv6 address 2001:db8:acad:208::1/64 
no shutdown 
exit 

Se accede a la Sub-interfaz 
Se encapsula VLAN 8 
Se asigna esta VRF 
Se configura ipv4 
Se configura Link - Local 
Se configura ipv6 
Se activa la interfaz 
Salida de la interfaz
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interface g1/0 
no ip address 
no shutdown 
exit 

Se accede a la interfaz 
Se elimina alguna configuración ip 
Se activa la interfaz 
Salida de la interfaz

 
5.4 Configuración de rutas estáticas en las VRF de Router R2. 

 
Tabla 10. Configuración VRF estático en router R3 

 
Se configuran las rutas estáticas, y saltos definidos que apuntan al router 2, para 
esto se definen las VRF con las ipv4  e ipv6 involucradas en las vías de origen y 
destino. 
 

5.4.1 VRF estático en router R1   

 
Enable                                                               
Configure terminal                                             
ip route vrf Special-Users 0.0.0.0 
0.0.0.0 10.0.12.2 
ip route vrf General-Users 0.0.0.0 
0.0.0.0 10.0.12.2 
ipv6 route vrf Special-Users ::/0 
2001:db8:acad:12::2 
ipv6 route vrf General-Users ::/0 
2001:db8:acad:12::2 
end 

Ingreso a modo privilegiado 
Ingreso a modo configuración 
Se configuran las direcciones ipv4 de 
los siguientes saltos en una VRF 
Se configuran las direcciones ipv4 de 
los siguientes saltos en la otra VRF 
Se configuran las direcciones ipv6 de 
los siguientes saltos en una VRF 
Se configuran las direcciones ipv6 de 
los siguientes saltos en la otra VRF 
Salida  

 
 
 
 
 
 
 
 
 

Tarea# Tarea Especificación 

5.4.1 

En R1 y R3, configure las 
rutas estáticas 
predeterminadas que apuntan 
a R2. 

Configure rutas estáticas VRF para 
IPv4 e IPv6 en ambos VRF. 
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5.4.2 VRF estático en router R3 

 
Enable                                                               
Configure terminal                                             
ip route vrf Special-Users 0.0.0.0 
0.0.0.0 10.0.23.2 
ip route vrf General-Users 0.0.0.0 
0.0.0.0 10.0.23.2 
ipv6 route vrf Special-Users ::/0 
2001:db8:acad:23::2 
ipv6 route vrf General-Users ::/0 
2001:db8:acad:23::2 
end 
 

Ingreso a modo privilegiado 
Ingreso a modo configuración 
Se configuran las direcciones ipv4 de 
los siguientes saltos en una VRF 
Se configuran las direcciones ipv4 de 
los siguientes saltos en la otra VRF 
Se configuran las direcciones ipv6 de 
los siguientes saltos en una VRF 
Se configuran las direcciones ipv6 de 
los siguientes saltos en la otra VRF 
Salida 

6. VERIFICACIÓN DE CONECTIVIDAD 

 

Tabla 11. Verificación de conectividad  

 
Nota: R1 no estará habilitado para realizar ping entre PC2 o PC4 con 
la configuración de las Partes 1 y 2. 

 

 

 

 

 

 

 

 

 

Tarea# Tarea Especificación 

6.1 

Verifique la conectividad en 
cada VRF. 

Desde R1, verifique conectividad a 
R3: 

• ping vrf General-Users 10.0.208.1  

• ping vrf General-Users 
2001:db8:acad:208::1 

• ping vrf Special-Users 10.0.213.1 
ping vrf Special-Users 
2001:db8:acad:213::1 
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6.1 Ping de Router R1 a Router R3 ipv4 General-Users 

 

Figura 3. Ping de router R1 a router R3 ipv4 General-Users 

 

 

6.2 Ping de Router R1 a Router R3 ipv6 General-Users 

 

Figura 4. Ping de router R1 a router R3 ipv6 General-Users 
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6.3 Ping de Router R1 a Router R3 ipv4 Special-Users 

 

Figura 5. Ping de router R1 a router R3 ipv4 Special-Users 

 

 

6.4 Ping de Router R1 a Router R3 ipv6 Special-Users 

 

Figura 6. Ping de router R1 a router R3 ipv6 Special-Users 
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6.5 Ping de Router R1 a PC2  

 

Figura 7. Ping de router R1 a PC2 fallido 
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7. CONFIGURACIONES DE CAPA 2 EN SWITCH D1 
 

Ingresar al modo de configuración global en cada uno de los dispositivos y aplicar 

la configuración básica. 
 

7.1 Configuración y ajustes para dispositivo switch D1. 
 
Se configura el nombre del dispositivo, se habilita el direccionamiento ipv6, se 
desactiva la búsqueda DNS, de igual forma un banner que indica un mensaje de 
ingreso, se configura la línea de consola y un tiempo de inactividad y se ingresa un 
último comando, que evita interrupciones en los comandos. 
 
7.1.1 Código: 

 

Enable                                                               
Configure terminal 
hostname D1 
ip routing 
ipv6 unicast-routing 
no ip domain lookup 
banner motd # D1, TRABAJO FINAL - 
CISCO CCNP # 
line con 0 
exec-timeout 0 0 
logging synchronous 
exit 
vlan 8 
name General-Users 
exit 
vlan 13 
name Special-Users 
exit 
exit     
copy running-config startup-config                    
yes 

Ingreso a modo privilegiado 
Ingreso a modo configuración 
Asignación nombre de Switch 
Se habilita direccionamiento ipv4 
Se habilita direccionamiento ipv6 
Se desactiva busqueda DNS 
Mensaje de Ingreso 
 
Configuración línea de consola 
Tiempo de inactividad 
Evita interrupciones en los comandos 
Salir modo configuración línea 
Se configura la VLAN 8 
Se asigna un nombre a la VLAN 
Salir modo VLAN 
Se configura la VLAN 13 
Se asigna un nombre a la VLAN 
Salir modo VLAN 
Salir modo configuración  
Guardar configuración 
Confirmar salvar configuración 

 
7.2 Deshabilitar interfaces  

 

En esta parte, se configura el Switch D1 para soportar la conectividad con los 
dispositivos finales. 
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Tabla 12. Deshabilitar interfaces en switch D1 

Tarea# Tarea Especificación 

7.2.1 

En D1, D2 y A1, deshabilite 
todas las interfaces. 

 

En D1 y D2, apague G1/0/1 a G1/0/24. 

En A1, apague F0/1 – F0/24, G0/1 – 
G0/2. 

 

Se elije el rango de interfaces que se deshabilitan, y se ejecuta el comando 
“Shutdown” para apagar. 
 
7.2.1 Código: 

 

Enable                                                               
Configure terminal 
interface range g0/0-3,g1/0-3,g2/0-
3,g3/0-3 
shutdown 
exit 
exit     
copy running-config startup-config                    
yes 

Ingreso a modo privilegiado 
Ingreso a modo configuración 
Rango de interfaces 
 
Se deshabilitan las interfaces  
Salida de las interfaces 
Salir modo configuración  
Guardar configuración 
Confirmar salvar configuración 

 
7.3 Configuración de enlaces troncales en Switch D1. 
 

Tabla 13. Configurar enlaces Troncales en switch D1 

Tarea# Tarea Especificación  

7.3.1 
En D1 y D2, configure los 
enlaces troncales a R1 y R3. 

Configure y habilite el enlace G1/0/11 
como enlace troncal. 

 

Se Configura la interfaz en modo troncal como enlace de paso, y se habilita,al 
aplicar el comando “no shutdown”. 
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7.3.1 Código: 

 

Enable                                                               
Configure terminal 
interface g1/1 
switchport trunk encapsulation dot1q 
switchport mode trunk 
no shutdown 
exit 

Ingreso a modo privilegiado 
Ingreso a modo configuración 
Selección de interfaz 
Encapsulación dot1q 
Interface troncal 
Se habilita la interfaz 
Salida  

 

7.4 Configuración EtherChannel en Switch D1. 

 
Tabla 14. Configuración EtherChannel en switch D1 

Tarea# Tarea Especificación   

7.4.1 

En D1 and A1, configure el 
EtherChannel. 

En D1, configure y habilite: 

• Interface G1/0/5 and G1/0/6  

• Port Channel 1 using PAgP 
En A1, configure y habilite: 

• Interface F0/1 and F0/2  

• Port Channel 1 using PAgP 

 

Se establece el rango de interfaces que se van a configurar en modo troncal y se 
habilitan al encender dicha interfaz.  
 
7.4.1 Código: 

 

Enable                                                               
Configure terminal 
interface range g2/1-2 
switchport trunk encapsulation dot1q 
switchport mode trunk 
channel-group 1 mode desirable 
no shutdown 
exit 

Ingreso a modo privilegiado 
Ingreso a modo configuración 
Selección de rango de interfaces 
Encapsulación dot1q 
Interface troncal 
Negociación del switch 
Se habilita la interfaz 
Salida  
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7.5 Configuración puertos de acceso en Switch D1. 

 

Tabla 15. Configuración Puertos de acceso en switch D1 

Tarea# Tarea Especificación  

7.5.1 

En D1, D2 y A1, configure los 
puertos de acceso para PC1, 
PC2, PC3 y PC4. 

Configure y habilite los puertos de 
acceso de la siguiente manera: 

• En D1, configure la interfazG2/3 
como un puerto de acceso en 
VLAN 13 y habilite Portfast. 

• En D2, configure la interfazG2/3 
como un puerto de acceso en 
VLAN 13 y habilite Portfast. 

• En D2, configure la interfaz G3/0 
como un puerto de acceso en 
VLAN 8 y habilite Portfast. 

• En A1, configure la interfaz G2/3 
como un puerto de acceso en 
VLAN 8 y habilite Portfast. 

 
Se configura la interfaz como puerto de acceso a los equipos de cómputo, mediante 
la Vlan 13 y el puerto rápido, al encender la interfaz, se habilita dicha programación. 

 
7.5.1 Código:  

 

Enable                                                               
Configure terminal 
interface g2/3 
switchport mode access 
switchport access vlan 13 
spanning-tree portfast 
no shutdown 
exit 

Ingreso a modo privilegiado 
Ingreso a modo configuración 
Selección de interfaz 
Modo de acceso permanente 
Acceso a la VLAN13 
Habilita protección BPDU 
Se habilita la interfaz 
Salida  
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8. CONFIGURACIONES DE CAPA 2 EN SWITCH D2 
 

Ingresar al modo de configuración global en cada uno de los dispositivos y aplicar 

la configuración básica. 
 
8.1 Configuración y ajustes para dispositivo switch D2 
 
Se configura el nombre del dispositivo, se habilita el direccionamiento ipv6, se 
desactiva la búsqueda DNS, de igual forma un banner que indica un mensaje de 
ingreso, se configura la línea de consola y un tiempo de inactividad y se ingresa un 
último comando, que evita interrupciones en los comandos. 
 
8.1.1 Código: 

 
Enable                                                               
Configure terminal 
hostname D2 
ip routing 
ipv6 unicast-routing 
no ip domain lookup 
banner motd # D2, TRABAJO FINAL - 
CISCO CCNP # 
line con 0 
exec-timeout 0 0 
logging synchronous 
exit 
vlan 8 
name General-Users 
exit 
vlan 13 
name Special-Users 
exit 
exit     
copy running-config startup-config                    
yes 

Ingreso a modo privilegiado 
Ingreso a modo configuración 
Asignación nombre de Switch 
Se habilita direccionamiento ipv4 
Se habilita direccionamiento ipv6 
Se desactiva busqueda DNS 
Mensaje de Ingreso 
 
Configuración línea de consola 
Tiempo de inactividad 
Evita interrupciones en los comandos 
Salir modo configuración línea 
Se configura la VLAN 8 
Se asigna un nombre a la VLAN 
Salir modo VLAN 
Se configura la VLAN 13 
Se asigna un nombre a la VLAN 
Salir modo VLAN 
Salir modo configuración  
Guardar configuración 
Confirmar salvar configuración 

 
8.2 Deshabilitar interfaces  

 

En esta parte, se configura el Switch D2 para soportar la conectividad con los 
dispositivos finales. 
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Tabla 16. Deshabilitar interfaces en swtch D2 

Tarea# Tarea Especificación 

8.2.1 

En D1, D2 y A1, deshabilite 
todas las interfaces. 

 

En D1 y D2, apague G1/0/1 a G1/0/24. 

En A1, apague F0/1 – F0/24, G0/1 – 
G0/2. 

 

Se elije el rango de interfaces que se deshabilitan, y se ejecuta el comando 
“Shutdown” para apagar. 
 

8.2.1 Código: 

 
Enable                                                               
Configure terminal 
interface range g0/0-3,g1/0-3,g2/0-
3,g3/0-3 
shutdown 
exit 
exit     
copy running-config startup-config                    
yes 
 

Ingreso a modo privilegiado 
Ingreso a modo configuración 
Rango de interfaces 
 
Se deshabilitan las interfaces  
Salida de las interfaces 
Salir modo configuración  
Guardar configuración 
Confirmar salvar configuración 
 

8.3 Configuración de enlaces troncales en Switch D2 

 
Tabla 17. Configuración enlaces troncales en D2 

Tarea# Tarea Especificación 

8.3.1 
En D1 y D2, configure los 
enlaces troncales a R1 y R3. 

Configure y habilite el enlace G1/0/11 
como enlace troncal. 

 
Se Configura la interfaz en modo troncal como enlace de paso, y se habilita,al 
aplicar el comando “no shutdown”. 
 
8.3.1 Código: 

 
Enable                                                               
Configure terminal 
interface g1/1 
switchport trunk encapsulation dot1q 
switchport mode trunk 
no shutdown 
exit 

Ingreso a modo privilegiado 
Ingreso a modo configuración 
Selección de interfaz 
Encapsulación dot1q 
Interfaz troncal 
Se habilita la interfaz 
Salida  
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8.4 Configuración de puertos de acceso en Switch D2. 
 

Tabla 18. Configuración de puertos de acceso en Switch D2 

Tarea# Tarea Especificación 

8.4.1 

En D1, D2 y A1, configure los 
puertos de acceso para PC1, 
PC2, PC3 y PC4. 

Configure y habilite los puertos de 
acceso de la siguiente manera: 

• En D1, configure la interfazG2/3 
como un puerto de acceso en 
VLAN 13 y habilite Portfast. 

• En D2, configure la interfazG2/3 
como un puerto de acceso en 
VLAN 13 y habilite Portfast. 

• En D2, configure la interfaz G3/0 
como un puerto de acceso en 
VLAN 8 y habilite Portfast. 

• En A1, configure la interfaz G2/3 
como un puerto de acceso en 
VLAN 8 y habilite Portfast. 

 
Se configura la interfaz como puerto de acceso a los equipos de cómputo, mediante 
la Vlan 13 y la Vlan 8, de forma que al encender la interfaz, se habilita dicha 
programación. 
 
8.4.1 Código:  

 
Enable                                                               
Configure terminal 
interface g2/3 
switchport mode access 
switchport access vlan 13 
spanning-tree portfast 
no shutdown 
exit 

Ingreso a modo privilegiado 
Ingreso a modo configuración 
Selección de interfaz 
Modo de acceso permanente 
Acceso a la VLAN 13 
Habilita protección BPDU 
Se habilita la interfaz 
Salida  

 
interface g3/0 
switchport mode access 
switchport access vlan 8 
spanning-tree portfast 
no shutdown 
exit 

Selección de interfaz 
Modo de acceso permanente 
Acceso a la VLAN 8 
Habilita protección BPDU 
Se habilita la interfaz 
Salida  
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9. CONFIGURACIONES DE CAPA 2 EN SWITCH A1 
 

Ingresar al modo de configuración global en cada uno de los dispositivos y aplicar 

la configuración básica. 
 
9.1 Configuración y ajustes para dispositivo switch A1 
 
Se configura el nombre del dispositivo, se habilita el direccionamiento ipv6, se 
desactiva la búsqueda DNS, de igual forma un banner que indica un mensaje de 
ingreso, se configura la línea de consola y un tiempo de inactividad y se ingresa un 
último comando, que evita interrupciones en los comandos. 
 
9.1.1 Código: 

 
Enable                                                               
Configure terminal 
hostname A1 
ipv6 unicast-routing 
no ip domain lookup 
banner motd # A1, TRABAJO FINAL - 
CISCO CCNP # 
line con 0 
exec-timeout 0 0 
logging synchronous 
exit 
vlan 8 
name General-Users 
exit 
exit     
copy running-config startup-config                    
yes 

 
Ingreso a modo privilegiado 
Ingreso a modo configuración 
Asignación nombre de Switch 
Se habilita direccionamiento ipv6 
Se desactiva busqueda DNS 
Mensaje de Ingreso 
 
Configuración línea de consola 
Tiempo de inactividad 
Evita interrupciones en los comandos 
Salir modo configuración línea 
Se configura la VLAN 8 
Se asigna un nombre a la VLAN 
Salir modo VLAN 
Salir modo configuración  
Guardar configuración 
Confirmar salvar configuración 

 
9.2 Deshabilitar interfaces  

 

En esta parte, se configura el Switch A1 para soportar la conectividad con los 
dispositivos finales. 
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Tabla 19. Deshabilitar interfaces en switch A1 

Tarea# Tarea Especificación 

9.2.1 

En D1, D2 y A1, deshabilite 
todas las interfaces. 

 

En D1 y D2, apague G1/0/1 a G1/0/24. 

En A1, apague F0/1 – F0/24, G0/1 – 
G0/2. 

 
Se elije el rango de interfaces que se deshabilitan, y se ejecuta el comando 
“Shutdown” para apagar. 
 
9.2.1 Código: 

 
Enable                                                               
Configure terminal 
interface range g0/0-3,g1/0-3,g2/0-
3,g3/0-3 
shutdown 
exit 
exit     
copy running-config startup-config                    
yes 

Ingreso a modo privilegiado 
Ingreso a modo configuración 
Rango de interfaces 
 
Se deshabilitan las interfaces  
Salida de las interfaces 
Salir modo configuración  
Guardar configuración 
Confirmar salvar configuración 

 
9.3 Configuración EtherChannel en Switch A1. 

 
Tabla 20. Configuración Etherchannel en Switch A1 

Tarea# Tarea Especificación 

9.3.1 

En D1 and A1, configure el 
EtherChannel. 

En D1, configure y habilite: 

• Interface G1/0/5 and G1/0/6  

• Port Channel 1 using PAgP 
En A1, configure y habilite: 

• Interface F0/1 and F0/2  

• Port Channel 1 using PAgP 

 
Se establece el rango de interfaces que se van a configurar en modo troncal y se 
habilitan al encender dicha interfaz.  
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9.3.1 Código: 

 

Enable                                                               
Configure terminal 
interface range g0/1-2 
switchport trunk encapsulation dot1q 
switchport mode trunk 
channel-group 1 mode desirable 
no shutdown 
exit 

Ingreso a modo privilegiado 
Ingreso a modo configuración 
Selección de rango de interfaces 
Encapsulación dot1q 
Interfaz troncal 
Negociación del switch 
Se habilita la interfaz 
Salida  

 
9.4 Configuración de puertos de acceso en Switch A1. 

 

Tabla 21. Configuración de puertos de acceso en A1 

Tarea# Tarea Especificación 

9.4.1 

En D1, D2 y A1, configure los 
puertos de acceso para PC1, 
PC2, PC3 y PC4. 

Configure y habilite los puertos de 
acceso de la siguiente manera: 

• En D1, configure la interfazG2/3 
como un puerto de acceso en 
VLAN 13 y habilite Portfast. 

• En D2, configure la interfazG2/3 
como un puerto de acceso en 
VLAN 13 y habilite Portfast. 

• En D2, configure la interfaz G3/0 
como un puerto de acceso en 
VLAN 8 y habilite Portfast. 

• En A1, configure la interfaz G2/3 
como un puerto de acceso en 
VLAN 8 y habilite Portfast. 

 
Se configura la interfaz como puerto de acceso a los equipos de cómputo, mediante 
la Vlan 8 y el puerto rápido, al encender la interfaz, se habilita dicha programación. 
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9.4.1 Código:  

 

Enable                                                               
Configure terminal 
interface g2/3 
switchport mode access 
switchport access vlan 8 
spanning-tree portfast 
no shutdown 
exit 

Ingreso a modo privilegiado 
Ingreso a modo configuración 
Selección de interfaz 
Modo de acceso permanente 
Acceso a la VLAN 8 
Habilita protección BPDU 
Se habilita la interfaz 
Salida  
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10. VERIFICACIÓN DE CONECTIVIDAD 
 

Tabla 22. Verificación de conectividad 

Tarea# Tarea Especificación  

10.1 

Verifique conectividad, PC a 
PC 

De PC1, verifique IPv4 e IPv6 
conectividad a PC2. 

• De PC3, verifique IPv4 e IPv6 
conectividad a PC4 

 
10.1 Ping de PC1 a PC2 ipv4  

 

Figura 8. Ping de PC1 a PC2ipv4 

 

 
10.2 Ping de PC1 a PC2 ipv6  

 
Figura 9. Ping de PC1 a PC2 ipv6 
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10.3 Ping de PC3 a PC4 ipv4  

 

Figura 10. Ping de PC3 a PC4 ipv4 

 

 
10.4 Ping de PC3 a PC4 ipv6 

 
Figura 11. Ping de PC3 a PC4 ipv6 
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11.  CONFIGURACIÓN DE SEGURIDAD EN LOS DISPOSITIVOS 
 

En esta parte se deben configurar varios mecanismos de seguridad en los 
dispositivos de la topología. 

 

11.1 Configuración de Seguridad 
 

Tabla 23. Modo EXE Privilegiado 

Tarea# Tarea Especificación  

11.1.1 

En todos los dispositivos, 
modo EXE privilegiado 
seguro. 

 

Configure una contraseña de 
habilitación de la siguiente manera: 

• Algorithm type: SCRYPT 

• Password:  cisco12345cisco. 

 
Para un acceso y configuración segura, se configura una password, en modo script 
para el EXE privilegiado de la siguiente manera. 
 
11.1.1 Código: 

 
Enable                                                               
Configure terminal 
Enable algorithm-type scrypt secret cisco12345cisco 
Exit    
Exit    
Copy running-config startup-config                    
Yes 
 

11.2 Configuración de usuario local 

 
Tabla 24. Configuración Usuario Local 

Tarea# Tarea Especificación  

11.2.1 

En todos los dispositivos, 
cree un Usuario local. 

 

Configure un usuario local: 

• Name: admin  

• Privilege level: 15  

• Algorithm type: SCRYPT 

• Password:  cisco12345cisco. 

 

Se configura ademas, en el modo de usuario local, una cuenta de acceso, de forma 
que se cuente con un User, una password con el nivel de privilegio 15, y en modo 
Scrypt así. 
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11.2.1 Código: 

  
Enable                                                               
Configure terminal 
username admin privilege 15 algorithm-type scrypt secret cisco12345cisco 
Exit    
Copy running-config startup-config                    
Yes 
 

11.3 Configuración de autenticación AAA 

 
Tabla 25. AAA Autenticación 

Tarea# Tarea Especificación 

11.3.1 
En todos los dispositivos, 
habilite AAA y habilite AAA 
authentication. 

Habilite la autenticación AAA usando 
la base de datos local en todas las 
líneas. 

 
Gracias a la arquitectura AAA de cisco, se puede proporcionar una seguridad de 
acceso escalable y sistemática, de manera que se restrinja en mayor medida la 
posibilidad de intrusos. 
 
11.3.1 Código: 

 

Enable                                                               
Configure terminal 
aaa new-model 
aaa authentication login default local 
exit  
Copy running-config startup-config                    
Ye 
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CONCLUSIONES  

  

 

Gracias al software de emulación GNS3, se ha podido implementar un diseño de 
red complejo y realizar la integración de dos redes independientes mediante el 
protocolo VRF configurado para comunicarse entre si 

   
Mediante el estudio de los componentes del curso, se ha logrado configurar 
plataformas de conmutación basadas en switches, mediante el uso de protocolos 
como STP y la configuración de VLANs en escenarios de red corporativos, para 
comprender el modo de operación de las subredes y los beneficios de administrar 
dominios de broadcast independientes, 

 

Se ha logrado implementar una configuración de los enrutadores asignando 
nombres y protocolos de comunicación mediante EIGRP, de igual forma, se ha 
logrado la conexión de red creando interfaces virtuales para direccionar los VRF 
programados en los routers. 
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ANEXOS 

 

Figura 12. Configuración Básica R1 

 

 

Figura 13. Configuración VRF en Router R1 
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Figura 14. Configuración Interfaces en Router R1 
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Figura 15. Configuración básica en router R2 

 

 
Figura 16. Configuración VRF  en router R2 
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Figura 17. Configuración Interfaces R2 
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Figura 18. Configuración básica en router R3 

 

 

Figura 19. Configuración VRF en router R3 
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Figura 20. Configuración Interfaces de router R3 
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Figura 21. Configuración VRF estático en router R2 y R3 
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Configuración general en Router R1 

 

Figura 22. Configuración General Router R1 v1 
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Figura 23. Configuración General Router R1 v2 
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Figura 24. Configuración General Router R1 v3 
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Figura 25. Configuración General Router R1 v4 
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Configuración general en Router R2 

 

Figura 26. Configuración general Router R2 v1 
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Figura 27. configuración general Router R2 v2 

 



65 

 

Figura 28. configuración general Router R2 v3 
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Figura 29. configuración general Router R2 v4 
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Configuración general en Router R3 

 

Figura 30. configuración general Router R3 v1 
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Figura 31. configuración general Router R3 v2 
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Figura 32. configuración general Router R3 v3 
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Figura 33. configuración general Router R3 v4 
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Configuración general en Switch D1 

 

Figura 34. configuración general Switch D1 v1 
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Figura 35. configuración general Switch D1 v2 
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Figura 36. configuración general Switch D1 v3 
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Figura 37. configuración general Switch D1 v4 
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Configuración general en Switch D2 

 

Figura 38. configuración general Switch D2 v1 
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Figura 39. configuración general Switch D2 v2 
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Figura 40. configuración general Switch D2 v3 

 



78 

 

Figura 41. configuración general Switch D2 v4 
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Configuración general en Switch A1 

 

Figura 42. configuración general Switch A1 v1 

 

   



80 

 

Figura 43. configuración general Switch A1 v2 
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Figura 44. configuración general Switch A1 v3 
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Figura 45. configuración general Switch A1 v4 

 

 

 


