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GLOSARIO

Direccion IP: Es una direccion unica que identifica de manera logica y jerarquica,
a un dispositivo en internet o en una red local que utilice dicho protocolo (Internet
Protocol).

Interfaz: Es la conexion fisica y funcional que se establece entre dos equipos o
dispositivos que funcionan independiente uno del otro.

Redes: Es un conjunto de equipos, nodos y software conectados entre si, por medio
de dispositivos fisicos o inaldmbricos, que envian y reciben impulsos eléctricos,
ondas electromagnéticas o cualquier otro medio para el transporte de datos.

Router: Es un dispositivo electrénico inteligente que permite la interconexion de
dispositivos y redes con distinto prefijo en su direccion IP, este dispositivo de
Hardware, recibe y envia datos en redes informaticas.

Switch: Es un dispositivo conmutador de interconexion, utilizado para conectar
varios dispositivos en red, formando lo que se conoce como Red de Area Local
(LAN), y las especificaciones técnicas siguen el estandar (IEEE 802.3).

Topologia: Es el mapa fisico y l6gico de una red que intercambia datos, es la forma
en gue esté disefiada la red, en definitiva, es el conjunto de nodos interconectados.

VRF: El (Enrutamiento Virtual y reenvid), es la tecnologia que permite que un
enrutador, ejecute mas de una tabla de enrutamiento simultdneamente.
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RESUMEN

En el desarrollo del siguiente trabajo, se pretende dar solucién a la evaluacion de
habilidades estudiadas y recapituladas a lo largo del diplomado en Cisco CCNP,
donde se abordan tematicas como la construccion de una red y la configuracion
béasica de cada dispositivo conmutador, router y PC, teniendo en cuenta su
direccionamiento de interfaces. Con el desarrollo de este escenario, se pretende
demostrar las habilidades adquiridas para la configuracién multi-VRF, IPV4 e IPV6,
enrutamiento estatico y configuraciones de seguridad, que se ejecutan mediante
codigos de comando programados en cada uno de los equipos involucrados en la
simulacion mediante el software GNS3.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electronica.

ABSTRACT

In the development of the following work, it is intended to provide a solution to the
evaluation of skills studied and recapitulated throughout the Cisco CCNP diploma,
where topics such as the construction of a network and the basic configuration of
each switch device, router and PC are addressed. , taking into account its interface
addressing. With the development of this scenario, it is intended to demonstrate the
skills acquired for the multi-VRF, IPV4 and IPV6 configuration, static routing and
security configurations, which are executed through command codes programmed
in each of the equipment involved in the simulation through the GNS3 software.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics.
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INTRODUCCION

Recientemente, en el ambito informatico, ha sido muy eficiente y necesaria la
implementacion de enrutamientos que permitan la interconexion fisica y logica entre
varias subredes o clientes de un mismo proveedor, pero que gracias a la
implementacion de los VRF que permiten varias tablas de enrutamiento, los
usuarios se puedan comunicar entre si, con los miembros de su red, mas no con
los vecinos que estan interconectados, pero que son parte de otra red.

Cabe senalar, que el diplomado de Cisco CCNP, brinda las herramientas concretas
para la practica y simulacion virtual, como es este el caso, del software GNS3 que
emula las imagenes de los equipos que intervienen dicha configuracion topologica,
y que por ende, permite la configuracion de cada uno de los protocolos que se
requieran para la eficiente comunicacién y transmision de datos.

Cada desarrollo de los escenarios que se muestran a continuacion, son el resultado
en primera instancia, de los avances tecnoldgicos, y de infraestructura informatica
gue permite comunicacion separada, y diferenciada en un mismo ambiente de
topologia, y en segunda instancia, es la manera mas detallada y practica de simular
una troncal industrial de (x) proveedor, que se ve urgido de una configuracion como
tal.

13



DESARROLLO
1. ESCENARIO 1

Construir la red y configurar los ajustes basicos del dispositivo y el direccionamiento

de la interfaz.

Figura 1. Escenario Propuesto
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Figura 2. Simulacion Escenario 1
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Tabla 1. Tabla de direccionamiento ip

Device Interface IPv4 Address IPv6 Address IPv6 Link-
Local
R1 G0/0 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:1
R1 G3/0 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:2
R1 G1/0.13 10.0.113.1/24 2001:db8:acad:113::1/64 | fe80::1:3
R1 G1/0.8 10.0.108.1/24 2001:db8:acad:108::1/64 | fe80::1:4
R2 GO0/0 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:1
R2 G3/0 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:2
R2 G4/0 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:3
R2 G5/0 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:4
R3 G4/0 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:1
R3 G5/0 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:2
R3 G1/0.13 10.0.213.1/24 2001:db8:acad:213::1/64 | fe80::3:3
R3 G1/0.8 10.0.208.1/24 2001:db8:acad:208::1/64 | fe80::3:4
PC1 NIC 10.0.113.50/24 | 2001:db8:acad:113::50/64 | EUI-64
PC2 NIC 10.0.213.50/24 | 2001:db8:acad:213::50/64 | EUI-64
PC3 NIC 10.0.108.50/24 | 2001:db8:acad:108::50/64 | EUI-64
PC4 NIC 10.0.208.50/24 | 2001:db8:acad:208::50/64 | EUI-64
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2. ESCENARIO 2

Configuracion de los PC1, PC2, PC3 y PC4 de acuerdo con la tabla de
direccionamiento.

2.1 Configuraciones iniciales

[{H ”

Para la configuracion de cada uno de los PCs, se utiliza el comando “ip” para
agregar ipv4 e ipv6, y para finalizar se agrega el comando “save” para guardar la

configuracion y el comando sh para comprobar dicha configuracion.

2.1.1PC1
PC1>ip 10.0.113.50/24
PC1> ip 2001:db8:acad:113::50/64
PC1> save
PC1> sh

21.2PC2
PC2>ip 10.0.213.50/24
PC2> ip 2001:db8:acad:213::50/64
PC2> save
PC2> sh

21.3PC3
PC3>ip 10.0.108.50/24
PC3> ip 2001:db8:acad:108::50/64
PC3> save
PC3> sh

214PCA4
PC4>ip 10.0.208.50/24
PC4> ip 2001:db8:acad:208::50/64
PC4> save
PC4> sh

16

Ingreso de direccion ipv4
Ingreso de direccion ipv6
Guardar configuracion
Ver configuracion

Ingreso de direccién ipv4
Ingreso de direccion ipv6
Guardar configuracion
Ver configuracion

Ingreso de direccién ipv4
Ingreso de direccion ipv6
Guardar configuraciéon
Ver configuracion

Ingreso de direccion ipv4
Ingreso de direccion ipv6
Guardar configuracion
Ver configuracion



3. CONFIGURACION ROUTER R1

Ingresar al modo de configuracion global en cada uno de los dispositivos y aplicar
la configuracion bésica.

3.1 Configuracion y ajustes para dispositivo router R1.

Se configura el nombre del dispositivo, se habilita el direccionamiento ipv6, se
desactiva la busqueda DNS, de igual forma un banner que indica un mensaje de
ingreso, se configura la linea de consola y un tiempo de inactividad y se ingresa un

ultimo comando, que evita interrupciones en los comandos.

3.1.1 Cbdigo

Enable

Configure terminal

hostname R1

ipv6 unicast-routing

no ip domain lookup

banner motd # R1, TRABAJO FINAL -
CISCO CCNP #

line con 0

exec-timeout 0 O

logging synchronous

exit

exit

copy running-config startup-config
yes

Ingreso a modo privilegiado
Ingreso a modo configuracion
Asignacion nombre de router

Se habilita direccionamiento ipv6
Se desactiva busqueda DNS
Mensaje de Ingreso

Configuracion linea de consola
Tiempo de inactividad

Evita interrupciones en los comandos
Salir modo configuracion linea

Salir modo configuracién

Guardar configuracion

Confirmar salvar configuracion

3.2 Configuracion de VRF en Router R1.

Se configura VRF-Lite en el enrutador R1 y las rutas estaticas adecuadas para
admitir la accesibilidad de un extremo a otro. Al final de esta parte, R1 deberia poder
hacer ping a R3 en cada VRF.

Tabla 2. Configuracion VRF

Tarea# Tarea Especificacion
En R1, R2 y R3, configure Configure dos VRFs:
321 VRF-lite como se muestra en e General-Users

el diagrama de topologia. e Special-Users

Los VRF deben admitir IPV4 e IPV6

17



Para la configuracion de enrutamiento virtual, se declara la VRF con nombre y se

agrega un soporte para ipv4 e ipv6.

3.2.1 Codigo:

Enable

Configure terminal

vrf definition General-Users
address-family ipv4
address-family ipv6

exit

vrf definition Special-Users
address-family ipv4
address-family ipv6

exit

exit

exit

copy running-config startup-config
yes
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Ingreso a modo privilegiado
Ingreso a modo configuracion
Se declara con nombre la VRF
Se agrega soporte para ipv4
Se agrega soporte para ipv6
Salida del modo VRF

Se declara con nombre la VRF
Se agrega soporte para ipv4
Se agrega soporte para ipv6
Salida del modo address
Salida del modo VRF

Salida modo config

Guardar configuracion
Confirmar salvar configuracion



3.3 Configuracion de interfaces y sub-interfaces en cada VRF de Router R1.

Tabla 3. Sub-interfaces en router R1

Tarea# Tarea Especificacion
En R1, R2 y R3, configure Todos los enrutadores utilizaran
las interfaces ipv4 e ipv6 en | Router-on-a-Stick en sus interfaces
cada VRF como se detalla GO0/0/1x para admitir la separacion de
en la tabla de los VRFs.
direccionamiento anterior. Sub-interfaz 1:
¢ En el VRF Special-Users
e Usar dotlg encapsulation 13
331 e |[Pv4 e IPv6 GUA vy link-local

addresses
¢ Habilitar las interfaces

Sub-interfaz 2:
En el VRF General-Users
Usar dotlqg encapsulation 8
IPv4 e IPv6 GUA v link-local
addresses
Habilitar interfaces

Para la configuracion de las Sub — interfaces, se accede a la interface, se encapsula
la VLAN 13, se asigna una VRF, se configura la ipv4 y el link local, enseguida se
configura la ipv6 y se activa por ultimo la interface con el comando “no shutdown”,
este proceso se realiza en cada una de las interfaces involucradas.

3.3.1 Caodigo:

Enable

Configure terminal

interface g0/0.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.12.1 255.255.255.0
ipv6 address fe80::1:1 link-local

ipv6 address 2001:db8:acad:12::1/64
no shutdown

exit

19

Ingreso a modo privilegiado
Ingreso a modo configuracion
Se accede a la Sub-interfaz
Se encapsula VLAN 13

Se asigna esta VRF

Se configura ipv4

Se configura Link - Local

Se configura ipv6

Se activa la interfaz

Salida de la interfaz



interface g0/0.2

encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.12.1 255.255.255.0
ipv6 address fe80::1:2 link-local

ipv6 address 2001:db8:acad:12::1/64
no shutdown

exit

interface g0/0
no ip address
no shutdown
exit

interface g1/0.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.113.1 255.255.255.0
ipv6 address fe80::1:3 link-local

ipv6 address 2001:db8:acad:113::1/64
no shutdown

exit

interface g1/0.2

encapsulation dotlq 8

vrf forward General-Users

ip address 10.0.108.1 255.255.255.0
ipv6 address fe80::1:4 link-local

ipv6 address 2001:db8:acad:108::1/64
no shutdown

exit

interface g1/0
no ip address
no shutdown
exit
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Se accede a la Sub-interfaz
Se encapsula VLAN 8

Se asigna esta VRF

Se configura ipv4

Se configura Link - Local
Se configura ipv6

Se activa la interfaz

Salida de la interfaz

Se accede a la interfaz

Se elimina alguna configuracion ip

Se activa la interfaz
Salida de la interfaz

Se accede a la Sub-interfaz
Se encapsula VLAN 13

Se asigna esta VRF

Se configura ipv4

Se configura Link - Local
Se configura ipv6

Se activa la interfaz

Salida de la interfaz

Se accede a la Sub-interfaz
Se encapsula VLAN 13

Se asigna esta VRF

Se configura ipv4

Se configura Link - Local
Se configura ipv6

Se activa la interfaz

Salida de la interfaz

Se accede a la interfaz

Se elimina alguna configuracion ip

Se activa la interfaz
Salida de la interfaz



3.4 Configuracion de rutas estaticas en las VRF de Router R1.

Tabla 4. configuracién VRF estatico de router R1

Tarea# Tarea Especificacion
En R1y R3, configure las
341 rutas estaticas Configure rutas estéticas VRF para
o predeterminadas que apuntan | IPv4 e IPv6 en ambos VRF.
a R2.

Se configuran las rutas estéticas, y saltos definidos que apuntan al router , para esto
se definen las VRF con las ipv4 e ipv6 involucradas en las vias de origen y destino.

3.4.1Codigo:

Enable

Configure terminal

ip route vrf Special-Users 0.0.0.0
0.0.0.0 10.0.12.2

ip route vrf General-Users 0.0.0.0
0.0.0.0 10.0.12.2

ipv6 route vrf Special-Users ::/0
2001:db8:acad:12::2

ipv6 route vrf General-Users ::/0
2001:db8:acad:12::2

end

4. CONFIGURACIONES EN ROUTER R2

Ingreso a modo privilegiado

Ingreso a modo configuracion

Se configuran las direcciones ipv4 de
los siguientes saltos en una VRF

Se configuran las direcciones ipv4 de
los siguientes saltos en la otra VRF
Se configuran las direcciones ipv6 de
los siguientes saltos en una VRF

Se configuran las direcciones ipv6 de
los siguientes saltos en la otra VRF
Salida

Ingresar al modo de configuracion global en cada uno de los dispositivos y aplicar

la configuracion basica.

4.1 Configuracion y ajustes para dispositivo router 2.

Se configura el nombre del dispositivo, se habilita el direccionamiento ipv6, se
desactiva la busqueda DNS, de igual forma un banner que indica un mensaje de
ingreso, se configura la linea de consola y un tiempo de inactividad y se ingresa un
altimo comando, que evita interrupciones en los comandos.



4.1.1 Codigo:

Enable

Configure terminal

hostname R2

Ipv6 unicast-routing

no ip domain lookup

banner motd # R2, TRABAJO FINAL -
CISCO CCNP #

line con O

exec-timeout 0 0

logging synchronous

exit

exit

copy running-config startup-config
yes

4.2 Configuracion de VRF en Router R2.

Ingreso a modo privilegiado
Ingreso a modo configuracion
Asignacion nombre de router

Se habilita direccionamiento ipv6
Se desactiva busqueda DNS
Mensaje de Ingreso

Configuracion linea de consola
Tiempo de inactividad

Evita interrupciones en los comandos
Salir modo configuracion linea

Salir modo configuracion

Guardar configuracion

Confirmar salvar configuracion

Se configura VRF-Lite en el enrutador R2 y las rutas estaticas adecuadas para
admitir la accesibilidad de un extremo a otro. Al final de esta parte, R1 deberia poder

hacer ping a R3 en cada VRF.

Tabla 5. Configuracion VRF en router R2

el diagrama de topologia.

Tarea# Tarea Especificacion
En R1, R2 y R3, configure Configure dos VRFs:
421 VRF-lite como se muestra en e General-Users

e Special-Users
Los VRF deben admitir IPV4 e IPV6

Para la configuracion de enrutamiento virtual, se declara la VRF con nombre y se

agrega un soporte para ipv4 e ipv6.

4.2.1 Cédigo:

Enable

Configure terminal

vrf definition General-Users
address-family ipv4
address-family ipv6

exit

vrf definition General-Users
address-family ipv4

Se declara con nombre la VRF
Se agrega soporte para ipv4
Se agrega soporte para ipv6
Salida del modo VRF



vrf definition Special-Users
address-family ipv4
address-family ipv6

exit
exit

copy running-config startup-config

yes

Se declara con nombre la VRF
Se agrega soporte para ipv4
Se agrega soporte para ipv6
Salida del modo VRF

Salida del modo configuracion
Guardar configuracion
Confirmar salvar configuracion

4.3 Configuracién de interfaces y sub-interfaces en cada VRF de Router R2

Tabla 6. Sub-interfaces de router R2

Tarea# Tarea Especificaciéon
En R1, R2 y R3, configure las | Todos los enrutadores utilizaran
interfaces ipv4 e ipv6 en cada | Router-on-a-Stick en sus interfaces
VRF como se detalla en la GO0/0/1x para admitir la separacion de
tabla de direccionamiento los VRFs.
anterior. Sub-interfaz 1:
¢ En el VRF Special-Users
e Usar dotlg encapsulation 13
431 e IPv4 e IPv6 GUA vy link-local

addresses
e Habilitar las interfaces
Sub-interfaz 2:
e En el VRF General-Users
e Usar dotlg encapsulation 8
e |[Pv4 e IPv6 GUA y link-local
addresses
e Habilitar interfaces

Para la configuracion de las Sub — interfaces, se accede a la interfaz, se encapsula
la VLAN 13, se asigna una VRF, se configura la ipv4 y el link local, enseguida se
configura la ipv6 y se activa por ultimo la interfaz con el comando “no shutdown”,
este proceso se realiza en cada una de las interfaces involucradas.
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4.3.1 Cédigo:

Enable

Configure terminal

interface g0/0.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.12.2 255.255.255.0
ipv6 address fe80::2:1 link-local

ipv6 address 2001:db8:acad:12::2/64
no shutdown

exit

interface g0/0.2

encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.12.2 255.255.255.0
ipv6 address fe80::2:2 link-local

ipv6 address 2001:db8:acad:12::2/64
no shutdown

exit

interface g0/0
no ip address
no shutdown
exit

interface g1/0.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.23.2 255.255.255.0
ipv6 address fe80::2:3 link-local

ipv6 address 2001:db8:acad:23::2/64
no shutdown

exit

interface g1/0.2

encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.23.2 255.255.255.0
ipv6 address fe80::2:4 link-local

ipv6 address 2001:db8:acad:23::2/64
no shutdown

exit

24

Ingreso a modo privilegiado
Ingreso a modo configuracion
Se accede a la Sub-interfaz
Se encapsula VLAN 13

Se asigna esta VRF

Se configura ipv4

Se configura Link - Local

Se configura ipv6

Se activa la interfaz

Salida de la interfaz

Se accede a la Sub-interfaz
Se encapsula VLAN 8

Se asigna esta VRF

Se configura ipv4

Se configura Link - Local
Se configura ipv6

Se activa la interfaz

Salida de la interfaz

Se accede a la interfaz

Se elimina alguna configuracion ip

Se activa la interfaz
Salida de la interfaz

Se accede a la Sub-interfaz
Se encapsula VLAN 13

Se asigna esta VRF

Se configura ipv4

Se configura Link - Local
Se configura ipv6

Se activa la interfaz

Salida de la interfaz

Se accede a la Sub-interfaz
Se encapsula VLAN 13

Se asigna esta VRF

Se configura ipv4

Se configura Link - Local
Se configura ipv6

Se activa la interfaz

Salida de la interfaz



interface g1/0 Se accede a la interfaz

no ip address Se elimina alguna configuracion ip
no shutdown Se activa la interfaz
exit Salida de la interfaz

4.4 Configuracién de rutas estéticas en las VRF de Router R2.

Tabla 7. Configuracion VRF estatico en router R2

Tarea# Tarea Especificacion

En R1y R3, configure las

441 | TUtas estaticas Configure rutas estéticas VRF para
o predeterminadas que apuntan | IPv4 e IPv6 en ambos VRF.
a R2.

Se configuran las rutas estéticas, y saltos definidos que apuntan al router, para esto
se definen las VRF con las ipv4 e ipv6 involucradas en las vias de origen y destino.
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4.4.1 Cédigo:

Enable

Configure terminal

ip route vrf Special-Users 10.0.113.0
255.255.255.0 10.0.12.1

ip route vrf Special-Users 10.0.213.0
255.255.255.0 10.0.23.3

ipv6 route  vrf  Special-Users
2001:db8:acad:113::/64
2001:db8:acad:12::1
ipv6 route  vrf
2001:db8:acad:213::/64
2001:db8:acad:23::3

ip route vrf General-Users 10.0.108.0
255.255.255.0 10.0.12.1

ip route vrf General-Users 10.0.208.0
255.255.255.0 10.0.23.3

ipv6  route  vrf  General-Users
2001:db8:acad:108::/64
2001:db8:acad:12::1

ipv6  route vrf  General-Users
2001:db8:acad:208::/64
2001:db8:acad:23::3

end

Special-Users

5. CONFIGURACIONES EN ROUTER R3

Ingreso a modo privilegiado
Ingreso a modo configuracion

Se configuran las direcciones ipv4 de
los siguientes saltos en una VRF

Se configuran las direcciones ipv6 de
los siguientes saltos en una VRF

Se configuran las direcciones ipv4 de
los siguientes saltos en la otra VRF

Se configuran las direcciones ipv6 de
los siguientes saltos en la otra VRF

Salida

Ingresar al modo de configuracion global en cada uno de los dispositivos y aplicar

la configuracion basica.

5.1 Configuracién y ajustes para dispositivo router R3.

Se configura el nombre del dispositivo, se habilita el direccionamiento ipv6, se
desactiva la busqueda DNS, de igual forma un banner que indica un mensaje de
ingreso, se configura la linea de consola y un tiempo de inactividad y se ingresa un
altimo comando, que evita interrupciones en los comandos.
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5.1.1 Cdbdigo:

Enable

Configure terminal

hostname R3

ipv6 unicast-routing

no ip domain lookup

banner motd # R3, TRABAJO FINAL -
CISCO CCNP #

line con 0

exec-timeout 0 O

logging synchronous

exit

exit

copy running-config startup-config
yes

5.2 Configuracion de VRF en Router R3.

Ingreso a modo privilegiado
Ingreso a modo configuracion
Asignacion nombre de router

Se habilita direccionamiento ipv6
Se desactiva busqueda DNS
Mensaje de Ingreso

Configuracion linea de consola
Tiempo de inactividad

Evita interrupciones en los comandos
Salir modo configuracion linea

Salir modo configuracién

Guardar configuracion

Confirmar salvar configuracion

Se configura VRF-Lite en el enrutador R3 y las rutas estaticas adecuadas para
admitir la accesibilidad de un extremo a otro. Al final de esta parte, R1 deberia poder

hacer ping a R3 en cada VRF.

Tabla 8. Configuracion VRF en router R3

el diagrama de topologia.

Tarea# Tarea Especificaciéon
En R1, R2 y R3, configure Configure dos VRFs:
521 VRF-lite como se muestra en e General-Users

Los VRF deben admitir IPV4 e IPV6

e Special-Users

Para la configuracion de enrutamiento virtual, se declara la VRF con nombre y se

agrega un soporte para ipv4 e ipv6.
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5.2.1 Cadigo:

Enable

Configure terminal

vrf definition General-Users
address-family ipv4
address-family ipv6

exit

vrf definition Special-Users
address-family ipv4
address-family ipv6

exit

exit

copy running-config startup-config
yes

address-family ipv4

Se declara con nombre la VRF
Se agrega soporte para ipv4
Se agrega soporte para ipv6
Salida del modo VRF

Se declara con nombre la VRF
Se agrega soporte para ipv4
Se agrega soporte para ipv6
Salida del modo VRF

Salida del modo configuracion
Guardar configuracion
Confirmar salvar configuracion

5.3 Configuracion de interfaces y sub-interfaces en cada VRF de Router R3

Tabla 9. Sub-interfaces en router R3

Tarea# Tarea Especificacion
En R1, R2 y R3, configure las | Todos los enrutadores utilizaran
interfaces ipv4 e ipv6 en cada | Router-on-a-Stick en sus interfaces
VRF como se detalla en la GO0/0/1x para admitir la separacion de
tabla de direccionamiento los VRFs.
anterior. Sub-interfaz 1:
¢ En el VRF Special-Users
e Usar dotlg encapsulation 13
531 e IPv4 e IPv6 GUA vy link-local

addresses
e Habilitar las interfaces
Sub-interfaz 2:
e En el VRF General-Users
e Usar dotlqg encapsulation 8
e |[Pv4 e IPv6 GUA vy link-local
addresses
e Habilitar interfaces

Para la configuracion de las Sub — interfaces, se accede a la interfaz, se encapsula
la VLAN 13, se asigna una VRF, se configura la ipv4 y el link local, enseguida se
configura la ipv6 y se activa por ultimo la interfaz con el comando “no shutdown”,
este proceso se realiza en cada una de las interfaces involucradas.



5.3.1 Cadigo:

Enable

Configure terminal

interface g0/0.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.23.3 255.255.255.0
ipv6 address fe80::3:1 link-local

ipv6 address 2001:db8:acad:23::3/64
no shutdown

exit

interface g0/0.2

encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.23.3 255.255.255.0
ipv6 address fe80::3:2 link-local

ipv6 address 2001:db8:acad:23::3/64
no shutdown

exit

interface g0/0
no ip address
no shutdown
exit

interface g1/0.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.213.1 255.255.255.0
ipv6 address fe80::3:3 link-local

ipv6 address 2001:db8:acad:213::1/64
no shutdown

exit

interface g1/0.2

encapsulation dotlq 8

vrf forward General-Users

ip address 10.0.208.1 255.255.255.0
ipv6 address fe80::3:4 link-local

ipv6 address 2001:db8:acad:208::1/64
no shutdown

exit

Ingreso a modo privilegiado
Ingreso a modo configuracion
Se accede a la Sub-interfaz
Se encapsula VLAN 13

Se asigna esta VRF

Se configura ipv4

Se configura Link - Local

Se configura ipv6

Se activa la interfaz

Salida de la interfaz

Se accede a la Sub-interfaz
Se encapsula VLAN 8

Se asigna esta VRF

Se configura ipv4

Se configura Link - Local
Se configura ipv6

Se activa la interfaz

Salida de la interfaz

Se accede a la interfaz

Se elimina alguna configuracion ip

Se activa la interfaz
Salida de la interfaz

Se accede a la Sub-interfaz
Se encapsula VLAN 13

Se asigna esta VRF

Se configura ipv4

Se configura Link - Local
Se configura ipv6

Se activa la interfaz

Salida de la interfaz

Se accede a la Sub-interfaz
Se encapsula VLAN 8

Se asigna esta VRF

Se configura ipv4

Se configura Link - Local
Se configura ipv6

Se activa la interfaz

Salida de la interfaz



interface g1/0
no ip address
no shutdown
exit

Se accede a la interfaz

Se elimina alguna configuracion ip
Se activa la interfaz

Salida de la interfaz

5.4 Configuracioén de rutas estéticas en las VRF de Router R2.

Tabla 10. Configuracion VRF estatico en router R3

Tarea# Tarea Especificacion
En R1y R3, configure las
541 rutas estaticas Configure rutas estaticas VRF para

a R2.

predeterminadas que apuntan

IPv4 e IPv6 en ambos VRF.

Se configuran las rutas estaticas, y saltos definidos que apuntan al router 2, para
esto se definen las VRF con las ipv4 e ipv6 involucradas en las vias de origen y

destino.
5.4.1 VRF estético en router R1

Enable

Configure terminal

ip route vrf Special-Users 0.0.0.0
0.0.0.0 10.0.12.2

ip route vrf General-Users 0.0.0.0
0.0.0.0 10.0.12.2

ipv6 route vrf Special-Users ::/0
2001:db8:acad:12::2

ipv6 route vrf General-Users ::/0
2001:db8:acad:12::2

end
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Ingreso a modo privilegiado

Ingreso a modo configuracion

Se configuran las direcciones ipv4 de
los siguientes saltos en una VRF

Se configuran las direcciones ipv4 de
los siguientes saltos en la otra VRF
Se configuran las direcciones ipv6 de
los siguientes saltos en una VRF

Se configuran las direcciones ipv6 de
los siguientes saltos en la otra VRF
Salida



5.4.2 VRF estéatico en router R3

Enable

Configure terminal

ip route vrf Special-Users 0.0.0.0
0.0.0.0 10.0.23.2

ip route vrf General-Users 0.0.0.0
0.0.0.0 10.0.23.2

ipv6 route vrf Special-Users ::/0
2001:db8:acad:23::2

ipv6 route vrf General-Users ::/0
2001:db8:acad:23::2

end

6. VERIFICACION DE CONECTIVIDAD

Ingreso a modo privilegiado

Ingreso a modo configuracion

Se configuran las direcciones ipv4 de
los siguientes saltos en una VRF

Se configuran las direcciones ipv4 de
los siguientes saltos en la otra VRF
Se configuran las direcciones ipv6 de
los siguientes saltos en una VRF

Se configuran las direcciones ipv6 de
los siguientes saltos en la otra VRF
Salida

Tabla 11. Verificacién de conectividad

Tarea# Tarea Especificaciéon
Verifique la conectividad en Desde R1, verifiqgue conectividad a
cada VRF. R3:
e ping vrf General-Users 10.0.208.1
6.1 ¢ ping vrf General-Users

2001:db8:acad:208::1
e ping vrf Special-Users 10.0.213.1
ping vrf Special-Users
2001:db8:acad:213::1

Nota: R1 no estara habilitado para realizar ping entre PC2 o PC4 con

la configuracion de las Partes 1y 2.

31



6.1 Ping de Router R1 a Router R3 ipv4 General-Users

Figura 3. Ping de router R1 a router R3 ipv4 General-Users
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6.2 Ping de Router R1 a Router R3 ipv6 General-Users

Figura 4. Ping de router R1 a router R3 ipv6 General-Users
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6.3 Ping de Router R1 a Router R3 ipv4 Special-Users

Figura 5. Ping de router R1 a router R3 ipv4 Special-Users
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6.5 Ping de Router R1 a PC2

Figura 7. Ping de router R1 a PC2 fallido
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7. CONFIGURACIONES DE CAPA 2 EN SWITCH D1

Ingresar al modo de configuracion global en cada uno de los dispositivos y aplicar

la configuracion basica.

7.1 Configuracion y ajustes para dispositivo switch D1.

Se configura el nombre del dispositivo, se habilita el direccionamiento ipv6, se
desactiva la busqueda DNS, de igual forma un banner que indica un mensaje de
ingreso, se configura la linea de consola y un tiempo de inactividad y se ingresa un
altimo comando, que evita interrupciones en los comandos.

7.1.1 Cdbdigo:

Enable

Configure terminal
hostname D1

ip routing

ipv6 unicast-routing
no ip domain lookup
banner motd # D1, TRABAJO FINAL -
CISCO CCNP #

line con 0
exec-timeout 0 0
logging synchronous
exit

vlan 8

name General-Users
exit

vlan 13

name Special-Users
exit

exit

copy running-config startup-config
yes

7.2 Deshabilitar interfaces

Ingreso a modo privilegiado
Ingreso a modo configuracion
Asignacion nombre de Switch
Se habilita direccionamiento ipv4
Se habilita direccionamiento ipv6
Se desactiva busqueda DNS
Mensaje de Ingreso

Configuracion linea de consola
Tiempo de inactividad

Evita interrupciones en los comandos
Salir modo configuracion linea
Se configura la VLAN 8

Se asigna un nombre a la VLAN
Salir modo VLAN

Se configura la VLAN 13

Se asigna un nombre a la VLAN
Salir modo VLAN

Salir modo configuracion
Guardar configuracién
Confirmar salvar configuracion

En esta parte, se configura el Switch D1 para soportar la conectividad con los

dispositivos finales.
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Tabla 12. Deshabilitar interfaces en switch D1

Tarea# Tarea Especificacion
En D1, D2 y Al, deshabilite En D1y D2, apague G1/0/1 a G1/0/24.
7.2.1 | todas las interfaces. En Al, apague FO/1 — F0/24, GO/1 —
GO0/2.

Se elije el rango de interfaces que se deshabilitan, y se ejecuta el comando
“Shutdown” para apagar.

7.2.1 Cadigo:

Enable Ingreso a modo privilegiado
Configure terminal Ingreso a modo configuracion
interface range g0/0-3,g1/0-3,92/0- Rango de interfaces

3,g3/0-3

shutdown Se deshabilitan las interfaces
exit Salida de las interfaces

exit Salir modo configuracién

copy running-config startup-config Guardar configuracion

yes Confirmar salvar configuracion

7.3 Configuracion de enlaces troncales en Switch D1.

Tabla 13. Configurar enlaces Troncales en switch D1

Tarea# Tarea Especificacion
731 En D1y D2, configure los Configure y habilite el enlace G1/0/11
o enlaces troncales a R1y R3. | como enlace troncal.

Se Configura la interfaz en modo troncal como enlace de paso, y se habilita,al
aplicar el comando “no shutdown”.
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7.3.1 Cadigo:

Enable

Configure terminal

interface g1/1

switchport trunk encapsulation dotlq
switchport mode trunk

no shutdown

exit

Ingreso a modo privilegiado
Ingreso a modo configuracion
Seleccion de interfaz
Encapsulacion dotlq
Interface troncal

Se habilita la interfaz

Salida

7.4 Configuracion EtherChannel en Switch D1.

Tabla 14. Configuracion EtherChannel en switch D1

Tarea# Tarea Especificacion
En D1 and Al, configure el En D1, configure y habilite:
EtherChannel. o Interface G1/0/5 and G1/0/6
241 e Port Channel 1 using PAgP

En Al, configure y habilite:

¢ Interface FO/1 and FO0/2
e Port Channel 1 using PAgP

Se establece el rango de interfaces que se van a configurar en modo troncal y se

habilitan al encender dicha interfaz.
7.4.1 Codigo:

Enable

Configure terminal

interface range g2/1-2

switchport trunk encapsulation dotlq
switchport mode trunk
channel-group 1 mode desirable

no shutdown

exit
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Ingreso a modo privilegiado
Ingreso a modo configuracion
Seleccion de rango de interfaces
Encapsulacion dotlq

Interface troncal

Negociacion del switch

Se habilita la interfaz

Salida



7.5 Configuracion puertos de acceso en Switch D1.

Tabla 15. Configuracion Puertos de acceso en switch D1

Tarea# Tarea Especificacion

En D1, D2y Al, configure los | Configure y habilite los puertos de
puertos de acceso para PC1, | acceso de la siguiente manera:

PC2, PC3y PCA. e En D1, configure la interfazG2/3
como un puerto de acceso en
VLAN 13 y habilite Portfast.

e En D2, configure la interfazG2/3
como un puerto de acceso en
VLAN 13 y habilite Portfast.

e En D2, configure la interfaz G3/0
como un puerto de acceso en
VLAN 8 y habilite Portfast.

e En Al, configure la interfaz G2/3
como un puerto de acceso en
VLAN 8 y habilite Portfast.

751

Se configura la interfaz como puerto de acceso a los equipos de cémputo, mediante
la Vlan 13y el puerto rapido, al encender la interfaz, se habilita dicha programacion.

7.5.1 Codigo:

Enable Ingreso a modo privilegiado
Configure terminal Ingreso a modo configuracion
interface g2/3 Seleccion de interfaz
switchport mode access Modo de acceso permanente
switchport access vlan 13 Acceso a la VLAN13
spanning-tree portfast Habilita proteccion BPDU

no shutdown Se habilita la interfaz

exit Salida
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8. CONFIGURACIONES DE CAPA 2 EN SWITCH D2

Ingresar al modo de configuracion global en cada uno de los dispositivos y aplicar
la configuracion basica.

8.1 Configuracion y ajustes para dispositivo switch D2

Se configura el nombre del dispositivo, se habilita el direccionamiento ipv6, se
desactiva la busqueda DNS, de igual forma un banner que indica un mensaje de
ingreso, se configura la linea de consola y un tiempo de inactividad y se ingresa un
altimo comando, que evita interrupciones en los comandos.

8.1.1 Cadigo:

Enable Ingreso a modo privilegiado
Configure terminal Ingreso a modo configuracion
hostname D2 Asignacion nombre de Switch

ip routing Se habilita direccionamiento ipv4
ipv6 unicast-routing Se habilita direccionamiento ipv6
no ip domain lookup Se desactiva busqueda DNS
banner motd # D2, TRABAJO FINAL - Mensaje de Ingreso

CISCO CCNP #

line con 0 Configuracion linea de consola
exec-timeout 0 0 Tiempo de inactividad

logging synchronous Evita interrupciones en los comandos
exit Salir modo configuracion linea
vlan 8 Se configura la VLAN 8

name General-Users Se asigna un nombre a la VLAN
exit Salir modo VLAN

vlan 13 Se configura la VLAN 13

name Special-Users Se asigna un nombre a la VLAN
exit Salir modo VLAN

exit Salir modo configuracién

copy running-config startup-config Guardar configuracion

yes Confirmar salvar configuracion

8.2 Deshabilitar interfaces

En esta parte, se configura el Switch D2 para soportar la conectividad con los
dispositivos finales.
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Tabla 16. Deshabilitar interfaces en swtch D2

Tarea# Tarea Especificacion
En D1, D2 y Al, deshabilite En D1y D2, apague G1/0/1 a G1/0/24.
8.2.1 | todas las interfaces. En Al, apague FO/1 — F0/24, GO/1 —
GO0/2.

Se elije el rango de interfaces que se deshabilitan, y se ejecuta el comando
“Shutdown” para apagar.

8.2.1 Caodigo:

Enable Ingreso a modo privilegiado
Configure terminal Ingreso a modo configuracion
interface range g0/0-3,g1/0-3,92/0- Rango de interfaces

3,93/0-3

shutdown Se deshabilitan las interfaces
exit Salida de las interfaces

exit Salir modo configuracion

copy running-config startup-config Guardar configuraciéon

yes Confirmar salvar configuracion

8.3 Configuracion de enlaces troncales en Switch D2

Tabla 17. Configuracion enlaces troncales en D2

Tarea# Tarea Especificacién

En D1y D2, configure los Configure y habilite el enlace G1/0/11
8.3.1 enlaces troncales a R1y R3. | como enlace troncal.

Se Configura la interfaz en modo troncal como enlace de paso, y se habilita,al
aplicar el comando “no shutdown”.

8.3.1 Cddigo:

Enable Ingreso a modo privilegiado
Configure terminal Ingreso a modo configuracion
interface g1/1 Seleccion de interfaz
switchport trunk encapsulation dotlq Encapsulacion dotlq
switchport mode trunk Interfaz troncal

no shutdown Se habilita la interfaz

exit Salida
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8.4 Configuracion de puertos de acceso en Switch D2.

Tabla 18. Configuracion de puertos de acceso en Switch D2

Tarea# Tarea Especificacion
En D1, D2y Al, configure los | Configure y habilite los puertos de
puertos de acceso para PC1, | acceso de la siguiente manera:
PC2, PC3y PCA. e En D1, configure la interfazG2/3
como un puerto de acceso en
VLAN 13y habilite Portfast.
e En D2, configure la interfazG2/3
841 como un puerto de acceso en

VLAN 13 y habilite Portfast.

e En D2, configure la interfaz G3/0
como un puerto de acceso en
VLAN 8 y habilite Portfast.

e En Al, configure la interfaz G2/3
como un puerto de acceso en
VLAN 8 y habilite Portfast.

Se configura la interfaz como puerto de acceso a los equipos de codmputo, mediante
la Vlan 13 y la Vlan 8, de forma que al encender la interfaz, se habilita dicha

programacion.
8.4.1 Cadigo:

Enable

Configure terminal
interface g2/3

switchport mode access
switchport access vlan 13
spanning-tree portfast

no shutdown

exit

interface g3/0
switchport mode access
switchport access vian 8
spanning-tree portfast
no shutdown

exit
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Ingreso a modo privilegiado
Ingreso a modo configuracion
Seleccidn de interfaz

Modo de acceso permanente
Acceso a la VLAN 13

Habilita proteccion BPDU

Se habilita la interfaz

Salida

Seleccioén de interfaz

Modo de acceso permanente
Acceso a la VLAN 8

Habilita proteccion BPDU

Se habilita la interfaz

Salida



9. CONFIGURACIONES DE CAPA 2 EN SWITCH Al

Ingresar al modo de configuracion global en cada uno de los dispositivos y aplicar

la configuracion basica.

9.1 Configuracion y ajustes para dispositivo switch Al

Se configura el nombre del dispositivo, se habilita el direccionamiento ipv6, se
desactiva la busqueda DNS, de igual forma un banner que indica un mensaje de
ingreso, se configura la linea de consola y un tiempo de inactividad y se ingresa un
altimo comando, que evita interrupciones en los comandos.

9.1.1 Cadigo:

Enable

Configure terminal

hostname Al

ipv6 unicast-routing

no ip domain lookup

banner motd # A1, TRABAJO FINAL -
CISCO CCNP #

line con 0

exec-timeout 0 0

logging synchronous

exit

vlan 8

name General-Users

exit

exit

copy running-config startup-config
yes

9.2 Deshabilitar interfaces

Ingreso a modo privilegiado
Ingreso a modo configuracion
Asignacion nombre de Switch
Se habilita direccionamiento ipv6
Se desactiva busqueda DNS
Mensaje de Ingreso

Configuracion linea de consola
Tiempo de inactividad

Evita interrupciones en los comandos
Salir modo configuracion linea

Se configura la VLAN 8

Se asigna un nombre a la VLAN

Salir modo VLAN

Salir modo configuracién

Guardar configuracion

Confirmar salvar configuracion

En esta parte, se configura el Switch Al para soportar la conectividad con los

dispositivos finales.
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Tabla 19. Deshabilitar interfaces en switch Al

Tarea# Tarea Especificacion
En D1, D2 y Al, deshabilite En D1y D2, apague G1/0/1 a G1/0/24.
9.2.1 | todas las interfaces. En Al, apague FO/1 — F0/24, GO/1 —
GO0/2.

Se elije el rango de interfaces que se

“Shutdown” para apagar.

9.2.1 Cadigo:

Enable

Configure terminal

interface
3,03/0-3
shutdown
exit

exit

range g0/0-3,91/0-3,92/0-

copy running-config startup-config

yes

deshabilitan, y se ejecuta el comando

Ingreso a modo privilegiado
Ingreso a modo configuracion
Rango de interfaces

Se deshabilitan las interfaces
Salida de las interfaces

Salir modo configuracién
Guardar configuracion
Confirmar salvar configuracion

9.3 Configuracion EtherChannel en Switch Al.

Tabla 20. Configuracion Etherchannel en Switch Al

Tarea# Tarea Especificacion
En D1 and A1, configure el En D1, configure y habilite:
EtherChannel. o Interface G1/0/5 and G1/0/6
931 e Port Channel 1 using PAgP

En Al, configure y habilite:

e Interface FO/1 and FO0/2
e Port Channel 1 using PAgP

Se establece el rango de interfaces que se van a configurar en modo troncal y se
habilitan al encender dicha interfaz.
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9.3.1 Cadigo:

Enable Ingreso a modo privilegiado
Configure terminal Ingreso a modo configuracion
interface range g0/1-2 Seleccion de rango de interfaces
switchport trunk encapsulation dotlq Encapsulacién dotlq

switchport mode trunk Interfaz troncal

channel-group 1 mode desirable Negociacion del switch

no shutdown Se habilita la interfaz

exit Salida

9.4 Configuracién de puertos de acceso en Switch Al.

Tabla 21. Configuracion de puertos de acceso en Al

Tarea# Tarea Especificacion

En D1, D2 y Al, configure los | Configure y habilite los puertos de
puertos de acceso para PC1, | acceso de la siguiente manera:

PC2, PC3y PC4. e En D1, configure la interfazG2/3
Ccomo un puerto de acceso en
VLAN 13 y habilite Portfast.

e En D2, configure la interfazG2/3
como un puerto de acceso en
VLAN 13 y habilite Portfast.

e En D2, configure la interfaz G3/0
como un puerto de acceso en
VLAN 8y habilite Portfast.

e En Al, configure la interfaz G2/3
como un puerto de acceso en
VLAN 8y habilite Portfast.

9.4.1

Se configura la interfaz como puerto de acceso a los equipos de computo, mediante
la Vlan 8 y el puerto rapido, al encender la interfaz, se habilita dicha programacion.
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9.4.1 Cadigo:

Enable

Configure terminal
interface g2/3
switchport mode access
switchport access vian 8
spanning-tree portfast
no shutdown

exit
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Ingreso a modo privilegiado
Ingreso a modo configuracion
Seleccion de interfaz

Modo de acceso permanente
Acceso a la VLAN 8

Habilita proteccion BPDU

Se habilita la interfaz

Salida



10.VERIFICACION DE CONECTIVIDAD

Tabla 22. Verificacion de conectividad

Tarea# Tarea Especificaciéon

Verifique conectividad, PCa | pe PC1, verifique IPv4 e IPv6
PC conectividad a PC2.

e De PC3, verifique IPv4 e IPv6
conectividad a PC4

10.1

10.1 Ping de PClaPC2ipv4

Figura 8. Ping de PC1 a PC2ipv4

GATEWAY M LPORT  RHOST :PO|

l@.@.115.1

icmp_:
5@ icmp_:

10.2 Ping de PC1 a PC2ipv6

Figura 9. Ping de PC1 a PC2 ipv6

For more information, please wisit wiki.freecode.com.cn.
Press 7' to get help.
Executing the startup file
ing for duplicate addr
1@.2.113.5@ 255.255.
PCL : 2@@l:dbB:acad:113::52/64

WPCS» ping ip 2081 :dbs:acad

Cannot resolve ip
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10.3 Ping de PC3 a PC4ipv4

Figura 10. Ping de PC3 a PC4 ipv4

artup.vpc

GATEWAY AL LFORT

from
from
from
freom
from

wn

Lo Lo

10.4 Ping de PC3 a PC4 ipv6

Figura 11. Ping de PC3 a PC4 ipv6

ping 12.@.
from
from
from

from

[ Y )
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11. CONFIGURACION DE SEGURIDAD EN LOS DISPOSITIVOS

En esta parte se deben configurar varios mecanismos de seguridad en los
dispositivos de la topologia.

11.1 Configuracion de Seguridad

Tabla 23. Modo EXE Privilegiado

Tarea# Tarea Especificacion
En todos los dispositivos, Configure una contrasefia de
modo EXE privilegiado habilitacion de la siguiente manera:
1111 seguro. e Algorithm type: SCRYPT
e Password: ciscol12345cisco.

Para un acceso y configuracion segura, se configura una password, en modo script
para el EXE privilegiado de la siguiente manera.

11.1.1 Cédigo:

Enable

Configure terminal

Enable algorithm-type scrypt secret cisco12345cisco
Exit

Exit

Copy running-config startup-config

Yes

11.2 Configuracién de usuario local

Tabla 24. Configuracion Usuario Local

Tarea# Tarea Especificacion
En todos los dispositivos, Configure un usuario local:
cree un Usuario local. e Name: admin
11.2.1 e Privilege level: 15
e Algorithm type: SCRYPT
e Password: cisco12345cisco.

Se configura ademas, en el modo de usuario local, una cuenta de acceso, de forma
gue se cuente con un User, una password con el nivel de privilegio 15, y en modo
Scrypt asi.
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11.2.1 Cadigo:

Enable

Configure terminal

username admin privilege 15 algorithm-type scrypt secret cisco12345cisco

Exit

Copy running-config startup-config

Yes

11.3 Configuracion de autenticacion AAA

Tabla 25. AAA Autenticacion

Tarea#

Tarea

Especificacion

11.3.1

En todos los dispositivos,
habilite AAA y habilite AAA
authentication.

Habilite la autenticacion AAA usando
la base de datos local en todas las

lineas.

Gracias a la arquitectura AAA de cisco, se puede proporcionar una seguridad de
acceso escalable y sistematica, de manera que se restrinja en mayor medida la

posibilidad de intrusos.

11.3.1 Cédigo:

Enable

Configure terminal
aaa new-model
aaa authentication login default local

exit

Copy running-config startup-config

Ye
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CONCLUSIONES

Gracias al software de emulacién GNS3, se ha podido implementar un disefio de
red complejo y realizar la integracion de dos redes independientes mediante el
protocolo VRF configurado para comunicarse entre si

Mediante el estudio de los componentes del curso, se ha logrado configurar
plataformas de conmutacion basadas en switches, mediante el uso de protocolos
como STP y la configuracion de VLANs en escenarios de red corporativos, para
comprender el modo de operacion de las subredes y los beneficios de administrar
dominios de broadcast independientes,

Se ha logrado implementar una configuracion de los enrutadores asignando
nombres y protocolos de comunicacion mediante EIGRP, de igual forma, se ha
logrado la conexion de red creando interfaces virtuales para direccionar los VRF
programados en los routers.
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ANEXOS

Figura 12. Configuracion Basica R1

CISCO CCNP #
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Figura 14. Configuracion Interfaces en Router R1
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Figura 15. Configuracion basica en router R2

- CISCO CCNP #

ration previously
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Figura 17. Configuracion Interfaces R2
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Figura 18. Configuracion basica en router R3
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Figura 20. Configuracion Interfaces de router R3
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Figura 21. Configuracion VRF estatico en router R2 y R3
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Configuracién general en Router R1

Figura 22. Configuracion General Router R1 v1

Ri#sh running-confi
Euilding cenfigurat

[}
o

0

mauyC . CMES

default local

ion-id common

ip domain lockup
vE unicast-routing
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Figura 23. Configuracion General Router R1 v2

: bundle-name authenticated

interface Ethernetdsa

no ip addr

shutdown

duplex auto

I

interface GigabitEthernetasa
no ip addr

media-type ghic

speed 10082

duplesx full

negotiation auto

I
interface GigabitEthernet@s@.1
encapsulation dotld 13

wrf forwarding S

ip addr

1pwe

ipws ade P21 :DES : ACAD:

I
interface GigabitEthernet@/a. 2
encapsulation dotll &

wrf forwarding General -Users

I
interface GigabitEthernetl/ @
no ip addr

negotiation auto
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Figura 24. Configuracion General Router R1 v3

interface GigabitEthernetlfa.1
encapsulation dotld 13

wrf forwarding Special-Users

ip address 12.@,113,1 255.2

ipwe address FEB@::1:3 link

ipvs address 2@@1:0E8:ACAD:L1S: !
I

interface GigabitEthernetls@. 2
encapsulation deotld &
wrrt forwarding General -Users
addr 7
5 addr
ipwE address 2001 :0DB8:ACAD:10E: ]

I
interface GigabitEthernetz/@
no ip address

shutdeown

negotiation

I
interface Se

ne ip addr

shutdown

serial restart-delay
I
interface =
no ip addre
shutdoun

I
interface =

no ip address
shutdown

serial restart-delay
I
interface =

no ip ade

shutdown

serial restart-delay
I
interface =

no ip address
shutdown

serial restart-delay
I
interface =

no ip addre

shutdown

serial restart-delay
I
interface =

ne ip addr

zhutdown

serial restart-delay @
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Figura 25. Configuracion General Router R1 v4

interface Serialass
no ip address

shutdoun

serial restart-delay @
|

ip ferward-protecel nd
I

I
no ip http server

no ip http secure-server

ip route wrf General-U s 2.2.2.2 2.9.2.2 12.2.12.2
iF' A.0.8.8 2.8.28.9 18.8,°

I

ipwh route wrf Special -Users 2001 :DBS : ACAD:
ipws route wrf General-Users ::f@8 2021 :0B8:ACAD:!
[

control-plane
I
banner motd ~C R1, TRABAID FIMAL - CISCO CCNP ~C
I
line con @
exec-timeout @ @
logging synchronous
stophits 1

line aux @

Stcphit:—, 1

line vty @ 4
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Configuracién general en Router R2

Figura 26. Configuracion general Router R2 v1

h running-config
iuilding configuration...

Current configuration : 5 bytes
Last configuration change at 18:47:@5 UTC Fri Jul 1 2

ion 15.2

ice timestamps debug datetime msec
cervice timestamps log datetime msec
1

nostname R2Z
1

oot -start-marker
oot -end-marker

-family ip
dress-family

ecial-Users

-family ipwe
exit-address-family
I
=nable secret

new-model

authentication legin default lecal

ion-id common

1o ip domain leockup
ipws unicast-routing
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Figura 27. configuracién general Router R2 v2

ultilink bundle-name authenticated

13CT bz DnAxdxsr LIC e DL LY

interface Ethernet@sa
no ip address
shutdown

duplex auto

no ip address
media-type ghic
speed 1022
duplex full
negotiation auto

interface GigabitEthernet@/a.1
encapsulation detld 13
virf forwarding

interface GigabitEthernet@ds/a, 2
encapsulation detld &
virf forwarding Geners

no ip add ]
negotiation auto
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Figura 28. configuracién general Router R2 v3

interface GigabitEthernetl/@.1
encapsulation dotld 13

interface GigabitEthernetl/a. 2
encapsulation dotll &
wrf forwarding

addre

d

interface Giga

no ip addr
shutdeoun
negotiation auteo

interface =

no ip addr

shutdown

serial restart-delay

interface =
no ip add
shutdown

serial restart-delay

interface =

no ip addr

shutdown

serial restart-delay

interface

no ip add

shutdown

serial restart-delay

interface =

no ip addre

shutdown

serial restart-delay

interface

no ip add

shutdown

serial restart-delay

interface &

no ip address
shutdown

serial restart-delay
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Figura 29. configuracién general Router R2 v4

interface Seriald/3

no ip addr

shutdown

serial restart-delay @

forward-protecel nd

ip http serwer

ip http secure-server
route wrf General-Us
route wrf General-User
route wrt

route wrf

i
i
L
wn
=

Ln
Ln
L
Lo

Ln
Ln

..H.
@@ @

[ I Y

L
L

[T T

L
L

route wrf Ge
reoute wef Spe
route wef

5 route wrf 5

ontrol-plane

anner motd ~C R2Z, TRABAID FIMAL -CISCO CCHNP ~C

line con @
exec-timeout @ @
logging synchronous
stopbits 1
ine aux @
stopbits 1
line wty @ &
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Configuracion general en Router R3

Figura 30. configuracién general Router R3 v1

S#sh running-config
iuilding configuration. ..

Current configuration
1
| Last configuration chan at 18:54:58 UTC Fri Jul
1
version 15.2
servwice timestamps debug datetime
service timestamps log datetime msec
1
nostname R3
1
oot -start -marker
oot -end-marker
1
l
virT definition General-Users
1
dress-family ipwsd
xit-address-fTamily

addr -family ip
exit-address-family
1
T definition Special-Users
1

address-family ipwd
exit-addres amily

1

address-family ipwe
exit-address-fTamily

efault local

sion-1id commen

o Ip domain lockup
ipws unicast-routing
5 cef
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Figura 31. configuracién general Router R3 v2

ultilink bundle-name authenticated

sername admin privilege 15 s $13pDEGENAcChHCZoR . IVEMZUFRYWEL

interface Ethernetd/a
no ip address
shutdown

duplex auteo

interface GigabitEtherneta/a
no ip addr

media-ty

spesd 1028

duplex full

negotiztion auto

interface GigabitEthernetd/a. ]
encapsulatien dotld 13

wrf forwarding =

ip addr s . .255.@
ipws addre

ipwd addr

interface GigabitEthernetd/a. 2
encapsulation dotld &

wrf forwarding Genera

ip addr

ipw dc

ipwd addr

interface GigabitEthernetl/@
no ip address
negotiation auteo
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Figura 32. configuracion general Router R3 v3

interface GigabitEthernstl @.1

encapsulation dotld 13
wrf forwarding Spe

ip addres

ipve addr

ipvE addre

interface GigabitEthernstl/ @, 2
encapsulation deotl] &

wrf for i

ip addr

ipvE addre

ipwE addr

interface GigabitEthernsetz2/ @

ne ip addr
shutdeown
negotiztion auto

interface Serial3 @

no ip address
shutdown
serial restart-delay

interface Serialdfl

no ip address
shutdown
serial restart-delay

interface Seria

no iFI address
shutdown
serial restart-delay

interface

no ip addr
hutdown
rizl restart-delay

interface Zeriald/@

no ip address
shutdown
serial restart-delay

interface Seriald/l

no ip address
shutdown
serial restart-delay

interface seriald 2

ne ip address
shutdown
serial restart-delay
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Figura 33. configuracién general Router R3 v4

e Serialds3
no ip a
shutdown
serial restart-delay @

ip forward-protecol nd

ip http server

ip http secure-server

route wrf General-Users 2.8.0.8 2.2.2.2
route wrf Special-Users @.2.90.8 @.2.2.8@

ipys route wf G
ipws route wrf Sp

En
pec ia

ontrol-plane
anner motd “C RS, TRABAID FIMWAL - CISCO CCNP

line con @
exec-timecut @ @
legeing synchrenous
stopbits 1

ine aux @

stopbits 1

line vty @ 4
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Configuracién general en Switch D1

Figura 34. configuracion general Switch D1 v1

Dl#sh running-config
Building configuraticn...

Current configuraticn : 4355 bytes

Last configuratien change at @@ 44 UTC Sat Jul 2

15.2
ervice timestamps debug datetime msec
service tim mps log datetime msec
no service password-encryption
serwice compress-config
1

hostname D1
boot -start-marker
boot -end-marker

ML DF S St o TK F I UG
WEZHwHSIOHE 7k @z

WEPENT A
new-model

authentication legin default local

ion-id common

no ip demain-loockup
ip cet

ipvEs unicast-routing
ipve cef
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Figura 35. configuracion general Switch D1 v2

spanning-tree mode rapid-pest
spanning-tree extend system-id
[

wlan internal allecaticn policy ascending

interface Port-channell
[
interface GigabitEthernsta/@
shutdown
media-type rjas
negotiation auto
|
interface GigabitEthernetd/1
shutdown
mediz-type rjd4s
negotiation auto
|
interface GigabitEtherneta/ 2
shutdown
mediz-type rjd45
negotiation auto
|
interface GigabitEthernetd/3
shutdown
mediz-type rja4s
negotiation auto
|
interface GigabitEthernetl/@
shutdown
media-type rj45
negotiation auto
|
interface GigabitEthernetl/ /1
switchpert trunk encapsulatien dotlg
switchport mode trunk
mediz-type rj4s
negotiation auto
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Figura 36. configuracion general Switch D1 v3

interface GigabitEthernetl/2
shutdeown

media-type rjds

negotistion auto

[
interface GigabitEthernetl/3
shutdown

media-type rj4s

negotiation aute

|
interface GigabitEthernst2/ /@
shutdown

media-type rj45

negotiation aute

|
interface GigabitEthernet2/f:
switchport trunk encapsulatien detlg
switchpeort mode trunk

media-type rjds

negotistion auto

channel -group 1 mode desirable

|
interface GigabitEtherne
switchpeort trunk encapsulatien
switchpeort mode trunk
media-type rj45

negotiztion auto

channel -group 1 mode desirable
[

interface GigabitEthernet2
switchpeort access wlan 13
switchpeort mode access
media-type rjd4s

negotiztion aute
spanning-tree portfast edge

[
interface GigabitEthernets/ @
shutdeown

media-type rj4s

negotiation aute

|
interface GigabitEthernet3 1
shutdown

media-type rj4s

negotistion auto

|
interface GigabitEthernet3/2
shutdown

media-type rjd4s

negotiztion aute
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Figura 37. configuracion general Switch D1 v4

interface GigabitEthernet
shutdown

media-type rjd45
negotiation auto

p forward-protocel nd

http serwer
http secure-server

L

is strictly limited to use for evalustion, demonstration and IOS
education. I0Sv is provided as-is and is not suppeorted by Cisco's
Technical Advisory Center. Any use or disclesure, in whele or in part,
of the I05v Software or Documentation to any third party for any
puUrposes expressly prohibited except otherwise authorized by
Cisco in writing.
=k

strictly limited teo wuse for evaluatieon, demonstration and I
education. IOSv is provided as-is and is not supported by Cisco's
Technical Advisory Center. Any use or disclesure, in whele or in part,

oftware or Deocumentaticon to any third party for any
purposes is expressly prohibited except ctherwise authorized by
Cisco in writin
= o

-
-
banner login

IOy is strictly limited teo use for ewaluation, demonstration
education. IOSv is provided as-is and is not supported by C
Technical Advisory Center. Any use or disclesure, in whele or in part,
of the I05w Software or Documentation te any third party for any
purposes i1s expressly prohibited except as otherwise authorized by

* Cisco in writing.

banner motd “C D1, TRAEBAID FIMNAL
I

line con @
exec-timeout @ @
wnchronous

line wty
I
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Configuracién general en Switch D2

Figura 38. configuracion general Switch D2 v1

D2#sh running-cenfig
Building configuratiecn...

Current cenfiguration @ 4232 bytes
|

| Last configuration change at @@:37:39 UTC 5

amps debug datetime
amps log datetime msec
ord-encryption
serwice compr -config
|
hostname D02
[
boot -start-marker
boot -end -marker
|
I
enable secret 9 39EFCWxUStuh HpWI$9eGweiF3I1pNFhaMgWlNrNicCO3ZHES1ITLZLHMSF el
|

username admin ivilege 15 s 1 $3938Psq001k]1EL AcodYegTB1GC 1 CHmk UGRAHGhxw b bl

BN7IG0Hkgs
aaa new-model
I

[n]}
1]

authentication legin default leocal

— a— a— a— — a— [

sion-1id common

71}
[nT}
I

e e e 1

ne ip demain-leekup
ip cef

ipws unicast-routing
ipws cef
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Figura 39. configuracion general Switch D2 v2

spanning-tree moo
spanning-tree
[

wlan internal allecatien policy ascending

interface GigabitEtherneta/a
shutdown
mediz-type rjd4s
negotistion auto
|
interface GigabitEtherneta 1
shutdown
media-type rj4s
negotiation aute
|
interface GigabitEthernetas2
shutdewn
media-type rjds
negotiation auto
[
interface GigabitEthernet@fs
shutdown
media-type rjd4s
negotiation aute
|
interface GigabitEthernstl/ @
shutdown
media-type rj45
negotiation aute
|
interface GigabitEthernetlf1
switchpert trunk encapsulatien dotlg
switchpert mode trunk
media-type rjds
negotiation auto
[
interface GigabitEthernetlf2
shutdown
media-type rjd4s
negotiation auto
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Figura 40. configuracidén general Switch D2 v3

interface GigabitEthernetl/s
shutdown

media-type rjd4s

negotiation aute

I
interface GigabitEthernetz/ /@
shutdeown

media-type rj45s

negotistion auto

I
interface GigabitEthernet2/
shutdown

mediz-type rjd4s
negotiztion auto

I
interface GigabitEthernet
shutdouwn

media-type rj45

negotistion auteo

I

interface GigabitEthernet
switchpeort access wlan 13
switchport mode access
mediz-type rj45

negotiztion auto
spanning-tree portfast edge
I
interface GigabitEthernets/ @
switchpeort access wlan B8
switchport mode access
media-type rj45

negotistion auto
spanning-tree portfast edge
I

interface GigabitEthernet3 1
shutdown

mediz-type rj4s

negotiztion auto

I

interface GigabitEthernet3s 2
shutdown

media-type rj45

negotistion auto

I
interface GigabitEthernet
shutdown

media-type rj4s
negotiation aute

I
ip forward-protocel nd
I
no ip http server

no ip http secure-server
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Figura 41. configuracion general Switch D2 v4

control-plane
|

banner exec

I0sy is strictly limited to use for evalustion, demonstration and I
education. IC is provided a and is neot supperted by Cisce's
Technical Advisory Center. Any use or disclosure, in whele or in part,
of the IOSw Software or Documentatien to any third party for any
purposes is :prE"lh prehibited except as otherwise authorized by

banner incoming “C

I05y is strictly limited to use for evalustion, demonstration and I
education. IOSw is provided as-is and is not supperted by Cisce's
Technical Advisery Center. Any us r disclosure, in whele or in part,

Software or Ducum:ntuti 1 te any third party for any
pUrposes expressly prohibited except as otherwise authorized by
Cisco in writing

is strictly limited to use for evaluation, demonstration and If
education. IOSw is provided as-is and is net supported by Cisco'
Technica 1 Advisory Center. &ny use or disclosure, in whele or in part,
of the IOy Software or Documentation to any third party for any
purposes EhprE"lh prohibited except as otherwise authorized by
Wwriti

banner motd ~C C TRABAID FINAL
I

line con @
exec-timeout @ @
legeing synchronous

line aux

line wty
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Configuracién general en Switch Al

Figura 42. configuracion general Switch Al v1

&P

Al#sh running-config
Building coenfiguraticn...

Current configuration : 4303 bytes
1
I Last configuration change at 19: 3 UTC Fri Jul 1 2
1

amps debug datetime msec
s =tamps log datetime msec
no serwice p ord-encryption
serwice comp -config
1
hostname Al
1

boot -start-marker
boot -end-marker

I
L
enable secret 9 ! phOkEcqyNEpyvbtedydhTI@, 3AmI0iHgb . nUuPw1FEQYDPhYweP 86

9 wmyMdMA D5y gor TEHMFpeefek St lcoGBRz aldRpws
sWcErqPbIBzTE
rew -maodel

authentication login default lecal

— = = = a— = L »

ion-1id common

a1}
("1}
il

— = = = = a— = a— [

no ip demain-leockup
ip cef
ipvEs unicast-routing
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Figura 43. configuracion general Switch Al v2

anning-tree mode rapid-pwst
spanning-tree extend system-id
[

wlan internal alleocaticon pelicy ascending

interface Port-channell
[
interface GigabitEtherneta/ @
shutdoun
media-type rj45
negotiation auto
[
interface GigabitEtherneta/1
switchpert trunk encapsulation
switchpeort mode trunk
media-type rj45
negotiation auto
channel-group 1 mode desirable
[
interface GigabitEthernet
switchpert trunk encapsulation
switchpeort mode trunk
media-type rj45
negotiation auto
channel-group 1 mode desirable
[
interface GigabitEtherneta,
shutdoun
media-type rj45
negotiation auto
[
interface GigabitEthernetl/ @
shutdoun
media-type rj45
negotiation auto
[
interface GigabitEthernetl/1
shutdoun
media-type rj45
negotiation auto
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Figura 44. configuracion general Switch Al v3

interface GigabitEthernetlys 2
shutdown

media-type rjds

negotiation auto

I
interface GigabitEthernetls 3
shutdown

media-type rjds

negotiation auto

I
interface GigabitEthernet2/fe
shutdown

media-type rjds

negotiation auto

I
interface GigabitEthernet
shutdown

media-type rjds
negotiation auto

I
interface GigabitEthernet2/f2
shutdown

media-type rjds

negotiation auto

1
interface GigabitEthernet
switchpert access wlan &
switchport mode access
media-type rjds

negotiation auto
spanning-tree portfast edge
I

interface GigabitEthernst3fa
shutdown

media-type rjds

negotiation auto

I
interface GigabitEthernet3fl
shutdown
media-type rjds
negotiation auto
I
interface GigabitEthernets
shutdown
media-type rjds
negotiation auto
1
interface GigabitEthernets
shutdown
media-type rjds
negotiation auto
1

ip forward-protocel nd
[

no ip http server
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Figura 45. configuracion general Switch Al v4

no ip http secure-server

contrel -plane
|

banner exec ~C

I0sw is strictly limited to use for evalustion, demonstratien and I
education. If is provided as-is and is not supported by Cisce's
Technical Advisery Center. Any use or disclesure, in whele or in part,
of the I0OSw Software or Documentatien te any third party for any
purposes is expressly prohibited except as otherwise authorized by
Cisco in writing

¢ 1s strictly limited te use for ewvaluastion, demenstraticn
education. IC is provided as-is and is not supported by Cis
Technical Ads ry Center. Any use or disclesure, in whele or in part,
ef the I0%w Software or Documentatien te any third party for any
purposes is expressly prohibited except as otherwise authorized by
Cisco in writing

I is strictly limited to use for evaluation, demenstratien and I
education. It is provided as-is and is not supported by Cisce's
Technical Advisery Center. f&ny use or disclesure, in whele or in part,
of the I0Sw Software or Documentation teo any third party for any
purposes is expressly prohibited except as otherwise authorized by
Cisco in writing

banner motd ~C Al, TRABAID FIMAL
|

line con @
exec-timeout @ @
logging synchronous
line aux

line wty
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