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GLOSARIO 
 
Enrutador: Dispositivo hardware o software de interconexión de redes de 
computadores que opera en la capa tres del modelo OSI. Este dispositivo 
interconecta segmentos de red o redes enteras. Hace pasar paquetes de datos 
entre redes tomando como base la información de la capa de red.  
 
Interfaz: Punto, área, o la superficie a lo largo de la cual dos cosas de naturaleza 
distinta convergen. Cualquier medio que permita la interconexión de dos procesos 
diferenciados con un único propósito común. Son los medios utilizados para la 
conexión de un computador son el medio de transporte de la red. Puede ser un 
módem, una tarjeta de red, un puerto serie, enlace infrarrojo, una conexión 
inalámbrica, etc.  
 
Switch: Dispositivo de interconexión de computadores que opera en la capa 2 del 
modelo OSI. Interconecta dos o más segmentos de red, pasando datos de un 
segmento a otro, de acuerdo con la dirección de destino de los datagramas en la 
red. Los switches se utilizan cuando se desea conectar múltiples redes, 
fusionándolas en una sola. 
 
VLAN: Es la agrupación de puertos denominada red de área local virtual. Los 
grupos de puertos (VLAN) pueden considerarse un segmento LAN individual. Las 
VLAN también se describen como dominios de difusión. 
 
VRF: (del inglés Virtual Routing and Forwarding, enrutamiento virtual y reenvío) es 
una tecnología que permite que un enrutador ejecute más de una tabla de 
enrutamiento simultáneamente. Además, dichas tablas son completamente 
independientes. De esta manera, es posible, por ejemplo, utilizar la misma dirección 
IP asignada a dos interfaces diferentes en un enrutador al mismo tiempo. 
VRF implementa una separación de tipo lógico dentro de un router, virtualizando las 
tablas de enrutamiento. Es decir, el router asocia a cada interfaz una tabla propia, 
que difiere de la tabla global del dispositivo. De esta manera, cada interfaz podría 
utilizar la misma dirección IP sin entrar en conflicto. 
 
 
CISCO: Es una empresa global con sede en san José, california, estados unidos, 
principalmente dedicada a la fabricación, venta, mantenimiento y consultoría de 
equipos de telecomunicaciones. 
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RESUMEN 
 
 
El informe a presentar consta de la solución a las actividades evaluativas del 
Diplomado de Profundización CCNP, para optar por el título de Ingeniero de 
Telecomunicaciones, donde inicialmente en las partes uno y dos se debe completar 
la configuración multi-VRF en los tres enrutadores de la red que admite "Usuarios 
generales" y "Usuarios especiales". Al final, debe de haber accesibilidad completa 
de un extremo a otro y los dos grupos no deberían poder comunicarse entre sí. 
Para las partes tres y cuatro se debe de configurar la capa 2 y la seguridad 
de los dispositivos, realizando la configuración de Switches para soportar la 
conectividad con los dispositivos finales y configurando varios mecanismos 
de seguridad en los dispositivos de la topología. 
 
Palabras clave: CISCO, CCNP, Conmutación, Enrutamiento, Redes, Electrónica. 
 
 
 
 
 
 

ABSTRACT 
 
 
The report to be presented consists of the solution to the evaluative activities of the 
CCNP Deepening Diploma, to opt for the title of Telecommunications Engineer, 
where initially in parts one and two the multi-VRF configuration must be completed 
in the three routers of the network that supports "General Users" and "Special 
Users". In the end, there should be full end-to-end accessibility and the two groups 
should not be able to communicate with each other. 
For parts three and four, layer 2 and device security must be configured, configuring 
switches to support connectivity with end devices and configuring various security 
mechanisms in topology devices. 
 
Keywords: CISCO, CCNP, Switching, Routing, Networks, Electronics. 
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INTRODUCCIÓN 
 
 
Primero que todo debemos hablar de la evolución tecnológica en el mundo y la 
necesidad en nuestro país de estar a la altura en las soluciones de networking esto 
en definitiva seria un primer paso para abordar un cambio en tecnologías de 
comunicación y canales que se utilizan por  esto y por más la importancia  de un 
programa como lo es y será el Diplomado de profundización CISCO en la vida de 
un estudiante que desea alcanzar logros de alto desempeño teniendo en cuenta 
que hoy en día las grandes multinacionales y empresas de alta industria operan bajo 
plataformas de red interminables y apuestan cada vez más por el alto grado de 
estudio en estos temas. 
 
La prueba de habilidades prácticas que se realiza es basada en todas y cada una 
de las características y temas que tratan los cursos de CISCO NETWORKING y 
busca identificar el grado de desarrollo de competencias y habilidades que fueron 
adquiridas a lo largo del diplomado y así optar por el título de Ingeniero de 
Telecomunicaciones. Lo importante de la actividad es comprender los temas 
relacionados con Networking. 
 
En este trabajo se nos calificara mediante el desarrollo del escenario propuesto, 
para lo cual se evidencia con imágenes de pantallazos y algunas configuraciones 
tomadas directamente desde la consola de los equipos de red utilizados como lo 
fueron routers y switchs de la familia Cisco, se verifica su conectividad utilizando 
comandos show ip route, ping, show vlan, entre otros. 
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DESARROLLO 

 
Parte 1. Construir la red y configurar los ajustes basicos del dispositivo y el 
direccionamiento de la interfaz 
 

 
Figura 1. Escenario 1  

Solucion a la parte 1. 
 
En esta parte se implementara la topologia de red evidenciada en la figura 1.   
Se realizaran las configuraciones nesesarias asignando  todas las direcciones IPV4 
e IPV6 establecidas en la tabla 1.  Realizando las interconexiones en las interfaces 
de cada uno de los dispositivos de red cableandolos   y realizando la configuracion 
basica de cada uno de ellos tal cual como se evidencia en la Figura 2. 
.  

 

 
Figura 2. Simulacion escenario 1  
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Device Interface IPv4 Address IPv6 Address IPv6 Link-
Local 

R1 G0/0/0.1 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:1 
G0/0/0.2 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:2 
G0/0/1.1 10.0.113.1/24 2001:db8:acad:113::1/64 fe80::1:3 
G0/0/1.2 10.0.108.1/24 2001:db8:acad:108::1/64 fe80::1:4 

R2 G0/0/0.1 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:1 
G0/0/0.2 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:2 
G0/0/1.1 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:3 
G0/0/1.2 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:4 

R3 G0/0/0.1 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:1 
G0/0/0.2 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:2 
G0/0/1.1 10.0.213.1/24 2001:db8:acad:213::1/64 fe80::3:3 
G0/0/1.2 10.0.208.1/24 2001:db8:acad:208::1/64 fe80::3:4 

PC1 NIC 10.0.113.50/24 2001:db8:acad:113::50/64 EUI-64 
PC2 NIC 10.0.213.50/24 2001:db8:acad:213::50/64 EUI-64 
PC3 NIC 10.0.108.50/24 2001:db8:acad:108::50/64 EUI-64 
PC4 NIC 10.0.208.50/24 2001:db8:acad:208::50/64 EUI-64 

 
Tabla 1. Tabla de direccionamiento 

 
 
Se proceden a guarduar las configuraciones de cada uno de los dispositivos 
Y se realiza la configuracion de los PCS de acuerdo a la tabla 1. De 
direccionamiento  
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Figura 3. Configuracion de PCS 

 
 
 
Parte 2. Configurar VRF y enrutamiento estatico  
 
En esta parte se crearan las respectivas subinterfaces se configurará VRF-Lite en 
los tres enrutadores de acuerdo con el direccionamiento estatico  IPV4 e IPV6  
determinado en la tabla de direccionamiento al final esto deberia  poder admitir la 
accesibilidad de un extremo a otro.  
 
El procedimimiento y las tareas que se realizaran en esta parte son las siguientes: 
 
 

Tareas 
 
En R1, R2 y R3, 
configurar VRF-Lite VRF 
como se muestra en el 
diagrama de topología. 
 

 

Configurar dos VRF: 
• General Users 
• Special Users 
 
Los VRF deben admitir IPv4 e IPv6. 
 

 

 
En R1, R2 y R3, configurar 
las interfaces IPv4 e IPv6 
en cada VRF como se 
detalla en la tabla de 
direccionamiento  
 

 
Todos los enrutadores utilizarán 
Router-On-A-Stick en sus interfaces 
G0/0/1.x para admitir la separación 
de los VRF. 
Sub-interfaz 1: 
• En el VRF de Special Users: 
• Usar encapsulación dot1q 13 
• IPv4 e IPv6  y direcciones locales 
de enlace 
• Habilitar las interfaces 
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Subinterfaz 2: 
• En el VRF de General Users: 
• Usar encapsulación dot1q 8 
• IPv4 e IPv6 GUA y direcciones 
locales de enlace 
• Habilitar las interfaces 
 

 

En R1 y R3, configurar 
las rutas estáticas 
predeterminadas que 
apuntan a R2. 
 

 

 
Configurar rutas estáticas VRF para 
IPv4 e IPv6 en ambos VRF 
 

 
 
Verificar la conectividad en 
cada VRF. 
 

Desde R1, verifique la conectividad a 
R3: 
 
• ping vrf General Users 10.0.208.1 
• ping vrf General Users 
2001:db8:acad:208::1 
 
• ping vrf Special Users 10.0.213.1 
• ping vrf Special Users 
2001:db8:acad:213::1 
 

 

Tabla 2. Tabla de tareas parte 2 

Solución a la parte 2. 
 
Se realiza a continuacion el paso a paso de las tareas asignadas realizando la 
configuracion de cada uno de los dispositivos apoyandonos y utilizando los 
respectivos comandos de configuracion mediante el aplicativo GNS3 
 
Router R1  
 
enable       ! se ingresa al router 
configure terminal     ! comando de configuración 
hostname R1      ! se configura nombre router 
ipv6 unicast-routing     ! se habilita IPv6 
vrf definition Special_Users    ! se define el nombre de la vrf 
 address-family ipv4     ! se habilita vrf para IPv4 
 address-family ipv6     ! se habilita vrf para IPv6 
vrf definition General_Users    ! Se define el nombre de la vrf 
address-family ipv4     ! Se habilita vrf para IPv4 
address-family ipv6     ! Se habilita vrf para IPv6 
exit       ! salida configuración vrf 
  
interface fa0/0.1      ! se crea subinterface fa0/0.1 
encapsulation dot1q 13     ! comando para habilitar 802.1 
ip address 10.0.113.1 255.255.255.0   ! se ingresa dirección IPv4 y máscara 
ipv6 address 2001:DB8:ACAD:113::1/64   ! se ingresa dirección IPv6 y máscara 
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ipv6 address FE80::1:3 link-local   ! se ingresa link-local para IPv6 
no shutdown      ! comando para subir fa0/0.1 
vrf forwarding Special_Users  
10.0.113.1 255.255.255.0                                        ! se asigna reenvío IPv4 para vrf 
no shutdown      ! comando para subir fa0/0.1 
vrf forwarding Special_Users  
2001:DB8:ACAD:113::1/64                                                !se asigna reenvío IPv6 para vrf   
no shutdown      ! comando para subir fa0/0.1 
exit                                                                                     ! salida configuración fa 0/0.1 
 
interface fa0/0.2      ! se crea interface fa0/0.2 
encapsulation dot1q 8     ! comando para habilitar 802.1 
ip address 10.0.108.1 255.255.255.0   ! se asigna IPv4 con máscara 
ipv6 address 2001:DB8:ACAD:108::1/64   ! se asigna IPv6 con máscara 
ipv6 address FE80::1:4 link-local   ! se asigna link-local para IPv6 
no shutdown      ! se sube interface fa0/0.2 
vrf forwarding General_Users  
10.0.108.1 255.255.255.0                                         ! se asigna reenvío IPv4 para vrf 
no shutdown      ! se sube interface fa0/0.2 
vrf forwarding General_Users  
2001:DB8:ACAD:108::1/64                                                ! se asigna reenvío IPv6 para vrf 
no shutdown      ! comando para subir fa0/0.2 
exit                                                                                     ! salida configuración fa 0/0.2 
 
Interface fa0/0      ! se ingresa a interface fa0/0 
no shutdown      ! se sube interface fa0/0 
exit                                                                                     ! salida configuración fa 0/0 
 
interface g1/0.1      ! se crea la subinterface g1/0.1 
encapsulation dot1Q 13     ! se habilita 802.1 
ip address 10.0.12.1 255.255.255.0   ! se asigna IPv4 y máscara 
ipv6 address 2001:DB8:ACAD:12::1/64   ! se asigna IPv6 y máscara 
Ipv6 address fe80::1:1 link-local    ! se configura IPv6 link-local 
no shutdown      ! se sube interface g1/0.1 
vrf forwarding Special_Users  
10.0.12.1 255.255.255.0                            ! se asigna reenvío IPv4 para vrf 
no shutdown                  ! se sube interface g  1/0.1 
vrf forwarding Special_Users  
2001:DB8:ACAD:12::1/64                                         ! se asigna reenvío IPv6 para vrf 
no shutdown                  ! comando para subir g 1/0.1 
exit                                                                                     ! salida configuración g 1/0.1 
 
interface g1/0.2                              ! se crea subinterface g1/0.2 
encapsulation dot1Q 8                 ! se habilita 802.1 
ip address 10.0.12.1 255.255.255.0   ! se asigna IPv4 
ipv6 address 2001:DB8:ACAD:12::1/64   ! se asigna IPv6 
Ipv6 address fe80::1:2 link-local    ! se configura IPv6 link-local 
no shutdown      ! se sube subinterface g1/0.2 
vrf forwarding General_Users 
 10.0.12.1 255.255.255.0                            ! se asigna reenvío IPv4 para vrf 
no shutdown                  ! se sube interface g 1/0.2 
vrf forwarding General_Users  
2001:DB8:ACAD:12::1/64                            ! se asigna reenvío IPv6 para vrf 
no shutdown                  ! se sube interface g 1/0.2 
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exit                                                                                       ! salida configuración g 1/0.2 
 
Interface g1/0                    ! se ingresa a interface g1/0 
no shutdown                                                                        ! se sube interface g1/0 
      
Router R2 
 
enable       ! se ingresa al router 
configure terminal     ! comando de configuración 
hostname R2      ! se configura nombre router 
ipv6 unicast-routing     ! se habilita IPv6 
vrf definition Special_Users    ! se define el nombre de la vrf 
 address-family ipv4     ! se habilita vrf para IPv4 
 address-family ipv6     ! se habilita vrf para IPv6 
vrf definition General_Users    ! Se define el nombre de la vrf 
address-family ipv4     ! Se habilita vrf para IPv4 
address-family ipv6     ! Se habilita vrf para IPv6 
exit       ! salida configuración vrf 
  
interface g 1/0.1      ! se crea subinterface g 1/0.1 
encapsulation dot1q 13     ! comando para habilitar 802.1 
ip address 10.0.12.2 255.255.255.0   ! se ingresa dirección IPv4 y máscara 
ipv6 address 2001:DB8:ACAD:12::2/64   ! se ingresa dirección IPv6 y máscara 
ipv6 address FE80::2:1 link-local   ! se ingresa link-local para IPv6 
no shutdown      ! comando para subir g1/0.1 
vrf forwarding Special_Users  
10.0.12.2 255.255.255.0                                        ! se asigna reenvío IPv4 para vrf 
no shutdown      ! comando para subir g1/0.1 
vrf forwarding Special_Users  
2001:DB8:ACAD:12::2/64                                                  !se asigna reenvío IPv6 para vrf   
no shutdown      ! comando para subir g 1/0.1 
exit                                                                                     ! salida configuración g 1/0.1 
 
interface g 1/0.2      ! se crea interface g1/0.2 
encapsulation dot1q 8     ! comando para habilitar 802.1 
ip address 10.0.12.2 255.255.255.0   ! se asigna IPv4 con máscara 
ipv6 address 2001:DB8:ACAD:12::2/64   ! se asigna IPv6 con máscara 
ipv6 address FE80::2:2 link-local   ! se asigna link-local para IPv6 
no shutdown      ! se sube interface g1/0.2 
vrf forwarding General_Users  
10.0.12.2 255.255.255.0                                         ! se asigna reenvío IPv4 para vrf 
no shutdown      ! se sube interface g1/0.2 
vrf forwarding General_Users  
2001:DB8:ACAD:12::2/64                                                 ! se asigna reenvío IPv6 para vrf 
no shutdown      ! comando para subir g1/0.2 
exit                                                                                     ! salida configuración g1/0.2 
 
Interface g1/0      ! se ingresa a interface fa0/0 
no shutdown      ! se sube interface g1/0 
exit                                                                                     ! salida configuración g 1/0 
interface g2/0.1                  ! se crea la subinterface g2/0.1 
encapsulation dot1Q 13     ! se habilita 802.1 
ip address 10.0.23.2 255.255.255.0   ! se asigna IPv4 y máscara 
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ipv6 address 2001:DB8:ACAD:23::2/64   ! se asigna IPv6 y máscara 
Ipv6 address fe80::2:3 link-local    ! se configura IPv6 link-local 
no shutdown      ! se sube interface g2/0.1 
vrf forwarding Special_Users  
10.0.23.2 255.255.255.0                            ! se asigna reenvío IPv4 para vrf 
no shutdown                  ! se sube interface g  2/0.1 
vrf forwarding Special_Users  
2001:DB8:ACAD:23::2/64                                         ! se asigna reenvío IPv6 para vrf 
no shutdown                  ! comando para subir g 2/0.1 
exit                                                                                     ! salida configuración g 2/0.1 
 
interface g2/0.2                              ! se crea subinterface g2/0.2 
encapsulation dot1Q 8                 ! se habilita 802.1 
ip address 10.0.23.2 255.255.255.0   ! se asigna IPv4 
ipv6 address 2001:DB8:ACAD:23::2/64   ! se asigna IPv6 
Ipv6 address fe80::2:4 link-local    ! se configura IPv6 link-local 
no shutdown      ! se sube subinterface g2/0.2 
vrf forwarding General_Users 
 10.0.23.2 255.255.255.0                            ! se asigna reenvío IPv4 para vrf 
no shutdown                  ! se sube interface g 2/0.2 
vrf forwarding General_Users  
2001:DB8:ACAD:23::2/64                            ! se asigna reenvío IPv6 para vrf 
no shutdown                  ! se sube interface g 2/0.2 
exit                                                                                     ! salida configuración g 2/0.2 
 
Interface g2/0                  ! se ingresa a interface g2/0 
no shutdown                  ! se sube interface g2/0 
 
Router R3  
 
enable       ! se ingresa al router 
configure terminal     ! comando de configuración 
hostname R3      ! se configura nombre router 
ipv6 unicast-routing     ! se habilita IPv6 
vrf definition Special_Users    ! se define el nombre de la vrf 
 address-family ipv4     ! se habilita vrf para IPv4 
 address-family ipv6     ! se habilita vrf para IPv6 
vrf definition General_Users    ! Se define el nombre de la vrf 
address-family ipv4     ! Se habilita vrf para IPv4 
address-family ipv6     ! Se habilita vrf para IPv6 
exit       ! salida configuración vrf 
  
interface fa0/0.1      ! se crea subinterface fa0/0.1 
encapsulation dot1q 13     ! comando para habilitar 802.1 
ip address 10.0.213.1 255.255.255.0   ! se ingresa dirección IPv4 y máscara 
ipv6 address 2001:DB8:ACAD:213::1/64   ! se ingresa dirección IPv6 y máscara 
ipv6 address FE80::3:3 link-local   ! se ingresa link-local para IPv6 
no shutdown      ! comando para subir fa0/0.1 
vrf forwarding Special_Users  
10.0.213.1 255.255.255.0                                        ! se asigna reenvío IPv4 para vrf 
no shutdown      ! comando para subir fa0/0.1 
vrf forwarding Special_Users  
2001:DB8:ACAD:213::1/64                                                !se asigna reenvío IPv6 para vrf   
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no shutdown      ! comando para subir fa0/0.1 
exit                                                                                     ! salida configuración fa 0/0.1 
 
interface fa0/0.2      ! se crea interface fa0/0.2 
encapsulation dot1q 8     ! comando para habilitar 802.1 
ip address 10.0.208.1 255.255.255.0   ! se asigna IPv4 con máscara 
ipv6 address 2001:DB8:ACAD:208::1/64   ! se asigna IPv6 con máscara 
ipv6 address FE80::3:4 link-local   ! se asigna link-local para IPv6 
no shutdown      ! se sube interface fa0/0.2 
vrf forwarding General_Users  
10.0.208.1 255.255.255.0                                         ! se asigna reenvío IPv4 para vrf 
no shutdown      ! se sube interface fa0/0.2 
vrf forwarding General_Users  
2001:DB8:ACAD:208::1/64                                                ! se asigna reenvío IPv6 para vrf 
no shutdown      ! comando para subir fa0/0.2 
exit                                                                                     ! salida configuración fa 0/0.2 
 
Interface fa0/0      ! se ingresa a interface fa0/0 
no shutdown      ! se sube interface fa0/0 
exit                                                                                     ! salida configuración fa 0/0 
 
interface g1/0.1      ! se crea la subinterface g1/0.1 
encapsulation dot1Q 13     ! se habilita 802.1 
ip address 10.0.23.3 255.255.255.0   ! se asigna IPv4 y máscara 
ipv6 address 2001:DB8:ACAD:23::3/64   ! se asigna IPv6 y máscara 
Ipv6 address fe80::3:1 link-local    ! se configura IPv6 link-local 
no shutdown      ! se sube interface g1/0.1 
vrf forwarding Special_Users  
10.0.23.3 255.255.255.0                            ! se asigna reenvío IPv4 para vrf 
no shutdown                  ! se sube interface g  1/0.1 
vrf forwarding Special_Users  
2001:DB8:ACAD:23::3/64                                         ! se asigna reenvío IPv6 para vrf 
no shutdown                  ! comando para subir g 1/0.1 
exit                                                                                     ! salida configuración g 1/0.1 
 
interface g1/0.2                              ! se crea subinterface g1/0.2 
encapsulation dot1Q 8                 ! se habilita 802.1 
ip address 10.0.23.3 255.255.255.0   ! se asigna IPv4 
ipv6 address 2001:DB8:ACAD:23::3/64   ! se asigna IPv6 
Ipv6 address fe80::3:2 link-local    ! se configura IPv6 link-local 
no shutdown      ! se sube subinterface g1/0.2 
vrf forwarding General_Users 
 10.0.23.3 255.255.255.0                            ! se asigna reenvío IPv4 para vrf 
no shutdown                  ! se sube interface g 1/0.2 
vrf forwarding General_Users  
2001:DB8:ACAD:23::3/64                            ! se asigna reenvío IPv6 para vrf 
no shutdown                  ! se sube interface g 1/0.2 
exit                                                                                     ! salida configuración g 1/0.2 
 
Interface g1/0                  ! se ingresa a interface g1/0 
no shutdown                  ! se sube interface g1/0 
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Router 1 
 
enable                                                                                                                       !comando de ingreso 
configure terminal                                                                                                     ! comando de configuración 
ip route vrf Special_Users 10.0.23.0 255.255.255.0 10.0.12.2   ! acceso a red 10.0.23.0 
ip route vrf Special_Users 10.0.213.0 255.255.255.0 10.0.12.2                              ! acceso a red 10.0.213.0 
ip route vrf General_Users 10.0.23.0 255.255.255.0 10.0.12.2   ! acceso a red 10.0.23.0 
ip route vrf General_Users 10.0.208.0 255.255.255.0 10.0.12.2   ! acceso a red 10.0.208.0 
ipv6 route vrf General_Users 2001:DB8:ACAD:23::/64 2001:DB8:ACAD:12::2 ! acceso a red :23::  
ipv6 route vrf Special_Users 2001:DB8:ACAD:23::/64 2001:DB8:ACAD:12::2 ! acceso a red :23:: 
ipv6 route vrf General_Users 2001:DB8:ACAD:208::/64 2001:DB8:ACAD:12::2 ! acceso a red :208:: 
ipv6 route vrf Special_Users 2001:DB8:ACAD:213::/64 2001:DB8:ACAD:12::2 ! acceso a red :213: 
 
 
 
 
 
 
 

 
Figura. 4R1 show ip,ipv6 route VRF Sp_Us 
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Figura. 5R1 show ip,ipv6 route VRF Gn_Us 

 
 

 
Router 2 
 
Enable                                                                                                                      !comando de ingreso 
Configure terminal                                                                                                    ! comando de configuración 
ip route vrf Special_Users 10.0.113.0 255.255.255.0 10.0.12.1                ! acceso a red 10.0.113.0 
ip route vrf Special_Users 10.0.213.0 255.255.255.0 10.0.12.1                ! acceso a red 10.0.213.0 
ip route vrf General_Users 10.0.108.0 255.255.255.0 10.0.12.1   ! acceso a red 10.0.108.0 
ip route vrf General_Users 10.0.208.0 255.255.255.0 10.0.23.3   ! acceso a red 10.0.208.0 
ipv6 route vrf General_Users 2001:DB8:ACAD:108::/64 2001:DB8:ACAD:12::1 ! acceso a red :108:: 
ipv6 route vrf Special_Users 2001:DB8:ACAD:113::/64 2001:DB8:ACAD:12::1 ! acceso a red :113:: 
ipv6 route vrf General_Users 2001:DB8:ACAD:208::/64 2001:DB8:ACAD:23::3 ! acceso a red :208:: 
ipv6 route vrf Special_Users 2001:DB8:ACAD:213::/64 2001:DB8:ACAD:23::3 ! acceso a red :213:: 
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Figura. 6R2 show ip,ipv6 route VRF Sp_Us 

 
 
 

 
Figura. 7R2 show ip,ipv6 route VRF Gn_Us 
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Router 3 
 
Enable                                                                                                                      !comando de ingreso 
Configure terminal                                                                                                    ! comando de configuración 
ip route vrf Special_Users 10.0.12.0 255.255.255.0 10.0.23.2   ! acceso a red 10.0.12.0  
ip route vrf Special_Users 10.0.113.0 255.255.255.0 10.0.23.2                ! acceso a red 10.0.113.0 
ip route vrf General_Users 10.0.12.0 255.255.255.0 10.0.23.2   ! acceso a red 10.0.12.0 
ip route vrf General_Users 10.0.108.0 255.255.255.0 10.0.23.2   ! acceso a red 10.0.108.0 
ipv6 route vrf General_Users 2001:DB8:ACAD:12::/64 2001:DB8:ACAD:23::2 ! acceso a red :12:: 
ipv6 route vrf Special_Users 2001:DB8:ACAD:12::/64 2001:DB8:ACAD:23::2 ! acceso a red :12:: 
ipv6 route vrf General_Users 2001:DB8:ACAD:108::/64 2001:DB8:ACAD:23::2 ! acceso a red :108:: 
ipv6 route vrf Special_Users 2001:DB8:ACAD:113::/64 2001:DB8:ACAD:23::2 ! acceso a red :113:: 

 
 
 
 
 
 

 
Figura. 8R3 show ip,ipv6 route VRF Sp_Us 
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Figura. 9R3 show ip,ipv6 route VRF Gn_Us 

 
 

Parte 3. Configurar Capa 2 
 
 
En esta parte, configuraran  cada uno de los switches de capa 2 para soportar la 
conectividad con los dispositivos finales. Se activara en los dispositivos mode trunk 
y se realizara la configuracion de los dispositivos a las vlans correspondientes. 
 
El procedimimiento y las tareas que se realizaran en esta parte son las siguientes: 
 
 

Tareas 

 

En D1, D2 y A1, deshabilitar todas 
las interfaces. 

 

 

En D1 y D2, apagar G1/0/1 a G1/0/24. 

En A1, apagar F0/1 – F0/24, G0/1 – G0/2. 

 

 

En D1 y D2, configurar los enlaces 
troncales a R1 y R3 

 

 

Configurar y habilitar el enlace G1/0/1 como 
enlace troncal. 
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Tareas 

 

En D1 y A1, configurar el 
EtherChannel. 

 

 

 En D1, configurar y habilitar: 

 Interfaz G1/0/5 y G1/0/6 

 Canal de puerto 1 usando PAgP 

 En A1, configurar y habilitar: 

 Interfaz F0/1 y F0/2 

Canal de puerto 1 usando PAgP 

 

 

En D1, D2 y A1, configurar los 
puertos de acceso para PC1, PC2, 
PC3 y PC4 

 

 

 Configurar y habilitar los puertos de acceso 
de la siguiente manera: 

En D1, configurar la interfaz G1/0/23 como 
un puerto de acceso en la VLAN 13 y 
habilitar Portfast. 

En D2, configurar la interfaz G1/0/23 como 
puerto de acceso en la VLAN 13 y habilitar 
Portfast. 

 • En D2, configurar la interfaz G1/0/24 como 
un puerto de acceso en VLAN 8 y habilitar 
Portfast. 

 En A1, configurar la interfaz F0/23 como un 
puerto de acceso en la VLAN 8 y habilitar 
Portfast. 

 

 

Verificar la conectividad de PC a PC. 

 

Desde la PC1, verificar la conectividad IPv4 e 
IPv6 a la PC2. 

Desde la PC3, verificar la conectividad IPv4 e 
IPv6 a la PC4. 

 

 
Tabla 3. Tabla de tareas parte 3 

 
 
Solucion a la parte 3. 
 
Se realiza a continuacion el paso a paso de las tareas asignadas realizando la 
configuracion inicial de los switches apoyandonos y utilizando los respectivos 
comandos de configuracion mediante el aplicativo GNS3 
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Switch D1 
 
enable                                                                                             ! comando de ingreso switch 
configure terminal      ! comando de configuración 
hostname D1       ! se configura nombre a switch 
ip routing       ! configuración ruteo ip 
ipv6 unicast-routing      ! habilitar direcciones IPv6 
no ip domain lookup      ! no interactuar con DNS 
banner motd # D1, ENCOR Skills Assessment, Scenario 2#  ! configuración mensaje 
line con 0 
 
exec-timeout 0 0 
logging synchronous                                  ! sincronización mensajes no solici               
exit    ! salida configuración loggin sync 
 
vlan 8                  ! creación vlan 8 
name General_Users               ! asignacion nombre vlan 8 
exit                          ! salida configuración vlan 8 
 
vlan 13                 ! creación vlan 13 
name Special_Users                         ! asignacion nombre vlan 13 
exit                          ! salida configuración vlan 13 
 
 
enable        ! comando de ingreso switch 
configure terminal      ! comando de configuración 
interface range e0/0 - 3, e1/0 - 3, e2/0 - 3, e3/0 – 3   ! rango interfaces  
shutdown        ! comando para deshabilitar las                         
interfaces 
exit        ! salida rango  
 
enable        ! comando de ingreso switch 
configure terminal      ! comando de configuración 
interface e0/2       ! selección interface e0/2 
switchport trunk encapsulation dot1q     ! se habilita 802.1Q 
switchport mode trunk      ! se activa el modo troncal  
no shutdown       ! se activa interfaz 
exit        ! salida  
 
configure terminal      ! comando de configuración 
interface e0/0       ! selección interface e0/0 
switchport mode Access                             ! establece puerto modo acceso 
switchport access vlan 13      ! establece acceso vlan 13 
spanning-tree portfast                                ! habilita acceso capa 2 usuarios 
no shutdown       ! activa interfaz 
exit        ! salida configuración   
 
configure terminal      ! comando de configuración 
interface range e0/1, e0/3                           ! selección interfaces e0/1 y e0/3 
switchport trunk encapsulation dot1q     ! se habilita 802.1Q 
switchport mode trunk       ! se activa Puerto modo troncal 
channel-group 1 mode desirable     ! creación etherchannel 
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no shutdown       ! activación interfaces 
exit        ! salida configuración   
 
Switch D2 
 
enable        ! comando de ingreso switch 
configure terminal      ! comando de configuración 
hostname D2       ! se configura nombre a switch 
ip routing       ! configuración ruteo ip 
ipv6 unicast-routing      ! habilitar direcciones IPv6 
no ip domain lookup      ! no interactuar con DNS 
banner motd #D2, ENCOR Skills Assessment, Scenario 2 #   ! configuración mensaje 
line con 0 
#exec-timeout 0 0 
logging synchronous                                   ! sincronización mensajes no solici 
exit        ! salida configuración loggin sync 
 
vlan 8        ! creación vlan 8 
name General_Users      ! asignación nombre vlan 8 
exit        ! salida configuración vlan 8 
 
vlan 13        ! creación vlan 13 
name Special_Users       ! asignación nombre vlan 13 
exit        ! salida configuración vlan 13 
 
configure terminal      ! comando de configuración 
interface range e0/0 - 3, e1/0 - 3, e2/0 - 3, e3/0 – 3   ! rango interfaces  
shutdown        ! comando para deshabilitar las 
interfaces 
exit        ! salida rango  
 
configure terminal      ! comando de configuración  
interface e0/2       ! selección interface e0/2 
switchport trunk encapsulation dot1q     ! se habilita 802.1Q 
switchport mode trunk       ! se activa el modo troncal 
no shutdown       ! activa interfaz  
exit        ! salida  
 
configure terminal      ! comando de configuración 
interface e0/0       ! selección interface e0/0 
switchport mode access      ! configuración puerto modo acces 
switchport access vlan 13     ! accesso vlan 13 
spanning-tree portfast      ! acceso a capa 2 usuarios  
no shutdown       ! activación interfaz 
exit        ! salida configuración  
 
configure terminal      ! comando de configuración 
interface e0/1       ! selección interface e0/1 
switchport mode access      ! configuración puerto modo acces 
switchport access vlan 8     ! accesso vlan 8 
spanning-tree portfast      ! acceso a capa 2 usuarios 
no shutdown       ! activación interfaz 
exit        ! salida configuración 
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Switch A1 
 
enable        ! comando de ingreso a switch  
configure terminal      ! comando de configuración 
hostname A1       ! se configura nombre switch 
ip routing       ! configuración ruteo ip 
ipv6 unicast-routing      ! activa direcciones IPv6 
no ip domain lookup      ! no interactuar con DNS 
banner motd # A1, ENCOR Skills Assessment, Scenario 2# ! configuración mensaje 
line con 0 
exec-timeout 0 0 
logging synchronous      ! sincronización mensajes no solici 
exit        ! salida configuración logging sync 
 
vlan 8        ! creación vlan 8 
name General_Users      ! identificación vlan 8 
exit        ! salida configuración vlan 8 
 
enable        ! comando de ingreso switch 
configure terminal      ! comando de configuración 
interface range e0/0 - 3, e1/0 - 3, e2/0 - 3, e3/0 – 3   ! rango interfaces  
shutdown       ! comando para deshabilitar las int 
exit        ! salida rango  
     
interface Ethernet0/0      ! selección interface e0/0 
 switchport trunk encapsulation dot1q    ! se habilita 802.1Q 
 switchport mode trunk      ! se habilita el modo troncal 
 channel-group 1 mode desirable    ! creación etherchannel 
no shutdown       ! activación interfaz 
exit        ! salida configuración  
 
interface Ethernet0/1      ! selección interface e0/1 
 switchport trunk encapsulation dot1q    ! se habilita 802.1Q 
 switchport mode trunk      ! se habilita el modo troncal 
 channel-group 1 mode desirable    ! creación etherchannel 
no shutdown       ! activación interfaz 
exit        ! salida configuración  
 
interface Ethernet0/2      ! selección interface e0/2 
 switchport access vlan 8     ! accesso vlan 8 
 switchport mode access     ! configuración puerto modo acces 
 spanning-tree portfast edge     ! configuración puerto para pc 
no shutdown       ! activación interfaz 
exit        ! salida configuración  
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Figura 10. Verificacion ping PC1-PC2 

. 
 
 

 
Figura 11. verificacion ping PC3-PC4 
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Parte 4. Configurar seguridad 

 

En esta parte se configuraran  varios mecanismos de seguridad, se asignaran 
usuarios y contraseñas secretas  en los dispositivos de la topología con el fin de 
proteger la red, ademas se activara la autenticacion AAA para todos  los 
dispositivos. 

El procedimimiento y las tareas que se realizaran en esta parte son las 
siguientes: 

 

 

Tareas 

En todos los dispositivos,activar 
modo EXE privilegiado seguro. 

 

 Configurar enable secret de la siguiente 
manera: 

 Tipo de algoritmo: SCRYPT 

Contraseña: cisco12345cisco 

 

En todos los dispositivos, cree una 
cuenta de usuario local. 

 

Configurar usuario local: 
 Name: admin  
 Privilege level: 15  
 Algorithm type: SCRYPT 
 Password:  cisco12345cisco. 

En todos los dispositivos, habilite 
AAA y habilite la autenticación AAA 

 

Habilite la autenticación AAA usando la base de 
datos local en todas las líneas. 

 

Tabla 4. Tabla de tareas parte 4 

 
Solución a la parte 4. 
 
Se realiza a continuacion el paso a paso de las tareas asignadas realizando la 
asignasion de usuarios y contraseñas y  activando la autenticacion AAA 
apoyandonos y utilizando los respectivos comandos de configuracion mediante el 
aplicativo GNS3 
 
Router 1 
 
enable        ! comando de ingreso router 
configure terminal      ! comando de configuración 
service password-encryption                                     ! habilita algoritmo de password  
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enable secret cisco12345cisco                                                      ! habilita algoritmo de password 
username admin secret 0 cisco12345cisco                                   ! se crea la cuenta de usuario 
username admin privilege 15 secret  cisco12345cisco                  ! se crea la cuenta de usuario 
aaa new-model       ! habilita la autenticación AAA 
aaa authentication login default local    ! se activa la autenticación AAA  
end        ! finaliza configuración 
 
Router 2 
 
enable        ! comando de ingreso router 
configure terminal      ! comando de configuración 
service password-encryption                                     ! habilita algoritmo de password  
enable secret cisco12345cisco                                                      ! habilita algoritmo de password 
username admin secret 0 cisco12345cisco                                   ! se crea la cuenta de usuario 
username admin privilege 15 secret  cisco12345cisco                  ! se crea la cuenta de usuario 
aaa new-model       ! habilita la autenticación AAA 
aaa authentication login default local    ! se activa la autenticación AAA  
end        ! finaliza configuración 
 
 
Router 3 
 
enable        ! comando de ingreso router 
configure terminal      ! comando de configuración 
service password-encryption                                     ! habilita algoritmo de password  
enable secret cisco12345cisco                                                      ! habilita algoritmo de password 
username admin secret 0 cisco12345cisco                                   ! se crea la cuenta de usuario 
username admin privilege 15 secret  cisco12345cisco                  ! se crea la cuenta de usuario 
aaa new-model       ! habilita la autenticación AAA 
aaa authentication login default local    ! se activa la autenticación AAA  
end        ! finaliza configuración 
 
Switch D1 
 
enable        ! comando de ingreso router 
configure terminal      ! comando de configuración 
service password-encryption                                     ! habilita algoritmo de password  
enable secret cisco12345cisco                                                      ! habilita algoritmo de password 
username admin secret 0 cisco12345cisco                                   ! se crea la cuenta de usuario 
username admin privilege 15 secret  cisco12345cisco                  ! se crea la cuenta de usuario 
aaa new-model       ! habilita la autenticación AAA 
aaa authentication login default local    ! se activa la autenticación AAA  
end        ! finaliza configuración 
 
Switch D2 
 
enable        ! comando de ingreso router 
configure terminal      ! comando de configuración 
service password-encryption                                     ! habilita algoritmo de password  
enable secret cisco12345cisco                                                      ! habilita algoritmo de password 
username admin secret 0 cisco12345cisco                                   ! se crea la cuenta de usuario 
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username admin privilege 15 secret  cisco12345cisco                  ! se crea la cuenta de usuario 
aaa new-model       ! habilita la autenticación AAA 
aaa authentication login default local    ! se activa la autenticación AAA  
end        ! finaliza configuración 
 
Switch A1 
 
enable        ! comando de ingreso router 
configure terminal      ! comando de configuración 
service password-encryption                                     ! habilita algoritmo de password  
enable secret cisco12345cisco                                                      ! habilita algoritmo de password 
username admin secret 0 cisco12345cisco                                   ! se crea la cuenta de usuario 
username admin privilege 15 secret  cisco12345cisco                  ! se crea la cuenta de usuario 
aaa new-model       ! habilita la autenticación AAA 
aaa authentication login default local    ! se activa la autenticación AAA  
end        ! finaliza configuración
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CONCLUSIONES 
 
 

La VRF es una tabla de enrutamiento lo cual es una funcionalidad que permite a 
un router tener de manera virtual múltiples routers en un solo router físico.sin 
importar la ubicación física de los usuarios. 

Cada uno de estos routers virtuales tendrá su propia tabla de enrutamiento     
independiente y separada una de otra. 

La tabla de enrutamiento de un router cuando aplicamos el comando show ip 
route es conocida como la tabla de enrutamiento global o por defecto. Cuando 
utilizamos VRF, se crean nuevas tablas de enrutamiento que pertenecen a cada 
VRF y no comparten información de rutas unas con otras, es decir están 
completamente aisladas. 
            
Los VRF funcionan en la Capa tres de forma muy similar a como funcionan las VLAN 
en la    Capa dos, mediante la asignación de interfaces a un dominio virtual aislado 
de otros dominios virtuales en la misma capa. Este es un concepto simple de 
entender siempre y cuando cada uno de los VRF se mantenga aislado.  
 
Un típico ejemplo del uso de VRF sería un Proveedor de Servicio (ISP) que utiliza 
el mismo router para enrutar el tráfico de varios clientes, al implementar VRF separa 
el tráfico de los diferentes clientes dentro del mismo router. 
  
En algunas empresas se utiliza para separar el tráfico de diferentes servicios, de 
algunas aplicaciones criticas para el negocio, o simplemente para separar el tráfico 
de datos, voz y video. 
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