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GLOSARIO

CCNP: Es el plan de Capacitaciones informéticas que la empresa cisco ofrece Se
divide en tres niveles, de menor a mayor complejidad: Cisco Certified Network
Associate, Cisco Certified Network Professionaly Cisco Certified Internet work

Expert, mas conocidos por sus siglas: CCNA, CCNP y CCIE

Direccion IP: Una direccion de red se asigna a la interfaz de un nodo de red y se
utiliza para identificar (identificar) de forma Unica un nodo en Internet. Actualmente

se estan implementando dos versiones: IPv4 e IPv6.

Host: El término host o anfitrion se usa en informatica para referirse a las
computadoras u otros dispositivos (tabletas, moviles, portatiles) conectados a una

red que proveen y utilizan servicios de ella.

LAN (Local Area Network): Son redes constituidas por dispositivos como
Routers,Switchs, Host, Servidores los cuales se encargan de intercambiar datos y
compartir recursos entre los usuarios de la red, estas redes pueden ser

empresariales y domésticas

ROUTER: permite interconectar computadoras que funcionan en el marco de una
red, se encarga de establecer qué ruta se destinara a cada paquete de datos dentro

de una red informética.

Vlan: (Red de area local y virtual), es un método que permite crear redes que
l6gicamente son independientes, aunque estas se encuentren dentro de una misma
red fisica. De esta forma, un usuario podria disponer de varias VLANS dentro de un

mismo router o switch.

VRF: El Enrutamiento Virtual y Reenvio (VRF) es una tecnologia incluida en routers
de red IP (Internet Protocol) que permite a varias instancias de una tabla de

enrutamiento existir en un router y trabajar al simultaneamente.



RESUMEN

El diplomado CCNP es implementado por Cisco, que el cual se enfoca en desarrollar
las habilidades necesarias para implementar redes con diferentes protocolos en
funcién de las necesidades involucradas en la deteccion y resolucion de problemas.
Este curso avanzado nos permite operar redes y ampliarlas para proporcionar
servicios de organizacion y acceso.

Se retomaron conocimientos previos aplicando comandos de configuracion a
diferentes tipos de dispositivos activos, realizando implementaciones avanzadas de
protocolos de enrutamiento, que en futuro como profesionales nos ayudaran a

mejorar nuestra experiencia.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electrénica
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ABSTRACT

The CCNP diploma is implemented by Cisco, which focuses on developing the
necessary skills to implement networks with different protocols according to the
needs involved in the detection and resolution of problems. This advanced course
allows us to operate networks and extend them to provide organization and access

services.

Previous knowledge was retaken by applying configuration commands to different
types of active devices, performing advanced implementations of routing protocols,

which in the future as professionals will help us to improve our experience.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics
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INTRODUCCION

Esto a través del desarrollo de un escenario practico correspondientes a la Prueba
de Habilidades CCNP de la actividad de evaluacion final del diplomado de
profundizacién cisco CCNP, En el desarrollo del presente trabajo se soluciona un
escenario dividido en dos que se emplean los protocolos de enrutamiento que se

les realiza una configuracién avanzada

A lo largo del tiempo en la historia del ser humano, la comunicacién entre diferentes
grupos de personas ha sido un item importante para el desarrollo de la civilizacion.
Hoy en dia gracias a las tecnologias de la informacién esta comunicacion es mas
sencilla y es muy importante contar con profesionales que tengan el conocimiento
necesario para el desarrollo de los sistemas y uso de infraestructura necesaria para

hacer posible la comunicacion con las personas.

Por medio de la plataforma de Cisco Networking Academy, se obtiene un contenido
significativo para el desarrollo del diplomado de profundizacion CCNP el cual es
muy importante, ya que proporciona un gran aporte en cuanto al crecimiento laboral,
el cual mejorara nuestro desempefio a nivel profesional, al involucrarnos en el

mundo del networking.
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ESCENARIO PROPUESTO

Topologia de la Red:

Figura 1 Topologia de red escenario 1

Special Users VRF

10.0.113.50/24
2001:db8:acad:113::50/64

10.0.213.50/24
2001:db8:acad:213::50/64

10.0.113.0/24
2001:db8:acad:113::/64

10.0.12.0/24
2001:db8:acad:12::/64

10.0.23.0/24
2001:db8:acad:23::/64
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10.0.108.0/24
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2001:db8:acad:12::/64
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2001:db8:acad:23::/64

10.0.208.0/24
2001:db8:acad:208::/64

10.0.108.50/24 10.0.208.50/24
d. 64 2001:db8:acad:208::50/64

General Users VRF

Fuente: tomado de Prueba de habilidades Ccnp 2022, Cisco Academy
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Tabla 1 Tabla de direccionamiento

Dispositivo | Interfaz Direccion IPv4 | Direccién IPv6 Enlace
local IPv6
R1 G0/0.1 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:1
G0/0.2 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:2
G1/0.1 10.0.113.1/24 | 2001:db8:acad:113::1/64 | fe80::1:3
G1/0.2 10.0.108.1/24 | 2001:db8:acad:108::1/64 | fe80::1:4
R2 G0/0.1 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:1
G0/0.2 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:2
G1/0.1 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:3
G1/0.2 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:4
R3 G0/0.1 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:1
G1/0.2 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:2
G1/0.1 10.0.213.1/24 | 2001:db8:acad:213::1/64 | fe80::3:3
G1/0.2 10.0.208.1/24 | 2001:db8:acad:208::1/64 | fe80::3:4
PC1 NIC 10.0.113.50/24 | 2001:db8:acad:113::50/64 | EUI-64
PC2 NIC 10.0.213.50/24 | 2001:db8:acad:213::50/64 | EUI-64
PC3 NIC 10.0.108.50/24 | 2001:db8:acad:108::50/64 | EUI-64
PC4 NIC 10.0.208.50/24 | 2001:db8:acad:208::50/64 | EUI-64
Objetivos

Parte 1: Construir la red y configurar los ajustes basicos de cada dispositivo y el

direccionamiento de las interfaces

Parte 2: Configurar VRF y rutas estaticas.

Parte 3: Configurar Capa 2(se entrega finalizado el paso 6)

Parte 4: Configurar seguridad
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Escenario

En esta evaluacion de habilidades, usted es responsable de completar la
configuracion multi-VRF de la red que admite "Usuarios generales" y "Usuarios
especiales”. Una vez finalizado, deberia haber accesibilidad completa de un
extremo a otro y los dos grupos no deberian poder comunicarse entre si. Asegurese
de verificar que sus configuraciones cumplan con las especificaciones

proporcionadas y que los dispositivos funcionen segun lo requerido.

Nota: Se sugiere realizar la topologia en el software GNS3, teniendo en cuenta las

siguientes imagenes ISO que se encuentran en el siguiente link:

Instrucciones

Parte 1: construir la red y configurar los ajustes béasicos del dispositivo y el

direccionamiento de la interfaz

En la Parte 1, configurara la topologia de la red y configurard los ajustes

basicos.

Paso 1: Cablee lared como se muestra en la topologia.
Conecte los dispositivos como se muestra en el diagrama de topologia y cablee

segun sea necesario.
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Figura 2 Topologia realizada en Gsn3
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Fuente: Autoria propia

Paso 2: Configure los ajustes basicos para cada dispositivo.

a. Ingrese al modo de configuracién global en cada uno de los dispositivos y aplique

la configuracion basica.

Las configuraciones de inicio para cada dispositivo se proporcionan a continuacion.

Router R1

hostname R1

ipv6 unicast-routing

no ip domain lookup

banner motd # R1, ENCOR Skills Assessment, Scenario 2 #

line con 0

16



exec-timeout 0 0
logging synchronous

exit

Router R2

hostname R2

ipv6 unicast-routing

no ip domain lookup

banner motd # R2, ENCOR Skills Assessment, Scenario 2 #
line con 0

exec-timeout 0 0

logging synchronous

exit

Router R3

hostname R3

ipv6 unicast-routing

no ip domain lookup

banner motd # R3, ENCOR Skills Assessment, Scenario 2 #
line con 0

exec-timeout 0 0

logging synchronous

exit

Switch D1

hostname D1

ip routing

17



ipv6 unicast-routing
no ip domain lookup
banner motd # D1, ENCOR Skills Assessment, Scenario 2 #
line con 0
exec-timeout 0 0
logging synchronous
exit

vlan 8

name General-Users
exit

vlan 13

name Special-Users

exit

Switch D2

hostname D2

ip routing

ipv6 unicast-routing
no ip domain lookup
banner motd # D2, ENCOR Skills Assessment, Scenario 2 #
line con 0
exec-timeout 0 0
logging synchronous
exit

vlan 8

name General-Users
exit

vlian 13

18



name Special-Users

exit

Switch Al

hostname Al

ipv6 unicast-routing

no ip domain lookup

banner motd # A1, ENCOR Skills Assessment, Scenario 2 #

line con 0

exec-timeout 0 O

logging synchronous

exit

vlan 8

name General-Users

exit

Parte 2: configurar VRF y enrutamiento estético

En esta parte de la evaluacion de habilidades, configurara VRF-Lite en los tres

enrutadores y las rutas estaticas adecuadas para admitir la accesibilidad de un

extremo a otro. Al final de esta parte, R1 deberia poder hacer ping a R3 en cada

VRF.

Sus tareas de configuracion son las siguientes:

Tabla 2 Cédigo implementado para la configuracion con la respectiva descripcion

Task#

Task

Specification

Points

2.1

On R1, R2, and RS3,
configure VRF-Lite VRFs

Configure two VRFs:

* General-Users

12
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as shown in the topology

*» Special-Users

diagram The VRFs must support IPv4
and IPv6.

2.2 On R1, R2, and RS3, | All routers will use Router-On-
configure IPv4 and IPv6 | A-Stick on their GO0/0/1.x
interfaces on each VRF | interfaces to support separation
as detailed in the | of the VRFs.
addressing table above. Sub-interface 1:

* In the Special Users VRF

* Use dot1q encapsulation 13

* IPv4 and IPv6 GUA and link-
local addresses

* Enable the interfaces
Sub-interface 2:

* In the General Users VRF

* Use dot1q encapsulation 8

* IPv4 and IPv6 GUA and link-
local addresses

* Enable the interfaces

2.3 On R1 and R3, configure | Configure VRF static routes for
default  static  routes | both IPv4 and IPv6 in both
pointing to R2. VRFs.

2.4 Verify connectivity in each | From R1, verify connectivity to

VRF.

R3:

« ping vrf General-Users
10.0.208.1
« ping vrf General-Users

2001:db8:acad:208::1
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« ping vrf Special-Users
10.0.213.1

« ping vrf Special-Users
2001:db8:acad:213::1

Nota: R1 no estara habilitado para realizar ping entre PC2 o PC4 con la

configuracion de las Partes 1 y 2.

2.1 En R1, R2 y R3, configure VRF-Lite VRF como se muestra en el diagrama
de topologia.

R1

configuracion VRF-Router 1

Configuracion de las subinterfaces VRF
config term #/# entramos a la configuracion global
vrf definition Special-User #/# definimos nombre del VRF virtual vian 13
address-family ipv4 #/# agregamos la familia del protocolo ipv4
address-family ipv6 #/# agregamos la familia del protocolo ipv6
exit #/# salida de la configuracién
vrf definition General-User #/# definimos nombre del VRF virtual vlan 8
address-family ipv4 #/# agregamos la familia del protocolo ipv4
address-family ipv6 #/# agregamos la familia del protocolo ipv6

exit #/# salida del modo interface
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R2
configuracién VRF-Router 2
config term #/# entramos a la configuracion global
vrf definition Special-User #/# definimos nombre del VRF virtual vlan 13
address-family ipv4 #/# agregamos la familia del protocolo ipv4
address-family ipv6 #/# agregamos la familia del protocolo ipv6
exit #/# salida de configuracién
vrf definition General-User #/# definimos nombre VRF virtual vlan 8
address-family ipv4 #/# agregamos familia del protocolo ipv4
address-family ipv6 #/# agregamos familia del protocolo ipv6
exit #/# salida del modo interface

Configuracion VRF para General — Special

R3

configuracion VRF-Router 1
config term #/# ingresamos a la configuracion global
vrf definition Special-User #/# definimos nombre del VRF virtual
address-family ipv4 #/# agregamos la familia del protocolo ipv4
address-family ipv6 #/# agregamos la familia del protocolo ipv6
exit #/# salida de la configuracion
vrf definition General-User #/# definimos nombre del VRF virtual

address-family ipv4 #/# agregamos la familia del protocolo ipv4
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address-family ipv6 #/# agregamos la familia del protocolo ipv6

exit #/# salida de la configuracion

Figura 3 interfaces vrf Router 1

".(:"‘\r\‘.‘lndﬂ'T je, LLC. All nghts reserved
11:17 a. m.

A~ E D oz D) ESP 06,022

Fuente: Autoria propia

Figura 4 interfaces vrf Router 2
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Fuente: Autoria propia

Figura 5 interfaces vrf Router 3

11:21 a. m.
AE Dz P B

Fuente: Autoria propia

2.2 Configuracion de las interfaces IPv4 y IPv6 en R1, R2y R3 para cada VRF

como esta detallada en la tabla 1 de direccionamiento.

Configuracién Router R1
Config term #/# ingresamos al modo configuracion global
interface g1/0 #/# ingresamos a la interface del Router 1 g1/0
no shutdown #/# habilitamos la interface g1/0
interface g1/0.1 #/# ingresamos a las subinterfaces
encapsulation dotlQ 13 #/# protocolo permite un enlace troncal Vlan 13

vrf forwarding Special-User #/# agregamos el VRF configurado
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ip address 10.0.12.1 255.255.255.0 #/# agregamos su ip y mascara ipv4
ipv6 address 2001:db8:acad:12::1/64 #/# agregamos su ip y mascara ipv6
ipv6 address fe80::1:1 link-local #/# agregamos su link local

no shutdown #/# habilitamos la interface

exit #/# salida del modo interface

interface g1/0.2 #/# ingresamos a las subinterfaces

encapsulation dot1lQ 8 #/# protocolo permite un enlace troncal Vlan 8

vrf forwarding General-User #/# agregamos el VRF configurado

ip address 10.0.12.1 255.255.255.0 #/# agregamos su ip y mascara ipv4
ipv6 address 2001:db8:acad:12::1/64 #/# agregamos su ip y mascara ipv6
ipv6 address fe80::1:2 link-local #/# agregamos su link local

no shutdown #/# habilitamos la interface

exit #/# salida del modo interface

interface g2/0.1 #/# ingresamos a las subinterfaces

encapsulation dot1Q 13 #/# protocolo permite un enlace troncal Vlan 13

vrf forwarding Special-User #/# agregamos el VRF configurado

ip address 10.0.113.1 255.255.255.0 #/# agregamos su ip y mascara ipv4
ipv6 address 2001:db8:acad:108::1/64 #/# agregamos su ip y mascara ipv6
ipv6 address fe80::1:3 link-local #/# agregamos su link local

no shutdown #/# habilitamos la interface
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exit #/# salida de la configuracion

interface g2/0.2 #/# ingresamos a las subinterfaces

encapsulation dot1Q 8 #/# protocolo permite un enlace troncal Vlan 8

vrf forwarding General-User #/# agregamos el VRF configurado

ip address 10.0.108.1 255.255.255.0 #/# agregamos su ip y mascara ipv4
ipv6 address 2001:db8:acad:108::1/64 #/# agregamos su ip y mascara ipv6
ipv6 address fe80::1:4 link-local #/# agregamos su link local

no shutdown #/# habilitamos la interface

exit #/# salida del modo interface

wr #/# guardamos configuracion

Configuracién Router R2
Config term #/# ingresamos al modo configuracion global
interface g1/0 #/# ingresamos a la interface del Router 2 g1/0
no shutdown #/# habilitamos la interface g1/0
interface g1/0.1 #/# ingresamos a las subinterfaces
encapsulation dot1Q 13 #/# protocolo permite un enlace troncal Vlan 13
vrf forwarding Special-User #/# agregamos el VRF configurado
ip address 10.0.12.2 255.255.255.0 #/# agregamos su ip y mascara ipv4
ipv6 address 2001:db8:acad:12::2/64 #/# agregamos Su ip y mascara ipv6
ipv6 address fe80::2:1 link-local #/# agregamos su link local

no shutdown #/# habilitamos la interface
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exit #/# salida del modo interface

interface g1/0.2 #/# ingresamos a las subinterfaces

encapsulation dot1Q 8 #/# protocolo permite un enlace troncal Vlan 8

vrf forwarding General-User #/# agregamos el VRF configurado

ip address 10.0.12.2 255.255.255.0 #/# agregamos su ip y mascara ipv4
ipv6 address 2001:db8:acad:12::2/64 #/# agregamos su ip y mascara ipv6
ipv6 address fe80::2:2 link-local #/# agregamos su link local

no shutdown #/# habilitamos la interface

exit #/# salida del modo interface

interface g2/0.1 #/# ingresamos a las subinterfaces

encapsulation dot1Q 13 #/# protocolo permite un enlace troncal Vlan 13
vrf forwarding Special-User #/# agregamos el VRF configurado

ip address 10.0.23.2 255.255.255.0 #/# agregamos su ip y mascara ipv4
ipv6 address 2001:db8:acad:23::2/64 #/# agregamos su ip y mascara ipv6
ipv6 address fe80::2:3 link-local #/# agregamos su link local

no shutdown #/# habilitamos la interface

exit #/# salida de la configuracion

interface g2/0.2 #/# ingresamos a las subinterfaces
encapsulation dot1Q 8 #/# protocolo permite un enlace troncal Vlan 8

vrf forwarding General-User #/# agregamos el VRF configurado
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ip address 10.0.23.2 255.255.255.0 #/# agregamos su ip y mascara ipv4
ipv6 address 2001:db8:acad:23::2/64 #/# agregamos su ip y mascara ipv6
ipv6 address fe80::2:4 link-local #/# agregamos su link local

no shutdown #/# habilitamos la interface

exit #/# salida del modo interface

wr #/# guardamos configuracion

Configuracién Router R3
Config term #/# ingresamos al modo configuracion global
interface g1/0 #/# ingresamos a la interface fisica del Router 3 g1/0
no shutdown #/# habilitamos la interface
interface g1/0.1 #/# ingresamos a las subinterfaces virtual
encapsulation dot1Q 13 #/# protocolo permite un enlace troncal Vlan 13
vrf forwarding Special-User #/# agregamos el VRF configurado
ip address 10.0.23.3 255.255.255.0 #/# agregamos su ip y mascara ipv4
ipv6 address 2001:db8:acad:23::3/64 #/# agregamos su ip y mascara ipv6
ipv6 address fe80::3:1 link-local #/# agregamos su link local
no shutdown #/# habilitamos la subinterfaz virtual
exit #/# salida del modo interface
interface g1/0.2 #/# ingresamos a las subinterfaces virtual
encapsulation dot1lQ 8 #/# protocolo que permite un enlace troncal vian8

vrf forwarding General-User #/# agregamos el VRF configurado
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ip address 10.0.23.3 255.255.255.0 #/# agregamos su ip y mascara ipv4
ipv6 address 2001:db8:acad:23::3/64 #/# agregamos su ip y mascara ipv6
ipv6 address fe80::3:2 link-local #/# agregamos su link local

no shutdown #/# habilitamos la subinterfaz virtual

exit #/# salida del modo interface

interface g2/0 #/# ingresamos a la interface fisica del Router 3 g2/0

no shutdown #/# habilitamos la interface

interface g2/0.1 #/# ingresamos a las subinterfaces virtual

encapsulation dot1Q 13 #/# protocolo que permite un enlace troncal vlan 13
vrf forwarding Special-User #/# agregamos el VRF configurado

ip address 10.0.213.1 255.255.255.0 #/# agregamos su ip y mascara ipv4
ipv6 address 2001:db8:acad:208::1/64 #/# agregamos su ip y mascara ipv6
ipv6 address fe80::3:3 link-local #/# agregamos su link local

no shutdown #/# habilitamos la subinterfaz virtual

exit #/# salida del modo interface

interface g2/0.2 #/# ingresamos a las subinterfaces virtual

encapsulation dotlQ 8 #/# protocolo que permite un enlace troncal vlan13
vrf forwarding General-User #/# agregamos el VRF configurado

ip address 10.0.208.1 255.255.255.0 #/# agregamos su ip y mascara ipv4

ipv6 address 2001:db8:acad:208::1/64 #/# agregamos su ip y mascara ipv6
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ipv6 address fe80::3:4 link-local #/# agregamos su link local
no shutdown #/# habilitamos la interface virtual

exit #/# salida del modo interface

2.3 Configuracion de las rutas estéticas predeterminadas que apuntan a R2,
en R1y RS3.

Configuracién rutas estaticas para Router 1 protocolo ipv4y ipv6

Configuracién Router R1

Protocolo ipv4
ip route 0.0.0.0 0.0.0.0 10.0.12.2 #/# rutas estéticas para llegar a R3
ip route vrf General-User 0.0.0.0 0.0.0.0 10.0.12.2 #/# ruta ipv4

ip route vrf Special-User 0.0.0.0 0.0.0.0 10.0.12.2 #/# ruta ipv4

protocolos ipv6
ipv6 route vrf General-User::/0 2001:DB8:ACAD:12::2 #/# rutas ipv6

ipv6 route vrf Special-User::/0 2001:DB8:ACAD:12::2 #/# rutas

Configuracion rutas estaticas Router 2 protocolo ipv4y ipv6
Configuracién Router R2
protocolos ipv4

ip route vrf General-User 10.0.108.0 255.255.255.0 10.0.12.1

ip route vrf General-User 10.0.208.0 255.255.255.0 10.0.23.3

30



ip route vrf Special-User 10.0.113.0 255.255.255.0 10.0.12.1

ip route vrf Special-User 10.0.213.0 255.255.255.0 10.0.23.3

protocolos ipv6
ipv6 route vrf General-User 2001:db8:acad:108::/64 2001:db8:acad:12::1
ipv6 route vrf General-User 2001:db8:acad:208::/64 2001:db8:acad:23::3
ipv6 route vrf Special-User 2001:db8:acad:113::/64 2001:db8:acad:12::1

ipv6 route vrf Special-User 2001:db8:acad:213::/64 2001:db8:acad:23::3

Configuracién Router R3
Protocolo ipv4
ip route vrf General-User 0.0.0.0 0.0.0.0 10.0.23.2 #/# ruta ipv4

ip route vrf Special-User 0.0.0.0 0.0.0.0 10.0.23.2 ruta ipv4

protocolo ipv6
ipv6 route vrf General-User ::/0 2001:DB8:ACAD:23::2 ruta ipv6

ipv6 route vrf Special-User ::/0 2001:DB8:ACAD:23::2 ruta ipv6

2.4 Verificacion de la conectividad en cada VRF.
Se realiza la verificacion de la conectividad VRF, enviando ping desde R1 a R3.

Ping vrf General-User 10.0.208.1

Ping vrf General-User 2001:db8:acad:208::1
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Ping vrf Special-User 10.0.213.1

Ping vrf Special-User 2001:db8:acad:213::1

Figura 6 ping interfaces vrf Genera-Special — IPV6-IPV

Overview

solarwinds *

Fuente: Autoria propia

Parte 3. Configurar Capa 2
En esta parte, tendra que configurar los Switches para soportar la conectividad con

los dispositivos finales.

Las tareas de configuracion son las siguientes:
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Tabla 3 Tareas de configuracion

Task# Task

Specification

3.1 On D1, D2, and A1, disable all

interfaces.

On D1 and D2, shutdown G1/0/1 to
G1/0/24.

On Al, shutdown FO/1 — F0/24, GO/1 —
GO0/2.

access ports for PC1, PC2,
PC3, and PCA4.

3.2 | On D1 and D2, configure the Configure and enable the G1/0/11 link
trunk links to R1 and R3. as a trunk link.
3.3 | On D1 and A1, configure the On D1, configure and enable:
EtherChannel. e Interface G1/0/5 and G1/0/6
e Port Channel 1 using PAgP
On A1, configure enable:
e Interface FO/1 and F0/2
e Port Channel 1 using PAgP
3.4 | OnD1, D2, and Al, configure | Configure and enable the access ports

as follows:

e On D1, configure interface G1/0/23
as an access port in VLAN 13 and

enable Portfast.

On D2, configure interface G1/0/23
as an access port in VLAN 13 and

enable Portfast.

On D2, configure interface G1/0/24
as an access port in VLAN 8 and

enable Portfast.
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e On Al, configure interface F0/23 as
an access port in VLAN 8 and

enable Portfast.

3.5 | Verify PC to PC connectivity. From PC1, verify IPv4 and IPv6
connectivity to PC2.

From PC3, verify IPv4 and IPv6

connectivity to PCA4.

3.1 en D1, D2y Al deshabilitar todas las interfaces, en D1y D2 apague e0/0,
el/0, e2/0, e3/0.

Configuracién del Switch D1
Config term #/# ingresar al modo configuracion global
interface range g0/4-15, rango de interface de 4 a 15

shutdown #/# comando para apagar las interfaces seleccionadas

Configuracién Switch D2
Config term #/# ingresar al modo configuracion global
interface range g0/4-15, rango de interface de 4 a 15

shutdown #/# comando para apagar las interfaces seleccionadas

Configuracién Switch Al

Config term #/# ingresar al modo configuracion global
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interface range g0/4-15, rango de interface de 4 a 15

shutdown #/# comando para apagar las interfaces seleccionadas

3.2 Configurar los enlaces troncales aR1y R3en D1y D2.

Configuracién Switch D1
Config term #/# ingresar al modo configuracion global
inter ether 2/0 #/# enlace troncal del Router 1
switchport trunk encapsulation dot1Q #/# especifica el tipo encapsulacion
switchport mode trunk #/# habilita modo enlace troncal
switchport trunk allowed Vlan 13,8 #/# se asocia a vlan 13,8

no shutdown #/# habilitamos la interface

Configuracién Switch D2
Config term #/# ingresar al modo configuracion global
inter ether 2/0 #/# interface del enlace troncal del Router 3
switchport trunk encapsulation dot1Q #/# especifica el tipo encapsulacion
switchport mode trunk #/# habilita modo enlace troncal
switchport trunk allowed Vlan 13,8 #/# se asocia a vlan 13,8

no shutdown #/# habilitamos la interface
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3.3 Configurar el EtherChannel en D1y Al

Configuracién Switch D1
Config term #/# ingresar al modo configuracion global
inter range e1/0-1 #/# ingresamos las interfaces del EtherChannel
switchport trunk encapsulation dot1Q #/# especifica el tipo encapsulacion
switchport mode trunk #/# habilita modo enlace troncal
channel-group 1 mode desirable #/# la interface serd administrada grupo 1

no shutdown #/# habilitar la interface

Configuracién Switch Al
Config term #/# ingresar al modo configuracién global
inter range e1/0-1 #/# ingresamos las interfaces del EtherChannel
switchport trunk encapsulation dot1Q #/# especifica el tipo encapsulacion
switchport mode trunk #/# habilita modo enlace troncal
channel-group 1 mode desirable #/# la interface sera administrada grupo 1

no shutdown #/# habilitamos la interface

3.4 Configurar puertos de acceso para PC1, PC2, PC3y PC4en D1, D2y Al.

Configure y habilite los puertos de acceso de la siguiente manera:

Configuraciéon Switch D1

inter e0/0 #/# interface donde esta conectada la pcl
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switchport mode Access #/# colocar en puerto en modo acceso

switchport access vlan 13 #/# agréguese en vlan 13 modo acceso
spanning-tree portfast #/# establecer automaticamente el valor de prioridad
no shutdown #/# habilitar la interface

exit #/# salida del modo interface

Configuracién Switch D2
inter e0/0 #/# interface donde esta conectada la pc2
switchport mode Access #/# colocar en puerto en modo acceso
switchport access vlan 13 #/# agréguese en vlan 13 modo acceso
spanning-tree portfast #/# establecer automaticamente el valor de prioridad
no shutdown #/# habilitar la interface

exit #/# salida del modo interface

inter e0/0 #/# interface donde esta conectada la pc4

switchport mode Access #/# colocar en puerto en modo acceso

switchport access vlan 8 #/# agréguese en vlan 8 modo acceso
spanning-tree portfast #/# establecer automaticamente el valor de prioridad
no shutdown #/# habilitar la interface

exit #/# salida del modo interface
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Configuraciéon Switch Al
inter e0/0 #/# interface donde esté conectada la pc3
switchport mode Access #/# colocar en puerto en modo acceso
switchport access vlan 8 #/# agréguese en vlan 8 modo acceso
spanning-tree portfast #/# establecer automaticamente el valor de prioridad
no shutdown #/# habilitar la interface
exit #/# salida del modo interface

wr #/# guardamos la configuracion

3.5 Verificaciéon de la conectividad de PC a PC.

Se realiza verificacion de la conectividad IPv4 e IPv6 entre los PCs que pertenecen

a la VRF de Usuarios Especiales.

Figura 7 Ping IPv6 desde PC1 a PC2

Fuente: Autoria propia
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Figura 8 Ping IPv6 desde PC3 a PC4

solarwinds *

12:08 p. m.
23/06/2022

A E & #Z 99 ESP

Fuente: Autoria propia

Parte 4. Configurar seguridad
En esta parte debe configurar varios mecanismos de seguridad en los dispositivos

de la topologia.
Las tareas de configuracion son las siguientes:

Tabla 4 tareas de configuracion

Task# Task Specification
4.1 | On all devices, secure Configure an enable secret as follows:
privileged EXE mode. e Algorithm type: SCRYPT

e Password: ciscol2345cisco.

4.2 | On all devices, create a local | Configure a local user:
user account. e Name: admin

e Privilege level: 15
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e Algorithm type: SCRYPT

e Password: ciscol12345cisco.

4.3 | On all devices, enable AAA Enable AAA authentication using the
and enable AAA local database on all lines.

authentication.

4.1 Configuracién de seguridad privilegiada en modo EXE en todos los

dispositivos.

Configuracién Router R1
config ter #/# ingresamos al modo configuracion global
Service password-encryption #/# comando para cifrar contraseias

Enable secret ciscol12345cisco #/# proporciona mayor seguridad

Configuracién Router R2
config ter #/# ingresamos al modo configuracion global
Service password-encryption #/# comando para cifrar contrasefias

Enable secret ciscol12345cisco #/# proporciona mayor seguridad

Configuraciéon Router R3
config ter #/# ingresamos al modo configuracion global
Service password-encryption #/# comando para cifrar contrasefias

Enable secret cisco12345cisco #/# proporciona mayor seguridad
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Configuracién Switch D1
config ter #/# ingresamos al modo configuracion global
Service password-encryption #/# comando para cifrar contrasefias

Enable secret cisco12345cisco #/# proporciona mayor seguridad

Configuracién Switch D2
config ter #/# ingresamos al modo configuracion global
Service password-encryption #/# comando para cifrar contrasefias

Enable secret cisco12345cisco #/# proporciona mayor seguridad

Configuracién Switch Al
config ter #/# ingresamos al modo configuracion global
Service password-encryption #/# comando para cifrar contrasefias

Enable secret cisco12345cisco #/# proporciona mayor seguridad

4.2 Crear una cuenta de usuario local en todos los dispositivos

Configuracién Router R1
config ter #/# ingresamos al modo configuracion global
Username admin secret 0 ciscol12345cisco #/# indica nombre de usuario

Username admin privilege 15 secret cisco12345cisco #/# usuario nivel privilig
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Configuracién Router R2
config ter #/# ingresamos al modo configuracion global
Username admin secret O ciscol12345cisco #/# indica nombre de usuario

Username admin privilege 15 secret cisco12345cisco #/# usuario nivel privilig

Configuracién Router R3
config ter #/# ingresamos al modo configuracion global
Username admin secret O ciscol12345cisco #/# indica nombre de usuario

Username admin privilege 15 secret cisco12345cisco #/# usuario nivel privilig

Configuracién Switch D1
config ter #/# ingresamos al modo configuracion global
Username admin secret O ciscol12345cisco #/# indica nombre de usuario

Username admin privilege 15 secret cisco12345cisco #/# usuario nivel privilig

Configuracién Switch D2
config ter #/# ingresamos al modo configuracion global
Username admin secret 0 ciscol12345cisco #/# indica nombre de usuario

Username admin privilege 15 secret cisco12345cisco #/# usuario nivel privilig

Configuraciéon Switch Al

config ter #/# ingresamos al modo configuracion global
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Username admin secret O ciscol12345cisco #/# indica nombre de usuario

Username admin privilege 15 secret cisco12345cisco #/# usuario nivel privilig

4.3 Habilite la autenticacion AAA en todos los dispositivos.

Configuracién Router R1
aaa new-model #/# aplica la autenticacion local a la interface
aaa authentication login default local #/# autenticacion de dispositivos

username admin password cisco12345cisco #/# uso usuario y contrasefas

Configuracién Router R2

aaa new-model #/# aplica la autenticacion local a la interface

aaa authentication login default local #/# autenticacion de dispositivos

username admin password cisco12345cisco #/# uso usuario y contrasefas
Configuracién Router R3

aaa new-model #/# aplica la autenticacion local a la interface

aaa authentication login default local #/# autenticacion de dispositivos

username admin password cisco12345cisco #/# uso usuario y contrasefnas
Configuracién Switch D1

aaa new-model #/# aplica la autenticacion local a la interface

aaa authentication login default local #/# autenticacion de dispositivos

username admin password cisco12345cisco #/# uso usuario y contrasefas
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Configuracién Switch D2
aaa new-model #/# aplica la autenticacion local a la interface
aaa authentication login default local #/# autenticacion de dispositivos

username admin password cisco12345cisco #/# uso usuario y contrasefnas

Configuraciéon Switch Al
aaa new-model #/# aplica la autenticacion local a la interface
aaa authentication login default local #/# autenticacion de dispositivos

username admin password cisco12345cisco #/# uso usuario y contrasefas

Verificacion del nombre de usuario y la autenticacion AAA.

Figura 9 Nombre de usuario y autenticacion AAA en R1

Smmw.nog'; Solar-PuTTY free tool © 2019 SolarWinds Worldwide, LLC. All rights reserved.

Fuente: Autoria propia
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Figura 10 Nombre de usuario y autenticacion AAA en R2

Overvie

solarwinds *
Fuente: Autoria propia

Figura 11 Nombre de usuario y autenticacion AAA en R3

Overvie

Fuente: Autoria propia
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Figura 12 Nombre de usuario y autenticacion AAA en D1

Overvie

de, LLC. All rights

Fuente: Autoria propia

Figura 13 Nombre de usuario y autenticacion AAA en Al

Overview

Fuente: Autoria propia
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CONCLUSIONES

Es importante tener en cuenta que para los laboratorios de CISCO que necesitan
usar multiples dispositivos para simular estructuras grandes o configuraciones con
diferentes capas, el emulador GNS3 es mas eficiente que Packet Tracer en términos
de interfaz de usuario, imagenes de multiples dispositivos y aceptacion, diferentes

comandos.

En los enrutadores, conmutadores y dispositivos de acceso de la red del usuario
final. Del mismo modo, los errores se pueden identificar y corregir, y las
configuraciones se pueden verificar y recomendar para conexiones légicas entre

dispositivos de red.

VRF (Virtual Routing and Forwarding) permite crear diferentes instancias o tablas
de enrutamiento en un mismo dispositivo o enrutador, al implementarlo podemos

crear redes virtuales o Idgicas en el mismo enrutador al mismo tiempo.
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