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GLOSARIO

VLAN: o también llamadas redes de &rea local virtuales, esta nos permite crear
redes logicas independientes de una red fisica, su principal objetivo es
segmentar adecuadamente la red.

VRF: (enrutamiento virtual y reenvié) permite que un enrutador ejecute mas de
una tabla de enrutamiento simultdneamente, de esta manera es posible utilizar
la misma IP en dos interfaces.

RUTAS ESTATICAS: definen una ruta entre dos dispositivos de una red, estas
no se actualizan automaticamente, es decir si se llega a modificar la topologia
de una red se deben reconfigurar de forma manual.

DIRECCION IP: representacion numérica de un punto de internet donde se
encuentra conectado un dispositivo.

ROUTER: dispositivo de hardware que permite la interconexion de
ordenadores en red, este cuenta con un protocolo de enrutamiento que le
permite comunicarse con otros dispositivos de red.

SWITCH: dispositivo de interconexion para varios equipos en una red, para su
funcionamiento es necesario tener un router.

INTERFACES DE RED: permiten a cualquier servidor ejecutar el servicio de
enrutamiento y acceso remoto es decir comunicarse con otros equipos a través
de unared.



RESUMEN

Por medio del desarrollo de la configuracion de una topologia de red
previamente establecida la cual debe contar con dos subinterfaces para
diferentes usuarios, dicha topologia se debe simular en el software GNS3
utilizando para ello router, switch y computadores.

Despues de implementar el escenario solicitado, se debe procede a configurar
cada uno de los dispositivos de la siguiente manera: se deben configurar las
VRF y las rutas estaticas, después se configura la capa 2 y por ultimo se debe
configurar la seguridad de la red. Todo esto de se debe realizar con el fin de
garantizar la comunicacion y seguridad de cada uno de los quipos que
pertenecen a la red, debe a ver acceso de un pc al otro en las VRF
establecidas previamente, ademas se deben visualizar los resultados obtenidos
de dichas configuraciones, demostrando asi el correcto funcionamiento de
todos los equipos que hacen parte de la red.

Palabras clave: Protocolo de enrutamiento, VRF, rutas estaticas, CISCO,
switch, router, CCNP.

ABSTRACT

Through the development of the configuration of a previously established
network topology which must have two sub interfaces for different users, this
topology must be simulated in the GNS3 software using router, switch, and
computers.

After implementing the requested scenario, each of the devices must be
configured as follows: VRFs and static routes must be configured, then layer 2
is configured and finally network security must be configured. All this must be
done in order to guarantee the communication and security of each of the
computers that belong to the network, you must see access from one PC to the
other in the VRF previously established, in addition, the results obtained from
these configurations, thus demonstrating the correct operation of all the
equipment that is part of the network.

Keywords: Routing protocol, VRF, static routes, CISCO, switch, router, CCNP.
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INTRODUCCION

En el presente documento desarrollaremos las practicas de CCNP a través de
la implementacion de la topologia de red previamente establecida, con el cual
se espera obtener conocimientos y capacidades para configurar cualquier tipo
de red.

en esta practica utilizaremos diferentes dispositivos como routers y switches en
los cuales se realizara su respectiva configuracién con el fin de crear redes
para la transmisiéon de informacion a diferentes tipos de usuarios, ademas de la
configuracion de las VRF para dividir el trafico de la red a unos usuarios
especificos, en los protocolos establecidos para ipv4 e ipv6, también se
definiran las rutas estaticas para los routers garantizando asi la comunicacién
entre ellos y comprobando que esta funcione.

En la siguiente fase se realizara la configuracién en capa 2 para cada uno de
los swithes, se habilitaran los enlaces troncales por medio de la ethernet y se
implementara el protocolo PAGP, con el cual aseguraremos el equilibrio del
trafico de informacién a traves de las interfaces y puertos de acceso logrando
asi la comunicacion entre los pc, por ultimo, se implementara el protocolo de
seguridad AAA en la red.

11



Escenario propuesto

Topologia de la red

FIGURA 1. Topologia propuesta
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Fuente: Guia avance documento final CCNP

TABLA 1. Tabla de direccionamiento

Go/o/12 G1/0/11 [N S } X
Afn1

Device Interface | IPv4 IPv6 Address IPv6 Link-
Address Local
R1 G0/0/0.1 |10.0.12.1/24 | 2001:db8:acad:12::1/64 | fe80::1:1
R1 G0/0/0.2 |10.0.12.1/24 | 2001:db8:acad:12::1/64 | fe80::1:2
R1 G0/0/1.1 |10.0.113.1/24 | 2001:db8:acad:113::1/6 | fe80::1:3
4
R1 G0/0/1.2 |10.0.108.1/24 | 2001:db8:acad:108::1/6 | fe80::1:4
4
R2 GO0/0/0.1 | 10.0.12.2/24 2001:db8:acad:12::2/64 | fe80::2:1
R2 G0/0/0.2 | 10.0.12.2/24 2001:db8:acad:12::2/64 | fe80::2:2
R2 GO0/0/1.1 | 10.0.23.2/24 2001:db8:acad:23::2/64 | fe80::2:3
R2 GO0/0/1.2 |10.0.23.2/24 2001:db8:acad:23::2/64 | fe80::2:4
R3 GO0/0/0.1 | 10.0.23.3/24 2001:db8:acad:23::3/64 | fe80::3:1
R3 G0/0/0.2 |10.0.23.3/24 2001:db8:acad:23::3/64 | fe80::3:2
R3 GO0/0/1.1 | 10.0.213.1/24 | 2001:db8:acad:213::1/6 | fe80::3:3
4
R3 GO0/0/1.2 | 10.0.208.1/24 | 2001:db8:acad:208::1/6 | fe80::3:4
4
PC1 NIC 10.0.113.50/2 | 2001:db8:acad:113::50/ | EUI-64
4 64
PC2 NIC 10.0.213.50/2 | 2001:db8:acad:213::50/ | EUI-64
4 64
PC3 NIC 10.0.108.50/2 | 2001:db8:acad:108::50/ | EUI-64

12
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4 64

PC4 NIC 10.0.208.50/2 | 2001:db8:acad:208::50/ | EUI-64
4 64

Fuente: guia avance documento final CCNP
Objetivos
Parte 1: Construir la red y configurar los ajustes basicos de cada
dispositivo y el direccionamiento de las interfaces
Parte 2: Configurar VRF y rutas estaticas.
Parte 3: Configurar Capa 2(se entrega finalizado el paso 6)
Parte 4: Configurar seguridad (se entrega finalizado el paso 6)

Instrucciones

Parte 1: construir la red y configurar los ajustes béasicos del dispositivo y
el direccionamiento de la interfaz

En la Parte 1, configurara la topologia de lared y configurara los ajustes
béasicos.

Paso 1: Cablee lared como se muestra en la topologia.
Conecte los dispositivos como se muestra en el diagrama de topologia y cablee

segun sea necesario.

FIGURA 2. Topologia implementada en software GNS3
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Fuente: software gns3

Paso 2: Configure los ajustes basicos para cada dispositivo.

a. Ingrese al modo de configuracion global en cada uno de los dispositivos y
apligue la configuracién basica. Las configuraciones de inicio para cada
dispositivo se proporcionan a continuacion.
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TABLA 2. Configuracién inicial de los dispositivos con su descripcion

Configuracién béasica para cada dispositivo

Router R1

hostname R1

Ipv6 unicast-routing

no ip domain lookup

banner motd # R1, ENCOR Skills Assessment, Scenario 2 #
line con O

exec-timeout 0 O

logging synchronous

exit

Router R2

hostname R2

Ipv6 unicast-routing

no ip domain lookup

banner motd # R2, ENCOR Skills Assessment, Scenario 2 #
line con O

exec-timeout 0 O

logging synchronous

exit

Router R3

hostname R3

ipv6 unicast-routing

no ip domain lookup

banner motd # R3, ENCOR Skills Assessment, Scenario 2 #
line con O

exec-timeout 0 O

logging synchronous

exit

Switch D1

hostname D1

ip routing

ipv6 unicast-routing
no ip domain lookup
banner motd # D1, ENCOR Skills Assessment, Scenario 2 #
line con O
exec-timeout 0 O
logging synchronous
exit

vlan 8

name General-Users
exit

14




vlan 13
name Special-Users
exit

Switch D2

hostname D2

ip routing

Ipv6 unicast-routing
no ip domain lookup
banner motd # D2, ENCOR Skills Assessment, Scenario 2 #
line con O
exec-timeout 0 O
logging synchronous
exit

vlan 8

name General-Users
exit

vlan 13

name Special-Users
exit

Switch Al

hostname Al

ipv6 unicast-routing
no ip domain lookup
banner motd # A1, ENCOR Skills Assessment, Scenario 2 #
line con O
exec-timeout 0 O
logging synchronous
exit

vlan 8

name General-Users
exit

Fuente: Autoria propia

b. Guarde las configuraciones en cada uno de los dispositivos

15




FIGURA 3. Configuracion guardada en

solarwin Salar-PuTT

Fuente: software gns3

FIGURA 4. Configuracion guardada en R2

solarw

Fuente: software gns3

FIGURA 5. Configuracion guardada en R3

H Rl R2 ® R3

solarw Solar-PuTT}

Fuente: software gns3
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FIGURA 6. Configuracién guardada en D1

Fuente: software gns3

FIGURA 7. Configuracion guardada en D2
TH (R

Fuente: software gns3

FIGURA 8. Configuracion guardada Al

Ml Fuente: software gns3
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c. Configure los PC1, PC2, PC3 y PC4 de acuerdo con la tabla de
direccionamiento

FIGURA 9. Configuracion guardada PC1

PC1

Fuente: software gns3

FIGURA 10. Configuracion Euardada PC2

larWinds Worldwide, LLC. All rights r

A O bm €3 1) ESP

Fuente: software gns3

FIGURA 11. Confiﬁuracién iyuardada PC3

arWinds Worldwide, LLC. All rights r

Fuente: software gns3
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Fuente:

FIGURA 12. Confi%uracic’)n %uardada PC4

orldwide, LLC. All

10
~ G @ @ Qi ESP

23/06/2022

software gns3

Parte 2: configurar VRF y enrutamiento estatico

En esta parte de la evaluacion de habilidades, configurara VRF-Lite en los tres
enrutadores y las rutas estéaticas adecuadas para admitir la accesibilidad de un
extremo a otro. Al final de esta parte, R1 deberia poder hacer ping a R3 en

cada VRF.
Sus tareas de configuracion son las siguientes:

TABLA 3. Actividades de configuracion

Task#

Task

Specification

2.1

On R1, R2, and R3, configure
VRF-Lite VRFs as shown in the
topology diagram.

Configure two VRFs:

» General-Users

 Special-Users

The VRFs must support IPv4 and
IPV6.

2.2

On R1, R2, and R3, configure
IPv4 and IPv6 interfaces on each
VRF as detailed in the addressing
table above.

All routers will use Router-On-A-
Stick on their G0/0/1.x interfaces to
support separation of the VRFs.
Sub-interface 1:

* In the Special Users VRF

* Use dot1q encapsulation 13

* |Pv4 and IPv6 GUA and link-local
addresses

* Enable the interfaces

Sub-interface 2:

* In the General Users VRF

* Use dot1q encapsulation 8

* |IPv4 and IPv6 GUA and link-local
addresses

* Enable the interfaces

2.3

On R1 and R3, configure default

Configure VRF static routes for

19




static routes pointing to R2.

both IPv4 and IPv6 in both VRFs.

2.4 Verify connectivity in each VRF.

From R1, verify connectivity to R3:
* ping vrf General-Users 10.0.208.1
* ping vrf General-Users
2001:db8:acad:208::1

* ping vrf Special-Users 10.0.213.1
* ping vrf Special-Users
2001:db8:acad:213::1

Fuente: guia avance documento final CCNP

2.1 En R1, R2 y R3, configure VRF-Lite VRF como se muestra en el diagrama

de topologia.

TABLA 4. Configuracion VRF en cada router

Configuracion de las VRF-Lite

Configuracion R1

config t

vrf definition Special-Users
address-family ipv4
address-family ipv6

exit

vrf definition General-Users
address-family ipv4
address-family ipv6

exit

wr

Configuracion R2

config t

vrf definition Special-Users
address-family ipv4
address-family ipv6

exit

vrf definition General-Users
address-family ipv4
address-family ipv6

exit

wr

Configuracion R3

config t

vrf definition Special-Users
address-family ipv4
address-family ipv6

exit

20




vrf definition General-Users
address-family ipv4
address-family ipv6

exit

wr

Fuente: Autoria propia

Comando de visualizacion para las interfaces VRF en cada uno de los routers

FIGURA 13. Visualizar VRF R1

Solar-Pu

A O 4= €5 ) ESP

Fuente: software gns3

FIGURA 14. Visualizar VRF R2

Fuente: software gns3

FIGURA 15. Visualizar VRF R3
e ..

Fuente: software gns3

2.2 En R1, R2 y R3, configure las interfaces IPv4 e IPv6 en cada VRF como se
detalla en la tabla de direccionamiento anterior.
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TABLA 5. Configuracién de las interfaces en cada VRF

Configuracién interfaces IPv4 e IPv6 en las VRF

Configuracién en R1

Configuracion terminal

interface el/2

no shutdown

interface el/2.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.12.1 255.255.255.0
ipv6 address fe80::1:1 link-local

ipv6 address 2001:db8:acad:12::1/64
no shutdown

exit

int el/2.2

encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.12.1 255.255.255.0
ipv6 address fe80::1:2 link-local

ipv6 address 2001:db8:acad:12::1/64
no shutdown

exit

intel/l

no shutdown

interface el/1.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.113.1 255.255.255.0
ipv6 address fe80::1:3 link-local

ipv6 address 2001:db8:acad:113::1/64
no shutdown

exit

R1(config)#int e1l/1.2

encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.108.1 255.255.255.0
ipv6 address fe80::1:4 link-local

ipv6 address 2001:db8:acad:108::1/64
no shutdown

exit

Configuracién en R2

Configuration terminal
int el/2
no shutdown
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intel/2.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.12.2 255.255.255.0
Ipv6 address fe80::2:1 link-local

ipv6 address 2001:db8:acad:12::2/64
no shutdown

#exit

int el/2.2

encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.12.2 255.255.255.0
ipv6 address fe80::2:2 link-local

ipv6 address 2001:db8:acad:12::2/64
no shutdown

exit

int el/3

no shutdown

intel/3.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.23.2 255.255.255.0
ipv6 address fe80::2:3 link-local

ipv6 address 2001:db8:acad:23::2/64
no shutdown

exit

int el/3.2

encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.23.2 255.255.255.0
ipv6 address fe80::2:4 link-local

ipv6 address 2001:db8:acad:23::2/64
no shutdown

exit

Configuracién en R3

Configuracion terminal

int el/3

no shutdown

intel/3.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.23.3 255.255.255.0
ipv6 address fe80::3:1 link-local

ipv6 address 2001:db8:acad:23::3/64
no shutdown
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exit

int el/3.2

#encapsulation dotlqg 8

vrf forwarding General-Users

ip address 10.0.23.3 255.255.255.0
ipv6 address fe80::3:2 link-local

ipv6 address 2001:db8:acad:23::3/64
no shutdown

exit

int e0/0

no shutdown

int e0/0.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.213.1 255.255.255.0
ipv6 address fe80::3:3 link-local

ipv6 address 2001:db8:acad:213::1/64
no shutdown

exit

int e0/0.2

encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.208.1 255.255.255.0
ipv6 address fe80::3:4 link-local

ipv6 address 2001:db8:acad:208::1/64
no shutdown

exit

Fuente: Autoria propia

2.3 En R1y R3, configure las rutas estaticas predeterminadas que apuntan a
R2

TABLA 6. Configuracién de rutas estéaticas en cada router

Configuracioén de las rutas estéaticas en cada uno de los routers

Configuracién R1

FIGURA 16. Configuracion ruta estatica R1

i nd

- c V free b
solarwinds ¥ | Solar-PuTTY free too

Fuente: software gns3
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Configuracién R2

FIGURA 7. Configuracion ruta estatica R2

Fuente: software gns3

Configuraciéon R3

FIGURA 18. Configuracion ruta estatica R3

Fuente: software gns3

Fuente: Autoria propia
2.4 Verifique la conectividad en cada VRF
Desde R1, verifique la conectividad a R3
Ping vrf General-Users 10.0.208.1
Ping vrf General-Users 2001:db8:acad:208::1

Ping vrf Special-Users 10.0.213.1
Ping vrf Special-Users 2001:db8:acad:213::1
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8.1, timeout is 2

Fuente: software gns3

Parte 3. Configurar capa 2

En esta parte, tendra que configurar los Switches para soportar la conectividad
con los dispositivos finales.

Las tareas de configuracion son las siguientes:
TABLA 7. Actividades de configuracion

Task# Task Specification
On D1, D2, and Al, disable On D1 and D2, shutdown G1/0/1 to
all interfaces. G1/0/24.
3.1
On Al, shutdown FO/1 — F0/24, GO/1 —
GO0/2.
39 On D1 and D2, configure the | Configure and enable the G1/0/11 link
' trunk links to R1 and R3. as a trunk link.
On D1 and A1, configure the | On D1, configure and enable:
EtherChannel. e Interface G1/0/5 and G1/0/6
33 e Port Channel 1 using PAgP

On Al, configure enable:

¢ Interface FO/1 and F0/2
e Port Channel 1 using PAgP
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Task# Task Specification

On D1, D2, and A1, configure | Configure and enable the access ports
access ports for PC1, PC2, as follows:

PC3, and PC4. e On D1, configure interface G1/0/23
as an access port in VLAN 13 and
enable Portfast.

e On D2, configure interface G1/0/23
as an access port in VLAN 13 and

3.4 enable Portfast.

e On D2, configure interface G1/0/24
as an access port in VLAN 8 and
enable Portfast.

e On Al, configure interface F0/23 as
an access port in VLAN 8 and
enable Portfast.

Verify PC to PC connectivity. | From PC1, verify IPv4 and IPv6
35 connectivity to PC2.

From PC3, verify IPv4 and IPv6
connectivity to PC4.

Fuente: guia avance documento final CCNP

3.1 en D1, D2 y Al deshabilitar todas las interfaces, en D1 y D2 apague e0/0,
el/0, e2/0, e3/0.
TABLA 8. Deshabilitar interfaces

Deshabilitar las interfaces en los dispositivos

Dispositivo D1

Configuracion terminal
interface range ethernet 1/0-3, ethernet 2/0-3, ethernet 3/0-3
shutdown

Dispositivo D2

Configuracion terminal
interface range ethernet 0/0-3, ethernet 1/0-3
shutdown

Dispositivo Al

Configuracion terminal
interface range ethernet 1/0-3, ethernet 2/0-3, ethernet 3/0-3
shutdown

Fuente: Autoria propia
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3.2 en los Switch D1 Y D2 configurar los enlaces troncales de R1 Y R3
Configure y habilite los enlaces como enlace troncal.

TABLA 9. Configuracion enlaces troncales

Configuracién enlaces troncales

Dispositivo D1

Configuracion terminal

interface ethernet 1/1

switchport trunk encapsulation dot1Q
switchport mode trunk

switchport trunk allowed Vlan 13,8
no shutdown

Dispositivo D2

Configuracion terminal

interface ethernet 0/0

switchport trunk encapsulation dot1Q
switchport mode trunk

switchport trunk allowed Vlan 13,8
no shutdown

Fuente: Autoria propia
3.3 en D1 Y Al configuramos el EtherChannel
En D1 configure y habilite interface e1/0 e2/0
Canal de puerto 1 usando PAgP
En Al configure y habilite interface e1/0 e2/0
Canal de puerto 1 usando PAgP

TABLA 10. Configuracion ethernet

Configuracidén ethernetChannel

Dispositivo D1

inter range e1/0,e2/0

switchport trunk encapsulation dot1Q
switchport mode trunk
channel-group 1 mode desirable

no shutdown

Dispositivo Al

inter range e1/0,e2/0
switchport trunk encapsulation dot1Q
switchport mode trunk
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channel-group 1 mode desirable
no shutdown

Fuente: Autoria propia

3.4 En D1, D2y Al, configure los puertos de acceso para PC1, PC2, PC3y
PC4

Configure y habilite los puertos de acceso de la siguiente manera:

En D1 configure la interface e3/0 como un puerto de acceso de vlan 13y
habilite el portfast.

En D2 configure la interface e1/0 como un puerto de acceso de vlan 13y
habilite el portfast.

En D2 configure la interface e1/1 como un puerto de acceso de vlan 8 y habilite
el portfast.

En Al configure la interface e3/0 como un puerto de acceso de vlan 8 y habilite
el portfast.

TABLA 11. configuracion puertos de acceso

Tabla configuracién puertos de acceso

Dispositivo D1

Interface e3/0

switchport mode Access
switchport access vlan 13
spanning-tree portfast

no shutdown

exit

Dispositivo D2

Interface e1/0

switchport mode Access
switchport access vlan 13
spanning-tree portfast

no shutdown

exit

inter el/1

switchport mode Access
switchport access vlan 8
spanning-tree portfast
no shutdown

exit

Dispositivo Al

inter e3/0
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switchport mode Access
switchport access vlan 8
spanning-tree portfast
no shutdown

exit

Fuente: Autoria propia
3.5 verificar la conectividad de pcl a pc2
Desde la PC1, verifique la conectividad IPv4 e IPv6 a la PC2.

FIGURA 20. Verificacién conectividad pcl a pc2

Pc1>

solarwinds 7 | Solar-PuTTY free tool © 2019 SolarWinds Worldwide, LLC. A
B ¢ & uc ~ 5w G
Fuente: software gns3

Desde la PC3, verifique la conectividad IPv4 e IPv6 a la PCA4.

FIGURA 21. Verificacion conectividad pc3 a pc4

- | .
solarwinds ¥ | Solar-PuTT
e
'I.i:l .
'

Fuente: software gns3

Parte 4. Configurar Seguridad

En esta parte debe configurar varios mecanismos de seguridad en los
dispositivos de la topologia.

Las tareas de configuracién son las siguientes:
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TABLA 12. Actividades de configuracion

Task# Task Specification
On all devices, secure Configure an enable secret as follows:
4.1 | privileged EXE mode. e Algorithm type: SCRYPT

e Password: ciscol12345cisco.

On all devices, create a local | Configure a local user:

user account. e Name: admin

4.2 e Privilege level: 15

¢ Algorithm type: SCRYPT

e Password: cisco12345cisco.

On all devices, enable AAA Enable AAA authentication using the
4.3 | and enable AAA local database on all lines.
authentication.

Fuente: guia avance documento final CCNP
4.1 En todos los dispositivos, modo EXE privilegiado seguro

TABLA 13. Configuracién modo EXE

Dispositivos R1-R2-R3-D1-D2-Al

configuracion terminal
service password-encryption
enable secret cisco12345cisco

Fuente: Autoria propia
4.2 En todos los dispositivos, cree una cuenta de usuario local.

TABLA 14. Crear cuentas de usuario local

Dispositivos R1-R2-R3-D1-D2-Al1l

Configuracion terminal
Username admin secret 0 cisco12345cisco
Username admin privilege 15 secret cisco12345cisco

Fuente: Autoria propia
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4.3 En todos los dispositivos, habilite AAA y habilite la autenticacién AAA

TABLA 15. Habilitar AAA

Dispositivos R1-R2-R3-D1-D2 - Al

Configuracion terminal

aaa new-model

aaa authentication login default local
exit

Fuente: Autoria propia

Verificacion del nombre de usuario y la autenticacion AAA.

FIGURA 22. Verificacion AAA D1

D1 e
i t 5 $I3A

default local

- - P
solarwinds ¥ Solar-PuTTY fr

FIGURA 23. Verificacion Al
AL e

t 5 B1FSNFr$I1LIFgfIbWbCzE

- - _—
solarwinds ¥ | Solar-PulTY fr

531

default local

19 SolarWinds Worldwide, LLC. All rights rg

7 ou ESP

Fuente: software gns3
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colarwinds Solar-PuTTY 7 9 SolarWinds Worldwide, LLC, All rights rg

Fuente: software gns3

FIGURA 26. Verificacion AAA R3
R3#s i @aa ame

9 SolarWinds Worldwide, LLC. All rights re

- | .
solarwinds ¥ | Solar-PuTTY

% . € ) ESP
Fuente: software gns3
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CONCLUSIONES

Despues del desarrollo de la topologia propuesta se facilito el aprendizaje de
comandos necesarios para la configuracion de cada uno de los dispositivos
involucrados en el sistema y lograr el correcto funcionamiento de las redes
solicitadas para usuarios generales y usuarios especiales.

después de la implementacion de las VRF en los routers se configuraron las
rutas estaticas que facilitan la transmision de informacion por los enrutadores a
través de las redes solicitadas.

Por otra parte, al realizar la configuracion de la ethernet en la red se puede
trabajar con los enlaces fisicos y se puede proporcionar mayor seguridad.

Por altimo, al usar el protocolo AAA afiadimos mas seguridad a cada uno de los
dispositivos y a la red protegiéndola y dando acceso solo a usuarios
autorizados.
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