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GLOSARIO

Protocolo de enrutamiento: son los encargados de redirigir una configuracion de
direccionamiento de la red, existen diferentes protocolos de enrutamiento todos
buscan el camino que lleve a la conectividad de todos los dispositivos de la red, los
mas conocidos son el protocolo RIP, IGRP y OSPF, aplicados segun las
necesidades de la red, se pueden combinar diferentes protocolos en una misma red
LAN, o WAN.

Administracién de Red: es la que brinda la informacién de la red, fiabilidad de la
informacion, y el uso de los recursos de la red, una red de area local LAN, el
hardware, el software y las aplicaciones hacen parte de la red que debe ser
administrada.

Dispositivos de Red: la conexién de una red estd compuesta de hardware que estan
conectados con medios guiados y no guiados de forma alambrica o inalambrica, los
conmutadores, enrutadores, bridge o puentes puertas de enlace estan conectadas
y hacen parte de la comunicacién e interaccién entre el hardware y el usuario en
una red de comunicaciones. El computador, la impresora también estan conectados
hacen parte de la red, pero pueden estar conectados sin necesidad de pertenecer
a una red.

Switch: Este dispositivo de capa dos o capa tres, permite conectar el Reuter con el
switch y el host o dispositivo final o el Reuter y el switch con otro switch, consolas,
servidores, etc. En una o varias redes LAN.

Router: es el encargado de encaminar la red, interconectando todos los elementos
de la red, es fundamental que el Reuter tenga configurado el direccionamiento en la
version IPV4 o IPV6, un Reuter inalambrico por lo general esta conectado a un
dispositivo modem y este envia la informacion de direccionamiento wifi a los
dispositivos conectados en la red, por ejemplo una red LAN que tiene puntos de
acceso WIFI para conectador los dispositivos inalambricos de una determinada
area, como un campos universitario, pequefia empresa o una red en el hogar.

Networking: es la red conectada, que vincula los dispositivos encontrados en la red,
permite intercambiar datos, videos, multimedia en forma confiable y segura, las
redes de telecomunicaciones implementan protocolos de seguridad para almacenar
la informacién y compatrtirla de forma segura.
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RESUMEN

El trabajo presentado representa la parte practica en donde se implementa una red,
el escenario propuesto con Reuters y dispositivos de capa dos, switches y por ultimo
los host o dispositivos finales de la red., los protocolos de enrutamiento
corresponden a la version IPV4 y protocolo de enrutamiento IPV6, se establecen
configuraciones basicas del Royer y del Switch, la creacién de VLANSs y por altimo
se aplican protocolos de seguridad en la red.

El software de simulacién utilizado es GNS3 que admite los comandos de
configuracion adecuados para dar solucion a las diferentes especificaciones de la
red, simulando un ambiente real con dispositivos simulados que tienen las
caracteristicas de los equipos reales.

Palabras Clave:
CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electroénica.

ABSTRACT

The presented work represents the practical part where a network is implemented,
the proposed scenario with Reuters and layer two devices, switches and finally the
hosts or final devices of the network, the routing protocols correspond to the IPV4
version and protocol IPV6 routing, basic Royer and Switch configurations are
established, the creation of VLANs and finally security protocols are applied to the
network.

The simulation software used is GNS3, which supports the appropriate configuration
commands to solve the different network specifications, simulating a real
environment with simulated devices that have the characteristics of real equipment.

Keywords:
CISCO, CCNP, Routing, Switching, Networking, Electronics.
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INTRODUCCION

Las habilidades que se adquieren como profesional deben tener las bases firmes
de una buena preparacion, donde los conocimientos adquiridos permitan tener un
desempeiio eficiente y confiable, como un futuro ingeniero, las telecomunicaciones
estan aplicadas en los diferentes ambitos en las industrias , fabricas, manufacturas,
aplicadas como parte del desarrollo tecnolédgico y las comunicaciones.

En este diplomado CCNP, se obtienen los conocimientos fundamentales en la
implementacion de redes de datos con caracteristicas especificas, que
proporcionen un direccionamiento de la red, en donde se conecten los dispositivos
y permita tener interaccion entre ellos permitiendo el envio de paquetes de datos,
voz, video, multimedia, aplicaciones y demas servicios de una red convergente
fiable, rapida y eficiente.

El escenario propuesto expone una topologia de unared donde se comunica dos
tipos de usuarios, los usuarios especiales y la otra los usuarios generales, se usan
coédigos de configuracion, pantallazos de la simulacion y se desarrollan los
parametros requeridos por la red, y aplicando protocolos de seguridad como seria
en un ambiente real.
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ESCENARIO PROPUESTO

Topologia de la Red:
Figura 1 Escenario 1

Special Users VRF

10.0.113.50/24 10.0.213.50/24 -
2001:db8:acad:113::50/64 2001:db8:acad:213::50/64

10.0.23.0/24
2001:db8:acad:23::/64

10.0.213.0/24
2001:db8:acad:213::/64

10.0.113.0/24
2001:db8:acad:113::/64

10.0.12.0/24
2001:db8:acad:12::/64

G0/0/0.1  GO/0/0.1
A/u1 2[:2

G0/0/1.1  GO/0/0.1
3/:3

G0/0/1.1
Az G1/0/11

GO0/0/1.2 G1/0/11
A/

G1/0/11 GO/0/1.2
A/

G0/0/0.2 G0/0/0.2
Afm1 25D

G0/0/1.2 G0/0/0.2
2[:=2 3/:3

10.0.23.0/24
2001:db8:acad:23::/64

10.0.208.0/24
2001:db8:acad:208::/64

10.0.108.0/24
2001:db8:acad:108::/64

10.0.12.0/24
2001:db8:acad:12::/64

10.0.108.50/24 10.0.208.50/24
2001:db :50/64 2001:db8:acad:208::50/64

General Users VRF

Fuente: imagen documento prueba de habilidades CCNP.

Escenario

En esta evaluacion de habilidades, usted es responsable de completar la
configuracion multi-VRF de la red que admite "Usuarios generales" y "Usuarios
especiales". Una vez finalizado, deberia haber accesibilidad completa de un
extremo a otro y los dos grupos no deberian poder comunicarse entre si. Asegurese
de verificar que sus configuraciones cumplan con las especificaciones
proporcionadas y que los dispositivos funcionen segun lo requerido.
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Tabla de direccionamiento

Tabla 1 Direccionamiento de la Red

IPv6

Link-
Device | Interface | IPv4 Address IPv6 Address Local
R1 GO0/0/0.1 | 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:1
R1 G0/0/0.2 | 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:2
R1 GO0/0/1.1 | 10.0.113.1/24 | 2001:db8:acad:113::1/64 fe80::1:3
R1 G0/0/1.2 | 10.0.108.1/24 | 2001:db8:acad:108::1/64 fe80::1:4
R2 G0/0/0.1 | 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:1
R2 GO0/0/0.2 | 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:2
R2 GO0/0/1.1 | 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:3
R2 GO0/0/1.2 | 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:4
R3 G0/0/0.1 | 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:1
R3 G0/0/0.2 | 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:2
R3 GO0/0/1.1 | 10.0.213.1/24 | 2001:db8:acad:213::1/64 fe80::3:3
R3 GO0/0/1.2 | 10.0.208.1/24 | 2001:db8:acad:208::1/64 fe80::3:4
PC1 NIC 10.0.113.50/24 | 2001:db8:acad:113::50/64 | EUI-64
PC2 NIC 10.0.213.50/24 | 2001:db8:acad:213::50/64 | EUI-64
PC3 NIC 10.0.108.50/24 | 2001:db8:acad:108::50/64 | EUI-64
PC4 NIC 10.0.208.50/24 | 2001:db8:acad:208::50/64 | EUI-64
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Objetivos

Parte 1: Construir la red y configurar los ajustes basicos de cada dispositivo y el
direccionamiento de las interfaces

Parte 2: Configurar VRF y rutas estaticas.

Parte 3: Configurar Capa 2

Parte 4: Configurar seguridad.

15



Parte 1: construir la red y configurar los ajustes bésicos del dispositivo y el
direccionamiento de la interfaz

En la Parte 1, se configura la topologia de la red y se configura los ajustes basicos.
Paso 1.1: Cablee lared como se muestra en la topologia.

Conecte los dispositivos como se muestra en el diagrama de topologia y cablee
segun sea necesatrio.

Figura 2 Simulacion escenario GNS3

.3

avance final - GNS3 - X
File Edit View Control Annotate Jools Help

[ — f— ~
&= ON>)» C Fmliico - gaaQmE@
| Topolegy Summary a®
Node Consale
¥ O Al telnet 192.168.209,3:5002
b O D1 telnet 192.166.200,3:5000
PC1 pc2 » @ D2 telnet 192168.209.3:5001

g m b O PCI telnet localhost
nm 10.0.113.50/24 10.0.213.0/24 b 0 PC2 telnetloc
201:db8:acad:113::50/64 201:db8:acad: 213::50/ 64 » @ PC3 telnet loc

L b PCA telnet loc
0 len » ORI teinetloc

Especial user VRF

b O R2  telnet localhost:5001
v ©)R3  telnet localhost:5002

10.0.12.0/24
10.0.23.0/24
10.0.113.0/24 12::/64 !

23::/64 10.0.213.0/24 b

R1 R R3  201:dbs:acad:213:/64  Thap/1
e0/0 gq0/0 g0/ q1/0 g0/ e3/0 e0/0! b ) DESKTOP-SR710US CPU 82.8%, RA.

10.0.108.0/24 10.0.208.0/24 » ) GNs3 VM (GNS3 VM) CPU 3.3%, R
0/ 1” €0/2 501-dbs:acad:108::/ 64 201:db8:acad:208::/64 plel,'ll

g 201:db8:acad:113::/64
o

4
ied

Ut OMlh &

eo/1 [leoj2 pc3

ﬁ‘.‘ 10.0.108.50/24
. - B " 10.0.208.50/ 24 3
% 20L:dbs:acad:108:50/64 WA 201:db8:acad:208::50/ 64

e1/o o0

General user VRF

Console B

GNS3 management console.
Running GNS3 version 2.2, 10 on Windows (64-bit) with Python 3.6.8 Qt 5.12.1and PyQt 5,12,
Copyright {c) 2006-2022 GNS3 Technologies.

Use Help -> GNS3 Doctor to detect common issues.

[\ 3 warnings

88 © Escribe aqui para buscar o =4 E L U QB‘ a [ B 0 0 E ii'\@ @ ) Esp 1;;?3:20‘;1 %}l
Fuente: Autoria Propia

Paso 1.2: Configure los ajustes basicos para cada dispositivo.

Ingrese al modo de configuracién global en cada uno de los dispositivos y aplique

la configuracién basica. Las configuraciones de inicio para cada dispositivo se
proporcionan a continuacion.

1.2.1 configuracion y ajustes béasicos en los Reuters

16



Router R1

hostname R1

ipv6 unicast-routing

no ip domain lookup

banner motd # R1, ENCOR Skills Assessment, Scenario 2 #
line con O

exec-timeout 0 0

logging synchronous

exit

Figura 3 configuracién basica en R1

Fuente: Autoria Propia

Router R2

hostname R2

ipv6 unicast-routing

no ip domain lookup

banner motd # R2, ENCOR Skills Assessment, Scenario 2 #
line con 0

exec-timeout 0 0

logging synchronous

exit
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Figura 4 configuracion bésica en R 2

r line. End with CNTL/Z.

Fuente: Autoria Propia

Reuter R3

hostname R3

ipv6 unicast-routing

no ip domain lookup

banner motd # R3, ENCOR Skills Assessment, Scenario 2 #
line con O

exec-timeout 0 O

logging synchronous

exit

Figura 5 configuracién basica en R3

Fnd with CNTL/Z.

Fuente: Autoria Propia
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1.2.2 configuracion y ajustes béasicos en los switches

Switch D1

hostname D1

ip routing

ipv6 unicast-routing
no ip domain lookup
banner motd # D1, ENCOR Skills Assessment, Scenario 2 #
line con O
exec-timeout 0 0
logging synchronous
exit

vlan 8

name General-Users
exit

vlan 13

name Special-Users
exit

Figura 6 configuracién basica en D1

Fuente: Autoria Propia
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Switch D2

hostname D2

ip routing

ipv6 unicast-routing
no ip domain lookup
banner motd # D2, ENCOR Skills Assessment, Scenario 2 #
line con O
exec-timeout 0 0
logging synchronous
exit

vlan 8

name General-Users
exit

vlan 13

name Special-Users
exit

Figura 7 configuracién basica en D2

line. End with CNTL/Z.

Fuente: Autoria Propia

Switch A1

hostname Al
ipv6 unicast-routing
no ip domain lookup

20



banner motd # A1, ENCOR Skills Assessment, Scenario 2 #
line con O

exec-timeout 0 O

logging synchronous

exit

vian 8

name General-Users

exit

Figura 8 configuracion basica en Al

End with CNTL/Z.

Fuente: Autoria Propia

Se Guarda las configuraciones en cada uno de los dispositivos.

Se guarda la configuracién en cada uno de los dispositivos conectados en
la red.

Comando abreviado
Copy run star

21



Figura 9 guardar configuraciones de R1, R2 y R3

[startup-config]?

Fuente: Autoria Propia

Igualmente se guarda la configuracién en los switches utilizando el mismo
comando

Figura 10 guardar configuraciones de D1, D2 Y Al

[startup-config]?

Fuente: Autoria Propia
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b. configuracion de los PC1, PC2, PC3 y PC4 de acuerdo con la tabla de
direccionamiento.

PC1

PC1>ip 10.0.113.50/24 10.0.113.1

Checking for duplicate address...

PC1:10.0.113.50 255.255.255.0 gateway 10.0.113.1

PC 2

PC2>

PC2>ip 10.0.213.50/24 10.0.213.1

Checking for duplicate address...

PC1:10.0.213.50 255.255.255.0 gateway 10.0.213.1

PC3

PC3>ip 10.0.108.50/24 10.0.108.1

Checking for duplicate address...

PC1:10.0.108.50 255.255.255.0 gateway 10.0.108.1

PC4

PC4>

PC4> ip 10.0.208.50/24 10.0.208.1

Checking for duplicate address...

PC1:10.0.208.50 255.255.255.0 gateway 10.0.208.1

Figura 11 configuracién Pcl, Pc2
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Fuente: Autoria Propia
Figura 12 configuracion Pc3, Pc4

Fuente: Autoria Propia

Nomenclatura

NOMENCLATURA

R1
GO/0 - G0/0
e3/1 -e0/0

R2
GO0/0 — G0O/0
G1/0 - GO/0

R3
GO0/0 - G1/0
e3/0 — e0/0

D1

e3/0 — e0/0
e0/1 —e0/1
e0/2 — e0/2
el/0 —-e0

D2

24



e0/0 — e3/0
e0/1 -e0
el/0 —e0

Al

e0/1 - e0/1
e0/2 — e0/2
el/0 —e0

Tabla 2 Nomenclatura

Topologia

Figura 13 Topologia GNS3 con la Nomenclatura

€ avancefinal - GNS3

X
File Edit View Control Annotate Tools Help
R 7T BE LET QT Q Q
= = @ >_ A 3]
| Topology Summary =[]
. Node Console
Especial user VRF P E) A1 teinet192.168.209.3
pC1 PC2 b D1 tenet 152.168.206.3
b ) D2 telnet 192.168.209.3
- h: 10.0.113.50/24 10.0.213.0/24 @: » € PCI telnet localhost:5004
HOMECLATURA 201:db8:acad:113::50/ 64 201:db8:acad:213::50/ 64 » 3 PC2 telnet localhost:5006
RL » © PC3 telnet localhost:5008
Gg}']“;?'n;g 0 le0 » 3 pC4 telnet localhost:5009
:2 b ©) R1 telnet localhost:5000
60/0— 60/0 10.0.112.0/24 10.0.12.0/24 10.0.23.0/24 » ) R2 telnet localhost:5001
61/0 - 60/0 201:db8:acad:113::/64 12::/64 d:23::/64 10.0.213.0/24 b E)R3  telnet localhost:5002
R3 o R1 R2 201:db8:acad:213::/ 64 1
60/0-G1/0 uE _ »
3/0 — e0f0
e gll / e0/0 90/0 g0/ e3/0 «0/0 Serv(e-r: o a8
e3/0 - e0/0 o0/ 100.108.0/24 10.0.208.0/24 ! DESTORSRTIOUOCR .
=11] e0/1-e0/1 20/11] €0/2 501 db3-acad: 108::/ 64 201:db8:acad:208::/64  |el/0 » @ ns3wm (Gns3 vm) c
e0/2 - e0/2
? e1/0 - el
D2 e0/1 lled/2
€0/0 - e3/0 10.0.108.50/24 s 10.0.208.50/24 )
e0/1- e0 201:db8:acad:108::50/ 64 J - s
e fp . vecs) 201:db8:acad:208::50/ 64
Al el/0 el
e0/1- e0/1
e0/2 - elf2 General user VRF
e1/0- e0
‘ ’

Console (]3]

A\ error 3 warrings

%8 © Escribe aqui para buscar o FEHi e n a Ql:' [- I ] 0 !T' e v} @ A | 7 @) EsP 211;13672:1"2.2 8)

Fuente: Autoria Propia
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Parte 2: configurar VRF y enrutamiento estético (realizado en el paso 6)

En esta parte de la evaluacion de habilidades, se configura VRF-Lite en los tres
enrutadores y las rutas estaticas adecuadas para admitir la accesibilidad de un
extremo a otro. Al final de esta parte, R1 deberia poder hacer ping a R3 en cada

VRF.

Las tareas de configuracion son las siguientes:

Tarea# Tarea Especificacion
En R1, R2 y R3, configure VRF- Configure dos VRF:
51 Lite VRF como se muestra en el . Usuar?os Gener_ales
' diagrama de topologia.  Usuarios especiales
Los VRF deben admitir IPv4 e IPv6.
En R1, R2 y R3, configure las Todos los routers usaran Router-
interfaces IPv4 e IPv6 en cada On-A-Stick en sus interfaces
VRF como se detalla en la tabla GO0/0/1.x para admitir la
de direcciones anterior. separacion de los VRF.
Subinterfaz 1:
e En el VRF de Usuarios
2.2 Especiales
« Usar la encapsulacion dotlq 13
e IPv4 e IPv6 GUA y direcciones
locales de enlace
« Habilitar las interfaces
Subinterfaz 2:
e En el VRF de usuarios generales
« Usar la encapsulacion dotlq 8
e IPv4 e IPv6 GUA y direcciones
locales de enlace
« Habilitar las interfaces
53 En R1y R3, configure las rutas Configure rutas estaticas VRF
' estaticas predeterminadas que para IPv4 e IPv6 en ambos
apunten a R2. VRF.
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Verifique la conectividad en cada

24 VRF.

Desde R1, verifique la conectividad
a R3:
 ping vrf General-Usuarios
10.0.208.1
« ping vrf General-Users
2001:db8:acad:208::1
 ping vrf Special-Users
10.0.213.1
 ping vrf Special-Users
2001:db8:acad:213::1

Tabla 3 configuracién VRF y enrutamiento estatico

Nota: R1 no estara habilitado para realizar ping entre PC2 o PC4 con la

configuracion de las Partes 1y 2.

2.1 Configuracion VRF Lite en los Reuters

R1

R1#
R1#
R1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

R1(config)#

R1(config)#vrf definition General-Users
R1(config-vrf)#address-family ipv4
R1(config-vrf-af)#address-family ipv6
R1(config-vrf-af)#exit

R1(config-vrf)#vrf definition Special-Users
R1(config-vrf)#address-family ipv4
R1(config-vrf-af)#address-family ipv6
R1(config-vrf-af)#exit

R1(config-vrf)#

R 2

R2#
R2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

R2(config)#

R2(config)#

R2(config)#vrf definition General-Users
R2(config-vrf)#address-family ipv4
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R2(config-vrf-af)#address-family ipv6
R2(config-vrf-af)#exit

R2(config-vrf)#vrf definition Special-Users
R2(config-vrf)#address-family ipv4
R2(config-vrf-af)#address-family ipv6
R2(config-vrf-af)#exit

R2(config-vrf)#

R3

R3#

R3#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#

R3(config)#vrf definition General-Users
R3(config-vrf)#address-family ipv4
R3(config-vrf-af)#address-family ipv6
R3(config-vrf-af)#exit

R3(config-vrf)#vrf definition Special-Users
R3(config-vrf)#address-family ipv4
R3(config-vrf-af)#address-family ipv6
R3(config-vrf-af)#exit

R3(config-vrf)#

2.2 configuracién de las interfaces IPv4 e IPv6 en cada VRF

R1

R1#confi term

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#interface g0/0.1
R1(config-subif)#encapsulation dotlq 13
R1(config-subif)#vrf forwarding Special-Users
R1(config-subif)#ip address 10.0.12.1 255.255.255.0
R1(config-subif)#ipv6 address fe80::1:1 link-local
R1(config-subif)#ipv6 address 2001:db8:acad:12::1/64
R1(config-subif)#¥no shutdown

R1(config-subif)#exit

R1(config)#interface g0/0.2
R1(config-subif)#encapsulation dotlqg 8
R1(config-subif)#vrf forwarding General-Users
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R1(config-subif)#ip address 10.0.12.1 255.255.255.0
R1(config-subif)#ipv6 address fe80::1:2 link-local
R1(config-subif)#ipv6 address 2001:db8:acad:12::1/64
R1(config-subif)#no shutdown

R1(config-subif)#exit

R1(config)#

R1(config)#interface g1/0.1
R1(config-subif)#encapsulation dotlq 13
R1(config-subif)#vrf forwarding Special-Users
R1(config-subif)#ip address 10.0.113.1 255.255.255.0
R1(config-subif)#ipv6 address fe80::1:3 link-local
R1(config-subif)#ipv6 address 2001:db8:acad:113::1/64
R1(config-subif)#no shutdown

R1(config-subif)#exit

R1(config)#interface g1/0.2
R1(config-subif)#encapsulation dotlqg 8
R1(config-subif)#vrf forwarding General-Users
R1(config-subif)#ip address 10.0.108.1 255.255.255.0
R1(config-subif)#ipv6 address fe80::1:4 link-local
R1(config-subif)#ipv6 address 2001:db8:acad:108::1/64
R1(config-subif)#no shutdown

R1(config-subif)#exit

R1(config)#

R 2

R2(config)#interface g0/0.1
R2(config-subif)#encapsulation dotlqg 13
R2(config-subif)#vrf forwarding Special-Users
R2(config-subif)#ip address 10.0.12.2 255.255.255.0
R2(config-subif)#ipv6 address fe80::2:1 link-local
R2(config-subif)#ipv6 address 2001:db8:acad:12::2/64
R2(config-subif)#no shutdown

R2(config-subif)#exit

R2(config)#interface g0/0.2
R2(config-subif)#encapsulation dotlqg 8
R2(config-subif)#vrf forwarding General-Users
R2(config-subif)#ip address 10.0.12.2 255.255.255.0
R2(config-subif)#ipv6 address fe80::2:2 link-local
R2(config-subif)#ipv6 address 2001:db8:acad:12::2/64
R2(config-subif)#no shutdown

R2(config-subif)#exit

R2(config)#interface g0/0

R2(config-if)#no ip address
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R2(config-if)#no shutdown

R2(config-if)#exit

R2(config)#

R2(config)#interface g1/0.1
R2(config-subif)#encapsulation dotlqg 13
R2(config-subif)#vrf forwarding Special-Users
R2(config-subif)#ip address 10.0.23.2 255.255.255.0
R2(config-subif)#ipv6 address fe80::2:3 link-local
R2(config-subif)#ipv6 address 2001:db8:acad:23::2/64
R2(config-subif)#no shutdown

R2(config-subif)#exit

R2(config)#

R2(config)#interface g1/0.2
R2(config-subif)#encapsulation dotlqg 8
R2(config-subif)#vrf forwarding General-Users
R2(config-subif)#ip address 10.0.23.2 255.255.255.0
R2(config-subif)#ipv6 address fe80::2:4 link-local
R2(config-subif)#ipv6 address 2001:db8:acad:23::2/64
R2(config-subif)#no shutdown

R2(config-subif)#exit

R3

R3(config)#interface g1/0.1
R3(config-subif)#encapsulation dotlqg 13
R3(config-subif)#vrf forwarding Special-Users
R3(config-subif)#ip address 10.0.23.3 255.255.255.0
R3(config-subif)#ipv6 address fe80::3:1 link-local
R3(config-subif)#ipv6 address 2001:db8:acad:23::3/64
R3(config-subif)#no shutdown

R3(config-subif)#exit

R3(config)#interface g1/0.2
R3(config-subif)#encapsulation dotlqg 8
R3(config-subif)#vrf forwarding General-Users
R3(config-subif)#ip address 10.0.23.3 255.255.255.0
R3(config-subif)#ipv6 address fe80::3:2 link-local
R3(config-subif)#ipv6 address 2001:db8:acad:23::3/64
R3(config-subif)#no shutdown

R3(config-subif)#exit

R3(config)#interface g0/0.1
R3(config-subif)#encapsulation dotlq 13
R3(config-subif)#vrf forwarding Special-Users
R3(config-subif)#ip address 10.0.213.1 255.255.255.0
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R3(config-subif)#ipv6 address fe80::3:3 link-local
R3(config-subif)#ipv6 address 2001:db8:acad:213::1/64
R3(config-subif)#no shutdown

R3(config-subif)#exit

R3(config)#interface g0/0.2
R3(config-subif)#encapsulation dotlqg 8
R3(config-subif)#vrf forward General-Users
R3(config-subif)#ip address 10.0.208.1 255.255.255.0
R3(config-subif)#ipv6 address fe80::3:4 link-local
R3(config-subif)#ipv6 address 2001:db8:acad:208::1/64
R3(config-subif)#no shutdown

R3(config-subif)#exit

2.3 Configuracion de las rutas estaticas VRF para IPv4 e IPv6
R1

R1(config)#ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.12.2
R1(config)#ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.12.2
R1(config)#ipv6 route vrf Special-Users ::/0 2001:db8:acad:12::2
R1(config)#ipv6 route vrf General-Users ::/0 2001:db8:acad:12::2

R 2

R2(config)#ip route vrf Special-Users 10.0.113.0 255.255.255.0 10.0.12.1
R2(config)#ip route vrf Special-Users 10.0.213.0 255.255.255.0 10.0.23.3
R2(config)#$vrf Special-Users 2001:db8:acad:113::/64 2001:db8:acad:12::1
R2(config)#$vrf Special-Users 2001:db8:acad:213::/64 2001:db8:acad:23::3
R2(config)#ip route vrf General-Users 10.0.108.0 255.255.255.0 10.0.12.1
R2(config)#ip route vrf General-Users 10.0.208.0 255.255.255.0 10.0.23.3
R2(config)#$vrf General-Users 2001:db8:acad:108::/64 2001:db8:acad:12::1
R2(config)#$vrf General-Users 2001:db8:acad:208::/64 2001:db8:acad:23::3
R2(config)#

R3
R3(config)#ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.23.2

R3(config)#ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.23.2
R3(config)#ipv6 route vrf Special-Users ::/0 2001:db8:acad:23::2
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R3(config)#ipv6 route vrf General-Users ::/0 2001:db8:acad:23::2
R3(config)#exit
R3#

2.4 verificar la conectividad en VRF

Por medio del comando Show ip VRF interfaces se verifica las VRF creadas en el

n vrf interfaces

IP-A
A I-

dispositivo.
VRF en Reuters R1, R2 y R3.

Figura 14 Verificacion VRF Interfaces
Fuente: Autoria Propia

32



Figura 15 Ping conectividad R1 a R3

Fuente: Autoria Propia

Parte 3. Configurar Capa 2

En esta parte, SE configurar los Switches para soportar la conectividad con los
dispositivos finales.

Las tareas de configuracion son las siguientes:

Tarea

Tarea

Especificacion

En D1, D2 y Al, deshabilite
todas las interfaces.

En D1y D2, apague e0/0-3, e0/1 €1/0-
3, €2/0-3, e3/0-3

3.1 En Al, apague e0/0-3, e0/1 e1/0-3,
e2/0-3, e3/0-3
39 En D1y D2, configure los Configure y habilite el enlace e0/0
' enlaces troncales a R1y R3. como un enlace troncal.
En D1y Al, configure En D1, configure y habilite:
EtherChannel. e Interfaz e0/5 y e0/6
33 e Canal de puerto 1 mediante PAgP

En Al, configure enable:

e Interfaz FO/1 y FO/2
e Canal de puerto 1 mediante PAgP
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Tarea - 2
Tarea Especificacion

En D1, D2 y Al, configure los | Configure y habilite los puertos de
puertos de acceso para PC1, | acceso de la siguiente manera:

PC2, PC3y PC4, e En D1, configure la interfaz €1/0
como puerto de acceso en VLAN 13
y habilite Portfast.

e En D2, configure la interfaz e0/1
como puerto de acceso en VLAN 13
y habilite Portfast.

e En D2, configure la interfaz e1/0
como puerto de acceso en VLAN 8
y habilite Portfast.

e En Al, configure la interfaz FO/23
como puerto de acceso en VLAN 8
y habilite Portfast.

3.4

Verifique la conectividad de Desde PC1, verifique la conectividad
PC aPC. IPv4 e IPv6 a PC2.

Desde PC3, verifique la conectividad
IPv4 e IPv6 a PCA4.

3.5

Tabla 4 Configurar Capa 2

3.1 Configuracion basica Capa 2 Switch D1

D1

D1(config)#hostname D1

D1(config)#ip routing

D1(config)#ipv6 unicast-routing

D1(config)#no ip domain lookup

D1(config)#banner motd # D1, ENCOR Skills Assessment, Scenario 2 #
D1(config)#line con O

D1(config-line)# exec-timeout 0 O

D1(config-line)# logging synchronous

D1(config-line)# exit
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Creacion de Vlans

D1(config)#vlan 8

D1(config-vlan)# name General-Users
D1(config-vlan)# exit

D1(config)#vlan 13

D1(config-vlan)# name Special-Users
D1(config-vlan)# exit
D1(config)#interface port-channel 1
D1(config-if)#switchport
D1(config-if)#exit

Apagar interfaces

D1(config)#interface range e0/0-3
D1(config-if-range)#shut
D1(config-if-range)#shutdown
D1(config-if-range)#exit

D1(config)#interface range e1/0-3, e2/0-3, e3/0-3

D1(config-if-range)#shut
D1(config-if-range)#
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Figura 16 configuracion capa dos en D1
Fuente: Autoria Propia
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3.2 Configuracion basica Capa 2 Switch D2

D2

D2(config)#int range e0/0-3, e1/0-3,e2/0-3, e3/0-3
D2(config-if-range)#shut
D2(config-if-range)#shutdown
D2(config-if-range)#

Figura 17 configuracién capa dos en D2

€~ 0 = o8 O0dAY € d ~mamm o tn B

w2/

Fuente: Autoria Propia
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3.3 Configuracion basica Capa 2 Switch Al

Al

Al(config)#interface range e0/0-3, e1/0-3, €2/0-3, €3/0-3
Al(config-if-range)#shutdown

Al(config-if-range)#exit

Figura 18 configuracion capa dos en Al

11:39 p. m.
20/06/2022 1)

A~ bm gz di) ESP

Fuente: Autoria Propia
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3.4 configuracién de los Enlace troncal en Capa dos

Los puertos troncales 802.1Q son los responsables de admitir la transmision del
trafico de la red agrupados a las Vlans (etiquetado) o al trafico sin Vlan (Sin
etiquetar).

configuraciéon en D1

D1

D1(config)#interface e0/0

D1(config-if)#switchport trunk encapsulation dotlq
D1(config-if)#switchport mode trunk
D1(config-if)#no shutdown

D1(config-if)#exit

D1(config)#interface range e0/1-2
D1(config-if-range)#switchport trunk encapsulation dotlq
D1(config-if-range)#channel-group 1 mode desirable
D1(config-if-range)#no shutdown
D1(config-if-range)#exit

D1(config)#

Configuration en D2

D2

D2(config)#interface e0/0

D2(config-if)#switchport trunk encapsulation dotlq
D2(config-if)#switchport mode trunk
D2(config-if)#no shutdown

D2(config-if)#exit
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Configuracion en Al

Al

Al(config)#interface range e0/1-2
Al(config-if-range)#switchport trunk encapsulation dotlq
Al(config-if-range)#switchport mode trunk
Al(config-if-range)#channel-group 1 mode desirable
Al(config-if-range)#no shutdown
Al(config-if-range)#exit

Al(config)#

3.5 configuracion de los Puertos de acceso en D1y D2

Los puertos de acceso permiten el acceso a los datos de los dispositivos que
estén conectados como portatiles, impresoras, etc. que estan disponibles en
los enlaces de acceso de los puertos del switch.

D1

D1(config)#interface e1/0
D1(config-if)#switchport mode access
D1(config-if)#switchport access vlan 13
D1(config-if)#spanning-tree portfast
D1(config-if)#no shutdown
D1(config-if)#exit

D2

D2(config)#interface e0/1
D2(config-if)#switchport access vlan 13
D2(config-if)#spanning-tree portfast
D2(config-if)#no shutdown
D2(config-if)#exit
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D2(config)#interface e1l/0
D2(config-if)#switchport mode access
D2(config-if)#switchport access vlan 8
D2(config-if)#spanning-tree portfast
D2(config-if)#no shutdown
D2(config-if)#exit

Al

Al(config)#interface e1/0
Al(config-ify#channel-group 1 mode desirable
Creating a port-channel interface Port-channel 1

Al(config-if)#switchport mode access
Al(config-ify#switchport access vlan 8
Al(config-if)y#spanning-tree portfast
Al(config-ify#no shutdown
Al(config-if)#exit
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Parte 4. Configure Security

En esta parte se configura varios mecanismos de seguridad en los dispositivos de
la topologia.

Las tareas de configuracion son las siguientes:

Tairﬁea Tarea Especificacion
En todos los dispositivos, Configure un secreto de habilitacion de
41 proteja el modo EXE con la siguiente manera:
' privilegios. e Tipo de algoritmo: SCRYPT
e Contrasefia: ciscol2345cisco.
En todos los dispositivos, cree | Configurar un usuario local:
una cuenta de usuario local. e Nombre: admin
4.2 ¢ Nivel de privilegio: 15
¢ Tipo de algoritmo: SCRYPT
e Contrasefia: ciscol12345cisco.
En todos los dispositivos, Habilite la autenticacion AAA utilizando
4.3 | habilite AAA y habilite la la base de datos local en todas las
autenticacion AAA. lineas.

Tabla 5 configuracion de seguridad

4.1 configuracién de seguridaden R1,R2YR 3

Cdbdigo en R1

enable algorithm-type scrypt secret cisco12345cisco

username admin privilege 15 algorithm-type scrypt secret cisco12345cisco
aaa new-model

aaa authentication login default local

aaa authentication login AAA local
aaa authorization console
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aaa authorization exec AAA local
aaa session-id common
line con 0

exec-timeout 0 O
privilege level 15
authorization exec AAA
logging synchronous
login authentication AAA
stopbits 1

line aux O

exec-timeout 0 O
privilege level 15
logging synchronous
stopbits 1

line vty 0 4

authorization exec AAA
login authentication AAA
transport input all

line vty 5 15
authorization exec AAA
login authentication AAA

transport input all

crypto key generate rsa general-keys modulus 2048
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Figura 19 configuracion de seguridad en R1

2:36p. m,

€ 4 rmzv e 21/06/2022 " X5)

Autor: Fuente propia

Este mismo codigo se configura en los Reuters R2 y R3
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Figura 20 configuracion de seguridad en R2

2:39 p.m.

7 v Esp .
i@ 21/06/2022  03)

Fuente: Autoria Propia
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Figura 21 configuracion de seguridad en R3

on commands, one per line. En

242 p.m
21/06/2022 Y5)

] o~z ) EsP

Fuente: Autoria Propia

4.2 configuracién de seguridad en D1, D2y Al.

D1

enable algorithm-type scrypt secret cisco12345cisco

username admin privilege 15 algorithm-type scrypt secret cisco12345cisco
aaa new-model

aaa authentication login default local
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Figura 22 configuracion de seguridad en capa dos D1

2:48 p. m.

BP 1062022 )

Fuente: Autoria Propia

Figura 23 configuracion de seguridad en capa dos D2

nfi term
th CNTL

252 p.m,

o8 D g W 21/06/2022 15)

Fuente: Autoria Propia

Al

Figura 24 configuracién de seguridad en capa dos Al

2:53 p.m,

~ N
B W B e )

Fuente: Autoria Propia
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CONCLUSIONES

Las redes VRF, permiten realizan especificaciones de demandas independientes,
dentro de una tabla de enrutamiento, realizando una separacion logica de los
usuarios que acceden a la red, ofreciendo seguridad en el envio de paquetes y
acceso alared, lainterfaz , se divide en dos subinterfaces distintas enrutadas en el
mismo Reuter, con la misma direccion de red sin tener ningun problema.

La creacion de vlans en una red , permiten asignar o redistribuir los puertos del
switch, realizando una difusién de dominio logico de la red, segmentando en tantas
veces como puertos tenga el switch, la administracion de la red puede ser
controlado y los protocolos de seguridad hacen una red confiable y escalable.

El escenario propuesto este explicado parte por parte permitiendo obtener una
comprension de los temas vistos en la parte tedrica del diplomado, la
implementacion de la solucién de este escenario fortalece la habilidad practicas
aprendidas.
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