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GLOSARIO

BGP: es el protocolo subyacente al sistema de enrutamiento este crea estabilidad en la
red para los routers se adapten a fallos en la ruta.

EtherChannel: tecnologia que admite agrupar multiples enlaces fisicos y asi
aumentar la velocidad de comunicacion entre switches.

IPv6: protocolo que permite obtener un gran nimero de dispositivos conectados
a una misma red.

PortFast: es una funcién que permite a los usuarios finales minimizar el tiempo
de espera, por Unicamente conectado en puertos borde.

Switch: o conmutador, dispositivo que es el encargo de interconectar equipos de
red para asi formar una (LAN).



RESUMEN

En el presente documento nos encontraremos con diferentes tipos de
configuraciones las cuales nos ayudaran a dar solucion a la topologia, y asi obtener
una red de trafico mucho mas eficiente y segura; por tal motivo y con el fin de lograr
dicho objetivo mediante el software gns3 de CISCO se desarrollara la topologia; en
primera instancia la asignacion de direcciones ip correspondientes a cada uno de
los equipos.

Como consecuencia de lo anterior se activaran los enlaces troncales, el cual
consiste en desactivar las interfaces de los switchs, para que estas puedan admitir
varias vlans en una red. paso seguido se ingresaran los comandos correspondientes
para configurar los puertos de acceso en los switches para los pcs, una vez
ejecutado esto se dara inicio a ether channel la cual nos permite agrupar enlaces
fisicos en uno solo logico, para finalizar daremos la seguridad correspondiente en
cada dispositivo empleado en la red.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes,
Electrénica.

ABSTRACT

In this document we will find different types of configurations which will help us to
solve the topology, and thus obtain a much more efficient and secure traffic network;
for this reason and to achieve this objective through CISCO's gns3 software, the
topology will be developed; in the first instance the assignment of ip addresses
corresponding to each of the equipment.

As a consequence of the above, the trunk links will be activated, which consists of
deactivating the interfaces of the switches, so that they can support several vlans in
a network. Next step, the corresponding commands will be entered to configure the
access ports in the switches for the PCs, once this has been executed, the ether
channel will start, which allows us to group physical links into a single logical one, to
finish we will give the corresponding security in each device used in the network.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics.



INTRODUCCION.

Cuando se dice que las redes son el elemento que conecta al mundo, estamos
haciendo una afirmacion que tiene un amplio margen, pues si bien el desarrollo
de las redes son en gran medida el elemento esencial para las
telecomunicaciones como lo son la telefonia IP, wifi, entre otros grandes avances
de la ingenieria electronica. EIl desarrollo de estas tecnologias ha llamado la
atencion no solo de las grandes industrias, pues ahora, con la globalizacion
digital y ante la era de un comercio digital, las medianas y pequefias industrias
se ven en la necesidad de implementar sistemas de redes y protocolos de
seguridad que solo eran disefiadas para sectores que lograran tener el recurso
para este tipo de tecnologia, el cual es particular por los servicios que ofrece
segun las necesidades del usuario.

El objetivo principal del diplomado es analizar y desarrollar la configuracion de
una red de datos, mediante los diferentes protocolos como SSH, DHCP, TSP,
entre otros, los cuales permiten trabajar con areas de red y sistemas de
seguridad en redes empresariales.

Los adelantos y el desarrollo tecnolégico han avanzado de manera acelerada, lo
cual ha permitido que se creen herramientas como la tecnologia VRF la cual nos
ayuda a mejorar en el transporte de datos, asi como reforzar la seguridad
teniendo en cuenta cada uno de los niveles que el proveedor nos puede ofrecer.
Para este proyecto se utilizara el nivel 15, el cual da un modo privilegiado
completo a los equipos y a la red.
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DESARROLLO

Escenario Propuesto

lustracion 1 . Escenario propuesto

Special Users VRF

10.0.213.50/24

G0/0/12 G1/0/11
A

G0/0/0.2 GO/0/02
/=1 202

G0/0/1.2 GO/0/0.2
2/=2 3/=3

10.0.12.0/24
2001:db8:acad:12::/64

10.0.23.0/24
2001:db8:acad:23::/64

10.0.208.0/24
2001:db8:acad:208::/64

General Users VRF

Fuente 1. Guia Curso CCNP
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Tabla de direccionamiento

Tabla 1. Tabla de Direccionamiento

Divice Interface IPv4 Address IPv6 Address IP\II_?)IC‘;T k-
G0/0.1 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:1

R1 G0/0.2 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:2
G1/0.1 10.0.113.1/24 2001:db8:acad:113::1/64 fe80::1:3

G1/0.2 10.0.108.1/24 2001:db8:acad:108::1/64 fe80::1:4

G0/0.1 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:1

G0/0.2 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:2

R2 G1/0.1 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:3
G1/0.2 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:4

G0/0.1 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:1

R3 G0/0.2 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:2
G1/0.1 10.0.213.1/24 2001:db8:acad:213::1/64 fe80::3:3

G1/0.2 10.0.208.1/24 2001:db8:acad:208::1/64 fe80::3:4
PC1 NIC 10.0.113.50/24 2001:db8:acad:113::50/64 EUI-64
PC2 NIC 10.0.213.50/24 2001:db8:acad:213::50/64 EUI-64
PC3 NIC 10.0.108.50/24 2001:db8:acad:108::50/64 EUI-64
PC4 NIC 10.0.208.50/24 2001:db8:acad:208::50/64 EUI-64

Fuente 2. Guia de Documentos CCNP
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Parte 1: construir la red y configurar los ajustes basicos del dispositivo y el
direccionamiento de la interfaz.

Paso 1.1: Se debe realizar las conexiones de acuerdo con el disefio anteriormente
sugerido

llustracion 2. Disefio de Topologia
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Fuente 3. Autoria propia

Paso 2: Se debe realizar las configuraciones y ajustes basicos en cada dispositivo
gue se presenta en la topologia.

a. para este item se Ingresar al modo de configuracion global en cada dispositivo
gue contiene nuestra topologia y debemos aplicar su configuracion basica.

e Router

Tabla 2. Configuracion Global Router

hostname R1-R2-R3 iSe asigna nombre al dispositivo!

ipv6 unicast-routing iNos habilita el modo configuracién
ipv6!

no ip domain lookup iDeshabilita la traduccién de nombres a
direccion del router!

banner motd # R1, ENCOR Skills ilngresa al modo de configuracion de

Assessment, Scenario 2 # consola!

line con O ilngresa al modo de configuracion de
linea en la consola!

exec-timeout 0 0 jEstablece el tiempo de espera
inactivo de la sesién remota!

logging synchronous iEvita mensajes inesperados que

13




aparezcan en pantalla!

exit

iSale del modo de configuracién
global!

Fuente 4. Guia Documentos CCNP

e Switch D1

Tabla 3. Configuracion global para Switch D1

hostname D1

iSe asigna nombre al dispositivo!

ip routing

iNos permite ingresar configurar las
tablas de enrutamiento!

ipv6 unicast-routing

iNos habilita el modo configuracion
ipv6!

no ip domain lookup

iDeshabilita la traducciéon de nombres a
direccion del router!

banner motd # D1, ENCOR Skills
Assessment, Scenario 2 #

ilngresa al modo de configuracion de
consolal

line conO

ilngresa al modo de configuracion de
linea en la consola!

exec-timeout 0 0

iEstablece el tiempo de espera
inactivo de la sesién remota!

logging synchronous

iEvita mensajes inesperados que
apareceran en pantalla!

exit iSale del modo de configuracion
global!
vlan 8 iHabilita para crear una nueva red de

area local!

name General-Users

iSe agrega el nombre a la vlan creada!

exit iSale del modo de configuracion
global!
vlan 13 iHabilita para crear una nueva red de

area local!

name Special-Users

iSe agrega el nombre a la vlan creada!

exit

iSale del modo de configuracion
global!

Fuente 5. Guia Documentos CCNP

e Switch D2

Tabla 4. Configuracion Global Switch D2.

hostname D1

iSe asigna nombre al dispositivo!

ip routing

iNos permite ingresar configurar las
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tablas de enrutamiento!

ipv6 unicast-routing

iNos habilita el modo configuracion
ipv6!

no ip domain lookup

iDeshabilita la traduccién de nombres a
direccion del router!

banner motd # D1, ENCOR Skills
Assessment, Scenario 2 #

ilngresa al modo de configuraciéon de
consolal

line conO

ilngresa al modo de configuracion de
linea en la consola!

exec-timeout 0 0

iEstablece el tiempo de espera
inactivo de la sesidén remotal

logging synchronous

iEvita mensajes inesperados que
apareceran en pantalla!

exit iSale del modo de configuracion
global!
vlan 8 iHabilita para crear una nueva red de

area local!

name General-Users

iSe agrega el nombre a la vlan creada!

exit iSale del modo de configuracion
global!
vlan 13 iHabilita para crear una nueva red de

area local!

name Special-Users

iSe agrega el nombre a la vlan creada!

exit

iSale del modo de configuracion
global!

Fuente 6. Autoria propia.

e Switch Al

Tabla 5. Configuraciéon Swith Al.

hostname Al

iSe asigna nombre al dispositivo!

ipv6 unicast-routing

iNos habilita el modo configuracién ipv6!

banner motd # Al, ENCOR Skills
Assessment, Scenario 2 #

ilngresa al modo de configuracion de
consola!

line con O

ilngresa al modo de configuracién de
linea en la consolal

exec-timeout 0 0

iEstablece el tiempo de espera inactivo de
la sesion remota!

logging synchronous

iEvita mensajes inesperados que
apareceran en pantalla!

exit

iSale del modo de configuracién global!

vlan 8

iHabilita para crear una nueva red de area
local!
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name General-Users iSe agrega el nombre a la vlan creada!

Exit iSale del modo de configuracién global!

Fuente 7. Fuente Propia

b. Una vez realizada las configuraciones basicas en modo global se prosigue a
guardar con el comando wr.

llustracion 3. Comando wr.
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Fuente 8. Autoria Propia

c. En este paso debemos de asignar las direcciones tanto IPv4 como IPv6 en
cada uno de los dispositivos finales.

e PC1

Tabla 6. Direccionamiento PC1

Ip 10.0.113.50/10.0.113.1 iSe asigna direccion ipv4 a pc mas Puerta
de enlace y mascara de red!

Ip 2001:db8:acad:113::50/64 | jSe asigna direccién ipv6 a pc!

Fuente 9. Autoria Propia
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e PC2

Tabla 7. Direccionamiento PC 2.

Ip 10.0.213.50/10.0.213.1

iSe asigna direccion ipv4 a pc mas Puerta
de enlace y mascara de red!

Ip 2001:db8:acad:213::50/64

iSe asigna direccion ipv6 a pc!

Fuente 10. Autoria Propia.
e PC3

Tabla 8. Direccionamiento PC 3.

Ip 10.0.108.50/10.0.108.1

iSe asigna direccion ipv4 a pc mas Puerta
de enlace y mascara de red!

Ip 2001:db8:acad:108::50/64

iSe asigna direccion ipv6 a pc!

Fuente 11. Autoria Propia.
o PC4

Tabla 9. Direccionamiento PC 4.

Ip 10.0.208.50/10.0.208.1

iSe asigna direccion ipv4 a pc mas Puerta
de enlace y mascara de red!

Ip 2001:db8:acad:208::50/64

iSe asigna direccion ipv6 a pc!

Fuente 12. Autoria Propia

llustracion 4. Configuracion PC 1.

Fuente 13. Autoria Propia.
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llustracion 5. Configuracion PC 2
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Fuente 14. Autoria Propia.
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Parte 2: configurar VRF y enrutamiento estatico

En esta seccion del trabajo nos disponemos a realzar las debidas
configuraciones que necesita VRF (Virtual Routing and Forwarding), esta es una
tecnologia que nos da una opcion como lo es tener varios enrutadores y ser
ejecutados simultaneamente bajo una tabla de direccionamiento.

Paso 2.1: En R1, R2 y R3, debemos de configurar VRF-Lite de
acuerdo con latopologia que se ha designado.

e Router

Tabla 10.Configuraciéon VRF para Router.

configure terminal ilngreso a modo de configuracién global!

ipv6 unicast-routing iNos habilita el modo configuracién ipv6!

vrf definition General-Users iCrea la vrf con su nombre designado!
address-family ipv4 jHabilita a vrf para agregar direccionamiento ipv4!
address-family ipv6 jHabilita a vrf para agregar direccionamiento ipv6!
exit iSale del modo de configuracion global!

vrf definition Special-Users iCrea la vrf con su nombre designado!
address-family ipv4 jHabilita a vrf para agregar direccionamiento ipv4!
address-family ipv6 jHabilita a vrf para agregar direccionamiento ipv6!
exit iSale del modo de configuracion global!

Fuente 15. Autoria Propia.

Paso 2.2: En R1, R2y R3, configure IPv4 y Interfaces IPv6 en cada VRF.
Para este punto se deben de establecer en R1, R2 y R3 las configuraciones de
las interfaces tanto como para IPv4 como para IPv6 en cada VRF con la tabla de
direccionamiento.

¢ Router R1

Tabla 11. Comando para interfaz gigabit ethernet 0/0.

interface gigabit ethernet 0/0 jHabilita la interfaz gigabit ethernet!
no shutdown iSe inicializa la interfaz!
interface gigabit ethernet 1/0 iHabilita la interfaz gigabit ethernet!
no shutdown iSe inicializa la interfaz!

Fuente 16. Autoria Propia.

e Habilitaciéon Subinterfaces gigabit Ethernet 0/0.1

Tabla 12. Habilitacién Subinterfaces gigabit Ethernet 0/0.1

interface gigabit ethernet 0/0.1 | jHabilita la subinterfaz gigabit ethernet!
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encapsulation dotlqg 13

iPermite que el router tenga enlace local!

vrf forwarding Special-Users

iSe asocia la Subinterface con la tabla de
enrutamiento o vrf creada!

ip address 10.0.12.1 255.255.255.0

iSe asigna una direccion ipv4 a la
subinterface con su pertinente mascara!

ipv6 address fe80::1:1 link-local

iHabilita el link local a la direccién IPv6!

ipv6 address
2001:db8:acad:12::1/64

iSe le configura una IPv6 a la subinterfaz
con mascara!

no shutdown

iSe inicializa la interfaz!

exit

iSale del modo de configuracién global!

Fuente 17. Autoria propia.

e Habilitacién Subinterface gigabit Ethernet 0/0.2

Tabla 13. Habilitacién Subinterface gigabit Ethernet 0/0.2

interface gigabit ethernet 0/0.2

jHabilita la subinterfaz gigabit ethernet!

encapsulation dotlq 8

iPermite que el router tenga enlace local!

vrf forwarding General-Users

iSe asocia la Subinterface con la tabla de
enrutamiento o vrf creada!

ip address 10.0.12.1 255.255.255.0

iSe asigna una direccion ipv4 a la
subinterface con su pertinente mascara!

ipv6 address fe80::1:2 link-local

iHabilita el enlace local a la direccién IPv6!

ipv6 address
2001:db8:acad:12::1/64

iSe le configura una IPv6 a la subinterfaz
con mascaral

no shutdown

iSe inicializa la interfaz!

exit

iSale del modo de configuracion global!

Fuente 18. Autoria Propia.

e Habilitacidén subinterface gigabit Ethernet 1/0.1

Tabla 14. Habilitacién subinterface gigabit Ethernet 1/0.1

interface gigabit ethernet 1/0.1

jHabilita la interfaz gigabit ethernet!

encapsulation dotlg 13

iPermite que el router tenga enlace local!

vrf forwarding Special-Users

iSe asocia la Subinterface con la tabla de
enrutamiento o vrf creada!

ip address 10.0.113.1
255.255.255.0

iSe asigna una direccion ipv4 a la
subinterface con su pertinente mascara!

ipv6 address fe80::1:3 link-local

jHabilita el enlace local a la direccién IPv6!

ipv6 address
2001:db8:acad:113::1/64

iSe le configura una IPv6 a la subinterfaz
con mascara!

no shutdown

iSe inicializa la interfaz!

exit

iSale del modo de configuracion global!

Fuente 19.Autoria Propia.
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e Habilitacién subinterface gigabit ethernet 1/0.2.

Tabla 15. Habilitacion subinterface gigabit ethernet 1/0.2.

interface gigabit ethernet 1/0.2

jHabilita la interfaz gigabit ethernet!

encapsulation dotlq 8

iPermite que el router tenga enlace local!

vrf forward General-Users

iSe asocia la Subinterface con la tabla de
enrutamiento o vrf creada!

ip address 10.0.108.1
255.255.255.0

iSe asigna una direccion ipv4 a la
subinterface con su pertinente mascara!

ipv6 address fe80::1:4 link-local

jHabilita el enlace local a la direccion IPv6!

ipv6 address
2001:db8:acad:108::1/64

iSe le configura una IPv6 a la subinterfaz
con mascara!

no shutdown

iSe inicializa la interfaz!

exit

iSale del modo de configuracion global!

Fuente 20. Autoria Propia.

e Router R2

Tabla 16. Habilitacion interface gigabit ethernet 0/0 Router R2.

Interface gigabit ethernet 0/0

jHabilita la interfaz gigabit ethernet!

no shutdown

iSe inicializa la interfaz!

Interface gigabit ethernet 1/0

jHabilita la interfaz gigabit ethernet!

no shutdown

iSe inicializa la interfaz!

Fuente 21. Autoria Propia.

e Habilitacién de subinterface gigabit ethernet 0/0.1 Router R2.

Tabla 17. Habilitacién de subinterface gigabit ethernet 0/0.1 Router R2.

interface gigabit ethernet 0/0.1

jHabilita la interfaz gigabit ethernet!

encapsulation dotlg 13

ipermite que el router tenga enlace local!

vrf forwarding Special-Users

iSe asocia la Subinterface con la tabla de
enrutamiento o vrf creada!

ip address 10.0.12.2 255.255.255.0

iSe asigna una direccion ipv4 a la
subinterface con su pertinente mascara!

ipv6 address fe80::2:1 link-local

iHabilita el link local a la direccion IPv6!

ipv6 address
2001:db8:acad:12::2/64

iSe le configura una IPv6 a la subinterfaz
con mascara!

no shutdown

iSe inicializa la interfaz!

exit

iSale del modo de configuracién global!

Fuente 22. Autoria propia.
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« Habilitacion de subinterfaces gigabit ethernet 0/0.2 en Router R2

Tabla 18.Habilitacién de subinterface gigabit ethernet 0/0.2 Router R2.

interface gigabit ethernet 0/0.2

iHabilita la interfaz gigabit ethernet!

encapsulation dotlq 8

iPermite que el router tenga enlace local!

vrf forwarding General-Users

iSe asocia la Subinterface con la tabla de
enrutamiento o vrf creada!

ip address 10.0.12.2 255.255.255.0

iSe asigna una direccion ipv4 a la
subinterface con su pertinente mascara!

ipv6 address fe80::2:2 link-local

iHabilita el enlace local a la direccién IPv6!

ipv6 address
2001:db8:acad:12::2/64

iSe le configura una IPv6 a la subinterfaz
con mascaral

no shutdown

iSe inicializa la interfaz!

exit

iSale del modo de configuracion global!

Fuente 23. Autoria propia.

e Habilitacion de interfaces gigabit ethernet 1/0.1 Router R2.

Tabla 19.Habilitacién de interfaces gigabit ethernet 1/0.1 Router R2.

interface gigabit ethernet 1/0.1

jHabilita la interfaz gigabit ethernet!

encapsulation dotlg 13

iPermite que el router tenga enlace local!

vrf forwarding Special-Users

iSe asocia la Subinterface con la tabla de
enrutamiento o vrf creada!

ip address 10.0.23.2 255.255.255.0

iSe asigna una direccion ipv4 a la
subinterface con su pertinente mascara!

ipv6 address fe80::2:3 link-local

iHabilita el enlace local a la direccién IPv6!

ipv6 address
2001:db8:acad:23::2/64

iSe le configura una IPv6 a la subinterfaz
con mascaral

no shutdown

iSe inicializa la interfaz!

exit

iSale del modo de configuracion global!

Fuente 24. Autoria propia.

e Habilitacién de interfaces gigabit ethernet 1/0.2 Router R2.

Tabla 20. Habilitaciéon de interfaces gigabit ethernet 1/0.2 Router R2.

interface gigabit ethernet 1/0.2

jHabilita la interfaz gigabit ethernet!

encapsulation dotlq 8

iPermite que el router tenga enlace local!

vrf forwarding General-Users

iSe asocia la Subinterface con la tabla de
enrutamiento o vrf creada!

ip address 10.0.23.2 255.255.255.0

iSe asigna una direccion ipv4 a la
subinterface con su pertinente mascara!

ipv6 address fe80::2:4 link-local

iHabilita el link local a la direccién IPv6!

ipv6 address
2001:db8:acad:23::2/64

iSe le configura una IPv6 a la subinterfaz
con mascaral

no shutdown

iSe inicializa la interfaz!
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exit

| iSale del modo de configuracién global!

Fuente 25. Autoria propia.

e Router R3

Tabla 21.Habilitacién de interfaces gigabit ethernet 0/0 y 1/0 Router R3

interface gigabit ethernet 0/0

jHabilita la interfaz gigabit ethernet!

no shutdown

iSe inicializa la interfaz!

interface gigabit ethernet 1/0

jHabilita la interfaz gigabit ethernet!

no shutdown

iSe inicializa la interfaz!

Fuente 26. Autoria propia.

e Habilitacion de interfaces gigabit ethernet 1/0.1 Router R3.

Tabla 22. Habilitacién de interfaces gigabit ethernet 1/0.1 Router R3

interface gigabit ethernet 1/0.1

jHabilita la interfaz gigabit ethernet!

encapsulation dotlqg 13

jPermite que el router tenga enlace local!

vrf forwarding Special-Users

iSe asocia la Subinterface con la tabla de
enrutamiento o vrf creada!

ip address 10.0.23.3 255.255.255.0

iSe asigna una direccion ipv4 a la
subinterface con su pertinente mascara!

ipv6 address fe80::3:1 link-local

jHabilita el enlace local a la direccién IPv6!

ipv6 address
2001:db8:acad:23::3/64

iSe le configura una IPv6 a la subinterfaz
con mascaral

no shutdown

iSe inicializa la interfaz!

Exit

iSale del modo de configuracién global!

Fuente 27. Autoria propia.

¢ Habilitacién de interfaces gigabit ethernet 1/0.2 Router R3.

Tabla 23. Habilitacion de interfaces gigabit ethernet 1/0.2 Router R3

interface gigabit ethernet 1/0.2

jHabilita la interfaz gigabit ethernet!

encapsulation dotlq 8

iPermite que el router tenga enlace local!

vrf forwarding General-Users

iSe asocia la Subinterface con la tabla de
enrutamiento o vrf creada!

ip address 10.0.23.3 255.255.255.0

iSe asigna una direccion ipv4 a la
subinterface con su pertinente mascara!

ipv6 address fe80::3:2 link-local

iHabilita el enlace local a la direccién IPv6!

ipv6 address
2001:db8:acad:23::3/64

iSe le configura una IPv6 a la subinterfaz
con mascara!

no shutdown

iSe inicializa la interfaz!

exit

iSale del modo de configuracion global!

Fuente 28. Autoria propia.
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e Habilitacion de interfaces gigabit ethernet 0/0.1 Router R3.

Tabla 24. Habilitacién de interfaces gigabit ethernet 0/0.1 Router R3

interface gigabit ethernet 0/0.1

jHabilita la interfaz gigabit ethernet!

encapsulation dotlg 13

iPermite que el router tenga enlace local!

vrf forwarding Special-Users

iSe asocia la Subinterface con la tabla de
enrutamiento o vrf creada!

ip address 10.0.213.1
255.255.255.0

iSe asigna una direccion ipv4 a la
subinterface con su pertinente mascara!

ipv6 address fe80::3:3 link-local

jHabilita el enlace local a la direccion IPv6!

ipv6 address
2001:db8:acad:213::1/64

iSe le configura una IPv6 a la subinterfaz
con mascara!

no shutdown

iSe inicializa la interfaz!

Exit

iSale del modo de configuracion global!

Fuente 29. Autoria propia

e Habilitacidén de interfaces gigabit ethernet 0/0.2 Router R3.

Tabla 25. Habilitacién de interfaces gigabit ethernet 0/0.2 Router R3

interface gigabit ethernet 0/0.2

jHabilita la interfaz gigabit ethernet!

encapsulation dotlq 8

iPermite que el router tenga enlace local!

vrf forward General-Users

iSe asocia la Subinterface con la tabla de
enrutamiento o vrf creada!

ip address 10.0.208.1
255.255.255.0

iSe asigna una direccion ipv4 a la
subinterface con su pertinente mascara!

ipv6 address fe80::3:4 link-local

jHabilita el link local a la direccién IPv6!

ipv6 address
2001:db8:acad:208::1/64

iSe le configura una IPv6 a la subinterfaz
con mascara!

no shutdown

iSe inicializa la interfaz!

Exit

iSale del modo de configuracion global!

Fuente 30. Autoria propia.

Paso 2.3: para este paso configuraremos la ruta estatica para cada router

e Router R1

Tabla 26. Configuracion de la ruta estatica para Router R1.

ip route vrf Special-Users 10.0.213.0
255.255.255.0 10.0.12.2

iSe designa ruta estatica
predeterminada IPv4 para VRF Special-
Users!

ipv6 route vrf Special-Users
2001:db8:acad:213::1/64
2001:db8:acad:12::2

iSe designa ruta estatica
predeterminada IPv6 para VRF Special-
Users!

ip route vrf General-Users 10.0.208.0
255.255.255.0 10.0.12.2

iSe designa ruta estatica
predeterminada IPv4 para VRF General-
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Users!
ipv6 route vrf General-Users iSe designa ruta estatica
2001:db8:acad:208::1/64 predeterminada IPv4 para VRF General-
2001:db8:acad:12::2 Users!

Fuente 31. Autoria propia.
e Router R3

Tabla 27.Configuracion de la ruta estatica para Router R3.

ip route vrf Special-Users 10.0.113.0 iSe designa ruta estatica

255.255.255.0 10.0.23.2 predeterminada IPv4 para VRF Special-
Users!

ipv6 route vrf Special-Users iSe designa Ruta estatica

2001:db8:acad:113::1/64 predeterminada IPv6 para VRF Special-

2001:db8:acad:23::2 Users!

ip route vrf General-Users 10.0.108.0 iSe designa ruta estatica

255.255.255.0 10.0.23.2 predeterminada IPv4 para VRF General-
Users!

ipv6 route vrf General-Users iSe designa ruta estatica

2001:db8:acad:108::1/64 predeterminada IPv4 para VRF General-

2001:db8:acad:23::2 Users!

Fuente 32. Autoria propia.

Paso 2.4: En este punto se verificara la conectividad entre los
enrutadores desde R1 a R3.

llustracion 6. conectividad entre R1y R3.
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Fuente 33. Autoria propia.



Parte 3. Configurar Capa 2

Para esta seccion del laboratorio se debera configurar los Switches en los
extremos de la red, de igual manera truncarlos para que se pueda enviar
paquetes de datos entre los PC’S y por ultimo agregaremos seguridad a cada
uno de los dispositivos.

Paso 3.1: En D1, D2y Al, deshabilite todas las interfaces.

Como primera medida se debe desactivar todas interfaces que tengan nuestros
Switches como lo son D1, D2 y A1 mediante el comando.

Tabla 28. Comando para deshabilitar interfaces en switches.

interface range Ethernet 0/0-3, iSe nombran cada una de las interfaces a
Ethernet 1/0-3, Ethernet 2/0-3, desactivar!

Ethernet 3/0-3

shutdown iSe desactivan!

exit iSale del modo de configuracion global!

Fuente 34. Autoria propia.

llustracion 7. Comando para deshabilitar interfaces en switches Al.
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Paso 3.2: En D1y D2, configure los enlaces troncales a R1y R3.

Para realizar la configuracion de un puerto troncal, se utiliza el comando
“switchport mode trunk interface mode”. Gracias a este tipo de interfaz se puede
transportar trafico de varias VLAN, para este caso también se debera utilizar el
comando “encapsulacion troncal del puerto del conmutador {dot1q | isl}” con este
se podra definir el tipo de enlace troncal.

e Switch D1

Tabla 29. Configuracion de enlaces troncales en D1

interface Ethernet 0/0

iHabilita la interfaz gigabit ethernet!

switchport trunk encapsulation dotlq

iEstablece el modo de encapsulacién del
enlace troncal al estandar 802!1Q!

switchport mode trunk

iConfigura la interfaz a modo de enlace
troncal!

switchport trunk allowed vlan 13

iSe afiaden la vlan correspondiente!

no shutdown

iSe inicializa la interfaz!

exit

iSale del modo de configuracion global!

Fuente 36.Autoria propia.

e Switch D2

Tabla 30. Configuracion de enlaces troncales en D2.

interface Ethernet 0/0

jHabilita la interfaz gigabit ethernet!

switchport trunk encapsulation dotlq

iEstablece el modo de encapsulacién del
enlace troncal al estandar 802!1Q!

switchport mode trunk

jConfigura la interfaz a modo de enlace
troncal!

switchport trunk allowed vlan 13

iSe afiaden la vlan correspondiente!

no shutdown

iSe inicializa la interfaz!

exit

iSale del modo de configuracion global!

Fuente 37. Autoria propia.

Paso 3.3: configuracion de Ether Channel en D1y Al,

Es una tecnologia que permite agrupar multiples enlaces fisicos en un solo
enlace logico, Para realizar esta configuracion se debe sefialar el grupo de
interfaces que conformaran Ether Channel,

e Switch D1

Tabla 31. configuraciéon de Ether Channel en switch D1.

| interface range Ethernet 1/0-1

| jHabilita la interfaz gigabit ethernet!
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switchport trunk encapsulation dotlq | jEstablece el modo de encapsulacion
del enlace troncal al estandar 802!1Q!

switchport mode trunk iConfigura la interfaz a modo de
enlace troncal!
channel-group 1 mode desirable iSe especifica el numero del grupo del

canal, identifican a esta configuracion
como EtherChannel LACP!

no shutdown iSe inicializa la interfaz!
Exit iSale del modo de configuracion
global!

Fuente 38. Autoria propia
e Switch Al

Tabla 32. configuracion de Ether Channel en switch Al.

interface range Ethernet 1/0-1 iHabilita la interfaz gigabit ethernet!

switchport trunk encapsulation dotlq | jEstablece el modo de encapsulacion
del enlace troncal al estandar 802!1Q!

switchport mode trunk iConfigura la interfaz a modo de
enlace troncal!
channel-group 1 mode desirable iSe especifica el numero del grupo del

canal, identifican a esta configuracion
como EtherChannel LACP!

no shutdown iSe inicializa la interfaz!
Exit iSale del modo de configuracion
global!

Fuente 39. Autoria propia.

3.4 En D1, D2y A1, configure los puertos de acceso para PC1, PC2, PC3y
PCA.

Para este paso se realiza la configuracion de las interfaces conectadas a cada
uno de nuestros equipos finales de red (PC’S) y asi generar envio de paquete
de datos entre ellos.

e Switch D1

Tabla 33. Configuracion de puertos en switch D1 para PC 1.

interface Ethernet 2/0 jHabilita la interfaz gigabit ethernet!

switchport mode access iLa interfaz cambia al modo de acceso
permanente!

switchport access vian 13 iLa vlan se configura en el puerto del
switch!
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spanning-tree portfast

jHabilita a usuarios finales obtener
acceso inmediato a la red de capa 2!

no shutdown

iSe inicializa la interfaz!

Exit

iSale del modo de configuracion
global!

Fuente 40. Autoria propia.

e Switch D2

Tabla 34. Configuracion de puertos en switch D2 para PC 2y PC 4.

interface Ethernet 1/1

jHabilita la interfaz gigabit ethernet!

switchport mode access

iLa interfaz cambia al modo de acceso
permanente!

switchport access vlan 13

iLa vlan se configura en el puerto del
switch!

spanning-tree portfast

jHabilita a usuarios finales obtener
acceso inmediato a la red de capa 2!

no shutdown

iSe inicializa la interfaz!

Exit

iSale del modo de configuracion
global!

Fuente 41. Autoria propia.

e Configuracion de puertos en switch D2 paraPC 2y PC 4.

Tabla 35.Configuracion de puertos en switch D2 para PC 2y PC 4.

interface Ethernet 2/0

jHabilita la interfaz gigabit ethernet!

switchport mode access

iLa interfaz cambia al modo de acceso
permanente!

switchport access vian 8

iLa vlan se configura en el puerto del
switch!

spanning-tree portfast

iHabilita a usuarios finales obtener
acceso inmediato a la red de capa 2!

no shutdown

iSe inicializa la interfaz!

Exit

iSale del modo de configuracion
global!

Fuente 42. Autoria propia.

e Switch Al

Tabla 36. Configuracion de puertos en switch Al para PC 3.

interface Ethernet 0/0

jHabilita la interfaz gigabit ethernet!

switchport mode access

iLa interfaz cambia al modo de acceso
permanente!
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switchport access vian 8 iLa vlan se configura en el puerto del
switch!

spanning-tree portfast jHabilita a usuarios finales obtener
acceso inmediato a la red de capa 2!

no shutdown iSe inicializa la interfaz!

Exit iSale del modo de configuracion
global!

Fuente 43. Autoria propia.

Paso 3.5: Verificar conectividad de PC1 a PC2y de PC3 a PC4.

llustracion 8. Conectividad entre PC 1y PC2.
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Fuente 44. Autoria propia.

llustracion 9. Conectividad entre PC 3y PC 4.
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Fuente 45. Autoria propia.
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Paso 4. Configuracién de seguridad.

Para finalizar la configuracibn de nuestros equipos le agregaremos un nivel de
seguridad, la cual Cisco tiene 16 niveles que van desde 0 al 15 siendo el maximo nivel,
ya que no nos permite realizar un minimo de 5 comando y el nivel 15 que es el a
continuacion le daremos a cada uno de los dispositivos que hemos venido trabajando,
al agregar este nivel de seguridad la persona que tenga las credenciales podra acceder

a realizar diferentes cambios tanto a los equipos como a la red.

Paso final: Insertar comando para seguridad de los equipos.

Tabla 37. Comandos para seguridad de los equipos.

configure terminal

ilngresa a configuracion en modo
global!

service password-encryption

iAplica un cifrado débil a todas las
contrasefas que se estén sin cifrar!

enable secret ciscol12345cisco

iAccede al modo configuracién y Crea
una contrasefia!

username admin secret 0

ciscol2345cisco

iLa contrasefia pasa a ser secreta, se
crea un nombre!

username admin privilege 15 secret
cisco12345cisco

ise habilita el nivel de privilegios para
el dispositivo!

aaa new-model

jHabilita el uso de listas para los
métodos de autenticacion!

aaa authentication login default local

iSe estable autenticacion local por
defecto!

End

iSe ejecuta para retornar a modo exe!

Fuente 46. Autoria propia.

llustracion 10. Configuracion de seguridad en dispositivos.
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Fuente 47. Autoria propia.

31




Conclusiones

Como primera conclusion se debe resaltar la importancia que tiene este curso de
diplomado de profundizacién CCNP, ya que da una visiobn mas completa de las
propiedades de la topologia de red al implementar una VRF-LITE; asi mismo poder
determinar en qué espacios se puede aprovechar los recursos de los equipos que
contienen esta tecnologia.

Se puede comprobar que a la hora de realizar la tabla de enrutamiento estatico se
debe tener muy en cuenta las interfaces y los saltos a los que un dispositivo debe
de llegar, de no ser asi al momento de realizar el envio de paquete de datos este
jamas se dara.

Al desarrollar las diferentes configuraciones, en los dispositivos se presentan fallas
al ejecutar los comandos para las troncales en los switches que integran la topologia,
para lo cual es necesario tener muy bien identificado cada direccionamiento de los
dispositivos que la componen, como lo son los enrutadores y los dispositivos de final
de red.

El programa de simulacion GNS3 es una herramienta disefiada por la empresa
Cisco, con el fin de ofrecer un software de emulacion a la hora de implementar redes
de comunicacion, este programa contiene los elementos necesarios para el disefio,
programacion y verificacion de una red informética, sin embargo, una de las
desventajas dentro del desarrollo de esta actividad académica que se pudo detectar
es labusqueda de imagenes en el proceso de disefio de redes donde deben emplear
routers de capa 3.

Se fortalecen conocimientos en cuanto a direccionamiento IPv4 e IPv6, como la
aplicacion de los diferentes comandos tales como: do show run, switchport trunk
encapsulation dotlq, channel-group 1 mode desirable entre otros.

32



Bibliografia

Edgeworth, B., Garza Rios, B., Gooley, J., Hucaby, D. (2020). CISCO Press
(Ed). Advanced Spanning Tree. CCNP and CCIE Enterprise Core ENCOR 350-
401. Recuperado de https://1drv.ms/b/s!AAIGg5JUgUBthk8

Edgeworth, B., Garza Rios, B., Gooley, J., Hucaby, D. (2020). CISCO Press
(Ed). BGP. CCNP and CCIE Enterprise Core ENCOR 350-401. Recuperado
de https://1drv.ms/b/s!AAIGg5JUgUBthk8

Edgeworth, B., Garza Rios, B., Gooley, J., Hucaby, D. (2020). CISCO Press
(Ed). QoS. CCNP and CCIE Enterprise Core ENCOR 350-401. Recuperado
de https://1drv.ms/b/s!AAIGg5JUgUBthk8

Froom, R., Frahim, E. (2015). CISCO Press (Ed). Spanning Tree Implementation.
Implementing Cisco IP Switched Networks (SWITCH) Foundation Learning
Guide CCNP SWITCH 300-115. https://1drv.ms/b/s!AmIJYei-
NT1lInWROhoMxgBNv1CJ

UNAD (2020). Configuracién de Switches y Routers [OVA]. Recuperado
de https://1drv.ms/u/s!AmIJYei-NT1IhgL9QChD1m9EuUGqC

33


https://1drv.ms/b/s!AAIGg5JUgUBthk8
https://1drv.ms/b/s!AAIGg5JUgUBthk8
https://1drv.ms/b/s!AAIGg5JUgUBthk8
https://1drv.ms/u/s!AmIJYei-NT1IhgL9QChD1m9EuGqC

