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GLOSARIO

BGP: Protocolo de puerta de enlace fronteriza. Protocolo de enrutamiento entre
dominios que reemplaza a EGP. BGP intercambia informacién de accesibilidad con
otros sistemas BGP.

HSRP: Protocolo de enrutador Hot Standby. Proporciona una alta disponibilidad de
red y cambios transparentes en la topologia de la red. HSRP crea un grupo de
enrutadores de reserva activa con un enrutador principal que atiende todos los
paquetes enviados a la direccion de reserva activa.

OSPF: Primero, abra el camino mas corto. Algoritmo de enrutamiento IGP jerarquico
de estado de enlace propuesto como sucesor de RIP en la comunidad de Internet.
Las caracteristicas de OSPF incluyen enrutamiento de menor costo, enrutamiento
de multiples rutas y equilibrio de carga. OSPF se derivo de una version anterior del
protocolo 1S-IS.

PAGP: EI PAGP es un protocolo patentado por Cisco que sOlo puede ejecutarse en
los switches Cisco o en los switches cuyos proveedores licencian su compatibilidad
con el PAGP. Este protocolo facilita la creacion automatica de Etherchannel
mediante el intercambio de paquetes PAGP entre puertos Ethernet; los switches
intercambian paquetes PAGP a través de puertos con capacidad para Etherchannel.
Los puertos con el mismo ID de dispositivo vecino y la misma capacidad de grupo
de puertos se agrupan en un enlace Etherchannel bidireccional punto a punto.

VLAN: es un método para crear redes légicas independientes dentro de una misma
red fisica. Varias VLAN pueden coexistir en un unico conmutador fisico o en una
Unica red fisica. Son utiles para reducir el dominio de difusiéon y ayudan en la
administracion de la red, separando segmentos l6gicos de unared de area local (los
departamentos de una empresa, por ejemplo) que no deberian intercambiar datos
usando la red local (aunque podrian hacerlo a través de un enrutador 0 un
conmutador de capa OSI 3y 4)



RESUMEN

Para esta actividad, se realizan las tareas asignadas en el escenario propuesto,
acompafado de los respectivos procesos de documentacion de la solucién,
correspondientes al registro de la configuracion de cada uno de los dispositivos, la
descripcién detallada del paso a paso de cada una de las etapas realizadas durante
su desarrollo, el registro de los procesos de verificacion de conectividad mediante
el uso de comandos ping, traceroute, show ip route, entre otros.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electrénica.



ABSTRACT

For this activity, the tasks assigned in the proposed scenario are carried out,
accompanied by the respective documentation processes of the solution,
corresponding to the registration of the configuration of each of the devices, the
detailed description of the step by step of each of the stages carried out during its
development, the registration of the connectivity verification processes through the
use of ping, traceroute, and show ip route commands, among others.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics.



INTRODUCCION

En el desarrollo de esta actividad, la propuesta del laboratorio consiste en disefiar
la topologia en la herramienta GNS3 y alternar el uso de dispositivos como el
enrutador, el conmutador y los dispositivos finales. Estos dispositivos estan
cableados por medio de cable de cobre directo y garantizan el estado de la conexion
entre cada uno de los elementos de acuerdo a la topologia utilizada. Para tener un
control y un detalle sobre cada uno de ellos, se realiza la configuracion de cada uno
de ellos, siguiendo unos patrones de secuencia y una asignacion de
direccionamiento tanto IPv4 como IPv6.

Seguido de esto, se realiza la configuracién de dos usuarios VRF, diferenciados por
usuarios generales y usuarios especiales, cuentan con una configuracion que les
permite admitir el direccionamiento IPv4 e IPv6, asi como la asignacion de tablas
de enrutamiento que garanticen junto con la configuracion de otros aspectos, la
conexion de extremo a extremo. Estas configuraciones cuentan en los enrutadores
Router-On-A-Stick en sus subinterfaces y la deshabilitacion de direccionamiento en
las interfaces principales.

Finalmente, se realiza un enlace troncal entre los switches que sirva como medio
para permitir el trafico entre vlans, cada una con su respectiva encapsulacion y con
la utilizacion del protocolo PAgP en modo deseable. Los dispositivos cuentan con
las configuraciones de seguridad (Autenticacion AAA) y se documentan los pings
gue demuestran la conectividad entre cada uno de los dispositivos finales en sus
grupos designados.
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1. ESCENARIO 1

Teniendo en la cuenta la siguiente imagen:
Figura 1. Topologia propuesta para el escenario 1.

Special Users VRF

L -0 10031350126 wo2aasize |-

2001 dbdacoh 113050/ 64 2001 bk st 213-50/64

200.12.0/24
2001:db8aced:12:: /64

200250724
2001:db8:aced: 23:/64

10.0.213.0/24
2000408 aced: 21 5:: /04

(=R B R )
A 2

GO GAO
242 i)

G022 G002
1/ 2

AV1Z G2
202 33

20.0.100.0/246 10.0.120/24 10.0.23.0/24 10.0.208.0/24
2001:dbRzeced: 100::/84 001dbacad12::/04 2000 doRaced:23%:)64 200%1:dbiecad: 208:: /64

1002085026 L]
2001:008:5cad1 208::50,/64

General Users VRF

Fuente: Autor

1.1. TABLA DE DIRECCIONAMIENTO

Tabla 1. Tabla de direccionamiento del escenario 1.

Device | Interface Ipv4 Address Ipv6 Address Lin

Ipv6e

k-

Local

G0/0/0.1 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::

1:1

G0/0/0.2 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::

1:2

GO0/0/1.1 10.0.113.1/24 | 2001:db8:acad:113::1/64 fe80::

1:3

R1 G0/0/1.2 10.0.108.1/24 | 2001:db8:acad:108::1/64 fe80::

1:4

G0/0/0.1 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::

2:1

G0/0/0.2 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::

2:2

GO0/0/1.1 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::

2:3

R2 GO0/0/1.2 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::

2:4

G0/0/0.1 10.0.23.3/24 2001:db8:acad:23::3/64 fe80:

31

G0/0/0.2 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:2
GO0/0/1.1 10.0.213.1/24 | 2001:db8:acad:213::1/64 fe80::3:3
R3 G0/0/1.2 10.0.208.1/24 | 2001:db8:acad:208::1/64 fe80::3:4

11




PC1 NIC 10.0.113.50/24 | 2001:db8:acad:113::50/64 | EUI-64
PC2 NIC 10.0.213.50/24 | 2001:db8:acad:213::50/64 | EUI-64
PC3 NIC 10.0.108.50/24 | 2001:db8:acad:108::50/64 | EUI-64
PC4 NIC 10.0.208.50/24 | 2001:db8:acad:208::50/64 | EUI-64

Fuente: Autor.
1.2. OBJETIVOS

Parte 1: Construir la red y configurar los ajustes basicos de cada dispositivo y el
direccionamiento de lasinterfaces

Parte 2: Configurar VRF y rutas estaticas.

Parte 3: Configurar Capa 2(se entrega finalizado el paso 6)

Parte 4: Configurar seguridad (se entrega finalizado el

paso 6)

1.3. ESCENARIO

En esta evaluacion de habilidades, usted es responsable de completar la
configuracion multi-VRF de la red que admite "Usuarios generales" y "Usuarios
especiales”. Una vez finalizado, deberia haber accesibilidad completa de un
extremo a otro y los dos grupos no deberian poder comunicarse entre si. Asegurese
de verificar que sus configuraciones cumplan con las especificaciones
proporcionadas y que los dispositivos funcionen segun lo requerido.

Nota: Se sugiere realizar la topologia en el software GNS3, teniendo en cuenta las
siguientes imagenes ISO que se encuentran en el siguiente link:

1.4. INSTRUCCIONES

1.4.1. Parte 1: Construir la red y configurar los ajustes basicos del dispositivo y el
direccionamiento de la interfaz

En la Parte 1, configurara la topologia de la red y configurara los ajustes basicos.
1.4.1.1. Paso 1: Cablee lared como se muestra en la topologia.

Conecte los dispositivos como se muestra en el diagrama de topologia y cablee
segun sea necesario.

12



Figura 2. Disefio de la topologia en GNS3, conexion y asignacion de dispositivos.
e Escenariol - GNS3 - O x

File Edit View Control MNode Annotate Tools Help

F OFM>)> HC Fmlllao-gaQME
Topolegy Summary [=]E3]
Node Console

» L AT telnet 192.168.56.102:5004
» L D1 telnet 192.168.56.102:5003
» L D2 telnet 192.168.56.102:5005
» L PCT telnet localhast:5000

» L PC2 telnet localhast:5002

v L PC3 telnet localhost:5004
»
»
»
1]

e

ﬁ
¢
He——f3s— 3

L PC4 telnet localhost:5006

L R1 telnet 192.168.56.102:5000
L R2  telnet 192.168.56.102:5001
B R3  telnet 192.168.56.102:5002

U@t @

1 b

6:51 p. m.

~ J a e 26/06/2022

Fuente: Autor.
1.4.1.2. Paso 2: Configure los ajustes basicos para cada dispositivo.

Ingrese al modo de configuracién global en cada uno de los dispositivos y aplique
la configuracion basica. Las configuraciones de inicio para cada dispositivo se
proporcionan a continuacion.

Router R1

hostname R1 Se asigna el nombre
de host

ipv6 unicast-routing Se habilita el
direccionamiento IPv6

no ip domain lookup Se cancela la

busqueda de dominio
banner motd # R1, ENCOR Skills Assessment, Scenario 2 # Se asigna un mensaje

de advertencia

13



line con 0

exec-timeout 0 0 Se asigna el tiempo
de espera

logging synchronous Se  maodifica las
instalaciones de registro de mensajes

exit

Router R2

hostname R2 Se asigna el nombre
de host

ipv6 unicast-routing Se habilita el
direccionamiento IPv6

no ip domain lookup Se cancela la

busqueda de dominio

banner motd # R2, ENCOR Skills Assessment, Scenario 2 # Se asigna un mensaje
de advertencia

line con 0

exec-timeout 0 0 Se asigna el tiempo
de espera

logging synchronous Se  maodifica las
instalaciones de registro de mensajes

exit

Router R3

hostname R3 Se asigna el nombre
de host

ipv6 unicast-routing Se habilita el
direccionamiento IPv6

no ip domain lookup Se cancela la
busqueda de dominio

banner motd # R3, ENCOR Skills Assessment, Scenario 2 # Se asigha un mensaje
de advertencia

line con 0

exec-timeout 0 0 Se asigna el tiempo
de espera

logging synchronous Se modifica  las
instalaciones de registro de mensajes

exit

Switch D1

hostname D1 Se asigna el nombre
de host

14



Ip routing
direccionamiento IPv4
ipv6 unicast-routing
direccionamiento IPv6
no ip domain lookup
busqueda de dominio

Se habilita el

Se habilita el

Se cancela la

banner motd # D1, ENCOR Skills Assessment, Scenario 2 # Se asigna un mensaje

de advertencia

line con O
exec-timeout 0 O

de espera

logging synchronous

instalaciones de registro de mensajes

exit

vlan 8

name General-Users
de vlian

exit

vlan 13

name Special-Users
de vlan

exit

Switch D2

hostname D2

de host

ip routing
direccionamiento IPv4
ipv6 unicast-routing
direccionamiento IPv6
no ip domain lookup
busqueda de dominio

Se asigna el tiempo

Se modifica las

Se creala vlan
Se asigna un nombre

Se crea la vlan
Se asigna un nombre

Se asigna el nombre
Se habilita el
Se habilita el

Se cancela la

banner motd # D2, ENCOR Skills Assessment, Scenario 2 # Se asigna un mensaje

de advertencia

line con O
exec-timeout 0 0

de espera

logging synchronous

instalaciones de registro de mensajes

exit

vlan 8

name General-Users
de vlan

exit

Se asigna el tiempo

Se modifica las

Se crea la vlan
Se asigna un nombre



vlan 13

name Special-Users
de vlan

exit

Switch Al

hostname Al

de host

ipv6 unicast-routing
direccionamiento IPv6
no ip domain lookup
busqueda de dominio

Se creala vlan
Se asigna un nombre

Se asigna el nombre
Se habilita el

Se cancela la

banner motd # A1, ENCOR Skills Assessment, Scenario 2 # Se asigna un mensaje

de advertencia

line con O
exec-timeout 0 O

de espera

logging synchronous
instalaciones de registro de mensajes
exit

vlan 8

name General-Users
de vlan

exit

Guarde las configuraciones en cada uno de los dispositivos.

R1#copy running-config startup-config
configuracion en el dispositivo
R1#

R2# copy running-config startup-config
configuracion en el dispositivo
R2#

R3# copy running-config startup-config
configuracion en el dispositivo
R3#

D1# copy running-config startup-config
configuracion en el dispositivo
D1#

16

Se asigna el tiempo

Se modifica las

Se crea la vlan
Se asigna un nombre

Se guarda la
Se guarda la
Se guarda la
Se guarda la



D2# copy running-config startup-config Se guarda la
configuracion en el dispositivo
D2#

Al# copy running-config startup-config Se guarda la
configuracion en el dispositivo
Al#

Configure los PC1, PC2, PC3 y PC4 de acuerdo con la tabla de direccionamiento

PC1>ip 10.0.113.50 255.255.255.0 10.0.113.1 Se asigna el
direccionamiento lpv4

PC1> ip 2001:db8:acad:113::50/64 Se asigna el
direccionamiento IPv6

PC1>

Figura 3. Asignacion de direccionamiento en PC1, IPv4 e IPv6.

Node ¢
 OE>> N c K4 1O~ &

Topology Summary @®
Node Console
» €D A1 telnet 192.168.56.102:5004
» £ D1 telnet 192.168.56.102:5003
2 » £ D2 telnet 192.168.56.102:5005
= » €3 PC1 telnet localhost:5000

iz

NSOt @ v °

solarv is 7 Solar-PuTTY 2019 SolarWinds Worldwide Al 5 reserved ;
[ 7 6:55 p. m.
- ‘ ﬂ e 26/06/2022

Fuente: Autor.
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PC2>ip 10.0.213.50 255.255.255.0 10.0.213.1 Se asigna
direccionamiento Ipv4

PC2> ip 2001:db8:acad:213::50/64 Se asigna
direccionamiento IPv6

pPC2>

Figura 4. Asignacion de direccionamiento en PC2, IPv4 e IPV6.

= OF>-) BC EFEIIC,6QAQM

Topology Summary

Node Console

» €3 A1 telnet 192.168.56.102:5004

» £ D1 telnet 192.168.56.102:5003
o) » €D D2 telnet 192.168.56.102:5005
vecd] » €3 PC1 telnet localhost:5000

iz

NetOI®W v

Fuente: Autor.

PC3>ip 10.0.108.50 255.255.255.0 10.0.108.1 Se asigna
direccionamiento Ipv4

PC3> ip 2001:db8:acad:108::50/64 Se asigna
direccionamiento IPv6

PC3>

18
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Figura 5. Asignacion de direccionamiento en PC3, IPv4 e IPV6.

m OF>-) "BC FPmlIlo,-6Q2QME3

Topology Summary @®
Node Console

» £ A1 telnet 192.168.56.102:5004
» £ D1 telnet 192.168.56.102:5003
» £ D2 telnet 192.168.56.102:5005
» £ PC1 telnet localhost:5000

&k

3

NetOIHW e

,9aeéen e
Fuente: Autor.

PC4> ip 10.0.208.50 255.255.255.0 10.0.208.1 Se asigna el
direccionamiento Ipv4

PC4> ip 2001:db8:acad:208::50/64 Se asigna el
direccionamiento IPv6

PC4>

19



Figura 6. Asignacién de direccionamiento en PC4, IPv4 e IPv6.

-
solarwinds ¥
6:59 p. m.
e 26/06/2022

F_uente: Autor.

1.4.2. Parte 2: Configurar VRF y enrutamiento estatico.

En esta parte de la evaluacion de habilidades, configurard VRF-Lite en los tres
enrutadores y las rutas estaticas adecuadas para admitir la accesibilidad de un
extremo a otro. Al final de esta parte, R1 deberia poder hacer ping a R3 en cada
VRF.

Sus tareas de configuracion son las siguientes:

Tabla 2. Actividades a realizar en la tarea 2.1.

Task# | Task Specification
2.1 On R1, R2, and RS, | Configure two VRFs:
configure VRF-Lite * General-Users
VRFs as shown in the |« Special-Users
topology The VRFs must support IPv4 and
diagram. IPVv6.

Fuente: Autor.

Configuracion en R1.

R1#configure terminal

20



R1(config)#vrf definition General-Users
de VRF

R1(config-vrf)#address-family ipv4
para IPV4
R1(config-vrf-af)#address-family ipv6
para IPv6

R1(config-vrf-af)#exit
R1(config-vrf)#vrf definition Special-Users
de VRF

R1(config-vrf)#address-family ipv4
para IPV4
R1(config-vrf-af)#address-family ipv6
para IPV6

R1(config-vrf-af)#exit

Configuracion en R2.

R2#configure terminal

R2(config)#vrf definition General-Users
de VRF

R2(config-vrf)#address-family ipv4
para IPV4
R2(config-vrf-af)#address-family ipv6
para IPv6

R2(config-vrf-af)#exit
R2(config-vrf)#vrf definition Special-Users
de VRF

R2(config-vrf)#address-family ipv4
para IPV4
R2(config-vrf-af)#address-family ipv6
para IPv6

R2(config-vrf-af)#exit

Configuracion en R3.
R3#configure terminal

R3(config)#vrf definition General-Users
de VRF

21
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soporte

soporte

nombre



R3(config-vrf)#address-family ipv4
para IPV4
R3(config-vrf-af)#address-family ipv6
para IPv6

R3(config-vrf-af)#exit
R3(config-vrf)#vrf definition Special-Users
de VRF
R3(config-vrf)#address-family ipv4
para IPV4
R3(config-vrf-af)#address-family ipv6
para IPv6

R3(config-vrf-af)#exit

Tabla 3. Actividades a realizar en la tarea 2.2.

Se asigna el soporte

Se asigna el soporte

Se asigna el nombre
Se asigna el soporte

Se asigna el soporte

addresses

addresses

2.2 On R1, R2, and R3, | Allrouters will use Router-On-A-Stick
configure IPv4 and IPv6 | on their GO/0/1.x interfaces to support
interfaces on each VRF as | separation of the VRFs.

detailed in the addressing | Sub-interface 1:

table above. * In the Special Users VRF

» Use dot1q encapsulation 13

* IPv4 and IPv6 GUA and link-local

* Enable the interfaces
Sub-interface 2:

* In the General Users VRF

* Use dot1q encapsulation 8

* |Pv4 and IPv6 GUA and link-local

* Enable the interfaces

Fuente: Autor.
Configuracion en R1.

R1(config-vrf)#interface g0/0.1
R1(config-subif)#encapsulation dotlq 13
encapsulamiento y la VLAN

R1(config-subif)#vrf forwarding Special-Users
reenvio

R1(config-subif)#ip address 10.0.12.1 255.255.255.0
IPv4 de la subred
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R1(config-subif)#ipv6 address fe80::1:1 link-local

de enlace local IPv6

R1(config-subif)#ipv6 address 2001:db8:acad:12::1/64
IPv6 de la subred

R1(config-subif)#no shutdown

subinterfaz

R1(config-subif)#exit

R1(config)#interface g0/0.2
R1(config-subif)#encapsulation dotlq 8
encapsulamiento y la VLAN

R1(config-subif)#vrf forwarding General-Users
reenvio

R1(config-subif)#ip address 10.0.12.1 255.255.255.0
IPv4 de la subred

R1(config-subif)#ipv6 address fe80::1:2 link-local

de enlace local IPv6

R1(config-subif)#ipv6 address 2001:db8:acad:12::1/64
IPv6 de la subred

R1(config-subif)#no shutdown

subinterfaz

R1(config-subif)#exit

R1(config)#interface g0/0

R1(config-if)#no ip address

direccion de interfaz

R1(config-if)#no shutdown

R1(config-if)#exit

R1(config)#interface g1/0.1
R1(config-subif)#encapsulation dotlq 13
encapsulamiento y la VLAN

R1(config-subif)#vrf forwarding Special-Users

reenvio

R1(config-subif)#ip address 10.0.113.1 255.255.255.0
IPv4 de la subred

R1(config-subif)#ipv6 address fe80::1:3 link-local

de enlace local IPv6

R1(config-subif)#ipv6 address 2001:db8:acad:113::1/64
IPv6 de la subred

R1(config-subif)#no shutdown

subinterfaz
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R1(config-subif)#exit

R1(config)#interface g1/0.2
R1(config-subif)#encapsulation dotlq 8
encapsulamiento y la VLAN

R1(config-subif)#vrf forward General-Users

reenvio

R1(config-subif)#ip address 10.0.108.1 255.255.255.0
IPv4 de la subred

R1(config-subif)#ipv6 address fe80::1:4 link-local

de enlace local IPv6

R1(config-subif)#ipv6 address 2001:db8:acad:108::1/64
IPv6 de la subred

R1(config-subif)#no shutdown

subinterfaz

R1(config-subif)#exit

R1(config)#interface g1/0

R1(config-if)#no ip address

direccion de interfaz

R1(config-if)#no shutdown

R1(config-if)#exit

Configuracion en R2.

R2(config-vrf)#interface g0/0.1
R2(config-subif)#encapsulation dotlq 13
encapsulamiento y la VLAN

R2(config-subif)#vrf forwarding Special-Users
reenvio

R2(config-subif)#ip address 10.0.12.2 255.255.255.0
IPv4 de la subred

R2(config-subif)#ipv6 address fe80::2:1 link-local

de enlace local IPv6

R2(config-subif)#ipv6 address 2001:db8:acad:12::2/64
IPv6 de la subred

R2(config-subif)#no shutdown

subinterfaz

R2(config-subif)#exit

R2(config)#interface g0/0.2
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R2(config-subif)#encapsulation dotlq 8
encapsulamiento y la VLAN

R2(config-subif)#vrf forwarding General-Users
reenvio

R2(config-subif)#ip address 10.0.12.2 255.255.255.0
IPv4 de la subred

R2(config-subif)#ipv6 address fe80::2:2 link-local

de enlace local IPv6

R2(config-subif)#ipv6 address 2001:db8:acad:12::2/64
IPv6 de la subred

R2(config-subif)#no shutdown

subinterfaz

R2(config-subif)#exit

R2(config)#interface g0/0

R2(config-if)#no ip address

direccion de interfaz

R2(config-if)#no shutdown

R2(config-if)#exit

R2(config)#interface g1/0.1
R2(config-subif)#encapsulation dotlq 13
encapsulamiento y la VLAN

R2(config-subif)#vrf forwarding Special-Users
reenvio

R2(config-subif)#ip address 10.0.23.2 255.255.255.0
IPv4 de la subred

R2(config-subif)#ipv6 address fe80::2:3 link-local

de enlace local IPv6

R2(config-subif)#ipv6 address 2001:db8:acad:23::2/64
IPv6 de la subred

R2(config-subif)#no shutdown

subinterfaz

R2(config-subif)#exit

R2(config)#interface g1/0.2
R2(config-subif)#encapsulation dotlq 8
encapsulamiento y la VLAN

R2(config-subif)#vrf forwarding General-Users
reenvio

R2(config-subif)#ip address 10.0.23.2 255.255.255.0
IPv4 de la subred
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R2(config-subif)#ipv6 address fe80::2:4 link-local
de enlace local IPv6

R2(config-subif)#ipv6 address 2001:db8:acad:23::2/64
IPv6 de la subred

R2(config-subif)#no shutdown

subinterfaz

R2(config-subif)#exit

R2(config)#interface g1/0

R2(config-if)#no ip address

direccioén de interfaz

R2(config-if)#no shutdown

R2(config-if)#exit

Configuracion en R3.

R3(config-vrf)#interface g0/0.1
R3(config-subif)#encapsulation dotlq 13
encapsulamiento y la VLAN

R3(config-subif)#vrf forwarding Special-Users
reenvio

R3(config-subif)#ip address 10.0.23.3 255.255.255.0
IPv4 de la subred

R3(config-subif)#ipv6 address fe80::3:1 link-local

de enlace local IPv6

R3(config-subif)#ipv6 address 2001:db8:acad:23::3/64
IPv6 de la subred

R3(config-subif)#no shutdown

subinterfaz

R3(config-subif)#exit

R3(config)#interface g0/0.2
R3(config-subif)#encapsulation dotlq 8
encapsulamiento y la VLAN

R3(config-subif)#vrf forwarding General-Users
reenvio

R3(config-subif)#ip address 10.0.23.3 255.255.255.0
IPv4 de la subred

R3(config-subif)#ipv6 address fe80::3:2 link-local

de enlace local IPv6
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R3(config-subif)#ipv6 address 2001:db8:acad:23::3/64
IPv6 de la subred

R3(config-subif)#no shutdown

subinterfaz

R3(config-subif)#exit

R3(config)#interface g0/0

R3(config-if)#no ip address

direccioén de interfaz

R3(config-if)#no shutdown

R3(config-if)#exit

R3(config)#interface g1/0.1
R3(config-subif)#encapsulation dotlq 13
encapsulamiento y la VLAN

R3(config-subif)#vrf forwarding Special-Users

reenvio

R3(config-subif)#ip address 10.0.213.1 255.255.255.0
IPv4 de la subred

R3(config-subif)#ipv6 address fe80::3:3 link-local

de enlace local IPv6

R3(config-subif)#ipv6 address 2001:db8:acad:213::1/64
IPv6 de la subred

R3(config-subif)#no shutdown

subinterfaz

R3(config-subif)#exit

R3(config)#interface g1/0.2
R3(config-subif)#encapsulation dotlq 8
encapsulamiento y la VLAN

R3(config-subif)#vrf forward General-Users

reenvio

R3(config-subif)#ip address 10.0.208.1 255.255.255.0
IPv4 de la subred

R3(config-subif)#ipv6 address fe80::3:4 link-local

de enlace local IPv6

R3(config-subif)#ipv6 address 2001:db8:acad:208::1/64
IPv6 de la subred

R3(config-subif)#no shutdown

subinterfaz

R3(config-subif)#exit

R3(config)#interface g1/0
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R3(config-if)#no ip address No Se asigna
direccion de interfaz

R3(config-if)#no shutdown Se activa la interfaz
R3(config-if)#exit

Tabla 4. Actividades a realizar en la tarea 2.3.

2.3 On R1 and R3, configure | Configure VRF static routes for both
default static routes | IPv4 and IPv6 in both VRFs.
pointing to R2.
Fuente: Autor.

Configuracion en R1.

R1(config)#ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.12.2
R1(config)#ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.12.2
R1(config)#ipv6 route vrf Special-Users ::/0 2001:db8:acad:12::2
R1(config)#ipv6 route vrf General-Users ::/0 2001:db8:acad:12::2
R1(config)#end

Configuracion en R2.

R2(config)#ip route vrf Special-Users 10.0.113.0 255.255.255.0 10.0.12.1
R2(config)#ip route vrf Special-Users 10.0.213.0 255.255.255.0 10.0.23.3
R2(config)#$vrf Special-Users 2001:db8:acad:113::/64 2001:db8:acad:12::1
R2(config)#$vrf Special-Users 2001:db8:acad:213::/64 2001:db8:acad:23::3
R2(config)#ip route vrf General-Users 10.0.108.0 255.255.255.0 10.0.12.1
R2(config)#ip route vrf General-Users 10.0.208.0 255.255.255.0 10.0.23.3
R2(config)#$vrf General-Users 2001:db8:acad:108::/64 2001:db8:acad:12::1
R2(config)#$vrf General-Users 2001:db8:acad:208::/64 2001:db8:acad:23::3
R2(config)#end

Configuracion en R3.

R3(config)#ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.23.2
R3(config)#ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.23.2
R3(config)#ipv6 route vrf Special-Users ::/0 2001:db8:acad:23::2
R3(config)#ipv6 route vrf General-Users ::/0 2001:db8:acad:23::2
R3(config)#

Tabla 5. Actividades a realizar en la tarea 2.4.
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2.4 Verify connectivity in each | From R1, verify connectivity to R3:
VRF. * ping vrf General-Users 10.0.208.1
* ping vrf General-Users
2001:db8:acad:208::1

* ping vrf Special-Users 10.0.213.1
* ping vrf Special-Users
2001:db8:acad:213::1

Fuente: Autor.

Nota: R1 no estara habilitado para realizar ping entre PC2 o PC4 con la
configuracion de las Partes 1y 2

Figura 7. Verificacién en cada VRF por medio de ping desde el Router R1.

3
solarwinds *

e 7:03 p. m.
|\~ 26/06/2022

Fuente: Autor.

1.4.3. Parte 3: Configurar capa 2.

En esta parte, tendré que configurar los Switches para soportar la conectividad con
los dispositivos finales.

Las tareas de configuracién, son las siguientes:
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Tabla 6. Actividades a realizar en la tarea 3.

Task# Task Specification

On D1, D2, and Al, disable all On D1 and D2, shutdown G1/0/1 to
interfaces. G1/0/24.

On A1, shutdown FO/1 — F0/24, G0/1
- GO0/2.

3.1

On D1 and D2, configure the Configure and enable the G1/0/11

3.2 trunk links to R1 and R3. link as a trunk link.

On D1 and A1, configure the On D1, configure and enable:
EtherChannel. e Interface G1/0/5 and G1/0/6

e Port Channel 1 using PAgP
On A1, configure enable:

e Interface FO/1 and FO0/2

e Port Channel 1 using PAgP

3.3

On D1, D2, and A1, configure Configure and enable the access

access ports for PC1, PC2, ports as follows:

PC3, and PCA4. e On D1, configure interface
G1/0/23 as an access port in
VLAN 13 and enable Portfast.

e On D2, configure interface
G1/0/23 as an access port in
VLAN 13 and enable Portfast.

e On D2, configure interface
G1/0/24 as an access port in
VLAN 8 and enable Portfast.

e On Al, configure interface F0/23
as an access port in VLAN 8 and
enable Portfast.

3.4

Verify PC to PC connectivity. From PC1, verify IPv4 and IPv6
connectivity to PC2.

From PC3, verify IPv4 and IPv6
connectivity to PC4.

3.5

Fuente: Autor.
Configuracion en D1
D1#configure terminal

D1(config)#interface range e0/0-3 Se selecciona el rango de
interfaces Ethernet
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D1(config)#shutdown

interfaces

D1(config)#interface e0/0

interfaz

D1(config-if)#switchport trunk encapsulation dotlq
encapsulacion dotlq

D1(config-if)#switchport mode trunk

en modo troncal

D1(config-if)#no shutdown

interfaz

D1(config-if)#exit

D1(config)#interface e0/1

interfaz

D1(config-if)#switchport mode access

en modo de acceso

D1(config-if)#switchport access vlian 13

para la vlan 13

D1(config-if)#spanning-tree portfast

convergencia de protocolos tipo STP
D1(config-if)#no shutdown

interfaz

D1(config-if)#exit

D1(config)#interface range e0/2-3

interfaces

D1(config-if-range)#switchport trunk encapsulation dotlq
encapsulacion dotlq
D1(config-if-range)#switchport mode trunk

en modo troncal
D1(config-if-range)#channel-group 1 mode desirable
interfaces en modo deseable para el canal de puerto 1
D1(config-if-range)#no shutdown

interfaz

D1(config-if-range)#exit

D1(config)#

Configuracion en D2.

D2#configure terminal
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D2(config)#interface range e0/0-3
de interfaces Ethernet
D2(config)#shutdown

interfaces

D2(config)#interface e0/0

D2(config-if)#switchport trunk encapsulation dotlq

encapsulacion dotlq
D2(config-if)#switchport mode trunk
modo troncal

D2(config-if)#no shutdown
D2(config-if)#exit
D2(config)#interface e0/1
D2(config-if)#switchport mode access
modo de acceso

D2(config-if)#switchport access vlan 13

para la vlan 13
D2(config-if)#spanning-tree portfast
convergencia de protocolos tipo STP
D2(config-if)#no shutdown
D2(config-if)#exit
D2(config)#interface e0/2
D2(config-if)#switchport mode access
modo de acceso
D2(config-if)#switchport access vlan 8
para la vlan 8
D2(config-if)#spanning-tree portfast
convergencia de protocolos tipo STP
D2(config-ify#no shutdown
D2(config-if)#exit

Configuracion en Al.

Al#configure terminal
Al(config)#interface range e0/0-3
de interfaces Ethernet
Al(config)#shutdown

interfaces

Al(config)#interface e0/0
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Al(config-if)#switchport mode access

modo de acceso

Al(config-if)#switchport access vian 8

parala vlan 8

Al(config-if)#spanning-tree portfast

convergencia de protocolos tipo STP

Al(config-if)#no shutdown

Al(config-if)#exit

Al(config)#interface range e0/2-3

interfaces

Al(config-if-range)#switchport trunk encapsulation dotlq
encapsulacion dotlq

Al(config-if-range)#switchport mode trunk

modo troncal

Al(config-if-range)#channel-group 1 mode desirable
interfaces en modo deseable para el canal de puerto 1
Al(config-if-range)#no shutdown
Al(config-if-range)#exit

Habilito la interfaz en
Habilito el acceso
Habilito la
enciendo la interfaz

Selecciono las
Habilito la
Habilito la interfaz en

configure las

enciendo la interfaz

Figura 8. Prueba de conexion entre PC1 y PC2 tanto IPv4 y IPv6.

Fuente: Autor.
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Figura 9. Prueba de conexién entre PC3 y PC4 tanto IPv4 y IPv6.

3, LLC. Al rights reserved

e 710 p. m.
26/06/2022

Fuente: Autor.

1.4.4. Parte 4: Configurar la seguridad.

En esta parte debe configurar varios mecanismos de seguridad en los dispositivos
de la topologia.

Las tareas de configuracion son las siguientes:

Tabla 7. Actividades a realizar en la tarea 4.

Task# Task Specification
On all devices, secure Configure an enable secret as follows:
4.1 | privileged EXE mode. ¢ Algorithm type: SCRYPT

e Password: cisco12345cisco.

On all devices, create a local | Configure a local user:

user account. e Name: admin

4.2 e Privilege level: 15

¢ Algorithm type: SCRYPT

e Password: ciscol12345cisco.

On all devices, enable AAA Enable AAA authentication using the
4.3 and enable AAA local database on all lines.
authentication.

Fuente: Autor.
Configuracion en R1.

R1#configure terminal

34



R1(config)#enable algorithm-type scrypt secret cisco12345cisco Se
habilita un algoritmo tipo script secreto

R1(config)#username admin privilege 15 algorithm-type scrypt secret
cisco12345cisco Se crea un usuario local con contraseia tipo algoritmo y
privilegios

R1(config)#aaa new-model Se aplica la autenticacion local a todas las
lineas de interfaz

R1(config)#aaa authentication login default local Se solicita
autenticacion para los usuarios que quieran acceder al servidor de acceso
R1(config)#end

Figura 10. Configuracion de sequridad en R1.

~
solarwinds *

e . 710 p. m.
] 26/06/2022

Fuente: Autor.

R2#configure terminal

R2(config)#enable algorithm-type scrypt secret cisco12345cisco Se
habilita un algoritmo tipo script secreto

R2(config)#username admin privilege 15 algorithm-type scrypt secret
ciscol2345cisco Se crea un usuario local con contraseiia tipo algoritmo y
privilegios

R2(config)#aaa new-model Se aplica la autenticacion local a todas las
lineas de interfaz

R2(config)#aaa authentication login default local Se solicita
autenticacion para los usuarios que quieran acceder al servidor de acceso
R2(config)#end

Figura 11. Configuracion de seguridad en R2.

-
solarwinds *

e 711 p. m.
: 26/06/2022

Fuente: Autor.
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R3#configure terminal

R3(config)#enable algorithm-type scrypt secret cisco12345cisco Se
habilita un algoritmo tipo script secreto

R3(config)#username admin privilege 15 algorithm-type scrypt secret
ciscol12345cisco Se crea un usuario local con contrasefa tipo algoritmo y
privilegios

R3(config)#aaa new-model Se aplica la autenticacion local a todas las
lineas de interfaz

R3(config)#aaa authentication login default local Se solicita
autenticacion para los usuarios que quieran acceder al servidor de acceso
R3(config)#end

Figura 12. Configuracion de sequridad en R3.

<
solarwinds *

e - 712 p. m.
: 26/06/2022

Fuente: Autor.

D1#configure terminal

D1(config)#enable algorithm-type scrypt secret cisco12345cisco Se
habilita un algoritmo tipo script secreto

D1(config)#username admin privilege 15 algorithm-type scrypt secret
ciscol2345cisco Se crea un usuario local con contraseiia tipo algoritmo y
privilegios

D1(config)#aaa new-model Se aplica la autenticacion local a todas las
lineas de interfaz

D1(config)#aaa authentication login default local Se solicita
autenticacion para los usuarios que quieran acceder al servidor de acceso
D1(config)#end

Figura 13. Configuracion de seguridad en D1.

-« < PaTT N1 1 I A
solarwinds 7 Solar-PuTTY 2019 SolarWinds dwide, LLC. All rights rese

e 713 p. m.
- 26/06/2022

Fuente: Autor.
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D2#configure terminal

D2(config)#enable algorithm-type scrypt secret cisco12345cisco Se
habilita un algoritmo tipo script secreto

D2(config)#username admin privilege 15 algorithm-type scrypt secret
ciscol12345cisco Se crea un usuario local con contrasefa tipo algoritmo y
privilegios

D2(config)#aaa new-model Se aplica la autenticacion local a todas las
lineas de interfaz

D2(config)#aaa authentication login default local Se solicita
autenticacion para los usuarios que quieran acceder al servidor de acceso

Figura 14. Configuracion de sequridad en D2.

solarwinds * H
e 7 713 p.m.
26/06/2022

F_uente: Autor.

Al#configure terminal

Al(config)#enable algorithm-type scrypt secret cisco12345cisco Se
habilita un algoritmo tipo script secreto

Al(config)#username admin privilege 15 algorithm-type scrypt secret
ciscol2345cisco Se crea un usuario local con contraseiia tipo algoritmo y
privilegios

Al(config)#aaa new-model Se aplica la autenticacién local a todas las lineas
de interfaz

Al(config)#aaa authentication login default local Se solicita
autenticacion para los usuarios que quieran acceder al servidor de acceso
Al(config)#end

Figura 15. Configuracion de seguridad en Al.

-
solarwinds *

e ; 717 p. m.
~ 26/06/2022

Fuente: Autor.
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CONCLUSIONES

En esta actividad, se comprende la configuracién del direccionamiento de los equipos, que
va desde la validacion de la clase de direccion, la méscara de red a utilizar y la direcciéon de
gateway asociada al segmento de red, esto es muy importante al momento de realizar
pruebas de conectividad porque puede incurrir en fallos de configuracion en dispositivos
finales y al realizar pruebas desde los routers o switches, se pueda llegar a interpretar que
los saltos estan equivocados o que se requiere de protocolos de enrutamiento para
complementar esta conexion.

Por otra parte, el uso de VRF es altamente destacable porque a simple vista logra disminuir
el gasto en adquirir otros dispositivos, se debe tener claro que los actuales deben cumplir
con los requerimientos y las tecnologias compatibles para que se pueda implementar estas
instancias. Debe garantizarse que los grupos esten asignados en vilans diferentes y que en
el router se disponga de Router-On-A-Stick, esta configuracion se conoce como
enrutamiento entre vlan, se configuran las subinterfaces y se enciente la interfaz principal
para asi garantizar el direccionamiento y la asignacion en las tablas de enrutamiento VRF.

Finalmente, se realiza la implementacién de control de acceso como la autenticacion AAA,
esto se complementa con la creacion de usuarios y se debe asignar en una base de datos
local, esto restringe el acceso no autorizado en las lineas de consola como de terminal.
Cada uno de los pasos ejecutados estan documentados y sirven de soporte para demostrar
el funcionamiento de la propuesta de solucién al problema planteado y sirve como reto de
mejora para los demas procesos y/o necesidades que surjan en la vida cotidiana.
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