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Glosario

PROTOCOLOS DE ENRUTAMIENTO: Hacen referencia a un conjunto de reglas
que permiten administrar la actividad de enrutamiento en un Router de manera
seguray eficaz, con el fin de compartir algun tipo de informacién en una red. Algunos
de estos protocolos son: RIP, OSPF, BGP, EIGRP.

ROUTER: es un dispositivo que permite realizar la interconexion entre los
ordenadores de la red con el fin de compartir una conexién a internet y de esta
manera enviar u obtener informacion.

SWITCH: Es un dispositivo l6gico que permite la interconexién de equipos que se
encuentran conectados a una red.

VRF (Virtual Routing and Forwarding): Es un tipo de tecnologia que permite a
multiples tablas de rutas separadas coexistir en el mismo router y al mismo tiempo;
de esta manera, al ser todas las tablas de rutas completamente independientes, las
mismas direcciones IP que pueden solapar con otras existentes, evitan conflictos y
pueden convivir sin problemas.

STP (Spanning Tree Protocol): Es un protocolo de red de capa 2 que permite
habilitar el algoritmo que se encarga de gestionar la presencia de bucles en una
topologia de enlaces redundantes; evitando de esta manera que se sature y
garantizando el funcionamiento de la misma.

SUB-INTERFACE: Se definen como interfaces logicas que nacen de la
segmentacion de una interfaz fisica; las cuales admiten una VLAN y su respectivo
direccionamiento IP.

LAN: Son redes constituidas por dispositivos como Routers, Switch, Host o
servidores; que se encargan de intercambiar datos y compartir recursos entre los
usuarios de la red. Estas redes pueden ser de caracter empresarial o doméstico.

VLAN: Son conocidas como redes de area local virtuales; es una tecnologia de red
gue permite crear redes logicas dentro de una misma red fisica, garantizando de
esta manera que el trafico de informacion sea seguro entre cada subred creada.



Resumen

En el presente documento se muestra el desarrollo del escenario practico
correspondiente al diplomado de profundizacion CISCO — CCNP; el cual, se
encuentra conformado por una topologia de red configurada en el software GNS3
gue admite dos tipos de usuario (Usuario general y Usuario especial); permitiendo
de esta manera generar habilidades para la configuracidén y el manejo de redes de
area local de tipo doméstico o empresarial.

No obstante, se evidencia el manejo de comandos IOS para la configuracion de
dispositivos como Routers y Switches dentro de la red, con el fin de garantizar la
conectividad entre cada una de las interfaces que la conforman; de igual manera,
se muestra el proceso para llevar a cabo el direccionamiento IPv4 e IPv6 y la
creacion de las VRF incluyendo VLAN, rutas estéaticas y encapsulamiento de datos
para cada uno de los tipos de usuario. Ademas, se implementara la configuracion
de capa 2 para puntos de acceso y configuracién de seguridad para restringir el
acceso de cada tipo de usuario.

Durante el proceso de construccion y configuracion de la red se mostraran
elementos como tablas, codigos digitados y capturas de pantalla que evidencien el
proceso realizado para llegar al producto final.

Palabras clave: Electrénica, CCNP, CISCO, Topologia, Red, Enrutamiento, VRF,
Seguridad, Interfaces.
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Abstract

This document shows the development of the practical scenario corresponding to
the deepening diploma course CISCO - CCNP; which is made up of a network
topology configured in the GNS3 software that supports two types of user (General
User and Special User); allowing in this way to generate skills for the configuration
and management of local area networks of a domestic or business type.

However, the management of IOS commands for the configuration of devices such
as Routers and Switches within the network is evident, in order to guarantee
connectivity between each of the interfaces that make it up; Likewise, the process to
carry out IPv4 and IPv6 addressing and the creation of VRFs including VLANS, static
routes and data encapsulation for each of the user types is shown. In addition, layer
2 settings for access points and security settings will be implemented to restrict
access for each type of user.

During the process of building and configuring the network, elements such as tables,
typed codes and screenshots will be shown that show the process carried out to
reach the final product.

Keywords: CCNP, CISCO, Topology, Network, Routing, VRF, Security, Interfaces.

11



Introduccién

Actualmente la transmision de informacion a partir de redes de area local ha
permitido facilitar el rendimiento de muchas &reas productivas y empresariales;
permitiendo de esta manera generar nuevas formas para compartir, almacenar y
proteger datos de caracter importante. El presente documento muestra el desarrollo
del escenario practico propuesto como trabajo final para la aprobacion del
Diplomado de Profundizacion CISCO CCNP; en el cual se evidencia la construccion
de la topologia de red que maneja dos tipos de usuario: usuario general y usuario
especial; asi como la configuracion basica de cada uno de sus dispositivos, la
configuracion de las respectivas VRF, la configuracion de capa 2 y la seguridad para
la restriccion segun el tipo de usuario.

Cada una de las 6 etapas desarrolladas durante el escenario practico han permitido
desarrollar distintos tipos de habilidades relacionadas con el manejo de redes LAN
de tipo doméstico y empresarial. La configuracion béasica de cada uno de los
dispositivos administrables se realizé a partir de comandos 10S avanzados que
permitieron crear redes virtuales locales para transmitir la informacion entre los
usuarios; de igual manera, la configuracion VRF permitié garantizar la conectividad
entre los router para dar paso a la configuracion de capa 2 y el establecimiento del
protocolo de seguridad para restringir el acceso a cada una de las interfaces de
usuario.

El escenario se desarroll6 en el software GNS3 haciendo uso de imagenes de

Router y Switch que permitieron la configuraciébn y correcta ejecucion de la
simulacién de la red.
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Desarrollo

Topologia de la red a implementar:

Special Users VRF

10.0.113.50/24 10.0.213.50/24 m
2001:dh8:acad:113::50/64 2001:db8:acad:213::50/64

10.0.213.0/24
2001:db8:acad:213::/64

10.0.113.0/24
2001:db8:acad:113::/64

10.0.12.0/24
2001:db8:acad:12::/64

10.0.23.0/24

61/0/23
2001:db8:acad:23::/64

G0/0/0.1  GO/0/0.1
22

G0/0/1.1  GO/0/0.1
2/

G0/0/1.2 G1/0/11
A/

G1/0/11 G0/0/1.2
A/

G0/0/0.2 GO0/0/0.2
A/ 232

G0/0/1.2 G0/0/0.2
2/:2 J3/:3

10.0.208.0/24
2001:db8:acad:208::/64

10.0.108.0/24
2001:db8:acad:108::/64

10.0.12.0/24
2001:db8:acad:12::/64

10.0.23.0/24
2001:db8:acad:23::/64

3 10.0.108.50/24 10.0.208.50/24
; 2001:db8:acad:108::50/64 2001:db8:acad:208::50/64

General Users VRF

llustracion 1, Topologia a implementar de la red.

Fuente: Guia prueba de habilidades CCNP
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Tabla de direccionamiento:

Tabla 1. Tabla de direccionamiento de dispositivos.
Fuente: Guia prueba de habilidades CCNP

Device | Interface | IPv4 Address | IPv6 Address :_Fl,::(k5
Local
R1 GO0/0/0.1 | 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:1
Si G0/0/0.2 | 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:2
R1 GO/0/1.1 | 10.0.113.1/24 | 2001:db8:acad:113:1/64 | fe80:1:3
GO0/0/1.2 | 10.0.108.1/24 | 2001:db8:acad:108::1/64 | fe80::1:4
R2 G0/0/0.1 | 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:1
Eg G0/0/0.2 | 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:2
R2 GO/0/1.1 | 10.0.23.2/24 | 2001:db8:acad:23:2/64 | fe80::2:3
G0/0/1.2 | 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:4
R3 G0/0/0.1 | 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:1
R3 G0/0/0.2 | 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:2
R3 GO0/0/1.1 | 10.0.213.1/24 | 2001:db8:acad:213::1/64 | fe80::3:3
R3 G0/0/1.2 | 10.0.208.1/24 | 2001:db8:acad:208::1/64 | fe80::3:4
PC1 NIC 10.0.113.50/24 | 2001:db8:acad:113::50/64 | EUI-64
PC2 NIC 10.0.213.50/24 | 2001:db8:acad:213::50/64 | EUI-64
PC3 NIC 10.0.108.50/24 | 2001:db8:acad:108::50/64 = EUI-64
PC4 NIC 10.0.208.50/24 | 2001:db8:acad:208::50/64 | EUI-64
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Objetivos

Parte 1: Construir la red y configurar los ajustes basicos de cada dispositivo y el
direccionamiento de las interfaces.

Parte 2. Configurar VRF y rutas estaticas.
Parte 3. Configurar Capa 2(se entrega finalizado el paso 6).

Parte 4. Configurar seguridad (se entrega finalizado el paso 6).

Escenario

En esta evaluacion de habilidades, usted es responsable de completar la
configuracion multi-VRF de la red que admite "Usuarios generales" y "Usuarios
especiales". Una vez finalizado, deberia haber accesibilidad completa de un
extremo a otro y los dos grupos no deberian poder comunicarse entre si.
Asegurese de verificar que sus configuraciones cumplan con las especificaciones
proporcionadas y que los dispositivos funcionen segun lo requerido.

Nota: Se sugiere realizar la topologia en el software GNS3, teniendo en cuenta las
siguientes imagenes ISO que se encuentran en el siguiente link:
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Instrucciones

Parte 1: construir la red y configurar los ajustes basicos del dispositivo y el
direccionamiento de la interfaz
En la Parte 1, configurara la topologia de la red y configurara los ajustes basicos.

Paso 1: Cablee la red como se muestra en la topologia.

Conecte los dispositivos como se muestra en el diagrama de topologia y cablee
segun sea hecesario.

A continuacion, se estructura la topologia sugerida en el software GNS3.

Ble fdt Yiew Control Node Annotate Jooks Help

e OF>>» "HC PFmio - gaam

 Topology Summary a8

v WAL teinet 192.168.56.101
» W D1 teinet 192.168.56.100.
» W D2 teinet 192.168.56.101:
+ W PCT teinet localhost: 5000
v W PC2 teinet locathont: 5002
v W PGS teinet localhost 5004
v W PG teinet localhost 5006
» WR1  teinet 192.16856.10%:...
v W R2  teinet 192.168.56.101...
v ORI teinet 19216856101

UeiOlnh d

Servess Summaey 2%
«1/0 8% e0/2 . By oy 61/02 61/0.2 » € DESKTOP-OHGLANK CPU &
BYED SIS 2/:2 3lg#0.2 LVE S c0/2 + 6 GNSIVM (GNSIVM) CPU 1.
3 0.0.208.0/24 vian g
o losizon 10023024 h 7

<o/ 14p 072 PC3 o

= . 10.0.108.50/24 10.0.208.50/24 peo]

e vecs| 2001:db8:acad:208::50/ 64 oS

A co/0 e res—_

VLAN 8 ce

General Users VRF

llustracion 2, Topologia de la red en el software GNS3

Fuente: Autor
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Paso 2: Configure los ajustes basicos para cada dispositivo.

a. Ingrese al modo de configuracién global en cada uno de los dispositivos y
aplique la configuracion basica. Las configuraciones de inicio para cada
dispositivo se proporcionan a continuacion.

Tabla 2, Configuracion basica Routers.
Fuente: Autor.
Router R1

hostname R1
ipv6 unicast-routing
no ip domain lookup

banner motd # R1, ENCOR Skills
Assessment, Scenario 2 #

line con 0

exec-timeout 0 0 e
; llustracion 3, configuracion basica R1

Iogglng synchronous L onte: Autor

exit

AaRendn® e’

Router R2
hostname R2
ipv6 unicast-routing

no ip domain lookup

banner motd # R2, ENCOR Skills
Assessment, Scenario 2 #

line con 0

eXeC—timeOut O o ol A e ) .‘.; e [ -n - , e u;. T
. llustracion 4, Configuracion Basica R2.

logging synchronous Fuente: Autor.

exit
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Router R3

hostname R3
ipv6 unicast-routing
no ip domain lookup

banner motd # R3, ENCOR Skills
Assessment, Scenario 2 #

o
& OF>-> HC EEmElIoc/-§QAQAE
=]

2 an

line con O

exec-timeout 0 0

|ogging synchronous llustracion 5, Configuracion basica R3.
it Fuente: Autor

exi

Tabla 3, Configuracion basica Switches.
Fuente: Autor.

Switch D1

hostname D1

ip routing

ipv6 unicast-routing
no ip domain lookup

banner motd # D1, ENCOR Skills
Assessment, Scenario 2 #

line con 0
exec-timeout 0 0
logging synchronous :
exit llustracién 6, Configuracion basica
vian 8 Fuent[(;:lAutor.

name General-Users

exit

vlan 13

name Special-Users
exit
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Switch D2

hostname D2

ip routing

ipv6 unicast-routing
no ip domain lookup

banner motd # D2, ENCOR Skills
Assessment, Scenario 2 #

line con 0
exec-timeout 0 0
logging synchronous
exit
vlan 8

name General-Users
exit

vlan 13

name Special-Users
exit

BEC PElc/ Q00

llustracion 7,Configuracion basica D2.
Fuente: Autor.

Switch Al

hostname Al
ipv6 unicast-routing
no ip domain lookup

banner motd # A1, ENCOR Skills
Assessment, Scenario 2 #

line con 0
exec-timeout 0 0
logging synchronous
exit

vlan 8

name General-Users
exit

llustracion 8, Configuracion basica Al.
Fuente: Autor.
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b. Guarde las configuraciones en cada uno de los dispositivos.
c. c. Configure los PC1, PC2, PC3y PC4 de acuerdo con la tabla de

direccionamiento.

Tabla 4, Configuracion béasica PCs.
Fuente: Autor.

PC1 ‘ =
ip 10.0.113.50/24
10.0.113.1
ip
2001:db8:acad:113::50/64 auto
llustracion 9, Configuracion PC1.
Fuente:Autor
PC2 e
&
ip 10.0.213.50/24 :
10.0.213.1 3 —
ip 1 '
2001:db8:acad:213::50/64 auto
save
llustracion 10, Configuracion PC2.
Fuente:Autor.
PC3
ip 10.0.108.50/24
10.0.108.1
ip
2001:db8:acad:108::50/64 auto
save llustracién 11, Configuracion PC3. Fuente:
Autor.
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&= OF>> "HC PmOospacam

PC4
ip 10.0.208.50/24
10.0.208.1
ip e —
2001:db8:acad:208::50/64 auto llustracion 12, Configuracion PC4. Fuente:
save Autor.
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Parte 2. configurar VRF y enrutamiento estatico

2.1. Configuracion VRF-Lite y VRFs en los Routers.

Task# Task Specification
On R1, R2, and R3, Configure two VRFs:
configure VRF-Lite VRFs General-Users

21 as shown in the topology

diagram.

Special-Users

The VRFs must support IPv4 and
IPv6.

Tabla 5, Configuracion VRF routers.

Fuente: Autor.

R1

exit

exit

vrf definition General-Users
address-family ipv4
address-family ipv6

vrf definition Special-Users
address-family ipv4
address-family ipv6

llustracion 13, Configuracion VRF R1.

Fuente: Autor.

R2

exit

exit

vrf definition General-Users
address-family ipv4
address-family ipv6

vrf definition Special-Users
address-family ipv4
address-family ipv6

O - W - N

llustracion 14, Configuracion VRF R2.
Fuente:Autor.
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R3

exit

exit

vrf definition General-Users
address-family ipv4
address-family ipv6

vrf definition Special-Users
address-family ipv4
address-family ipv6

llustracion 15, Configuracion VRF R3.

Fuente:Autor.

2.2. Configuracion de las interfaces IPv4 y IPv6 en los Routers.

Task# Task Specification
On R1, R2, and R3, All routers will use Router-On-A-
configure IPv4 and IPv6 Stick on their GO/0/1.x interfaces
interfaces on each VRF to support separation of the
as detailed in the VRFs.
addressing table above. Sub-interface 1:
In the Special Users VRF
Use dotlqg encapsulation 13
IPv4 and IPv6 GUA and link-local
2.2 addresses

Enable the interfaces
Sub-interface 2:

In the General Users VRF
Use dotlq encapsulation 8

IPv4 and IPv6 GUA and link-local
addresses

Enable the interfaces
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Tabla 6, Configuracion IPv6 e IPv4 Routers.

Fuente: Autor.

R1

interface g0/0.1

encapsulation dotlq
13

vrf forwarding Special-
Users

ip address 10.0.12.1
255.255.255.0

ipv6 address fe80::1:1
link-local

ipv6 address
2001:db8:acad:12::1/64

no shutdown

exit

interface g0/0
no ip address
no shutdown

exit

interface g1/0.1

encapsulation dotlq
13

vrf forwarding Special-
Users

ip address 10.0.113.1
255.255.255.0

ipv6 address fe80::1:3
link-local

ipv6 address
2001:db8:acad:113::1/6
4

no shutdown

exit

interface g1/0.2
encapsulation dotlqg 8
vrf forward General-
Users
ip address 10.0.108.1
255.255.255.0
ipv6 address fe80::1:4
link-local

llustracion 16, Configuracion IPv4 e IPv6 R1.

Fuente: Autor.
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ipv6 address
2001:db8:acad:108::1/6
4

no shutdown

exit

interface g1/0
no ip address
no shutdown

exit

R2

interface g0/0.1

encapsulation dotlq
13

vrf forwarding Special-
Users

ip address 10.0.12.2
255.255.255.0

ipv6 address fe80::2:1
link-local

ipv6 address
2001:db8:acad:12::2/64

no shutdown

exit

interface g0/0.2
encapsulation dotlq 8
vrf forwarding General-
Users
ip address 10.0.12.2
255.255.255.0
ipv6 address fe80::2:2
link-local
ipv6 address
2001:db8:acad:12::2/64
no shutdown

exit

interface g0/0
no ip address
no shutdown

exit

llustracion 17, Configuracion IPv4 e IPv6 R2.

Fuente: Autor.
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interface g1/0.1

encapsulation dotlq
13

vrf forwarding Special-
Users

ip address 10.0.23.2
255.255.255.0

ipv6 address fe80::2:3
link-local

ipv6 address
2001:db8:acad:23::2/64

no shutdown

exit

interface g1/0.2
encapsulation dotlqg 8
vrf forwarding General-
Users
ip address 10.0.23.2
255.255.255.0
ipv6 address fe80::2:4
link-local
ipv6 address
2001:db8:acad:23::2/64
no shutdown

exit

interface g1/0
no ip address

no shutdown
exit

interface g1/0.1

encapsulation dotlq
13

vrf forwarding Special-
Users

ip address 10.0.23.3
255.255.255.0

ipv6 address fe80::3:1
link-local

ipv6 address
2001:db8:acad:23::3/64
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no shutdown
exit

interface g1/0.2
encapsulation dotlq 8
vrf forwarding General-
Users
ip address 10.0.23.3
255.255.255.0
ipv6 address fe80::3:2
link-local
ipv6 address
2001:db8:acad:23::3/64
no shutdown

exit

interface g1/0
no ip address
no shutdown

exit

interface g0/0.1

encapsulation dotlq
13

vrf forwarding Special-
Users

ip address 10.0.213.1
255.255.255.0

ipv6 address fe80::3:3
link-local

ipv6 address
2001:db8:acad:213::1/6
4

no shutdown

exit

interface g0/0.2
encapsulation dotlqg 8
vrf forward General-
Users
ip address 10.0.208.1
255.255.255.0
ipv6 address fe80::3:4
link-local
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ipv6 address
2001:db8:acad:208::1/6
4

no shutdown

exit

interface g0/0
no ip address
no shutdown
exit
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2.3. Configuracion rutas estaticas predeterminadas que dirigen a los Routers.

Task#

Task

Specification

On R1 and R3, configure
2.3 default static routes
pointing to R2.

Configure VRF static routes for
both IPv4 and IPv6 in both VRFs.

Tabla 7, Configuracion rutas estaticas routers.

Fuente: Autor.

R1
ip route vrf Special-
Users 0.0.0.0
0.0.0.0 10.0.12.2
ip route vrf General-
Users 0.0.0.0
0.0.0.0 10.0.12.2
ipv6 route vrf Special-
Users ::/0
2001:db8:acad:12::2
ipv6 route vrf General-
Users ::/0
2001:db8:acad:12::2
end

]

EE OF>->»""

BC PEOc/ 6000

llustracién 18, Rutas estaticas R1.

Fuente: Autor.
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R2
ip route vrf Special-
Users 10.0.113.0
255.255.255.0
10.0.12.1
ip route vrf Special-
Users 10.0.213.0
255.255.255.0
10.0.23.3
ipv6 route vrf Special-
Users
2001:db8:acad:113::/64
2001:db8:acad:12::1
ipv6 route vrf Special-
Users
2001:db8:acad:213::/64
2001:db8:acad:23::3
ip route vrf General-
Users 10.0.108.0
255.255.255.0
10.0.12.1
ip route vrf General-
Users 10.0.208.0
255.255.255.0
10.0.23.3
ipv6 route vrf General-
Users
2001:db8:acad:108::/64
2001:db8:acad:12::1
ipv6 route vrf General-
Users
2001:db8:acad:208::/64
2001:db8:acad:23::3
end

llustracién 19, Rutas estaticas R2.

Fuente: Autor.
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R3
ip route vrf Special-
Users 0.0.0.0
0.0.0.0 10.0.23.2
ip route vrf General-
Users 0.0.0.0
0.0.0.0 10.0.23.2
ipv6 route vrf Special-
Users ::/0
2001:db8:acad:23::2
ipv6 route vrf General-
Users ::/0
2001:db8:acad:23::2
end

Ui 88 © 1 %

h @

ndeVM.. @ b, © Gomars. Y ONSVML. P gron

llustracién 20, Rutas estaticas R3.

Fuente: Autor.
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2.4. Verificar conectividad en cada VRF.

Task# Task Specification

Verify connectivity in From R1, verify connectivity to R3:

each VRF. ping vrf General-Users 10.0.208.1

ping vrf General-Users
2.4 2001:db8:acad:208::1

ping vrf Special-Users 10.0.213.1

ping vrf Special-Users
2001:db8:acad:213::1

Tabla 8, Verificacion de conectividad VRF.

Fuente: Autor.

®

ﬁ (DE’_'\ THEC BmIlosgaam

| —2
R1 e
Ping vrf General- b
Users 10.0.208.1 g'

q e1/0

llustracion 21, Verificacion VRF R1 - General Users.

Fuente: Autor
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R1

Ping vrf General-
Users
2001:db8:acad:208::
1

= Topology Summary EE]
e Comole

O AT tenet 9218356101
telnat 62, 16856.101:

teinet W2 IEESE10L

b ]
o0, 9070 [ 9070 Serven summery. EE]
G /02 + ) DERTOP-OHGLRNK CFU
e i a2 ara + @GNS VM (B3 VM) CFU 1.
ho.n2o0.072¢

100.020/28 0.0.23.01 21

L
[ ioowesoa 10.0.208.50/ 24
en

‘General Users VRT

llustracion 22, Verificacion VRF IPv6 R1 - General Users.

Fuente: Autor.

R1

Ping vrf Special-
Users 10.0.213.1

= Topology Summary EE]
e Comole

O AT tenet 9218356101
telnat 62, 16856.101:

teinet W2 IEESE10L

—
go/a 9170 q1/0 40/0
60/0.2 0/0.2
S S5 g SEe ) E

Severs Summayy L)
+ © DESIOP-CHOLRNK CFU &,
+ @GNS VM (B3 VM) CFU 1.

10.0.12.0/24. 10.0.23.0/ 24 ho.n.20s.0724

L
[ ioowesoa 10.0.208.50/ 24
en

‘General Users VRT

llustracion 23, Verificacion VRF R1 - Special users.

Fuente: Autor.
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R1

Ping vrf Special-
Users
2001:db8:acad:213::
1

®

&= OF>)> HC PmEo QQM
=] Topalogy Sumemary EL)
i

teinet 521533610,
ekt 192,188 36,107
teinet

einct 52,162 56,11,
teinet 21533610,

wna e ap e o an
e S e S 8 S s o,
N " iz SHetoz A= » @ GNSIVM (GNSI VM) CPU ...
waazorzs 22 |t0.0.208.0/24

10.0.12.0/24

Pc3
¥ij tooasesosas 10.0.208.50/24.

en

General Users VRF

llustracion 24, Verificacion VRF R1 - Special Users IPv6.

Fuente: Autor.
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Parte 3. Configurar Capa 2

3.1. Deshabilitar las interfaces en los Switch.

Task# Task

Specification

On D1, D2, and A1,

disable all interfaces.
3.1

On D1 and D2, shutdown G1/0/1

to G1/0/24.

On Al, shutdown FO/1 — F0/24,
GO0/1 - GO/2.

Tabla 9, Deshabilitacién de las interfaces de los switch.

Fuente: Autor.

*

interface range ?

e0/0-3, e1/0-3, E,

e2/0-3, o

e3/0-3 iy
q e,

shutdown

exit

D1 & O

llustracién 25

Y ONSIVM[Comi..

, Deshabilitacién interfaces D1.

Fuente: Autor.
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D2

interface range
e0/0-3, e1/0-3,
e2/0-3,

e3/0-3
shutdown
exit

90/0

Kko/0.2

Afz1

110.0.208.0/24
2001:0b8:3¢3:208::/ 64

NN u@re’

llustracién 26, Deshabilitacion interfaces D2.

Fuente: Autor.

= Topology Sur
Node

Servers Summary
+ @ DESKTOP-OHGLANK CPUS.
+ @ GNS3 VM (GNS3 VWO CPU 1

Al

interface range
e0/0-3, e1/0-3,
e2/0-3,

e3/0-3
shutdown

exit

*

& OfF>»>

NSO h S

10.0.108.0/24
2001:db8:3cad:108::/64

= Topology Sumy

Nede

llustracién 27, Deshabilitacion interfaces D3.

Fuente: Autor.
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3.2. Configuracion de los enlaces troncales a los Routers 1y 3 en los Switch 1y 2.

Task# Task Specification

On D1 and D2, configure Configure and enable the G1/0/11
3.2 the trunk links to R1 and link as a trunk link.

R3.

Tabla 10, Configuracion enlaces troncales.

Fuente: Autor.

D1
interface e0/1

switchport trunk
encapsulation
dotlq

switchport mode
trunk

no shutdown

exit

llustracion 28, Enlaces troncales D1.

Fuente: Autor.
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D2
interface e0/1

switchport trunk
encapsulation
dotlq

switchport mode
trunk

no shutdown
exit

®

&B(D.

O ot RIESEION

g at/o SeversSummery om
600 a1/02 + ) DESSIOP-GHGLENS CPU 8
2yz2 T + ) CNS2 VM (G2 VM) CPU .

303

U0 @

@2 cojz
= oy

e 10.0.12.0/24 10.0.23.0/ 24 lin.o.2000/24

L=}
W ieseesoa 10.0.208.50/24

General Users VRF

llustracion 29, Configuracion enlaces troncales D2.

Fuente: Autor.
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3.3. Configuracién del EtherChannel en los Switch.

Task# Task Specification
On D1 and A1, configure On D1, configure and enable:
the EtherChannel. Interface G1/0/5 and G1/0/6
33 Port Channel 1 using PAgP

On A1, configure enable:
Interface FO/1 and FO0/2
Port Channel 1 using PAgP

Tabla 11, Configuracion EtherChannel switch.

Fuente: Autor.

D1

interface range
e0/2, el/0

switchport trunk
encapsulation
dotlq

switchport mode
trunk

channel-group 1
mode desirable

no shutdown
exit

L3

& O >

VWO llnh®

Sle#oa
333

llustracion 30, EtherChannel D1.

Fuente: Autor.
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Al

interface range
e0/1-2

switchport trunk
encapsulation
dotlq

switchport mode
trunk

S0 u@re

channel-group 1
mode desirable

llustracion 31, EtherChannel Al.

no shutdown Fuente: Autor.

exit

3.4. Configuracién puertos de acceso de los PCs en los Switch.

Task# Task Specification
On D1, D2, and A1, Configure and enable the access
configure access ports ports as follows:
for PC1, PC2, PC3, and

On D1, configure interface
G1/0/23 as an access port in
VLAN 13 and enable Portfast.

On D2, configure interface
34 G1/0/23 as an access port in
' VLAN 13 and enable Portfast.

On D2, configure interface
G1/0/24 as an access port in
VLAN 8 and enable Portfast.

On A1, configure interface F0/23
as an access port in VLAN 8 and
enable Portfast.

PCA4.
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D1

interface e0/0

switchport mode
access

switchport
access vian 13

spanning-tree
portfast

no shutdown
exit

*

& O >

VOl ®

10.0.12.0/24

i e
10.0.23.0/24 et

Az

10.0.208.0/24

llustracién 32, Puertos de acceso PCs D1.

Fuente: Autor.

D2

interface e0/0

switchport mode
access

switchport
access vian 13

spanning-tree
portfast

no shutdown
exit
interface e0/2

switchport mode
access

switchport
access vlan 8

spanning-tree
portfast

no shutdown
exit

ABedn@e’

10.0.108.0/24

10.0.12.0/24

womarm

10.0.200.50/ 24

General Users VRF

llustracién 33, Puertos de acceso PCs D2.

Fuente: Autor.
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Al

= Topology Summary

interface e0/0

switchport mode
access

’ 'J“/lﬂ 91/0 91/0
61702 ©o/0.2 61/02 61/02
S A= al: S

switchport
access vlan 8

AgeOn® e’

3
10.0.0080/24 10.0.12.0/24 10.0.23.0/24

spanning-tree &
portfast & ==

Ganoral Users VRE

no shutdown

#) Document.. 7 OrscleVM... i cabetancy

exit llustracion 34, Puertos de acceso PCs Al.

Fuente: Autor.

llustracion 35, Configuracion puertos de acceso de los PCs en los Switch.

Fuente: Autor.
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3.5. Verificacion de la conectividad IPv4 a IPv6 de PC a PC del VRF Special

Users.
Task# Task Specification
Verify PC to PC From PC1, verify IPv4 and IPv6
35 connectivity. connectivity to PC2.
' From PC3, verify IPv4 and IPv6
connectivity to PC4.

Tabla 12,Verificacion de conectividad PC - PC.

Fuente: Autor.

PCl1laPC2

Ping 10.0.213.50

Pca
W] ton.aoesesa 10.0.208.50/ 24 =

SOV 607 20
] T

llustracion

Fuente: Autor.

36, Ping PC1 - PC2.

General Users VRF
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®

PC1laPC2

Ping
2001:db8:acad:213::5
0

= Topelogy Sumerary an
Mode  Corsole
P O Al tene

@ D1 teinct RGO,
00z b SISO,
8 PO tene locahestsim
b0 PC teinetlocshemSOR
b 0BG teine locahost 5004
b0 RCL teine locsoms
> B R tenet W21,
'@
' @

et 192.152.5.1
teinct 92153536,

5 goro ) 9170
sofo2  cojaz @170 1102

ETESY 22 22 BT
10.0.23.0724

Severs Summary an
* O DESIOP-GHGLENG CPU S,
b GRS UM [GNST VM) CPUT

VWSO O v

1w.0.12.0/24

Pca
i tondsasorad

General Users VRF

Aderers

llustracion 37, Ping PC1 -- PC2 IPv6.

Fuente: Autor.

®

PC3 aPC4
Ping 10.0.208.50

Topalogy Sumrary an
Mode  Corsole

P O AL tenet 9215336101
@ D1 teinct RGO,
00z b SISO,
8 PO tene locahestsim
b0 PC teinetlocshemSOR
b 0BG teine locahost 5004
b0 RCL teine locsoms
PO R tenet 9215360
PO R e 1B
PO teinct 1215561

VWSO O v

) s ET)
G0 a0z + © DESKIOP-GHGLANG CPU .,
2jz2 25802 : » 1 GNSM (GHSIYNY CPU

aj:a
10120724 10.0.23.0/24 3 io.0.200.0/24
a2
[ osa0050/24
General Users VRF
e

=

Fuente: Autor.
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PC3 aPC4

Ping
2001:db8:acad:208::5
0

®

NGO HWSr

£E 0.0.200.0/2¢ vians
1001080724 10.0.12.0/24 10.0.23.0/ 24 [T
w01 jjeor w0
g 1001085024 10.0.208.50/24 =
v T
waus »ea
General Users v

Topstogy Summary EE]
Mede  Comscle

O A tene 2I856I0L
P @D tenet 1218856100
b @02 tene 18216356101
b 9RO enetlocahost 000
b 9 P2 teherlocthemSll
[ prne—
R ———
P DR e 192 1SGI0L.
PR tchet R IESEIO.
PO ighe RIS

Severs Summay. L)
+ O DESIOP-CHOLING CFU &,
+ ) NS VM (GNS3 VM) CFU 1.

rerms

llustracion 39, Ping PC3 - PC4 IPv6.

Fuente: Autor.
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Parte 4. Configure Security

4.1. Configuracion de seguridad privilegiada en modo EXE en los dispositivos.

Task# Task Specification
On all devices, secure Configure an enable secret as
privileged EXE mode. follows:

4.1

Algorithm type: SCRYPT
Password: cisco12345cisco.

4.2. Crear una cuenta de usuario local en los dispositivos

Task# Task Specification

On all devices, create a Configure a local user:
local user account. Name: admin
4.2 Privilege level: 15

Algorithm type: SCRYPT

Password: cisco12345cisco.
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Tabla 13, Cuenta usuario dispositivos.

Fuente: Autor.

R1

enable algorithm-
type SCRYPT secret
password
cisco12345cisco

exit

Username admin
privilege 15
password
ciscol2345cisco

Line con O
Login local
exit

Gednde:’

Pca
W] ton.aoesesa

General Users VRF

llustracién 40, Cuenta usuario R1.

Fuente: Autor.

R2

enable algorithm-
type SCRYPT secret
password
ciscol12345cisco

exit

Username admin
privilege 15
password
ciscol2345cisco

Line con O
Login local
exit

-]

= OfF>-> "HC FEIIc-eaQAAM

ASOOHKD 0

10.0.208.50/ 24

‘General Users VRT

bR e 19216561015,

Severs Summayy L)
+ ) DERTOP-OHGLRNK CFU
+ @GNS VM (B3 VM) CFU 1.

llustracién 41, Cuenta usuario R2.

Fuente: Autor.
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R3

enable algorithm-
type SCRYPT secret
password
ciscol2345cisco

exit

Username admin
privilege 15
password
ciscol2345cisco

Line con O
Login local
exit

e
&= OF>)>»"

®

BC Pmilw

Severs Summyy EE)
+ O DESKTOP-OHGLRNK CFPU .,
+ ) GNSI VM (B3 VM) CFU .

AsOONl

100.108.50/21
ale 2=

General Users VRF

llustracién 42, Cuenta usuario R3.

Fuente: Autor.

D1

enable algorithm-
type SCRYPT secret
password
ciscol12345cisco

exit

Username admin
privilege 15
password
ciscol2345cisco

Line con O
Login local
exit

®

e OF>> HC ZEIC.§AQQ

Pca
[ iooemsora

General Users VRT

llustracién 43, Cuenta usuario D1.

Fuente: Autor.
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D2

enable algorithm-
type SCRYPT secret
password
ciscol2345cisco

exit

Username admin
privilege 15
password
ciscol2345cisco

Line con O
Login local
exit

61/02
2j=2

=)
W] 1ooaces0
e

Fuente: Autor.

General Users VRF

llustracion 44, Cuenta usuario D2.

Al

enable algorithm-
type SCRYPT secret
password
ciscol12345cisco

exit

Username admin
privilege 15
password
ciscol2345cisco

Line con O
Login local
exit

Pca
[ iooemsora

Fuente: Autor.

General Users VRT

llustracion 45, Cuenta usuario Al.

10.0.23.0/24

10.0.23.04 24




4.3. Habilitar la autenticacion aaa en los dispositivos.

Task# Task Specification
On all devices, enable Enable AAA authentication using
4.3 AAA and enable AAA the local database on all lines.
authentication.

Tabla 14, Habilitacion AAA dispositivos.

Fuente: Autor.

R1

aaa new-model

aaa authentication login
default local

end

Pca
[ iooemsora

General Users VRT

2 Documernal

llustracion 46, AAA R1.

Fuente: Autor.
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R2

aaa new-model

aaa authentication login
default local

NEONEdr:’

end
- B
llustracion 47, AAA R2.
Fuente: Autor.
[
EE I | ’QQ@
@
R3 -
aaa new-model =
aaa authentication login | g
default local oz
end < TEmmeme
r L — Y
llustracion
Fuente: Autor.
e
& OF>>» HC Bmllo - 6QaQaME
® FrTre = x
D1 > |
aaa new-model =
aaa authentication login | g
default local 8z
end o
-~ <A 1

llustracion 49, AAA D1.

Fuente: Autor.
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D2

aaa new-model

aaa authentication login
default local

end

dBedudre

= Of>» "’

BC @Fm[IIC

10.0.200.50/ 24

Fuente: Autor.

llustracion 50, AAA D2.

General Users VRF

Servers Summary a®
+ @ DESKIDB-DHGLANK CPU 5.
+ ) GNEI VM IGNSE VM) EPU 1.

Al

aaa new-model

aaa authentication login
default local

end

ABedn@e’

= OM>»""

B¢ Pmic

L]
[ ionioesaa

0.0.208.0/24
2001:8b8:3Cad:208: /64

10.0.200.50/ 24

Fuente: Autor.

llustracion 51, AAA A

1.

Genoral Users VRE

FY—

Senvers Summary Ll
+ @ DESKTOP-OMGLANE CPU &..
+ 6 GNSI VM (GHS3 UM CPU 1
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4.3. Verificacibn nombre de usuario y la autenticacion aaa.

Tabla 15, Verificacion AAA.

Fuente: Autor.

D1

Show run | include
aaalusername

lo—— o}

170 Servers Summary Ll

o /0 61/03 61/02 o, + @ DESKTOP-OHGLRNK CPU S,

gz 2p2 202 3l5#02 A - + ) GNS3 VM (GNS3 VM CPU 1.
33

amas0ae/2s 10.0.120/24 10.0.23.0/24

pc3
Bz 1001om50/24

@

General Users VRE

llustracién 52, Verificacion AAA D1.

Fuente: Autor.

R1

Show run | include
aaajusername

Servers Summary a®
+ @ DESKIDB-DHGLANK CPU.
+ @ GNEI VM IGNSE VM) EPU 1.

WEensde:’

10.0.108.0/24 10.0.12.0/24 10.0.23.0/24

=]
[ ionoesea 10.0.200.50/ 24

e

General Users VRF

llustracion 53, Verificacion AAA R1.

Fuente: Autor.
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R2

Show run | include
aaalusername

PO@ R et BRI
P OB RS et 21RO

Servers Summary a®
+ @ DESKIDB-DHGLANK CPU.
+ @ GNEI VM IGNSE VM) EPU 1.

SBeodude

s ffoora ) e
B [ sossmsarse 10020850/ 24 =i
LW co/o e

VLAN 8 vos

General Users VRF

llustracion 54, Verificacion AAA R2.

Fuente: Autor.

R3

Show run | include
aaalusername

& Of>-> HC EZmlIo - fRQAM

[
4

e Senvers Summany Ll
Eoaz + @ DESKTOP-OMGLRHE CPU ..
a1 A + D GNSI VM IGHS3 UM CPU 1.
0.0.208.0/24

2001:8b8:3Cad:208: /64

ABedn@e’

/1 [ «0/2 =] -0
10.0.108.50/24 10.0.208.50/ 24
e, &= : =
LW <o/0 e
AN pet

Genoral Users VRE

F OracleV

llustraciéon 55, Verificacion AAA R3.

Fuente: Autor

D2

Show run | include
aaajusername

[

& O>>» HC Pl §RQ4QQ

Sesvers Summary o
+ @ DESKTOP-OHGLRNK CPU S,
© GNS) VM (GNS3 VW) CPU 1

NSO Hh S

10.0.208.50/24

llustracién 56, Verificacion AAA D2.

Fuente: Autor.
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Conclusiones

La red trabajada en el escenario practico se configurd a partir de VLANS, las cuales
permitieron crear redes légicas en una misma red fisica que se configuran en los
Switches para realizar la conexion con los PCs, con el fin de garantizar la
transmision de la informacion de una forma segura entre los usuarios que
pertenecen a cada VLAN.

El protocolo de autenticacion AAA permite crear niveles privilegiados con el fin de
restringir el acceso a una red teniendo en cuenta si el ingreso se realiza por medio
del rol de usuario o administrador; con el fin de proteger la informacién que se
transmite de accesos no autorizados.

El software GNS3 posee grandes ventajas respecto al software de simulacion
CISCO Packet Tracer; ya que, ademas de poseer mas variedad de imagenes de
modelos de Switches y Routers, también posee una mayor compatibilidad o
aceptacion de comandos.
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