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GLOSARIO

ACL: las listas de control de acceso se utilizan para permitir o denegar el trafico
de los paquetes de la red segun un criterio, como direccion de origen, de destino,
protocolos y numeros de puerto, ademas pueden clasificar el tréfico para darle
prioridad en la linea.

Cisco Packet Tracer: es un programa de Networking Academy para simular el
comportamiento de redes, que proporciona a los estudiantes interaccion y
aprendizaje de conceptos tecnoldgicos complejos. Su interfaz permite a los
estudiantes realizar el disefio de topologias con una cantidad ilimitada de
dispositivos, como también la configuracion de estos, este entorno practico,
incluye la deteccion y correccidn de errores en sistemas de redes de
comunicaciones, lo cual, fortalece el desarrollo de habilidades tales como el
pensamiento creativo, critico y la toma de decisiones.

DHCP: es un protocolo que se desarroll6 como solucion para redes de gran
envergadura y ordenadores portatiles para asignar automaticamente direcciones
de red reutilizables y por la existencia de posibilidades de configuracion
adicionales.

Enlace troncal o trunk: es un enlace que se configura en uno o mas puertos de
un switches o un router para que por este se pueda enviar y recibir el trafico de
las varias VLANs que se han configurado.

IPv4: Es cuarta version del Internet Protocol (IP), se disefid antes de que se
produjera la gran demanda de direcciones, crecimiento exponencial de Internet ha
agotado el suministro de direcciones IP.

IPv6: Es una actualizacidbn mas extensible y escalable del IP, disefiado para
resolver el problema de agotamiento de direcciones que utiliza 128 bits en lugar
de los 32 bits que en la actualidad utiliza el IPv4. IPv6 utiliza nGmeros
hexadecimales para representar los 128 bits lo que proporciona 640 sextillones de
direcciones.
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RESUMEN

El presente documento corresponde al trabajo final del curso de
profundizacion CISCO, en la prueba de habilidades préacticas. En este
documento se pueden encontrar soluciones resueltos a través de Packet
Tracer, ademas de configuraciones basicas en cuanto a: OSPF, DHCPv4,
etc. Ademas de distintas pruebas de conexiones entre los distintos
dispositivos de la topologia empleada.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electrénica.

ABSTRACT

This document corresponds to the final work of the CISCO deepening course, in the
practical skills test. In this document you can find solutions resolved through Packet Tracer,
in addition to basic configurations regarding: OSPF, DHCPv4, etc. In addition to different
connection tests between the different devices of the topology used.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics.
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INTRODUCCION

En un mundo interconectado de forma tan amplia se debe tener presente que las
redes forman parte de un papel muy importante dentro de las distintas sociedades.
Es por eso que mediante el uso de protocolos como TCP/IP y OSI, configuracién
de redes soportadas en VLANs y demas dispositivos se hace posible la
interconexién entre varias redes.

Se realizaran préacticas sobre equipos reales, con el simulador de Cisco
Networking Academy y con Packet Tracer; el cual tiene como objetivo la
adquisicion y la formalizacion de habilidades para el mejor acceso a los equipos y
realizar una configuracién basica de los distintos aspectos fisicos (hardware) y
l6gicos (software).

Para finalizar, se toma nota de cada uno de los comandos necesarios para
realizar las mencionadas configuraciones, y de igual forma los pantallazos
correspondientes a los resultados obtenidos luego de verificar las distintas
interconexiones.
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1. ESCENARIO 1

DESARROLLO
Figura 1. Topologia Escenario 1
LAN 1 PC-B
PC-A S1 R1 —
D Fao/s g GO/ GO/0/1 =gy G0/0/0 El
L —D
4= 2960-24TT |SR43:£

Fuente. Guia de actividades

En este primer escenario se configuraran los dispositivos de una red pequeia.
Debe configurar un router, un switch y equipos, disefiar el esquema de
direccionamiento IPv4 para las LAN propuestas. El router y el switch también
deben administrarse de forma segura.

Aspectos basicos/situacion

En el desarrollo del caso de estudio usted implementa la topologia mostrada en la
figura y configura el Router R1y el swich S1, y los PCs. Con la direccion
suministrada realizara el subnetting y cumplira el requerimiento para la LAN1 (100
host) y la LAN2 (50 hosts).

Parte 1: Construya la Red

En el simulador construya la red de acuerdo con la topologia l6gica que se
plantea en la figura 1, cablee conforme se indica en la topologia, y conecte los
equipos de computo.
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Figura 2. Construccion de la red
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Fuente Autor.

Parte 2: Desarrolle el esquema de direccionamiento IP

Desarrolle el esquema de direccionamiento IP. Para la direccion IPv4 cree las dos
subredes con la cantidad requerida de hosts. Asigne las direcciones de acuerdo
con los requisitos mencionados en la tabla de direccionamiento.

Tabla 1. Direccionamiento general.

Item Requerimiento
Direccion de Red 192.168.47.0

Requerimiento de host Subred LAN1 100

Requerimiento de host Subred LAN2 50

R1 G0/1 Primera direccion de host de la subred
LAN1

R1 GO/0 Primera direcciéon de host de la subred
LAN2

S1 SVI Segunda direccion de host de la subred
LAN1

PC-A Ultima direccién de host de la subred
LAN1

PC-B Ultima direccion de host de la subred

LAN2

Fuente Guia de Actividades.
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Tabla 2. Subredes LAN1.

Tabla de subredes LAN1

IP de red 192.168.47.0/25
Host 100

Mascara subred 255.255.255.128
Primera IP til 192.168.47.1
Ultima IP atil 192.168.47.126
Broadcast 192.168.47.127
Host disponibles 126

Fuente Autor.

Tabla 3. Subredes LANZ2.

Tabla de subredes LAN2

IP de red

192.168.47.0/26

Host

50

Mascara subred

255.255.255.192

Primera IP util

192.168.47.129

Ultima IP util

192.168.47.190

Broadcast

192.168.47.191

Host disponibles

62

Fuente Autor.

Parte 3: Configure aspectos basicos.

Los dispositivos de red (S1 y R1) se configuran mediante conexién de consola.

Paso 1: configurar los ajustes basicos.

Tabla 4. Proceso de configuracién de R1

Host Especificacion
R1>en Ingreso modo privilegiado
R1#config t Ingreso a modo configuracién global

Enter configuration commands, one
per line. End with CNTL/Z.

R1(config)#hostname R1

Asignar nombre al Router

R1(config)#no ip domain lookup

Desactiva la busqueda DNS

R1(config)#ip domain-name ccna-
lab.com

Asignar el nombre de dominio

R1(config)#line console O

Ingreso al modo de configura de linea
consola

R1(config-line)#password ciscoenpass

Asignar contrasefia acceso consola

R1(config-line)#login

Activar la autenticaciéon de inicio

R1(config-line)#exit

Salir

15




R1(config)#security passwords min-
length 10

Establecer la longitud minima para las
contrasefias minimo 10 caracteres

R1(config)#username admin secret
adminlpass

Crear un usuario administrativo en la
base de datos local

R1(config)#line vty 0 15

Ingreso a la configuracion en las
lineas VTY

R1(config-line)#login local

Activar la autenticacion de inicio a la
base de datos local

R1(config-line)#transport input ssh

Configurado de VTY para que solo
acepte SSH

R1(config-line)#exit

Salir

R1(config)#service password-
encryption

Cifrado para las contrasenas

R1(config)#banner motd $el acceso a
personal no autorizado esté
prohibido!$

Configurar un mensaje para inicio de
sesion

R1(config)#int g0/1

Configurar interfaz GO/1

R1(config-if)#ip address 192.168.47.1
255.255.255.128

Establecer la direccion IPv4.

R1(config-if)#no shut

Enciende la interface

R1(config-if)#exit

Salir

R1(config)#int g0/0

Configurar interfaz G0/0

R1(config-if)#ip address
192.168.47.129 255.255.255.192

Establecer la direccion IPv4.

R1(config-if)#no shut

Enciende la interface

R1(config-if)#exit

Salir

R1(config)# crypto key generate rsa

Genera clave de cifrado tamano del
modulo en bits

R1(config)#exit

Salir del modo de configuracion global

R1#

%SYS-5-CONFIG_I: Configured from
console by console

R1#copy running-config startup-config

Guardar configuracién de ejecucion
del router en la NVRAM

Destination filename [startup-config]?

Building configuration...

[OK]

Fuente Autor.




Figura 3. Configuracion del Router.
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Fuente Autor.

Tabla 5. Proceso de configuracion de Switch 1

Host Especificacion
S1>en Ingreso modo privilegiado
Si1#config t Ingreso a modo configuracion global

Enter configuration commands, one
per line. End with CNTL/Z.

S1(config)#hostname S1

Asignar nombre al Router

S1(config)#no ip domain lookup

Desactiva la busqueda DNS

S1(config)#ip domain-name ccna-
lab.com

Asignar el nombre de dominio

S1(config)#line console O

Ingreso al modo de configura de linea
consola

S1(config-line)#password ciscoenpass

Asignar contrasefia acceso consola

S1(config-line)#login

Activar la autenticacion de inicio

S1(config-line)#exit

Salir

S1(config)#security passwords min-
length 10

Establecer la longitud minima para las
contrasefias minimo 10 caracteres

S1(config)#username admin secret
adminlpass

Crear un usuario administrativo en la
base de datos local

S1(config)#line vty 0 15

Ingreso a la configuracién en las
lineas VTY

S1(config-line)#login local

Activar la autenticacion de inicio a la
base de datos local

S1(config-line)#transport input ssh

Configurado de VTY para que solo
acepte SSH

S1(config-line)#exit

Salir

S1(config)#service password-
encryption

Cifrado para las contrasefias

S1(config)#banner motd $el acceso a
personal no autorizado esta
prohibido!$

Configurar un mensaje para inicio de
sesion

S1(config)# int vianl

Configurar interfaz vlanl

S1(config-if)# ip address 192.168.47.2
255.255.255.128

Establecer la direcciéon IPv4.

S1(config-if)#no shut

Enciende la interface

S1(config-if)#exit

Salir

S1(config)# ip default-gateway
192.168.47.1

Configuracion de la puerta de enlace
predeterminada

S1(config-if)#exit

Salir

S1(config)# crypto key generate rsa

Generar clave de cifrado tamafio del
modulo en 1024 bits

S1(config)#exit

Salir del modo de configuracién global
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S1#

%SYS-5-CONFIG_I: Configured from
console by console

S1#copy running-config startup-config

Guardar configuracion de ejecucion
del router en la NVRAM

19




Destination filename [startup-config]?

Building configuration...

[OK]

Fuente Autor.

Figura 5. Configuracion del switch 1.
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EERSOCrh@actr aQoE BFE
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switchren

switchfcont ©

Enter configuration commands, cne per line.
Fwitchiconfig) fhos

Switchizonfig) fhostnaue S1

51(configlgmo ip domain loo

S1(config)gno ip domain lookup
Elicontig)#ip domain-nauw cona-lab.com
Elicontig)¥line console D
S1{contig-line)#pass

S1{config-line}#password ciscoenpass
S1(config-linelglogin
31 (config-line) fex

+ Aubiguous command:
51 (config-line] fexit
81 (contig)fsecurity pass
S1(configl$security passuords min-length 10

LANA

[

_—u
PC-PT 2960-24TT
PC-4

et

+ Invalid inpuc devected av '~ marker.
S1{contig)fsecurity passwords min- length 10
% Invalid input devected av '~ marker.
#1lcontig)#securicy passvords min-length 10
% Invalid input devected st '~ marker.
Elicontig)¥security passvord min-length 10

% Invalid input detected at '*' marker.
51 (config)suser

81{eonfig)#usernane aduin s
< 1 i duinl

End with CHTL/Z.

ChrkFB 1o exit CLI focus

& &

L
2901 Pt Prorpy | 1841

4331 | |a321 ) | 1941

[Oer

Copy.

Fuente Autor.

Figura 6. Guardado de la configuracién del S1 en la NVRAM.
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A Logical‘)\"‘ Ph 511, y: 408 $LINK-5-CHANGED: Interface Vlanl, changed state to up
. ) Ly 408

$LINEPROTO-5-UPDOWN: Line protocol on Interface Vlanl, changed state to up

S1(config-if)fex
Sl(config) #ip de
Sl{config)#ip default-gatevay 192.168.47.1
Sl{config) ferypto k
1(contig) forypto key gen
onf:

Jcom .

to 2048 for your

. g e
e .

PC-PT 2960-24TT 1941 How many bits in the modulus [S51Z]: 1024

PC-A st R % CGenerating 1024 bit RSA keys, keys will be non-exportable... [0K]

$1(config) fcopy rumning-config startup-config
*Mar 1 0:13:59.330: $SSH-S-ENABLED: SSH 1.99 has been enabled

% Invalid input detected at '~' marker.
$1(contig) fex

$8YS-5-CONFIG_I: Configured from console by console

Building configuration...
[0K]
s18

Cirl+F6 to exit CLI focus Copy

= 2202.m.
@ AD =) B =)

Fuente Autor.

Paso 2. Configurar los equipos
Configure los equipos host PC-A y PC-B conforme a la tabla de direccionamiento,
registre las configuraciones de red del host con el comando ipconfig /all.

Tabla 6. Configuracion del PC-A

PC-A Network Configuration

Descripcion Fastethernet O

Direccion fisica FE80::202:16FF:FE3D:19D
Direccion IP 192.168.47.126

Mascara de subred 255.255.255.128

Gateway predeterminado 192.168.47.1

Fuente Autor.

Tabla 7. Configuracién del PC-B

PC-B Network Configuration

Descripcion Fastethernet O

Direccion fisica FE80::201:C9FF:FE2A:D489
Direccion IP 192.168.47.190

Mascara de subred 255.255.255.192

Gateway predeterminado 192.168.47.129

Fuente Autor.
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Figura 7. Prueba de conexion PC-A.

Lg

} ¥ pc-a - o X

EEREOsrL i @AY QAQUBE EEE
To@s Bl /s me d B

Physical  Confiy _Deskop _ Programming  Aftrioutes
e

C:\>ping 192.

Pinging

LAN1

PC-PT 2960-24TT
PC-&

’ ’ s s s A
4321 ) 1941 2001 ) | 2011 ) 's1910% siomGw | 829

- 2242.m.
W] Qroo0 e o0y B

Fuente Autor.

Figura 8. Prueba de conexion PC-B.

EERSOrLih@arcy @aaoBE ER

¥ pcB -

Physical  Confiy _ Desidop  Programming  Aftrioutes
—

from
from

LaN1
—— e
A - —
PC-PT 2960-24TT aot
PC-A st

[
1841 2620

& &P |
Proces premgy

i 5
81910 B10HGW

=
2901

1941

2011 829 | | 1240

p - i 227a.m.
H © ¢ @O @~ =D e e By

Fuente Autor.
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Escenario 2

Se debe configurar una red pequefia para que admita conectividad IPv4 e IPv6,
seguridad de switches, routing entre VLAN, el protocolo de routing dinamico
OSPF, el protocolo de configuracion de hosts dindmicos (DHCP), la traduccién de
direcciones de red dinamicas y estaticas (NAT), listas de control de acceso (ACL)
y el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacion,
probara y registrara la red mediante los comandos comunes de CLI

Topologia

Figura 9. Topologia Escenario 2.

Definiciones de VLAN
VLAN Di ion IPv4
21 192.16821.0/24 Contabilidad
23 192.16823.0/24 Ingenieria
99  192.16899.0/24 Administracion

209.165.200.238 ™

2001:088:ACADA:38  |00:165:200.232/29

2001:D88:ACAD:A::/64

Servidor web
10.10.10.10/32

172.16.2.0/30
2001:088:ACAD: 2::/64

172.16.1.0/30
2001:DB8:ACAD: 1::/64

L04:192.168.4.0/24
105:192.168.5.0/24
L06:192.168.6.0/24
L07: 2001:DB8:ACAD:3::1/64

OSPF

192.168.99.2 192.168.99.3

Fuente guia de actividades.
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Parte 1: Inicializar dispositivos
Paso 1: Inicializar y volver a cargar los routers y los switches
Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.

Figura 10. Construccion de la red.

¥ Cisco Packet Tracer
File Edit Options View Tools Extensions Window Help

EERSOriPaAcy QaaQaoEB EEE ?

Roct (45 fil <

= S
=9 '
1srjast 1SR4331
Rakero Router2
295 2417 2960f241T
Sultchd Swikht
=] J
PCPT B
s PC-pT
pCt v
< >
) @Realtime ) (&, Sirnulation |
7 | 7’ 2’ = |Fire  LastStatus Source Destination Type Color Time(sec) Periodic | Num | Edt
Fee | * A Fz== A [Scenarion v |
S} 2 L :
& - |
= o = 440p.m
i * v
ﬂ P Escribe aqui para buscar m s & O @ d» ©@ @ ¢ @ ABEA) B B

Fuente Autor.

Tabla 8. Eliminado de las configuraciones de inicio y volver a cargar los hots

Tarea Comando de I0S
Eliminar el archivo startup-config de Router
todos los routers Enable

Erase startup-config
Volver a cargar todos los routers Reload
Salir Exit
Eliminar el archivo startup-config de Switch
todos los switches Enable

Erase startup-config
Eliminar la base de datos de VLAN Delete vlan.dt
anterior
\olver a cargar ambos switches Reload
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Verificar que la base de datos de
VLAN no esté en la memoria flash en
ambos switches

Fuente Autor.

Figura 11. Borrado de la NVRAM.

Le
¥ Routerd

Physical  Confiy  CLl Attributes
—

EER%OLAh @A

103 Command Line Interface

tartup-config
ran filesystem will remowi

Systen Bootstrap,
Copyright (e} 1994-2018 by cisco Systems,

Current image running: Baot ROMO

Last reset cause: LocalSofn

no valid BOOT image found
Final autoboot atte:

e all configurastion files

Version 16.7(3r), RELEASE SOFTUARE

e
Cisco ISR4331/K3 platform with 4194304 Kbytes of main memory

upt from default boot dew:
isr4300-universalks.16.06.04. SPA bin

! Comtinue? [confirm]

Ine

Package header rev 1 structure detected
IsoSize = 550114467

CHI+FE to exit CLI focus

O mop

Copper Straight-Trrough

Fuente Autor.

i 445 .
N G = ) ESP P

Parte 2: Configurar los paradmetros basicos de los dispositivos

Paso 1: Configurar lacomputadora de Internet
Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para

obtener informacion de las direcciones

Tabla 9. Configuraciones del servidor

IP, consulte la topologia):

Elemento o tarea de configuracién

Especificacién

Direccion IPv4 209.165.200.238
Mascara de subred para IPv4 255.255.255.248
Gateway predeterminado 209.165.200.225

Direccion IPv6/subred

2001:DB8:ACAD:A::38

Gateway predeterminado IPv6

2001:DB8:ACAD:2::1

Fuente Autor.
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Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que
los pings se realicen correctamente en partes posteriores de esta practica de
laboratorio.

Inicialmente configuramos del servidor de internet, con la puerta de enlace Ipv4
predeterminada 209.165.200.233, y luego la configuraciéon IPv6 con la direccion
2001:DB8:ACAD:A::38.

Figura 12. Configuraciones del servidor de internet

¥ ¥ Serverd - O X
EERSOLRL @A ¢ 7 oy ooy Servioss Deskion | Frogramming  Atbutes ?
S@a@EZ H/srme g

]_;'.Logical.\t_r =

O DHEP @ Stetic

P4 Address 209 185 200238

Subnet Mask |55 255 255248

Defautt Gateway |209.165.200.225

DNS Server [n.000

O Automatic @ Static

IPvE Address [2001 DBEACAD: 4235 | 1 [pa

Link Local Address |Fes0-201:43FFFETA A CH

Default Gateway [2001:DBEACAD 21|

am24x

Authertication DS

449 p. m.
asoezz

@ = ) ESP

Fuente Autor.

Paso 2: Configurar R1
La configuracion para R1 incluye las siguientes:

Tabla 10. Configuracién de router 1

Elemento o tarea de configuracion Especificaciéon
Desactivar la busqueda DNS no ip domain lookup
Nombre del router R1

Contrasefia de exec privilegiado cifrada enable secret class

Contrasefia de acceso a la consola line console 0
password cisco
Contrasefia de acceso Telnet line vty 0 15

password cisco
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Cifrar las contrasefias de texto no cifrado  service password-encryption

Mensaje MOTD Se prohibe el acceso no autorizado.
Interface Serial SO/0/0 Conexion a R2

Ipv4 address 172.16.1.1 255.255.255.252

Ipv6 address 2001:DB8:ACAD:1::1/64

Clock rate 128000

ip route 0.0.0.0 0.0.0.0 172.16.1.2
ipv6 route ::/0 2001:DB8:ACAD:1::2
Fuente Autor.

Rutas predeterminadas

Nota: Todavia no configure GO/1.

Figura 13. Configuracién del router 1.

EERSOri@acy QaaoE BB ?

— o ® _
Qe /me @ M ¥ Routerd o x
¥ 13 Physical  Config _ CLI _ Aftributes
[

& .Loglcal/\\_» Ph:

10S Command Line Interface &
e RIT =
R T RL{
ServerPT” T = — RL{ n
Server0 2L eso no autorizado$

a
Rl{config)#int 5/0/0/0

4 Invalid input detected at '~' marker.
Rl{config)#int s/0/1/0

% Invalid input detected at '~' marker.
Rl{contig)#int s0/0/0

4Invalid interface type and muber
Rl{config)#int s0/1/0
Rl{config-if)#descripcion conexion a R2
% Invalid input detected at '“' marker.

tion conexion a RZ

ress 172.16.1.1 255.285.285.252

ress 172.16.1.1 25§.285.255.252
% Invalid input detected at '~' marker.

Rl{config-if) §ipvé address 2001:DB8:ACAD:1::1/64
X

#LINK-5-CHANGED: Interface Serial0/1/0, changed state to down it
Rl{config-if) ] v
=~ =] ClrisF6 to exit CLI focus Copy Paste
A <
::
L Escribe aqui para buscar T % » @ A G @ ) ESP 318 p. m. =]
quip: - < < = 25/06/2022 Y3

Fuente Autor.

Paso 3: configurar R2
La configuracién para R2 incluye las siguientes:

Tabla 11. Configuracién de router 2

Elemento o tarea de configuracion Especificacion

Desactivar la busqueda DNS no ip domain lookup
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Nombre del router

R2

Contrasefia de exec privilegiado
cifrada

enable secret class

Contrasefia de acceso a la consola line console 0
password cisco
Contrasefia de acceso Telnet line vty 0 15

password cisco

Cifrar las contrasefias de texto no
cifrado

service password-encryption

Mensaje MOTD

Se prohibe el acceso no autorizado.

Interface Serial S0/0/0

Conexion a R1

Ipv4 address

172.16.1.2 255.255.255.252

Ipv6 address

2001:DB8:ACAD:1::2/64

Interface Serial S0/0/1

Conexién a R3

Ipv4 address

172.16.2.2 255.255.255.252

Ipv6 address

2001:DB8:ACAD:2::2/64

Clock rate

128000

Interface GigabitEthernet 0/0

Conexién a servidor

Ipv4 address

209.165.200.233 255.255.255.248

Ipv6 address

2001:DB8:ACAD:A::1/64

Interface Loopback 0

Conexién a servidor web simulado

Ipv4 address

10.10.10.10 255.255.255.255

Rutas predeterminadas

ip route 0.0.0.0 0.0.0.0 172.16.1.1
ipv6 route ::/0 2001:DB8:ACAD:1::1
ip route 0.0.0.0 0.0.0.0 172.16.2.1
ipv6 route ::/0 2001:DB8:ACAD:2::1
ip route 0.0.0.0 0.0.0.0
209.165.200.238

ipv6 route ::/0 2001:DB8:ACAD:A::38

Fuente Autor.

28




Figura 14. Configuracion del router 2.

EERSOL A @A CY Qaao@m B=E
Q@@= Bl s me @ S
Sical)x: 862, v: 18

® Router!
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531 p.m.
257062002 8

Fuente Autor.

Paso 4: configurar R3

La configuracion para R3 incluye las siguientes:

Tabla 12. Configuracién de router 3

Elemento o tarea de configuracion

Especificacién

Desactivar la busqueda DNS

no ip domain lookup

Nombre del router

R1

Contrasefia de exec privilegiado
cifrada

enable secret class

Contrasefia de acceso a la consola line console 0
password cisco
Contrasefia de acceso Telnet line vty 0 15

password cisco

Cifrar las contrasefas de texto no
cifrado

service password-encryption

Mensaje MOTD

Se prohibe el acceso no autorizado.

Interface Serial S0/0/1

Conexiéon a R2

Ipv4 address

172.16.2.1 255.255.255.252

Ipv6 address

2001:DB8:ACAD:2::1/64

Interface Loopback 4
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Ipv4 address 192.168.4.1 255.255.255.0
Interface Loopback 5
Ipv4 address 192.168.5.1 255.255.255.0
Interface Loopback 6
Ipv4 address 192.168.6.1 255.255.255.0
Interface Loopback 7
Ipv6 address 2001:DB8:ACAD:3::1/64

Rutas predeterminadas ip route 0.0.0.0 0.0.0.0 172.16.2.2
Ipv6 route ::/0 2001:DB8:ACAD:2::2

Fuente Autor.

L4 ¥ R3 - O

i = “ a o L= A @ Iﬂ {s v'l Q q Q D E E g E Physical Config & Attributes
SoQE@S g/ rme d M

(<. Logical)(— P

105 Command Line Interface

R3{config-if)f#ip address 192.168.4.1 255.255.255.0
R3{config-if)fint Lo§

— R3(config-if)§
—.1 ’ $LINK-5-CHANGED: Interface Loopback$, changed state to up

fer s
_servereT— filcl, | |+viuEProTo-s-uPouN: Line protocol om Interface Loopbacks, changed state to up
L
Sever - R3{config-if) #ip address 192.168.5.1 255.255.255.0
| R3{config-if)fex
l",-'~ R3(config) fint Lo
5
1941 R3(config-if)§
R2 \’\ 4L : Interface , changed state to up
_,15':. N 4LINEPROTO-5-UPDOWN: Line protocol on Interface Loopbacké, changed state to up
=9 R3(config-if)#ip address 192.168.6.1 255.255.255.0
51 R3(config-if)fexit
= 1:;’ R3(config) fint LO7

%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback?, changed state to up

- — R3(config-if)§
296024TT 7"' =t N #LINK-S-CHANGED: Interface Loopback?, changed state to up
Swhcho \ / 2segfadTT
\ i Swilcht b

R3(config-if)#int Lo7

|
‘ [ A

R3{config-if) #ipve ad
R3(config-if)#ipve address 2001:DBS:ACAD:3::1/64
R3(config-if)fext

% Invalid input detected at '~' marker.

R3(config-if)# 52

CHri+F6 to exit CLI focus Copy Paste

5:46 p. m.
25/06/2022 53

B @G =) EP

Figura 15. Configuracion del router 3.
Fuente Autor.

Paso 5: Configurar S1
La configuracién del S1 incluye las siguientes tareas:

Tabla 13. Configuracion del Switch 1

Elemento o tarea de configuracion [Especificacion
Desactivar la busqueda DNS no ip domain lookup
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Nombre del switch Hostname S1

Contrasefia de exec privilegiado Enable secret class
cifrada

Contrasefia de acceso a la consola line console 0
password cisco

Contrasefia de acceso Telnet line vty 0 15
password cisco

Cifrar las contrasefias de texto no Service password-encryption
cifrado

Mensaje MOTD Se prohibe el acceso no autorizado.

Fuente Autor.

Figura 16. Borrado de la NVRAM S1.

® Switcho -
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105 Command Line Interface

7560-24TT starting. ..

Base ethernet MAC Address: 00ED.BOZ4.8D86
Xuodem file system is available.
Initializing Flash...

flashfs[0]: 1 files, D directories
flashfs[0]: O orphaned files, 0 orphaned directories
flashfs(0]: Total bytes: 64016384
flashfs[0]: Bytes used: 46704SS
flashfs[0]: Bytes available: 59345929
flashfs[0]: flashfs fsck took 1 seconds.
...done Initializing Flash.

Boot Sector Filesystem (bs:) installed, fsid: 3
Parauster Block Filesystem (pb:) installed, fsid: 4

Loading "flash:/2960-lanbasek9-nz.150-2.SE4.bin". ..

[0K]
Smart Init is enabled
smart init is sizing iomem
TYPE MEMORY_REQ
TOTAL: 0%00000000
Rounded IOMEN up to: OMb.
Using 6 percent iomem. [0Mb/S12Mb]

Restricted Rights Legend
Use, duplication, or disclosure by the Government is
subject to restrictions as set forth in subparagraph
{c) of the Commercial Computer Software - Restricted
Rights clause at FAR sec. 52.227-19 and subparagraph
(e) (1) (ii) of the Rights in Technical Data and Computer
Software clause at DFARS sec. 252.227-7013.

cisco Systems, Inc.

170 Vest Tasman Drive

San Jose, California 95134-1706

Crl+F6 to exit CLI focus Copy

Orop

54 p. m.

» @ @ ) ESP S =1

Fuente Autor.
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Figura 17. Configuracion del switch 1.
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TLINK-C-CHANCED: Interface FastEchernst/3, changed state o up

$LINEPROTO-S-UPDOWN: Line protocol on Interface FastBthernet0/3, changed state to up
$LINK-S-CHANGED: Interface FastEthernet0/6, changed state to up

4LINEPROTO-S-UPDOUN: Line protocol on Interface FastEthernet0/6, changed state to up

or network [terminall?
s, one per line. End with CNTL/Z.

config)#no ip de
1 (config) fenable

4SYS-5-CONFIG_I: Configured from console by console

s18]

CHrI+F6 to exit CLI focus Copy. F

558 p. m.

ABremoe 0 B

Fuente Autor.

Paso 6: Configurar el S3
La configuracion del S3 incluye las siguientes tareas:

Tabla 13. Configuracion del Switch 3

Elemento o tarea de configuracion [Especificacion
Desactivar la busqueda DNS no ip domain lookup
Nombre del switch Hostname S3
Contrasefia de exec privilegiado Enable secret class
cifrada
Contrasefia de acceso a la consola line console O
password cisco
Contrasefia de acceso Telnet line vty 0 15
password cisco
Cifrar las contrasefias de texto no Service password-encryption
cifrado
Mensaje MOTD Se prohibe el acceso no autorizado.

Fuente Autor.

Figura 18. Configuracion del switch 3.
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¥ switch1 - [m] >

Physical  Confiy _ CLI  Affributes
-

103 Command Line Interface

$LINK-S-CHANGED: Interface FastEthernet0/3, changed state to up

$LINEPROTO-S-UPDOVN: Line protocol on Interface FastBthernet0/3, changed state to up

s, one per line. End with CNTL/Z.

config)#no ip de
config) fenable

41
;1
|
2062411\
/ Svdtcho \ /
[ Y \ /
W=
\ E-—7 $3(config) fharmer motd
PCPT
PCO

83 (config) fbanner motd § Se prohibe el acceso no autorizado!$
53 (config) fex

ol s38 v
$#8YS-5-CONFIG_I: Configured from console by console >
334 53 Sim 0
/ 72 << 5 5 5 Clri+F8 to exit CLI focus Copy. Paste Num  Edit
7’ PhE: [}
[ Top
Copper Straight-Through | B 00000 0 I
R Escribe aqui para buscar s i « C @ A B @ Q) EP €02 p. m. =]
£ i 25/06/202 V3

Fuente Autor.

Paso 7: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los dispositivos de red.
Utilice la siguiente tabla para verificar metédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

Tabla 13. De Verificacion la conectividad de la red.

Desde A Direccion IP Resultados de ping
R1 R2, S0/1/0 172.16.1.2 Ok
R2 R3, S0/1/1 172.16.2.1 Ok

PC de Gateway 209.165.200.225 No
Internet predeterminado

Fuente Autor.

Figura 19. Ping de R1 a R2.
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105 Command Line Interface

Rl con0 is now available

Press RETURN to get started.

Se prohibe el acceso no autorizado

User Access Verification

Password:

Rlen

Password:

Rlfping 172.16.1.2

Type escaps sequence to abort.

Sending §, 100-byte ICMP Echos to 172.16.1.Z, timeout is 2 seconds:

i

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/5 ms

R1g|
CirisFB to ext CLI focus Copy Paste

O rop

uscar

R2 a R3.

@ A O ®@ Q) ESP

Fuente Autor.

10:50 p. m.
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Figura 20. Ping de
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—
10S Command Line Interface
RZ con0 is now available
Press RETURN to get started.
se prohibe el acceso no aucorizado!
Reren
Password:
Password:
Refping 172.16.2.1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.16.2.1, timeout is 2 seconds:
T
Success rate is 100 percent (§/5), rownd-trip min/avg/max = 1/3/10 ms
Rz
Ctrl+F6 to exit CLI focus Copy Paste
[ 7op

Periodic  Num  Ecit

Copper Straight-Through

@ A D @ ¢) ESP

Fuente Autor.
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Parte 3: Configurar la seguridad del switch, las VLAN y el routing entreVLAN
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Paso 1: Configurar S1

La configuracion del S1 incluye las siguientes tareas:

Tabla 14. Configurar seguridad y Vlans en switch

Elemento o tarea de configuracion

Especificacién

Crear la base de datos de VLAN

vlan database

vlan 21 name contabilidad
vlan 23 name Ingenieria
vlan 99 name Administracion

Asignar la direccion IP de
administracion.

interface Vlan 99
ip address 192.168.99.2 255.255.255.0
exit

Asignar el gateway predeterminado

ip default-gateway 192.168.99.1
exit

Forzar el enlace troncal en la interfaz
Fo/3

int f0/3

switchport mode trunk
switchport trunk native vlan 1
exit

Forzar el enlace troncal en la interfaz
Fo/5

int fO/5

switchport mode trunk
switchport trunk native vlan 1
no shutdown

exit

Configurar el resto de los puertos
como puertos de acceso

int range f0/1-2, f0/4, f0/6-24, g0/1-2
switchport mode access
exit

Asignar FO/6 a la VLAN 21

interface fastEthernet 0/6
switchport access vlan 21
no shutdown

exit

Apagar todos los puertos sin usar

interface range fastEthernet 0/1-2, f0/4,
f0/7-24, g0/1-2
shutdown

Fuente Autor.

Figura 21. Configurar seguridad y Vlans en switch 1.
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Fuente Autor.

Paso 1: Configurar S3
La configuracion del S3 incluye las siguientes tareas:

Tabla 15. Configurar seguridad y Vlans en switch 3
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Elemento o tarea de configuracion

Especificacién

Crear la base de datos de VLAN

vlan 21

name Contabilidad
vlan 23

name Ingenieria
vlan 99

name Administracion
exit

Asignar la direccion IP de
administracion.

interface Vlan 99
ip address 192.168.99.3 255.255.255.0
exit

Asignar el gateway predeterminado

ip default-gateway 192.168.99.1
exit

Forzar el enlace troncal en la interfaz
FO/3

int f0/3

switchport mode trunk
switchport trunk native vlan 1
exit

Configurar el resto de los puertos
como puertos de acceso

int range f0/1-2, f0/4-24, g0/1-2
switchport mode access
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exit

Asignar FO/18 a la VLAN 23 interface f0/18

switchport access vlan 23

exit

Apagar todos los puertos sin usar interface range f0/1-2, f0/4, f0/7-24,
g0/1-2

shut

Fuente Autor.

Figura 22. Configurar seguridad y Vlans en switch 3.
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config) $vlan 21

)

onfig-vlan) gname ingenieria

Serverd a-vlan) fex
' $3(contig) #vian 99
| 53{contig-vien) snane adninistracion
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2
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e | 18 |aag
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a1
/ 2960 24TT < S3gint £0/3
/ d \ 29535 3
{ \ / ¥
| | / 3

B % Invalid input detected at '*' marker.

R
| I | | | S3gcont
| [ Enter configuration coumands, one per line. End with CNTL/Z.
\ Q / \ |: $3(config) #int £0/3
A a— / \ = [ss¢ g-if)gsu
Feel \ hepl |s3tcontig-ifygsuicchpore mode access
ECO) . pct 83 ({config-if) #switchport mode trunk

S3(config-if) #
#LINEPROTO-S-UPDOWN: Line protocol on Interface FastEthernet0/3, changed state to down [y
ot tion

ime: (»)
;‘i) ;3_5 - Pe }{ / ,// ::-: 5 5@ 5 Ctri+F6 to exit CLI focus Copy Paste pit
[ ==

. e = 11:33p.m.
> q
H P Escribe aqui para buscar e 25/06/2022 %

Fuente Autor.

Paso 3: Configurar R1
Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 16. Configurar las sub-interfaces 802.1Q en las Vlans

Elemento o tarea de configuracion |Especificacion

Configurar la subinterfaz 802.1Q .21  int g0/1.21

en GO/1 description LAN Contabilidad
encapsulation dot1Q 21

ip address 192.168.21.1 255.255.255.0
Configurar la subinterfaz 802.1Q .23  int g0/1.23

en GO/1 description LAN 23 Ingenieria
encapsulation dot1Q 23
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ip address 192.168.23.1 255.255.255.0

Configurar la subinterfaz 802.1Q .99  |g0/1.99
en GO/1

description LAN 99 Administracion
encapsulation dot1Q 99
ip address 192.168.99.1 255.255.255.0

Activar la interfaz G0O/1

int g0/1
no shut

Fuente Autor.

Paso 4: Verificar la conectividad de la red
Utilice el comando ping para probar la conectividad entre los switches y el R1.

Utilice la siguiente tabla para verificar metédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si

alguna de las pruebas falla.

Tabla 17. De Verificacion la conectividad de la red

Desde A Direccién IP Resultados de ping
S1 R1, direccion VLAN 99 | 192.168.99.0 Ok
S3 R1, direccion VLAN 99 | 192.168.99.0 Ok
S1 R1, direccion VLAN 21 | 192.168.21.0 Ok
S3 R1, direccion VLAN 23 | 192.168.23.0 Ok

Fuente Autor.
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Figura 23. Verificacién de conectividad.
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Fuente Autor.

Parte 4: Configurar el protocolo de routing dinamico OSPF

Paso 1: Configurar OSPF en el R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 18. Configurar OSPF en el R1

Elemento o tarea de configuracion

Especificacién

Configurar OSPF area 0

router ospf 1

Anunciar las redes conectadas
directamente

router-id 1.1.1.1

network 192.168.21.0 0.0.0.255 area 0
network 192.168.23.0 0.0.0.255 area 0
network 192.168.99.0 0.0.0.255 area 0

Establecer todas las interfaces LAN
como pasivas

passive-int g0/1.21
passive-int g0/1.23
passive-int g0/1.99

Desactive la sumarizacion automatica

router rip
no auto-summary

Fuente Autor.

Figura 24. Configurar OSPF en el R1.
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Se prohibe el acceso no autorizado
User Access Verification

Password:
Password:

Rlsen
Passvord:

Rlfcont ©

Enter configuration commands,
Rl{config)#router ospf 1
Rl({config-router)#roucer-id 1.1.1.1
Rl{config-router)$netvork 192.168.21.0 0.0.0.255
Rl{config-router)fnetwork 192.168.23.0 0.0.0.255
Rl{config-router)$network 192.168.99.0 0.0.0.255
Rl({config-router)fex

Rl(config)fpassive-int g0/1.21

one per line. End

% Invalid input detected at '~' marker.
Rl{config)#router ospf 1
Rl{config-router)fpassive-int g0/1.Z1
$Invalid interface type and nuuber
Rl{config-router)#passive-int g0/1.23
$Invalid interface type and number
Rl{config-router)$passive-int g0/1.99
$Invalid interface type and nuuber

with CNTL/Z.

area 0
area 0
area 0

CHri+F6 to exit CLI focus

O ep

Copy.

Paste.

2]

Copper Straight-Through

]
H L Escribe aqui para buscar

Fuente Autor.
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Paso 1: OSPF en el Configurar R2

Las tareas de configuracion para R2 incluyen las siguientes:

Tabla 19. Configurar OSPF en el R2

Elemento o tarea de configuracion

Especificacién

Configurar OSPF &rea 0

router ospf 1

Anunciar las redes conectadas
directamente

router-id 2.2.2.2

network 10.10.10.10 0.0.0.255 area 0
network 172.16.1.0 0.0.0.255 area 3
network 172.16.2.0 0.0.0.255 area 3

Establecer todas las interfaces LAN
como pasivas

passive-int loopback 0

Desactive la sumarizacién automatica

router rip
no auto-summary

Fuente Autor.

Paso 3: Configurar OSPFv3 en el R2

La configuracion del R3 incluye las siguientes tareas:

Tabla 20. Configurar OSPFv3 en el R2

Elemento o tarea de configuracion

Especificaciéon

Configurar OSPF area 0

ipv6 unicast-routing

Anunciar redes IPv4 conectadas
directamente

network 10.10.10.10 0.0.0.255 area 0
network 172.16.1.0 0.0.0.255 area 3
network 172.16.2.0 0.0.0.255 area 3

Establecer todas las interfaces de
LAN IPv4 (Loopback) como pasivas

No permite

Desactive la sumarizacion
automatica.

No permite el comando “no auto-
summary”

Fuente Autor.

Figura 25. Configurar OSPFv3 en el R2.
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Rlfcont t
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Rl ({conti
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Rl{config-router)fnetwork 192.168.93.
Rl{config-router)fex
Rl{config)fpassive-int g0/1.21
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Server0
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Clri+F6 to exit CLI focus Copy. Paste.
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Fuente Autor.

Paso 4: Verificar la informacion de OSPF
Verifigue que OSPF esté funcionando como se espera. Introduzca el comando de
CLI adecuado para obtener la siguiente informacion:

Tabla 21. Verificar la informacién de OSPF.

Pregunta Respuesta

¢,Con qué comando se muestran la ID Show ip protocols
del proceso OSPF, la ID del router, las
redes de routing y las interfaces
pasivas configuradas en un router?

¢, Qué comando muestra solo las rutas Show ip route ospf
OSPF?
¢, Qué comando muestra la seccion de Show ip ospf
OSPF de la configuracion en
ejecucion?

Fuente Autor.

Figura 26. Verificar la informacion de OSPFv3.
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$LINK-5-CHANGED: Interface Serial0/1/0, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/1/0, changed state to up
Se prohibe el accese no ausorizado

User Access Verification
Password:

Rl>en
Password:

Rlfshow ip prot
Rlgshow ip protocols

Bouting Protocol is "espt 1"
Qutgoing wpdete filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
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105 Command Line Interface 105 Command Line Interface
Tress RETURN to get started! o TZ (config-router) fpassive-interface loopback 10

$Invalid interface type and number
BZ (config-router)$passive-interface loopback
$Invalid interface type and nuuber

B2 (config-router)#passive-interface loopback
% Incomplete command

B2 config-router) fpassive-interface

% Incomplene command

B2 (config-router)#passive-interface loopback O
$Invalid interface type and nuuber

BZ (config-router) fex

B2 (contighfex

21

r2g
$8YS-5-CONFIG_I: Configured from console by console

BZfsho
B2fshow ip pro
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Line protocol on Interface Serial0/1/0,

User Access Verification
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Rlren
Password:

Rl¥show ip prot
Rlfshow ip protocols

Bouting Protocol is "aspf 1"
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TZiconilg-roucer) fracsive-interface loopbach 10
$Invalid interface type and number
BZ(zonfig-reuter)fpassive-interface
sInvalid interface type and number
BZ{contig-roucer) fpassive-interface
4 Incoupleve coumand.

BZ{config-router)fpassive-interface

loopback z1

Llocpback

% Incomplete command.
RZ(config-rouser) fpassive-interface
3Invalid interface type and number
LZ{config-router) fex

R2{config) fex
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$5Y5-5-CONFIG I:

loopback O

Configured from comsole by console

RZfisho
RZfshow ip preo
R2fshow ip protocols

Bouting Promocol is "espf 1"
Qutgoing wpdete filter list for all interfaces is not set
Incoming vpdate filter list for all interfaces is not set
Bouter ID 2.2.2.%
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Figura 27.

Verificar la informacion de OSPFv3.
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BZ(conflg reouter) Fpassive interfacs
$Invalid imterface type and number
BZ{config-router) fpassive-interface
$Invalid interface type and nuuber
BZ{config-router)fpassive-interface
% Incomplete command.

BZ (config-router) fpassive-interface
§ Tmcomplete command.
BZ{config-router) fpassive-interface
$Invalid interface type and mumber
RZ{config-router)fex

BZ (config)gex

Toopback 10
locpback Z1

loopback

loopback O
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$3YE-E-CONFIG_I: Configured from consele by console
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CirFE to exit CLI focus
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Fuente Autor.
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Parte 5: Implementar DHCP y NAT para IPv4

Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21y 23
Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 21. Configurar el R1 como servidor de DHCP para las VLAN 21 y 23.

Elemento o tarea de configuracion

Especificacién

estaticas

Reservar las primeras 20 direcciones IP
en la VLAN 21 para configuraciones

ip dhcp excluded-address
192.168.21.1 192.168.21.20

estaticas

Reservar las primeras 20 direcciones
IP en la VLAN 23 para configuraciones

ip dhcp excluded-address
192.168.23.1 192.168.23.20

21.

Crear un pool de DHCP para la VLAN

Nombre: ACCT
Servidor DNS: 10.10.10.10 Nombre de
dominio: ccna-sa.com

Establecer el gateway predeterminado

23

Crear un pool de DHCP para la VLAN

Nombre: ENGNR
Servidor DNS: 10.10.10.10 Nombre de
dominio: ccna-sa.com

Establecer el gateway predeterminado

Figura 28. Configurar el R1 como servidor de DHCP para las VLAN.
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ig) gex
Rl{config)#ip dhe
Rl{config) #ip dhcp pool ENGNR

ault-router

R1{dhcp-config) fex
Rl {config) 4]

=, one per line.
ess 192.168.21.1 192.168.21.20
ess 192.168.21.1 192.168.23.20

ter 192.168.21.0

10.10.10.10
ccna-za. co

192.168.23.0

10.10.10.10

4.
Rl (dhep-config) fdomain-name cena-sa.co

End with CNTL/Z.

ig) fnetvork 192.168.23.1 255.255.255.0

Clri+F6 to exit CLI focus
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Paso 2: Configurar la NAT estatica y dinamica en el R2
La configuracion del R2 incluye las siguientes tareas:

Tabla 22. Configurar la NAT estatica y dinamica en el R2.

Elemento o tarea de configuracién | Especificacion

Crear una base de datos local con una Nombre de usuario: webuser
cuenta de usuario Contrasefa: cisco12345 Nivel de
privilegio: 15

R2(config)#user webuser privilege 15
secret cisco12345

Habilitar el servicio del servidor HTTP

Configurar el servidor HTTP para
utilizar la base de datos local para la
autenticacion

Crear una NAT estatica al servidor Direccion global interna:

web. 209.165.200.229

R2(config)#ip nat inside source static
10.10.10.10 209.165.200.229

Asignar la interfaz interna y externa int gO/0
para la NAT estética ip nat inside
exit
int lo0

ip nat outside

Configurar la NAT dinamica dentro de access-list 1 permit 192.168.21.0
una ACL privada 0.0.0.255

access-list 1 permit 192.168.23.0
0.0.0.255

access-list 1 permit 192.168.4.0
0.0.0.255

access-list 1 permit 192.168.5.0
0.0.0.255

access-list 1 permit 192.168.6.0
0.0.0.255

Defina el pool de direcciones IP ip nat pool INTERNET
publicas utilizables. 209.165.200.225 209.165.200.228
netmask 255.255.255.248

Definir la traduccion de NAT dinamica | ip nat inside source list 1 pool
INTERNET

Fuente Autor.

Figura 29. Configurar la NAT estatica y dinamica en el R2
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TZ(config-1f1#ip nat
RZ{config-if)#ip add
£181

Tutside

ess 172.16.1.2 255.285.285.252

ess 172.16.2.2 255.285.285.252

s, one per line. End with CNTL/Z.

ool INTERNET 209.16S.200.225 209.165.200.228 net

R2{config) #ip nat inside source list
B2 {config) ]

INTERNET 209.165.200.225 209.165.200.228 netm:

ask 255.255.255.248

CHri+F6 to exit CLI focus

@,\ & = Q)

Fuente Autor.

Paso 3: Verificar el protocolo DHCP y la NAT estatica
Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT
estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el firewall

de las computadoras para que los pings se realicen correctamente.

Tabla 23. Verificar el protocolo DHCP y la NAT estética

121a.m.

B 26/06/2022 Eg

Prueba

Resultados

Verificar que la PC-A haya adquirido
informacion de IP del servidor de
DHCP

Ok

Verificar que la PC-C haya adquirido
informacion de IP del servidor de
DHCP

Ok

Verificar que la PC-A pueda hacer ping
alaPC-C

Nota: Quiza sea necesario deshabilitar
el firewall de la PC.

No se pudo

Utilizar un navegador web en la
computadora de Internet para acceder
al servidor web (209.165.200.229)
Iniciar sesion con el nombre de usuario
webuser y la contrasefa cisco12345

No se pudo

Fuente Autor.
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Parte 6: Configurar NTP

Tabla 24. Verificar el protocolo DHCP y la NAT estética

Elemento o tarea de configuracion

Especificacion

Ajuste la fecha y hora en R2.

2016

R2#clock set 09:00:00:00 05 march

Configure R2 como un maestro NTP.

R2(config)#ntp master 5

Configurar R1 como un cliente NTP.

R1(config)#ntp server 172.16.1.2

Configure R1 para actualizaciones de
calendario periddicas con hora NTP.

R1(config)#ntp update-calendar

Verifique la configuracion de NTP en
R1.

R1#show ntp status
R1#show ntp associations

Fuente Autor.

Figura 30. Verificar el protocolo DHCP y la NAT estética

L] - O X B
Physical  Confiy  _CL__~ attributes: Physical  Corfiy  CLIL Aftribites
—
105 Command Line rterface 0% Command Line Interface
“ TETeontTg TETFeR
Password: B2 (config)gine s0/1/1
Rlven| B2 lconfig-if)#ip address 172.16.2.2 255.255.255.252
amrds B2 (config-if)#ip
Rlgnep server 172.16.1.2 ig:z:gz::;;:i re om
R (config-it © outsid
% Invalid input detected at '“' marker. RZ:E:;:;[;::? nat  oueside
B2 (config) face
Rlgzont ©
seon. P2 (enfig) faccess-list 1 pe
Buter comfiguration coumands, one per line. End wich CNTL/Z. e T Pemic 192.169.21.0 0.0.0.255
ii:““:?’;:"z" e Lrrleiz R (config)gaccess-list L permic 152.168.23.0 0.0.0.255
B {eentis) fucp cerver 172,461 12 (contaq) Faresns-1ios | permis 152 160.4.0 0.0.5.255
Rl(:mﬂf;gwntp o iata-calendar BZ(configh#access-list 1 permit 182.1€2.5.0 0.0.0.255
g1 EeE U B2 (config)faccess-list 1 permit 192.162.6.0 0.0.0.28E
Rl{config) gshw npt = Fvtibtapl b
Rl{zenfig) $shw npt sta w2l e
Rlieenti) feho npe svatus $5Y5-5-CONFIG_I: Gomfigmred from console by console
% Invalid input detectsd st '~ marker. regeont ©
Enter configuration commands, ons per line. End with CHTL/Z
Rl{contig) dex B2 (aontant Fin ’ ¥ !
B2 (config) ip nat poo
$SYS-5-CONFIG_I: Configured from consols by consols
— b v B2 (config)#ip nat pool INTERNET 209.165.200.225 209.165.200.228
ALsshow nep 55 4 Incompleve command.
AL ohon nen coatus P (config)fip nat pool INTERNET 209.165.200.225 Z09.165.200.228 net
P BE (config)fip nat pool INTERNET 209.165.200.225 209.165.200.228 netmask 255.255.255.248
Clock is wmsynchromized, stratum 16, no referemce clock o e b
nominal freg is 250.0000 Hz, actual freq is 249.9990 Hz, precision is 27724 e (oon i Bin ot taoide source 1is
refersnce time iz 00000000.0000000D {00:00:00.000 OTC Hon Jan 1 1990) T2 oty F e dmeide cowre list 1 poo
Lock otfset is 0.00 & del, 0.00
clochk orfset 13 moee, rooh dslay is wses P2 {config)fip nat inside source list 1 pool INTERNET
root dispersion is 0.00 msec, peer dispersion is 0.00 msec T e e
loopfilver state is 'FSET' (Drifv set from file), drift is - 0.000001133 s/s system pall T ot ey
interval is 4, never wpdated. B Intnmpfat.e F e
< Bl v -
8 BZ(configi#
l Ctr+FGto =it CL focus =5y Beste) CirlF8 to exit CLI focus Copy Paste
To
m = e

oW omg &

Fuente Autor.

Figura 31. Verificar el protocolo DHCP y la NAT estética
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~
nt © b))l
er configuration commands, one per line. End with CNTL/Z. [/

% Invalid input detected at '~' marker.

Rl{config) fex
R1g
$8YS-5-CONFIG_I: Configured from console by console

Rlgshow ntp st
Rlfshow ntp status
stratun 16, no reference clock
ual freq is 249.9990 Hz, precision is 27724
00000 (00:00:00.000 UTC Mon Jan 1 1990}
is 0.00 msec

1:33a.m.

26/06/2022 Eg

Q=2 e

Fuente Autor.
Parte 7: Configurar y verificar las listas de control de acceso (ACL)
Paso 1: Restringir el acceso alas lineas VTY en el R2

Tabla 25. Restringir el acceso a las lineas VTY en el R2.

Elemento o tarea de configuracion Especificaciéon
Configurar una lista de acceso con Nombre de la ACL: ADMIN- MGT
nombre para permitir que solo R1 R2(config)#ip access-list standard
establezca una conexion Telnet con ADMIN-MGT
R2
Aplicar la ACL con nombre a las lineas | R2(config-std-nacl)#permit host
VTY 172.16.1.1
Permitir acceso por Telnet a las lineas R2(config)#line vty 0 15
de VTY R2(config-line)#access-clasS ADMIN-

MGT in
Verificar que la ACL funcione como se R2(config-line)#transport input telnet
espera

Fuente Autor.

Figura 32. Restringir el acceso a las lineas VTY en el R2.
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L e
Physical  Config _CLI_ Aftributes:
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108 Command Line Interface
| [Fitcontigis=rw npe stawus

L)

Physical  Config  CLI_ Atributes

% Invalid input detected at '*' marker.

Rl{config) fax
R1%
$S¥S5-5-CONFIG_I: Comfigured from comsole by console

Rlfshow nep st
Rlfshow ntp status
hros

00 msee, roet delay is
0.00 nsec, peer dispersion is

0.00 mses
0.00 msec.

* sys.peer, § selected, + candidate, -
Rlftelnst 172.16.1.2
Trying 172.16.1.2 .

outlyer, x falssticker, ~ co

_Opense prohibe el acceso no autorizada!

Pazzword:
Rzren
Password:
B2y

FSET' (Drift set from file), drift is - 0000001193 s/s system pall
i 4 updated.

Bl#shou ntp

Ll#show ntp associations

address ref clock st when poll  reach delay offset

disp

*~172.16.1.2  127.127.1.1 5z 16 177 z.00 1.00

0.1z

10 Comman Line Interface

B _

RZ(config)#ip n
2 (e

Trnd with CHIL/Z-

ol INTERWET 20%.16E.200.22E 203.165.200.228

ol INTERWET 209.165.200.225 Z03.155.200.228 net

ist 1 poo
mrce list L pool INTERNET

sport input telnet

I CirlsFE to ext CLI focus Copy

E

| O

RZ [config-line]gexit
R2 contig)#]

ol INTERNET 209.165.200.22§ 209.165.200.228 netuask 28

CirkFE 1o exit CLI focus

Erd Il

H £ Escribe aqui para buscar

1:39a.m.

26/06/2022 %

Fuente Autor.

Paso 2: Introducir el comando de CLI adecuado que se necesita

paramostrarlo siguiente

Tabla 26. Comando de CLI adecuado que se necesita para mostrar lo siguiente

Descripcién del comando

Entrada del estudiante (comando)

Mostrar las coincidencias recibidas
por una lista de acceso desde la
Gltima vez que se restablecio

show access-list

Restablecer los contadores de una
lista de acceso

clear ip access-list counters

¢, Qué comando se usa para mostrar
qué ACL se aplica a unainterfaz y la
direccién en que se aplica?

show ip access-list

¢, Con qué comando se muestran las
traducciones NAT?

show ip nat translations

¢, Qué comando se utiliza para
eliminar las traducciones de NAT
dinAmicas?

clear ip nat translation

Fuente Autor.
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CONCLUSIONES

El haber desarrollado este primer escenario del Diplomado de Profundizacion
CCNA como opcion de grado, profundiza el aprendizaje y permite al ingeniero
obtener las competencias necesarias para implementar soluciones basicas o
complejas en campo de las redes Networking.

El empleo de comandos para conectividad IPv4 e IPv6, enrutamiento Vlan, DHC y
demas, los cuales, permiten la configuracion dispositivos de redes en forma real
mediante software, evitando realizar una costosa arquitectura, y finalmente se
presenta como evidencia este documento diplomado NETWORKIN CCNA
CISCO, como opcion de grado, en el cual se evidencian los resultados obtenidos
en el curso.

Escenario 2 se disefia enrutamiento dinamico OSPF, bajo un esquema de
direccionamiento IP, para poder dar solucién al disefio propuesto, se arma la
topologia de la red con varias Vlan y un enlace troncal entre switches, con la cual
se puede llegar a proteger la red de datos en caso que se produzca una falla en
las interfaces, se logro realizar la mayoria de las configuraciones existentes en
swith y a un router, se aumento la seguridad.
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