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GLOSARIO

1. DNS: El sistema de nombres de dominio (DNS) es el directorio telefénico de
Internet. Las personas acceden a la informacion en linea a través de nombres
de dominio como nytimes.com o0 espn.com. Los navegadores web
interactian mediante direcciones de Protocolo de Internet (IP). EI DNS
traduce los nombres de dominio a direcciones IP para que los navegadores

puedan cargar los recursos de Internet.

Cada dispositivo conectado a Internet tiene una direccion IP Unica que otros
equipos pueden usar para encontrarlo. Los servidores DNS suprimen la
necesidad de que los humanos memoricen direcciones IP tales como
192.168.1.1 (en IPv4) o nuevas direcciones IP alfanuméricas mas complejas,
tales como 2400:¢cb00:2048:1::c629:d7a2 (en IPv6).

2. VRF: (del inglés Virtual Routing and Forwarding, enrutamiento virtual y
reenvio) es una tecnologia que permite que un enrutador ejecute mas de una
tabla de enrutamiento simultdneamente. Ademas, dichas tablas son
completamente independientes. De esta manera, es posible, por ejemplo,
utilizar la misma direccién IP asignada a dos interfaces diferentes en un

enrutador al mismo tiempo.

VRF implementa una separacion de tipo loégico dentro de un router,
virtualizando las tablas de enrutamiento. Es decir, el router asocia a cada
interfaz una tabla propia, que difiere de la tabla global del dispositivo. De esta
manera, cada interfaz podria utilizar la misma direccién IP sin entrar en

conflicto.



3. DIRECCIONES IPV6 DE UNIDIFUSION: Las direcciones IPv6 de unidifusion
identifican de forma exclusiva una interfaz en un dispositivo con IPv6
habilitado. Un paquete que se envia a una direccion de unidifusion es recibido
por la interfaz que tiene asignada esa direccion. Como sucede con IPv4, las
direcciones IPv6 de origen deben ser direcciones de unidifusion. Las
direcciones IPv6 de destino pueden ser direcciones de unidifusion o de

multidifusion.

4. TABLA DE ENRUTAMIENTO: Una tabla de enrutamiento, también conocida
como tabla de encaminamiento, es un documento electronico que almacena
las rutas a los diferentes nodos en una red informética. Los nodos pueden
ser cualquier tipo de dispositivo electronico conectado a la red. La tabla de
enrutamiento generalmente se almacena en un router o en una red en forma
de una base de datos o archivo. Cuando los datos deben ser enviados desde
un nodo a otro de la red, se hace referencia a la tabla de enrutamiento con el

fin de encontrar la mejor ruta para la transferencia de datos.

5. VLAN: La tecnologia de VLAN se basa en el empleo de Switches, en lugar
de Hubs o concentradores, esto permite un control mas inteligente del trafico
de lared, para que la eficiencia de la red entera se incremente. Por otro lado,
al distribuir a los usuarios de un mismo grupo légico a través de diferentes
segmentos, se logra el incremento del ancho de banda en dicho grupo de

usuarios.



RESUMEN

El desarrollo de este documento se fundamenta especificamente en el manejo de
redes CISCO CCNP el cual es una profundizacién para carreras como ingenieria de
telecomunicaciones o ingenieria electronica, el proposito de este documento es
plasmar el proyecto final de dicha profundizacion. Este proyecto se realizara con
ayuda del software gns3, para la configuracion y conmutacion de una red multi-VRF
gue admite "Usuarios generales" y "Usuarios especiales" por medio de protocolos

de enrutamiento para direccionamiento ipv4 e ipv6 y configuracion de seguridad.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes,

Electrénica.

ABSTRACT

The development of this document is specifically based on the management of
CISCO CCNP networks, which is a deepening for careers such as
telecommunications engineering or electronic engineering, the purpose of this
document is to capture the final project of said deepening. This project will be carried
out with the help of the gns3 software, for the configuration and switching of a multi-
VRF network that supports "General Users" and "Special Users" through routing

protocols for ipv4 and ipv6 addressing and security configuration.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics
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INTRODUCCION

El manejo de redes es una labor indispensable en la ingenieria de
telecomunicaciones, para dicha labor hay diferentes tipos de profundizaciones y
especialidades, en el desarrollo de este proyecto nos enfocaremos en la
profundizacién de CISCO CCNP el cual busca administrar dispositivos de red como
routers, switches, mediante el estudio de la arquitectura TCP/IP y el uso de recursos
y herramientas necesarias para establecer conectividad de red y solucionar los

inconvenientes presentados.

Durante el proyecto se planteara una situacion que evaluara las habilidades para
configurar una red que se compone de tres switch, tres routers, y 4 pcs en los que
se busca una configuracion multi-VRF de la red que admite "Usuarios generales" y
"Usuarios especiales”, de igual manera se busca la conectividad entre los 4 pcs 'y la
implementacion de seguridad en cada uno de los dispositivos.

Por medio del software gns3 se busca adoptar un ambiente mas real a situaciones
gue se nos pueda presentar al administrar diferentes redes, por lo cual es de vital
importancia tener en cuenta diferentes conceptos y recomendaciones para la
utilizacién del software, entre las recomendaciones esté el tener en cuenta la tabla

de ruteo y las conexiones entre las interfaces.
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DESARROLLO

PARTE 1: CONSTRUIR LA RED Y CONFIGURAR LOS AJUSTES BASICOS DEL
DISPOSITIVO Y EL DIRECCIONAMIENTO DE LA INTERFAZ

CONFIGURACION DE TOPOLOGIA DE RED Y AJUSTES BASICOS.

Escenario propuesto

llustracion 1 Topologia de red

Special Users VRF

10.0.113.50/28 100213.50/24 | ]
2001:db8:acad:113::50/64 2001:db8:acad:213::50/64

10.0.23.0/24
2001:db8:acad:23::/64

10.0.213.0/24
2001:db8:acad:213::/64

10.0.113.0/24
2001:db8:acad:113::/64

10.0.12.0/24
2001:db8:acad:12::/64

G1/0/23

GO/o/1.1  GO/0/0.1

G0/0/0.1  G0/0/0.1

G0/0/1.2 G1/0/11
A/

61/0/11 GO/0/1.2
JA/:1

G0/0/0.2 G0/0/0.2
A/ 2/:52

G0/0/1.2 G0/0/0.2
2/u2 J3/:3

10.0.208.0/24
2001:db8:acad:208::/64

10.0.12.0/24
2001:db8:acad:12::/64

10.0.23.0/24
2001:db8:acad:23::/64

10.0.108.0/24
2001:db8:acad:108::/64

PC3 10.0.108.50/24 10.0.208.50/24
A 2001:db8:acad:108::50/64 2001:db8:acad:208::50/64

General Users VRF

Fuente: guias UNAD CCNP Documento final- Avance

Lo primero es escoger los equipos necesarios para realizar la topologia primero se

escogen tres switches (I0U2), tres routers ¢c7200 y 4 ordenadores

En seguida se realiza conexiones de cada uno de los dispositivos, teniendo en

cuenta la tabla de enrutamiento

Tabla 1 Tabla de enrutamiento
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Device | Interface |IPv4 Address |IPv6 Address IPv6
Link-
Local
R1 G0/0/0.1 | 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:1
G0/0/0.2 | 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:2
GO0/0/1.1 | 10.0.113.1/24 | 2001:db8:acad:113::1/64 fe80::1:3
GO0/0/1.2 | 10.0.108.1/24 | 2001:db8:acad:108::1/64 fe80::1:4
R2 G0/0/0.1 | 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:1
G0/0/0.2 | 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:2
GO0/0/1.1 | 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:3
GO0/0/1.2 | 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:4
R3 G0/0/0.1 | 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:1
G0/0/0.2 | 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:2
GO0/0/1.1 | 10.0.213.1/24 | 2001:db8:acad:213::1/64 fe80::3:3
G0/0/1.2 | 10.0.208.1/24 | 2001:db8:acad:208::1/64 | fe80::3:4
PC1 NIC 10.0.113.50/24 | 2001:db8:acad:113::50/64 | EUI-64
PC2 NIC 10.0.213.50/24 | 2001:db8:acad:213::50/64 | EUI-64
PC3 NIC 10.0.108.50/24 | 2001:db8:acad:108::50/64 | EUI-64
PC4 NIC 10.0.208.50/24 | 2001:db8:acad:208::50/64 | EUI-64

Fuente: guias UNAD CCNP Documento final- Avance

llustracion 2 topologia de red gns3
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@ proyecto final.2-1-1-1 - GNS3
File Edit View Control Node Annotate Tools Help

Fm Of>> HBC Fmilla - gaamEm

PC1 pc2

000 S

GNS3 management console.
Running GNS v 2.31 on Windows (54-bit) with Python 3.7.5 Qt 5.15.2 and PyQt 5.15.6,
Copyright (c) 2006-2022 GNS3 Technologies.

Use Help -> GNS3 Doctor to detect common issues.

o

8 | O Escribe aqui para buscar 4 O i Q@ S BEC I Y € :

u

Fuente: aplicacion gens3 (Autoria Propia)

Paso 2: Configure los ajustes basicos para cada dispositivo.

~ | Topelogy Summary @
Node Console
b A1 telnet 192,168.56.101:50..,
b ) D1 telnet 192.168.56.101:50,
» @ D2 telnet 192.168.56.101:50.
+ € PC1 telnet localhost:5005
b 3 PC2 telnet localhost: 3008
» 9 PC3 telnet localhost:5011
+ ) PCA telnet localhost:5014
b ) RT telnet 192.168.56.101:50,
» @ RZ telnet 192.168.56.101:50.
b €9 R3  telnet 192,168.56.101:50..

Servers Summary
» 9 DESKTOP-BUSPVOA CPU 29.
b £ GNS3 VM (GNS3 VM) CPU ...

@6

e = = 11:55p. m.
127¢ ~ O B o F ) EsP e (]

a. Ingrese al modo de configuracion global en cada uno de los dispositivos y

apligue la configuracién basica. Las configuraciones de inicio para cada

dispositivo se proporcionan a continuacion.

En R1 ingresamos a la configuracion por consola y ejecutamos el siguiente cédigo

ROUTER 1

Enable

Config terminal
hostname R1

ipv6 unicast-routing

no ip domain lookup

banner motd # R1, ENCOR Skills Assessment, Scenario 2 #

line con 0

16



exec-timeout 0 O
logging synchronous
exit

exit

Descripcién de comandos

I'Inicio del equipo

I Se ingresa a la configuracion del terminal

I Se ingresa el nuevo nombre del host

I Activacién del enrutamiento ipv6

I Se Desactiva el uso de DNS en el equipo

I Se Establece el mensaje del equipo

I Ingreso a la configuracion de linea de consola

I Configuracién del puerto de consola para que no tenga tiempo de espera
I Se Ingresa el registro de mensajes sin sincronizar

I salida de la configuracién

llustracion 3 configuracion de Router R1

oo

8  © Escribe aqui para buscar (0]

i g: :E" $ = G e E_ B o> B Ea = 15;05;2.;;2 =

Fuente: aplicacion gens3 (Autoria Propia)
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Una vez que completamos la configuracion en el equipo R1, pasamos a configurar
el equipo R2, para esto ingresamos por terminal a la consola y ejecutamos el

siguiente codigo

ROUTER 2

Enable

Config terminal
hostname R2

ipv6 unicast-routing
no ip domain lookup
banner motd # R2, ENCOR Skills Assessment, Scenario 2 #
line con 0
exec-timeout 0 O
logging synchronous
exit

exit

Descripcién de comandos

I Inicio del equipo

I Se ingresa a la configuracion del terminal

I Se ingresa el nuevo nombre del host

I Activacién del enrutamiento ipv6

I Se Desactiva el uso de DNS en el equipo

I Se Establece el mensaje del equipo

I Ingreso a la configuracion de linea de consola

I Configuracion del puerto de consola para que no tenga tiempo de espera
I Se Ingresa el registro de mensajes sin sincronizar

I salida de la configuracién

18



llustracion 4 configuracion Router 2

ine. End with CNTL/Z.

i}

e EANS O EHEDO e A BE g0 B 0[]

#8 O Escribe aqui para buscar (o}

Fuente: aplicacién gens3 (Autoria Propia)

Una vez que hemos realizado esta configuracion, abrimos la consola perteneciente

al equipo R3 y ejecutamos el siguiente codigo

ROUTER 3

Enable

Config terminal
hostname R3

ipv6 unicast-routing
no ip domain lookup
banner motd # R3, ENCOR Skills Assessment, Scenario 2 #
line con 0
exec-timeout 0 O
logging synchronous
exit

exit

Descripcion de comandos
I'Inicio del equipo

I Se ingresa a la configuracion del terminal

I Se ingresa el nuevo nombre del host

19



I Activacion del enrutamiento ipv6

I Se Desactiva el uso de DNS en el equipo

I Se Establece el mensaje del equipo

I Ingreso a la configuracion de linea de consola

I Configuracién del puerto de consola para que no tenga tiempo de espera
I Se Ingresa el registro de mensajes sin sincronizar

I salida de la configuracién

llustracion 5 configuracion Router 3

%8 O Escribe aqui para buscar O B @ n : WP G @ E e S BE A B s =

Fuente: aplicaciéon gens3 (Autoria Propia)

En seguida se configura el primer Switch, para esto ingresamos por terminal al

Switch D1 y ejecutamos el siguiente cédigo

Swith D1

Enable

Config terminal

hostname D1 Después

ip routing

ipv6 unicast-routing

no ip domain lookup

banner motd # D1, ENCOR Skills Assessment, Scenario 2 #
line con O

exec-timeout 00

20



logging synchronous
Exit

vlan 8

name General-Users
exit

vlan 13

name Special-Users
exit

exit

Descripcion de comandos

I' Inicio del equipo

I Se ingresa a la configuracion del terminal

I Se ingresa el nuevo nombre del host

I Establecimiento del tipo de enrutamiento ip

I Se establece una tabla de enrutamiento IPv6

I Desactivacion del uso de DNS en el equipo

I Se establece el mensaje del equipo

I Se Ingresa a la configuracién de linea de consola

I Configuracién del puerto de consola para que tenga tiempo de espera 0
I Se Ingresa el registro de mensajes sin sincronizar

I Salida de la configuracion

I'Ingreso a la red virtual 8

I Se Nombra la vlan a la que ingresamos como usuarios generales
I Salir de vlan 8

I'Ingreso a la vlan 13

I Se Nombra la vlan a la que ingresamos como usuarios especiales

I Salida de las configuraciones

21



llustracion 6 configuracion de switch D1

16:

olar-|
im O Escribe aqui para buscar m O 5 @r B HSPE e 7 = e A GED W P

Fuente: aplicacion gens3 (Autoria Propia)

Ahora procedemos a configurar el Switch D2

Switch D2

Enable

Config terminal
hostname D2

ip routing

ipv6 unicast-routing
no ip domain lookup
banner motd # D2, ENCOR Skills Assessment, Scenario 2 #
line con 0
exec-timeout 0 0
logging synchronous
Exit

vlan 8

name General-Users
exit

vlan 13

22



name Special-Users

exit

exit

Descripcion de comandos

I'Inicio del equipo

I Se ingresa a la configuracion del terminal

I Se ingresa el nuevo nombre del host

I Establecimiento del tipo de enrutamiento ip

I Se establece una tabla de enrutamiento IPv6

I Desactivacion del uso de DNS en el equipo

I Se establece el mensaje del equipo

I Se Ingresa a la configuracién de linea de consola

I Configuracién del puerto de consola para que tenga tiempo de espera 0
I Se Ingresa el registro de mensajes sin sincronizar

I Salida de la configuracion

I'Ingreso a la red virtual 8

I Se Nombra la vlan a la que ingresamos como usuarios generales
I Salir de vlan 8

I'Ingreso a la vlan 13

I Se Nombra la vlan a la que ingresamos como usuarios especiales

I Salida de las configuraciones

llustracion 7 configuracion de switch D2

Solar 0
88  .© Escribe aqui para buscar m (o] =/ [ : B' m m G e !_" = 15°C o E @ z

o 17/06/2022 Ij

Fuente: aplicacion gens3 (Autoria Propia)
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Por ultimo se procede a configurar el switch Al

Switch Al

Enable

Config terminal

hostname Al

ip routing

Ipv6 unicast-routing

no ip domain lookup

banner motd # A1, ENCOR Skills Assessment, Scenario 2 #
line con 0

exec-timeout 0 O

logging synchronous

Exit

vlan 8

name General-Users

exit

exit

Descripcion de comandos

I'Inicio del equipo

I Se ingresa a la configuracion del terminal

I Se ingresa el nuevo nombre del host

I Establecimiento del tipo de enrutamiento ip

I Se establece una tabla de enrutamiento IPv6

I Desactivacion del uso de DNS en el equipo

I Se establece el mensaje del equipo

I Se Ingresa a la configuracion de linea de consola
I Configuracion del puerto de consola para que tenga tiempo de espera 0
I Se Ingresa el registro de mensajes sin sincronizar

I Salida de la configuracion
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I'Ingreso a la red virtual 8

I Se Nombra la vlan a la que se ingreso como usuarios generales
I Salir de vlan 8

I Salida de las configuraciones

llustracion 8 configuracion de switch Al

88 O Escribe aqui para buscar m (o) =i g i : E u It G e !_.' = L 15°C A T Bl @ gz d) EsP 17/ua/iuzi (]

Fuente: aplicacion gens3 (Autoria Propia)
b. Guarde las configuraciones en cada uno de los dispositivos.

Ingresamos a nuestros equipos y ejecutamos el comando copy running-config

startup-config

llustracion 9 configuraciones guardadas

Fuente: aplicacion gens3 (Autoria Propia)
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c. configure los pcl, pc2, pc3 y pc4 de acuerdo con la tabla de direccionamiento.

Para esto primero necesitamos confirmar los parametros dados en la tabla de

enrutamiento

Tabla 2 tabla de enrutamiento para pc

Device Interface IPv4 Address IPv6 Address IPv6 Link-
Local
PC1 NIC 10.0.113.50/24 | 2001:db8:acad: | EUI-64
113::50/64
PC2 NIC 10.0.213.50/24 | 2001:db8:acad: | EUI-64
213::50/64
PC3 NIC 10.0.108.50/24 | 2001:db8:acad: | EUI-64
108::50/64
PC4 NIC 10.0.208.50/24 | 2001:db8:acad: | EUI-64
208::50/64

Fuente: guias UNAD CCNP Documento final- Avance

En ella podemos encontrar las configuraciones de ip que tenemos que realizar a los

equipos, por lo que las aplicamos y guardamos los cambios

llustracion 10 configuracion PC1
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%8  © Escribe agqui para buscar m o) [=h
Fuente: aplicacion gens3 (Autoria Propia)

llustracion 11 configuracién PC2

88 O Escribe aqui para buscar ‘m (o] Q

Fuente: aplicacion gens3 (Autoria Propia)

llustracion 12 configuracion pc3
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Fuente: aplicacion gens3 (Autoria Propia)

llustracion 13 configuracién PC4

: = E = 221 p. m.
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Fuente: aplicacion gens3 (Autoria Propia)
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PARTE 2: CONFIGURAR VRF Y ENRUTAMIENTO ESTATICO

Debemos realizar las configuraciones necesarias para poder configurar VF lite en

nuestros 3 routers de acuerdo con los siguientes requisitos

Tabla 3 configuracion VRF y enrutamiento estatico

configure IPv4 and IPv6
interfaces on each VRF
as detailed in the

addressing table above.

Task# Task Specification
2.1 On R1, R2, and RS, Configure two VRFs:
configure VRF-Lite VRFs | » General-Users
as shown in the topology | * Special-Users
diagram.
The VRFs must support
IPv4 and IPv6.
2.2 On R1, R2, and R3, All routers will use

Router-On-A-Stick on
their GO/0/1.x interfaces
to support separation of
the VRFs.
Sub-interface 1:

* In the Special Users
VRF

» Use dot1q
encapsulation 13

* IPv4 and IPv6 GUA and
link-local addresses

* Enable the interfaces

Sub-interface 2:
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* In the General Users
VRF

» Use dot1q
encapsulation 8

* IPv4 and IPv6 GUA and
link-local addresses

» Enable the interfaces

2.3 On R1 and R3, configure | Configure VRF static
default static routes routes for both IPv4 and
pointing to R2. IPV6 in both VRFs.

2.4 Verify connectivity in From R1, verify

each VRF.

connectivity to R3:

* ping vrf General-Users
10.0.208.1

* ping vrf General-Users
2001:db8:acad:208::1

* ping vrf Special-Users
10.0.213.1

* ping vrf Special-Users
2001:db8:acad:213::1

Fuente: guias UNAD CCNP Documento final- Avance

1. configuracionrl

Empezamos con las configuraciones en el router 1 mediante el siguiente codigo

ROUTER 1

Enable
Config terminal
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vrf definition General-Users
address-family ipv4

address-family ipv6

Exit

vrf definition Special-Users
address-family ipv4

address-family ipv6

exit

interface g0/0.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.12.1 255.255.255.0
ipv6 address fe80::1:1 link-local
ipv6 address 2001:db8:acad:12::1/64
no shutdown

exit

interface g0/0.2

encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.12.1 255.255.255.0
ipv6 address fe80::1:2 link-local
ipv6 address 2001:db8:acad:12::1/64
no shutdown

exit

interface g0/0

no ip address

no shutdown

exit

interface g1/0.1

encapsulation dotlq 13
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vrf forwarding Special-Users

ip address 10.0.113.1 255.255.255.0

ipv6 address fe80::1:3 link-local

ipv6 address 2001:db8:acad:113::1/64

no shutdown

exit

interface g1/0.2

encapsulation dotlq 8

vrf forward General-Users

ip address 10.0.108.1 255.255.255.0

ipv6 address fe80::1:4 link-local

ipv6 address 2001:db8:acad:108::1/64

no shutdown

exit

interface g1/0

no ip address

no shutdown

exit

ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.12.2
ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.12.2
ipv6 route vrf Special-Users ::/0 2001:db8:acad:12::2
ipv6 route vrf General-Users ::/0 2001:db8:acad:12::2
end

Descripcion de Comandos

I Se Inicia el equipo

I Se Ingresa a la configuracion del terminal
I Definicion de vrf para usuarios generales
I Activacion del modo de direcciones ipv4

I Activacion del modo de direcciones ipv6
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I Salir de la configuracién de General Users

I Definicion de Vrf para usuarios especiales

I Activacion del modo de direcciones ipv4

I Activacion del modo de direcciones ipv6

I Salir de la configuracion de Special Users

I Se Ingresa a la sub interfaz g0/0.1

I Definimos la encapsulacion mediante dotlq en la vlan 13

I Activacion del redireccionamiento de paquetes en la VRF usuarios especiales y le
damos las configuraciones ip correspondientes segun la tabla de enrutamiento

I Activacion de interfaz

I salir de la configuracion

I Se Ingresa a la subinterfaz g0/0.2

I Definicion de encapsulacion mediante dotlqg en la vian 8

I Activacion del redireccionamiento de paquetes en la VRF para usuarios generales
y le damos las configuraciones ip correspondientes segun la tabla de enrutamiento
I Activacién de la interfaz

I salir de la configuracion de la misma

I'Ingreso a la interfaz g0/0

I Se Indica que no se usara ip (ya que estan configuradas en las subinterfaces)

I activacion de interfaz

I Se Ingresa a la subinterfaz g1/0.1

I Definicién de la encapsulacion mediante dotlq en la vlan 13

I Activacién del redireccionamiento de paquetes en la VRF para usuarios especiales
y le damos las configuraciones ip correspondientes segun la tabla de enrutamiento
I Activacion de interfaz

I Se sale de la configuracion de la misma

I'Ingreso a la subinterfaz g1/0.2

I Definicion de encapsulacion mediante dotlq en la vlan 8

I Activacién del redireccionamiento de paquetes en la VRF para usuarios generales

y le damos las configuraciones ip correspondientes segun la tabla de enrutamiento
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I' Activacion de interfaz

I Se sale de la configuracion

I Se Ingresa a la interfaz G1/0

I Se indica que no se utilizara direcciones ip

I Se activa la interfaz

I Se sale de la configuracion

I Definimos el enrutamiento estatico para IPV4 he Ipv6 para las dos VRF

configuradas en el router de acuerdo con la tabla de enrutamiento

llustracion 14 Configuracion vrf Router 1

iR P Escribe aqui para buscar E’-_GJ‘ )
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Fuente: aplicacion gens3 (Autoria Propia)
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2. configuracion r2

Ahora se procede a realizar las configuraciones en el router 2 mediante el siguiente

codigo

ROUTER 2

Enable

Config terminal

vrf definition General-Users
address-family ipv4

address-family ipv6

Exit

vrf definition Special-Users
address-family ipv4

address-family ipv6

exit

interface g0/0.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.12.2 255.255.255.0
ipv6 address fe80::2:1 link-local
ipv6 address 2001:db8:acad:12::2/64
no shutdown

exit

interface g0/0.2

encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.12.2 255.255.255.0
ipv6 address fe80::2:2 link-local
ipv6 address 2001:db8:acad:12::2/64
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no shutdown

exit

interface g0/0

no ip address

no shutdown

exit

interface g1/0.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.23.2 255.255.255.0

ipv6 address fe80::2:3 link-local

ipv6 address 2001:db8:acad:23::2/64

no shutdown

exit

interface g1/0.2

encapsulation dotlq 8

vrf forward General-Users

ip address 10.0.23.2 255.255.255.0

ipv6 address fe80::2:4 link-local

ipv6 address 2001:db8:acad:23::2/64

no shutdown

exit

interface g1/0

no ip address

no shutdown

exit

ip route vrf Special-Users 10.0.113.0 255.255.255.0 10.0.12.1
ip route vrf Special-Users 10.0.213.0 255.255.255.0 10.0.23.3
ipv6 route vrf Special-Users 2001:db8:acad:113::/64 2001:db8:acad:12::1
ipv6 route vrf Special-Users 2001:db8:acad:213::/64 2001:db8:acad:23::3
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ip route vrf General-Users 10.0.108.0 255.255.255.0 10.0.12.1
ip route vrf General-Users 10.0.208.0 255.255.255.0 10.0.23.3
ipv6 route vrf General-Users 2001:db8:acad:108::/64 2001:db8:acad:12::1
ipv6 route vrf General-Users 2001:db8:acad:208::/64 2001:db8:acad:23::3

end

Descripcion de Comandos

I Se Inicia el equipo

I Se Ingresa a la configuracion del terminal

I Definicion de vrf para usuarios generales

I Activacion del modo de direcciones ipv4

I Activacion del modo de direcciones ipv6

I Salir de la configuracién de General Users

I Definicion de Vrf para usuarios especiales

I Activacion del modo de direcciones ipv4

I Activacion del modo de direcciones ipv6

I Salir de la configuracion de Special Users

I Se Ingresa a la sub interfaz g0/0.1

I Definimos la encapsulacion mediante dotlq en la vlan 13

I Activacién del redireccionamiento de paquetes en la VRF usuarios especiales y le
damos las configuraciones ip correspondientes segun la tabla de enrutamiento

I Activacion de interfaz

I salir de la configuracion

I Se Ingresa a la subinterfaz g0/0.2

I Definicion de encapsulacion mediante dotlqg en la vian 8

I Activacién del redireccionamiento de paquetes en la VRF para usuarios generales
y le damos las configuraciones ip correspondientes segun la tabla de enrutamiento

I Activacion de la interfaz

37



I salir de la configuracion de la misma

I'Ingreso a la interfaz g0/0

I Se Indica que no se usara ip (ya que estan configuradas en las subinterfaces)
I'activacion de interfaz

I Se Ingresa a la subinterfaz g1/0.1

I Definicion de la encapsulacion mediante dotlq en la vlan 13

I Activacion del redireccionamiento de paquetes en la VRF para usuarios especiales
y le damos las configuraciones ip correspondientes segun la tabla de enrutamiento
I Activacion de interfaz

I Se sale de la configuracion de la misma

I Ingreso a la subinterfaz g1/0.2

I Definicion de encapsulacion mediante dotlq en la vlan 8

I Activacion del redireccionamiento de paquetes en la VRF para usuarios generales
y le damos las configuraciones ip correspondientes segun la tabla de enrutamiento
I Activacion de interfaz

I Se sale de la configuracion

I Se Ingresa a la interfaz G1/0

I Se indica que no se utilizara direcciones ip

I Se activa la interfaz

I Se sale de la configuracion

I Definimos el enrutamiento estatico para IPV4 he Ipv6 para las dos VRF

configuradas en el router de acuerdo con la tabla de enrutamiento
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llustracion 15 Configuracion vrf Router 2
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Fuente: aplicacion gens3 (Autoria Propia)

3. Configuracién R3

Ahora repetiremos el proceso para nuestro R3 usando el siguiente codigo

ROUTER 3
Enable
Config terminal

vrf definition General-Users
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address-family ipv4

address-family ipv6

exit

vrf definition Special-Users
address-family ipv4

address-family ipv6

exit

interface g0/0.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.23.3 255.255.255.0
ipv6 address fe80::2:1 link-local
ipv6 address 2001:db8:acad:23::3/64
no shutdown

exit

interface g0/0.2

encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.23.3 255.255.255.0
ipv6 address fe80::3:2 link-local
ipv6 address 2001:db8:acad:23::3/64
no shutdown

exit

interface g0/0

no ip address

no shutdown

exit

interface g1/0.1

encapsulation dotlq 13

vrf forwarding Special-Users
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ip address 10.0.213.1 255.255.255.0

ipv6 address fe80::3:3 link-local

ipv6 address 2001:db8:acad:213::1/64

no shutdown

exit

interface g1/0.2

encapsulation dotlq 8

vrf forward General-Users

ip address 10.0.208.1 255.255.255.0

ipv6 address fe80::3:4 link-local

ipv6 address 2001:db8:acad:208::1/64

no shutdown

exit

interface g1/0

no ip address

no shutdown

exit

ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.23.2
ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.23.2
ipv6 route vrf Special-Users ::/0 2001:db8:acad:23::2
ipv6 route vrf General-Users ::/0 2001:db8:acad:23::2

Descripcion de Comandos

I Se Inicia el equipo

I Se Ingresa a la configuracion del terminal
I Definicion de vrf para usuarios generales
I Activacion del modo de direcciones ipv4

I Activacion del modo de direcciones ipv6
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I Salir de la configuracién de General Users

I Definicion de Vrf para usuarios especiales

I Activacion del modo de direcciones ipv4

I Activacion del modo de direcciones ipv6

I Salir de la configuracion de Special Users

I Se Ingresa a la sub interfaz g0/0.1

I Definimos la encapsulacion mediante dotlq en la vlan 13

I Activacion del redireccionamiento de paquetes en la VRF usuarios especiales y le
damos las configuraciones ip correspondientes segun la tabla de enrutamiento

I Activacion de interfaz

I salir de la configuracion

I Se Ingresa a la subinterfaz g0/0.2

I Definicion de encapsulacion mediante dotlqg en la vian 8

I Activacion del redireccionamiento de paquetes en la VRF para usuarios generales
y le damos las configuraciones ip correspondientes segun la tabla de enrutamiento
I Activacién de la interfaz

I salir de la configuracion de la misma

I'Ingreso a la interfaz g0/0

I Se Indica que no se usara ip (ya que estan configuradas en las subinterfaces)

I activacion de interfaz

I Se Ingresa a la subinterfaz g1/0.1

I Definicién de la encapsulacion mediante dotlq en la vlan 13

I Activacién del redireccionamiento de paquetes en la VRF para usuarios especiales
y le damos las configuraciones ip correspondientes segun la tabla de enrutamiento
I Activacion de interfaz

I Se sale de la configuracion de la misma

I'Ingreso a la subinterfaz g1/0.2

I Definicion de encapsulacion mediante dotlq en la vlan 8

I Activacién del redireccionamiento de paquetes en la VRF para usuarios generales

y le damos las configuraciones ip correspondientes segun la tabla de enrutamiento
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I' Activacion de interfaz

I Se sale de la configuracion

I Se Ingresa a la interfaz G1/0

I Se indica que no se utilizara direcciones ip

I Se activa la interfaz

I Se sale de la configuracion

I Definimos el enrutamiento estatico para IPV4 he Ipv6 para las dos VRF

configuradas en el router de acuerdo con la tabla de enrutamiento

llustracion 16 Configuracion vrf Router 3
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Fuente: aplicacion gens3 (Autoria Propia)
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show ip vrf interfaces

I' comando visualizacion rutas creadas en ipv4

llustracion 17 Visualizacion en rutas creadas en R1

Fuente: aplicacion gens3 (Autoria Propia)

llustracion 18Visualizacién en rutas creadas en R2

i}

1223a.m.
]

= | O Escribe aqui para buscar E—.’CD‘ ) e A G E® AW Sy,

Fuente: aplicacion gens3 (Autoria Propia)
show run | inc route
I comando visualizacion rutas creadas en ipv6

llustracion 20 visualizacion rutas creadas R1

Fuente: aplicacion gens3 (Autoria Propia)

llustracion 21 visualizacién rutas creadas R2

Fuente: aplicacion gens3 (Autoria Propia)
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llustracion 22 visualizacién rutas creadas R3
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Fuente: aplicacién gens3 (Autoria Propia)

Ahora gue ya se configuro los equipos, se valida las solicitudes de ping desde R1
gue solicitan en la tabla de requisitos

llustracion 23 Comprobacién Ping de Router R1
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Fuente: aplicacion gens3 (Autoria Propia)
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PARTE 3. CONFIGURAR CAPA 2

En esta parte, tendré que configurar los Switches para soportar la conectividad con
los dispositivos finales. Las tareas de configuracion, son las siguientes:

Tabla 4 Parametros para configuracion de swtches

Task# Task Specification
On D1, D2, and Al, disable all On D1 and D2, shutdown G1/0/1 to G1/0/24.
3.1 .
interfaces. On Al, shutdown F0/1 — FO/24, GO/1 — GO0/2.
32 On D1 and D2, configure the trunk Configure and enable the G1/0/11 link as a
' links to R1 and R3. trunk link.
On D1 and A1, configure the On D1, configure and enable:
EtherChannel. « Interface G1/0/5 and G1/0/6
e Port Channel 1 using PAgP
3.3
On Al, configure enable:
¢ Interface FO/1 and F0/2
e Port Channel 1 using PAgP
On D1, D2, and Al, configure access | Configure and enable the access ports as
ports for PC1, PC2, PC3, and PC4. follows:
e On D1, configure interface G1/0/23 as an
access port in VLAN 13 and enable Portfast.
34 e On D2, configure interface G1/0/23 as an

access port in VLAN 13 and enable Portfast.
e On D2, configure interface G1/0/24 as an

access port in VLAN 8 and enable Portfast.
e On Al, configure interface F0/23 as an

access port in VLAN 8 and enable Portfast.

46



Task#

Task

Specification

3.5

Verify PC to PC connectivity.

From PC1, verify IPv4 and IPv6 connectivity to
PC2.

From PC3, verify IPv4 and IPv6 connectivity to
PCA4.

Fuente: guias UNAD CCNP Documento final- Avance

Configuracion Switch D1

Enable

Configure terminal

interface range e0/0-3, e1/0-3, e2/0-3, e3/0-3

shutdown
exit

interface e3/0

switchport trunk encapsulation dotlq

switchport mode trunk

no shutdown
exit

interface e1/0

switchport mode access

switchport access vlan 13

spanning-tree portfast

no shutdown

exit

interface range e2/3, e3/3

switchport trunk encapsulation dotlq

switchport mode trunk

channel-group 1 mode desirable
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no shutdown

exit

Descripcion de cada comando ejecutado

I' Inicio del equipo

I se ingresa a la configuracion del terminal

I Ingresar rango de interface e0/0-3, e1/0-3, e2/0-3, e3/0-3
I Apagar Interface

I salir

I Ingresar rango interface e3/0

I'activar modo encapsulacion dotlq

I cambiar modo de enlace de la interfaz a troncal
I encender interfaz

I salir

I ingresar rango interface e1/0

I configurar interfaz como modo de acceso Vlan 13
I activar Puerto de arbol de expansion Rapido
I'encender

I salir

lingresar rango interface e2/3, e3/3

I'activar modo encapsulacién dotlq

I cambiar modo de enlace de la interfaz a troncal
I Asociar al grupo canal 1

I'encender

I salir
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llustracion 24 Configuracion de switch D1 capa 2
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Fuente: aplicacion gens3 (Autoria Propia)

Configuracion Switch D2

Enable

Configure terminal

interface range e0/0-3, e1/0-3, e2/0-3, e3/0-3
shutdown

exit

interface e3/0

switchport trunk encapsulation dotlq
switchport mode trunk

no shutdown

exit

interface e1/0

switchport mode access

switchport access vlan 13
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spanning-tree portfast

no shutdown

exit

interface el/1

switchport mode access

switchport access vian 8

spanning-tree portfast

no shutdown

exit

Descripcion de cada comando ejecutado

I Ingresar en modo administrator

I se ingresa a la configuracion del terminal

I Ingresar rango de interface e0/0-3, e1/0-3, e2/0-3, e3/0-3
I Apagar Interface

I salir

lingresar rango interface e0/0

I'activar modo encapsulacién dotlq

I cambiar modo de enlace dela interfaz a troncal
I encender interfaz

I salir

I ingresar rango interface eth1/0

I configurar interfaz como modo de acceso Vlan 13
I Puerto de arbol de expansion rapido

I'encender

I salir

I ingresar rango interface ethl/1

I configurar interfaz como modo de acceso Vlan 8

I Puerto de arbol de expansion rapido

I'encender

I salir
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llustracion 25 Configuracion de switch D1 capa 2
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Fuente: aplicacion gens3 (Autoria Propia)

Configuracion Switch Al

Enable

Configure terminal
interface range e0/0-3, e1/0-3, e2/0-3, e3/0-3
shutdown

exit

interface e1/0

switchport mode access
switchport access vian 8
spanning-tree portfast
no shutdown

exit

interface range e0/1, e0/2
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switchport trunk encapsulation dotlq
switchport mode trunk
channel-group 1 mode desirable

no shutdown

exit

Descripcion de cada comando ejecutado

l'inicio del equipo

I se ingresa a la configuracion del terminal
lingresar a la interface rango e0/0-3, e1/0-3, e2/0-3, e3/0-3
I apagar

I salir

l'ingreso a la interface e1/0

I configurar interface como puerto de acceso Vlan8
I activar Puerto de arbol de expansion Rapido

I Encender

I Salir

I Ingresar interface e0/1, e0/2

I'activar modo encapsulaciondotlq

I'activar modo troncal

I asociar grupo 1 modo

I'encender

I salir
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llustracion 26 Configuracion de switch D1 capa 2
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Fuente: aplicacion gens3 (Autoria Propia)

Validacion de Configuraciones

Para esto se utiliza el siguiente comando para verificacion de las interfaces troncales

Show interfaces trunk

llustracion 27 verificacion de las interfaces troncales switch D1
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Fuente: aplicacion gens3 (Autoria Propia)



llustraciéon 28 verificacion de las interfaces troncales switch D2
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Fuente: aplicacion gens3 (Autoria Propia)

llustracion 29 verificacion de las interfaces troncales switch Al

d on trunk

d and

356 p. m
2522

&

5 16C A~ O F W 7z d) Esp

R Escribe aqui para buscar _6 (o) =i} g j : E [' li E G

Fuente: aplicacion gens3 (Autoria Propia)

En seguida se verifica los canales ethernet con el siguiente comando
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Show etherchannel sumary

llustracion 30 Verificacion de etherchannel en switch D1
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Fuente: aplicacion gens3 (Autoria Propia)

llustracion 31Verificacion de etherchannel en switch D2
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Fuente: aplicacion gens3 (Autoria Propia)

llustracion 32 Verificacion de etherchannel en switch Al
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Fuente: aplicacion gens3 (Autoria Propia)
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Por altimo verificamos la conexion entre los pcs haciendo ping entre ellos

llustracién 33 Ping de pcl a pc2
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Fuente: aplicacion gens3 (Autoria Propia)

llustracion 34Ping de pc3 a pc4
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Fuente: aplicacion gens3 (Autoria Propia)
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PARTE 4. CONFIGURE SECURITY

En esta parte debe configurar varios mecanismos de seguridad en los dispositivos de
la topologia.

Las tareas de configuracion son las siguientes:

Tabla 5 Configuracion de seguridad

Task# Task Specification
On all devices, secure privileged Configure an enable secret as follows:
4.1 EXE mode. e Algorithm type: SCRYPT

e Password: ciscol12345cisco.

On all devices, create a local user Configure a local user:
account. e Name: admin
4.2 o Privilege level: 15

¢ Algorithm type: SCRYPT

e Password: ciscol2345cisco.

43 On all devices, enable AAA and Enable AAA authentication using the local
' enable AAA authentication. database on all lines.

Fuente: aplicacion gens3 (Autoria Propia)

conft

service password-encryption

enable secret cisco12345cisco

username admin secret 0 cisco12345cisco
username admin privilege 15 secret ciscol12345cisco
aaa new-model

aaa authentication login default local

end

WR
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Save

Descripcion de cada comando ejecutado

I Se ingresa al dispositivo

I Accede al modo de configuracion global

I encriptar la contrasefia

I asignar contrasefia con nivel mejorado de seguridad

I contrasefia de unién por ftp

I se asigna tipo de privilegio 15

I configuracion de modelo autenticacion AAA, se deja por defecto
I Final

I Guardar

Se Repite el proceso en los tres routers y los tres switchs en seguida se ve la

comprobacion de la configuracion

llustracion 35Configuracion seguridad Router R1
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Fuente: aplicacién gens3 (Autoria Propia)
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llustracion 36 Configuracion seguridad Router R2

solarwind
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Fuente: aplicaciéon gens3 (Autoria Propia)

llustracion 37Configuracion seguridad Router R3
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Fuente: aplicacion gens3 (Autoria Propio)
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llustracion 38 Configuracion seguridad switch D1

solarwind
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Fuente: aplicaciéon gens3 (Autoria Propia)

llustracion 39 Configuracion seguridad switch D2
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Fuente: aplicacion gens3 (Autoria Propia)
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llustracion 40 Configuracion seguridad switch Al
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Fuente: aplicaciéon gens3 (Autoria Propia)
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CONCLUSIONES

El uso del software gns3 ayuda a tener un ambiente mas real en la configuracion y
estructuracion de las topologias de red, por medio de este software se puede
simular y configurar en tiempo real con ayuda de maquinas virtuales, durante el
proyecto se puede apreciar que las configuraciones entre dispositivos son muy
parecidas, pero cambian diferentes direcciones ip por lo cual es prescindible tener

muy presente la tabla de enrutamiento.

De igual manera se puede concluir que el enrutamiento vrf permite que un enrutador
ejecute mas de una tabla de enrutamiento, esto permite utilizar las mismas
direcciones ip a dos interfaces diferentes, lo que permitiria minimizar costos y

recursos en una topologia de red.

Para la estructuracion y configuracion del escenario propuesto se utilizaron
diferentes conceptos como la configuracion vrf y enrutamiento estético,
configuracion de switches para que soporte la conectividad con dispositivos finales
Y mecanismos de seguridad en los dispositivos de la topologia.
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