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RESUMEN: En el siguiente trabajo se implementa
el servidor Nethserver el cual permite administracion de
servicios, con un panel de control que ayuda que
permite de una manera facil e intuitiva la configuracion,
dependiendo de lo requerimientos del usuario. Este
proyecto es enfocado en aprender el manejo de
paquetes de Nethserver con el cual se obtiene seguridad
en las redes y protege a los usuarios de posibles
ataques.

PALABRAS CLAVE: Cortafuegos, DHCP, Proxy.

1 INTRODUCCION

La seguridad de la informacion en una empresa
juega un papel importante, por lo que perder informacion
acarrea grandes pérdidas econémicas. En el presente
documento se plantea una solucibn con la
implementacién de un software libre llamado Nethserver,
el cual contiene herramientas que minimizan posibles
factores de riesgo ante atentados que afecten la
seguridad de la informacién. A través de este documento
se explica de manera detallada como instalar y
configurar el programa.

2 INSTALACION DE NETHSERVER

2.1 REQUISITOS MINIMOS

Los requisitos minimos para la instalacién de
Nethserver son:
- 64 bit CPU (x84_64)
-  1GBdeRAM
- 10 GB de espacio en el disco.

2.2 DESCARGA DE NETHSERVER 7.9 2009
Ingresar a la pagina principal del programa en el cual se
aloja el ISO en el link

https://github.com/NethServer/dev/releases/tag/iso-
7.9.2009

2.3 PROCESO DE INSTALACION

Seleccionar Nethserver interactive installation

E Nethserver [Corriendo] - Oracle VM VirtualBox - O x

Archivo Maguina Ver Entrada Dispositivos Ayuda

NethServer interactive installation

Other NethServer installation methods
Standard CentDS installation

Tools

Boot from local drive

WARNING! Existing disk data will be lost?!

Choose common installation optioms like keyboard,
time zone, RAID and wetwork.

Automatic boot in 40 seconds. ..

N3 neth
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Imagen 1. Seleccién opcidn de instalacion interactiva

Seleccionar la distribucién del teclado y la zona horaria

B Nethserver [Corriendo] - Oracle VM VirtualBox - O X

Archivo Maquina Ver Entrada Dispositivos Ayuda

INSTALLATION SUMMARY CENTOS 7 INSTALLATION

Help!
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LOCALIZATION
DATE & TIME KEYBOARD
Nothing selected (8] English (US)

N~
[
LANGUAGE SUPPORT

English (United States)

SOFTWARE
INSTALLATION SOURCE SOFTWARE SELECTION
Local media Custom software selected
SYSTEM

Iol INSTALLATION DESTINATION KDUMP

Quit
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Imagen 2. Seleccionar zona horaria y teclado




B Nethserver [Corriendo] - Oracle VM VirtualBox - O X

Archivo Méquina Ver Entrada Dispositivos  Ayuda

DATE & TIME CENTOS 7 INSTALLATI
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Region: | Americas ~ | City: | Bogota =
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Imagen 3. Seleccionar zona horaria

B Nethserver [Corriendo] - Oracle VM VirtualBox - n] X
Archivo Maquina Ver Entrada Dispositivos Ayuda

KEYBOARD LAYOUT CENTOS 7 INSTALLATION

=

Which keyboard layouts would you like to use on this system? You may move any layout to the top of the
list to select it as the default.

Spanish; Castilian (Spanish (Latin American) Test the layout configuration below:

English (US)

Layout switching not configured.

Options

Beok@ e E@EH] ¢ ®cr berecta

Imagen 4. Seleccionar teclado

Configuracion del Network & Host Name

B3 Nethserver [Corriendo] - Oracle VM VirtualBox - m] X

Archivo Maquina Ver Entrada Dispositivos Ayuda

NETWORK & HOST NAME

CENTOS 7 INSTALLATION

=

Ethernet (enp0s3

— ) -
et g ot [p] thernet (npos) E |

& Connecting

% Ethernet (enp0s8)
Intel Corporation 82540EM Gigabit Ethernet Controller | 4z cware Address 08:00:27 ED:98:33

Ethernet (enp0s9) |
Intel Corporation 82540EM Gigabit Ethemet Controler ()

Speed 1000 Mb/s

- Configure..

Host name: | ffisazadplco Apply Current host name: ~ [fisazadpl.co

B @t =& G« #crr oerecia

Imagen 5. Asignacion de dominio

A través del boton Begin Installation se inicia el proceso

B Nethserver [Corriendo] - Oracle VM VirtualBox - u] X

Archivo Méquina Ver Entrada Dispositivos  Ayuda
INSTALLATION SUMMARY CENTOS 7 INSTALLATION

A latam Help!

\_) DATE&TIME KEYBOARD
Americas/Bogota timezone Spanish; Castila...n)), English (US)

LANGUAGE SUPPORT
English (United States)

INSTALLATION SOURCE SOFTWARE SELECTION
Local media Custom software selected
INSTALLATION DESTINATION KDUMP

Custom partitioning selected Kdump is enabled

NETWORK & HOST NAME SECURITY POLICY
Wired (enp0s3) connected No content found

Quit
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Imagen 6. Inicio a la instalacion

Asignar la contrasefia Root

E Nethserver [Corriendo] - Qracle VM VirtualBox - [m] X
Archivo Ma&guina Ver Entrada Dispositivos Ayuda
CONFIGURATION CENTOS 7 INSTALLATION

2 latam el
USER SETTINGS

c’ ROOT PASSWORD @  usercreATION

Root pas;wﬁ:d is not set '. No user will be created

) Starting package installation process

G @ e =EE) ¢ #crr oerecha

Imagen 7. Asignacion de contrasefia

Al finalizar la instalacion podemos evidenciar el ip de
acceso para acceder desde el desktop con funciones de
cliente.

HethServer release 7.9.2689 (f inal)
Kernel 3.18.8-1160.17.xB6_64 on an x86_64

jiccess the web interface at the following URLs:
htips: . 192.168.1.56:9498

bhj login: root
Password :

Welcome to NethServer seoooacoeeos:

This is a NethServer installation.

Before editing configuration files, be aware
bf the automatic events and templates system.

http:/rdocs. nethserver . org

(1) Hint
In case of network troubles, run the "network-recovery” command
to quickly assign a temporary IP address

[root@unj ~1n

Imagen 8. Ingreso a Nethserver




jul2 22:31

Actualizar con el comando “ yum update” ol O

[rootGuhj ~ 1 yum update

Loaded plugins: changelog, fastestmirror, nethserver_events

Determining fastest mirrors

epe 1/x86_b4/metalink ! 59 kB B9:80:60
* base: mirror.epn.edu.ec

ce-base: centos.mirrors.hoobly.com

ce-extras: centos.mirrors.hoobly.com

ce-sclo-rhi centos.mirrors.hoobly.com

ce-sclo-sclo: centos.mirrors.hoobly.com

ce-updates: centos.mirrors.hoobly.com

centos-sclo-rh: mirror.epn.edu.ec

centos-sclo-scla: mirror.epn.edu.ec

epel: dzlzkI?pfhq3eu.cloudfront .net

extras: mirror.epn.edu.ec

nethforge: mirror.nethserver.org

nethserver-base: mirror.nethserver.org

nethserver-updates: mirror.nethserver.org

updates: mirror.epn.edu.ec

://192.168.1.56:9090

Bk % % % %X XX XKKKK

4

se 3.6 kB 09:00:80
ce-base,/7/xB6_64/s ignature 811 B 88:80:00
Retrieving key from £ ile: s etc/pki rpm-gpg REM-GPG-KEY-Cent0S—7

Importing GPG key BxF4ABBEBS:

Userid i "Cent0S-7 Key (Cent0S 7 Official Signing Key) <securityBcentos.org>”

Fingerprint: 6341 abz? 53d7 8a78 a?cZ ?bbl 24ch aBa? f4a8 BebS

Package  : centos-release-7-9.2889.8.e17.centos.x86_64 (Ganaconda)

From i setc/pkisrpu-gpg/RPM-GPG-KEY-Cent05-7

Is this ok [y/MN1: _

Imagen 11. Ingreso desde el cliente

Instalar la aplicacion para el proxy web

ivities € FirefoxWeb Browser v jul2 22152 &0 O~

Imagen 9. Actualizacién

‘s @ Software Center - wh; % Facebook - log in or sign
< ¢} O G o httpsi//192.168.1.56:9090/nethserveri#/software ¥ =

El sistema requiere 334 Mb para una actualizacion

Web filter

Squid web eontent and virus filter

=]

sssd-proxy xB6_64 1.16.5-10.el?_9.13 ce-updates
sudo xB86_64 1.8.23-18.£17_ ce-updates
systemd xB6_64 219-78.e17_9.5 ce-updates
systemd-1ibs xB6_64 219-78.e17 9.5 ce-updates
systemd-sysv xB6_64 219-78.€17 9.5 ce-updates
tuned noarch 2.11.8-11.e17_9 ce-updates
tzdata noarch 2822a-1.e1? ce-updates
util-linux xB6_64 2.23.2-65.e17 9.1 ce-updates
vim-minimal xB6_64 2:7.4.629-8.€17_9 ce-updates
virt-uhat 18-4.c17 9.1 ce-updates
upa_suppl icant .6-12.¢17_9.2 ce-updates
xz 2 ce-updates
2 ce-updates
2.7-28.¢17_9 ce-updates

Web hosting

Configuration tools for hosting sites on Apache web server

B T E o o

Installing for dependencies:

brotli epel
node js-1ibs .15.8-3. epel
openss111 .1.1k-3.e1? epel
openss111-1ibs X .1.1k-3. epel
per1-10-Socket-INET6 noarch z base
per1-LWP-Protacol -https noarch 6 base
per1-NTLM noarch 1 epel
per1-Socket6 xB6_64 B base
python-monotonic noarch 8.
El
El
3

Web proxy

Squid web caching proxy configuration
localhost

python3 xB6_64
python3-1ibs xBb_64 ce-updates
python3-pip moarch 9. base
python3-setuptools noarch 39.2.8-10. base
suaks noarch 28178181.8-1.¢17 epel

ce-updates

ies € FirefoxWeb Browser v jul2 22153

@ Software Center - wh; % Facebook - log in or sign

¢} O & o httpsi//192.168.1.56:9090/nethserveri/softw

B E T S

Transaction Summary

Install 3 Packages (+14 Dependent packages)
Upgrade 288 Packages

. Install 2 applications
Total download size: 334 M

Is this ok [ysd/N
Are you sure?

Eds 8l @) cmeperecHa
Imagen 10. Aceptacién de descarga

3 CONFIGURACION NETHSERVER

Implementacién y configuracion detallada del control del
acceso de una estaciéon GNU/Linux a los servicios de
conectividad a Internet desde Nethserver a través de un
proxy que filtra la salida por medio del puerto 3128.

localnost

Imagen 13. Instalacion aplicacion Proxy web

Desde un navegador del equipo cliente se accede con la
ip del servidor donde se instal6 nethserver

Configuracién de la zonas verde y roja




Activities © Firel jul2 23:06 &0

*s @ Network - whj.dpl.co % Facebook - log in or sigr

(¢] O B o~ https://192.168.1.56:9090/nethserveri/network ¥ =

a*

Choose type of interface

o

Ethernet

Bootprotocol (O DHCP @  static

1P address
102.168.1.56

Netmask

255.255.255.0

Gateway

jul2 23:09 aHE 0O~

% Facebook - login or sigr

Choose Role for interface

More info about Network.

Q

N (green)

Q

WAN (red)

Imagen 15. Configuracion zona roja

julz 23110

NethServer 7.

. V.
e B whidplco

Ethernet

PPPOE

Bootprotocol  ®  DHCP statie

Label (optional)

Imagen 16. Configuracion zona roja

Acceso a la aplicacion recién instalada para configurar el
proxy

jula 18:55 Fi B DRNUR 4

O & o hitps://192.168.1.56:9090/nethservers)

Applications

logo Name~ bescrpon Verson  Acton
0 ‘Web Proxy & Filter - Canfiguration for Sauid caching web proxy ETCRN c <ecine= [}

Proxy

More nfo sbewt Pre

Configuration

Proxy is disabled

Glck on the buttan below to canfig

Imagen 18. Acceso aplicaciones
Activar el proxy en los modos Transparent SSL

jula 18:57

QO G o hitps;//192.168.1.56:9090/nethservers/-  70% 1%

Configare praxy
Mode GnEeN zanes
Mode BLUE zones,

Imagen 19. Activacion modo SSL Transparent




© Firel b Bri jula 19:01

® web Proxy &Filter - whj. > [CRUEGEN YRR NE I

&)

O G o+ https//192.168.1.56:9090/nethservers,

Proxy

Moreinfo sbau Proxy.

Configuration

T S T —— I =
Bypass ©
atior
Actions
Ust
Source ~ Descrption action

Imagen 20. Activacion modo SSL Transparent

Descargar la categoria lista global

Imagen 21. Descargar la categoria

Editar las opciones globales

Perfil predeter;

Wodo: Blcqus:

Agregas perfil

Habilitada x

Imagen 22. Editar las opciones

NethServer 7.9.2009

=] whidpl.co

Accedemos al desktop cliente para la configuraciéon de

fgBagaagage
EHHEEEEEEE!EE
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Imagen 24. Editar las alternativas

las redes
Settings Network
& Network
Ethernet (enp0s3)
0 Bluetooth
= Background Connecting - 1000 Mb/s @ ©
& Appearance Ethernet (enp0s8)
# Notifications Connected - 1000 Mb/s @ o
Q. search
s Applications b
& Privacy ¥ Not setup
< online Accounts
<2 sharing Network Proxy Manual | €
Il sound
® Power

Imagen 25. Configuracién-eAh el cliente




Settings

Network Proxy

Bluetooth

Automatic

© Manual
Appearance Disabled

Background

0 Notifications

HTTP Proxy | 192.168.1.56

Search

HTTPS Proxy | 192.168.1.56] 3128 - +

i Applications
FTP Proxy o +

Privacy
Socks Host 0 +

Online Accous
anore Hosts | localhost, 127.0.0.0/8, 1

sharing

a & O @

Sound

Imagen 26. Configuracion en el cliente

Probar la configuracién

Universidad Nacional 7 ACREDITADA
o Abierta y a Distancia 3/, EN ALTA CALIDAD \
P

N v

Acepto

Imagen 27. Prueba de configuracién

jul10 13:51

&« le] @ https://www.youtube.com g ® T =

.
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3 El servidor proxy esté rechazando las

2 conexiones
Q

Ocurrié un error al conectarse a www.yeurube.cem.

° « Verifique las opciones de proxy para confirmar que estan correctas.

« Contacte asu administrador de red para asegurarse que el servidor proxy esta
funcionando.

Intente nuevamente

Imagen 28. Prueba de configuracion

Implementacién y configuracién detallada para la
restriccion de la apertura de sitios o portales Web de
entretenimiento y redes sociales, evidenciando las
reglas y politicas creadas.

Realizar configuracion de los puertos con sus
respectivas zonas
Zona verde LAN: direccion IP estética

Zona roja WAN: direccion IP estatica

Imagen 29. Configuracién de zonas

Instalacion del servicio Firewall: Software center,
Firewall, instalar aplicacién, confirmar la instalacion

00 a
1
AAAA

Imagen 30. Instalacién de aplicacion
Desde el mend aplicaciones se accede a la
configuracion y ajustes de los servicios instalados
previamente

En la opcidn de objetos asignar el host

Imagen 31. Asignacion de host

Asignar los rangos de IP los cuales se requieren
bloquear, para este ejemplo se bloqueara los rangos de
ip para la paginas de Facebook

Imagen 32. Asignacion de rangos de ip

En la opcidn reglas, se genera la restriccion para el
rango de IP que se desea bloquear, se asigna el grupo
de puertos y la accién que se desea realizar




Imagen 33. Creacion de regla

Prueba de acceso restringido del cliente a una pagina de
Facebook

Imagen 34. Prueba de acceso restringido en el cliente

4 CONCLUSIONES

Para el adecuado funcionamiento de la herramienta de
Nethserver se procedié a configurar las zonas rojas y
verde; asfi, la Roja (WAN) para acceso a internet y la
Verde (LAN) para compartir a los equipos clientes. Se
evidencia el correcto funcionamiento conectando un
cliente Ubuntu al que se le restringe el acceso a redes
sociales.

La interfaz de Nethserver permite que el administrados
tenga acceso de una manera amigable, con el fin de
optimizar al maximo todas sus funciones.

Se configuraron las zonas de red que permitieron un
filtrado mas seguro por medio del filtrado del puerto
3128.

Se realiza la demostracién del bloqueo a través del
Firewall el bloqueo a sitios web de redes sociales.
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