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GLOSARIO 

 

Canal: “Es el que está formado por los medios que proporcionan el camino por el 

que el mensaje viaja desde el origen hasta el destino.”1; es por el medio por el 

cual se transmiten los datos. 

 
Control de flujo: “proceso de gestión de la velocidad de transmisión de datos”2; 

El encargado de manejar la sincronización de los datos para que puedan recibidos, 

de manera óptima. 

 
El método de acceso: “Determina en qué momento alguien puede enviar un 

mensaje”3; es el proceso por el cual se verifica que los medios se encuentran 

disponibles, el tiempo y otros factores entre el emisor y el receptor 

 
Redundancia: “Si falla una ruta, los mensajes se pueden enviar inmediatamente 

por otro enlace. El hecho de que haya varias rutas que conducen a un destino”.4; 

La redundancia hace parta de la calidad de servicio ya que al haber una parte que 

se está ejecutando en otra ubicación para respaldar la información. 

 
Tolerancia a fallos: “Una red tolerante a fallas es aquella que limita la cantidad 

de dispositivos afectados durante una falla. Está construido para permitir una 

recuperación rápida cuando se produce una falla de este tipo”. 5 , esto lo que nos 

quiere decir es que si falla uno de los switches, por cualquier tipo de fallo, ya se 

eléctrico, mecanico o humano habrá un respaldo para que la información no se 

vea interrumpida. 
 
 
 

 
1 NetAcad course UI. (s/f-b). Netacad.Com. Recuperado el 16 de mayo de 2022, de 

https://contenthub.netacad.com/itn/3.1.2 
2 NetAcad course UI. (s/f-b). Netacad.Com. Recuperado el 16 de mayo de 2022, de 

https://contenthub.netacad.com/itn/3.1.9 
3 NetAcad course UI. (s/f-b). Netacad.Com. Recuperado el 16 de mayo de 2022, de 

https://contenthub.netacad.com/itn/3.1.9 
4 NetAcad course UI. (s/f). Netacad.Com. Recuperado el 16 de mayo de 2022, de 

https://contenthub.netacad.com/itn/1.6.2 
5 NetAcad course UI. (s/f). Netacad.Com. Recuperado el 16 de mayo de 2022, de 

https://contenthub.netacad.com/itn/1.6.2 
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RESUMEN 

 

El principal resumen que podemos verificar es el aprender a configurar de manera 

correcta los switches , Routers y terminales en una red de cisco (o en cualquier red que 

se encuentre en un entorno laboral ) utilizando el simulador (en este caso de packet 

tracert versión 8.1 ); también se configura una red pequeña para que admita la 

conectividad IPV4 e IPV6, configuración de switches, configuración routing entre VLAN, 

el protocolo de routing dinámico de OSPF, configuración del protocolo de los hosts 

dinámicos (DHCP), verificar la traducción de direcciones de red dinámicas y estáticas 

(NAT) , listas de control de acceso (ACL) y el tiempo de red (NTP) entre los 

servidores/cliente. 

 
Palabras clave: CISCO, CCNP, Conmutación, Enrutamiento, Redes, Electrónica 
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                                                  ABSTRACT 

 
The main summary that we can verify is learning to correctly configure the switches, 

routers and terminals in a cisco network (or in any network that is in a work environment) 

using the simulator (in this case of package tracert version 8.1 ); also configures a small 

network to support IPV4 and IPV6 connectivity, configure switches, configure inter-VLAN 

routing, OSPF dynamic routing protocol, configure Dynamic Host Protocol (DHCP), verify 

address translation of dynamic and static network (NAT), access control lists (ACL) and 

network time (NTP) between servers/clients. 

 
Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics. 
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INTRODUCCION 

Este trabajo se realiza principalmente para desarrollar las habilidades correspondientes 

en la configuración de los Router, switches y terminales con la correspondiente 

configuración de poder configurar una red, dividiéndola en otras dos con un número 

específico de terminales en cada sublan, estas configuraciones. Se aprendieron 

términos como el Subneteo y configuraciones adicionales de seguridad y encriptación. 

Tenemos como un verdadero reto certificar nuestro conocimiento para poder 

desempeñarnos de una mejor manera en nuestro trabajo, siendo este curso uno de 

nuestros primeros escalones para poder desarrollarnos como profesionales, tanto como 

independientes, o profesionales, y poder aplicarlo en diferentes proyectos de redes. 

En el primer escenario se ve reflejada un protocolo simple para crear una red de 100 y 

de 50 host, en el proceso de investigación se verifica como podemos utilizar los números 

binarios a nuestro favor y como se puede segmentar una red de manera básica, 

utilizamos el simulador para crear la división y se ejecuta con sus diversas 

aproximaciones. 

 

 
En el segundo escenario verificamos una red con sus respectivas reglas de seguridad, 

configuraciones de los Reuters y su respectiva conectividad entre los switches, y con sus 

tablas de elementos de configuración, en lo que respecta el escenario de OSPF, las 

cargas y el borrado de las configuraciones de NVRAM. 
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DESARROLLO DE LA ACTIVIDAD 
 

 

Escenario 1 
 

Cedula: 79558132 

Figura 1. Topología escenario 1 

En este primer escenario se configurarán los dispositivos de una red pequeña. Debe 

configurar un router, un switch y equipos, diseñar el esquema de direccionamiento 

IPv4 para las LAN propuestas. El router y el switch también deben administrarse de 

forma segura. 

 
 
 

Objetivos 
 

Parte 1: Construir en el simulador la Red 

Parte 2: Desarrollar el esquema de direccionamiento IP para la LAN1 y la LAN2 

Parte 3: Configurar los aspectos básicos de los dispositivos de la Red propuesta. 

Parte 4: Configurar los ajustes básicos de seguridad en el R1 y S1 

Parte 4: Configurar los hosts y verificar la conectividad entre los equipos 

 

 
Aspectos básicos/situación 

 

 
En el desarrollo del caso de estudio usted implementa la topología mostrada en la 

figura y configura el Router R1 y el switch S1, y los PCS. Con la dirección suministrada 

realizará el subnetting y cumplirá el requerimiento para la LAN1 (100 host) y la LAN2 

(50 hosts). 
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Parte 1: Construya la Red 

 

 
En el simulador construya la red de acuerdo con la topología lógica que se plantea en 

la figura 1, cablee conforme se indica en la topología, y conecte los equipos de 

cómputo. 

 

 
Parte 2: Desarrolle el esquema de direccionamiento IP 

 

 
Desarrolle el esquema de direccionamiento IP. Para la dirección IPv4 cree las dos 

subredes con la cantidad requerida de hosts. Asigne las direcciones de acuerdo con los 

requisitos mencionados en la tabla de direccionamiento. 

 

Cada estudiante tomará el direccionamiento 192.168.32.0 donde X corresponde a los 

últimos dos dígitos de su cédula. 
 
 

192.168.32.0 

Tabla de direccionamiento 
 

 

Tabla 1. Tabla de direccionamiento 

 
Tabla 2. Item 

 
Requerimiento 

 

 
Dirección de Red 

 
192.168.32.0 donde X corresponde a los últimos dos dígitos de su 

cédula. 

Requerimiento de 

host Subred LAN1 

 

 
100 

Requerimiento de 

host Subred LAN2 

 

 
50 
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R1 G0/0/1 

Primera dirección de host de la subred LAN1 

192.168.32.1 

R1#conf t 

Enter configuration commands, one per line. End with CNTL/Z. 
R1(config)#ip inter 
R1(config)#interface 

R1(config)#interface g0/0/1 

 
R1(config-if)#ip add 

R1(config-if)#ip address 192.168.32.1 255.255.255.128 R1(config- 

if)#no shutdown 

 
 
 
 
R1 G0/0/0 

Primera dirección de host de la subred LAN2 

192.168.32.129 

R1(config-if)#ip address 192.168.32.129 255.255.255.128 R1(config- 

if)#no shutdown 

 
 
 
 
 
 
 
 
 
 
 
 

 
S1 SVI 

Segunda dirección de host de la subred LAN1 

192.168.32.2 Switch#conf 

t 

Enter configuration commands, one per line. End with CNTL/Z. 

Switch(config)#interface vlan 1 

Switch(config-if)#ip add 

Switch(config-if)#ip address 192.168.32.2 255.255.255.128 
Switch(config-if)#no shutdown 

 
Switch(config-if)# 

%LINK-5-CHANGED: Interface Vlan1, changed state to up 

 
%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan1, changed 

state to up 

 

 
PC-A 

Última dirección de host de la subred LAN1 

192.168.32.126 

 

 
PC-B 

Última dirección de host de la subred LAN2 

192.168.32.190 
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Lan1 
 

Figura 2. LAN 1 - descripción detallada 

 
 
 
 

 
Lan 2 

 

Figura 3. LAN 2 verificación de conectividad 

 

 
Parte 3: Configure aspectos básicos 

 

Los dispositivos de red (S1 y R1) se configuran mediante conexión de consola. 

Paso 1: configurar los ajustes básicos del ejercicio 1 

Tabla 3. Configuración del Router 1, 

 
Tarea 

 
Especificación 

Desactivar la búsqueda DNS Router#conf t 

Enter configuration commands, one per line. End 
with CNTL/Z. 
Router(config)#no ip dom 

Router(config)#no ip domain- Router(config)#no 
ip domain-lookup 
Router(config)# 
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Nombre del router Router(config)#hostname R1 

R1(config)# 

R1 

 

Nombre de dominio 
 

ccna-lab.com 

Contraseña cifrada para el modo 

EXEC privilegiado 

ciscoenpass solucion 

: 

Contraseña de acceso a la consola ciscoconpass 

R1(config)#line console 0 

R1(config-line)#password ciscoconpass 

  

R1(config-line)#login 

 

Establecer la longitud mínima para 

las contraseñas 

 

 
10 caracteres 

 
Crear un usuario administrativo en 

la base de datos local 

 

Nombre de usuario: admin 

Password: admin1pass 

Configurar el inicio de sesión en las 

líneas VTY para que use la base de 

datos local 

 

Configurar VTY solo aceptando 

SSH 

 

Cifrar las contraseñas de texto no 

cifrado 

S1(config)#service password-encryption 

S1(config)#exit 

S1# 

%SYS-5-CONFIG_I: Configured from console by 

console 
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Configure un MOTD Banner S1(config)#banner motd #Solamente personal 
autorizado# 
S1#copy running-config startup-config Destination 
filename [startup-config]? 
Building configuration... 

[OK] 

S1# 

 
 
 
 
 
Configurar interfaz G0/0/0 

Establezca la descripción Establece la 

dirección IPv4. Activar la interfaz. 

R1(config)#interface gigabitEthernet0/0/0 

R1(config-if)#ip address 192.168.32.1 255.255.255.0 

R1(config-if)#no shutdown 

 
 
 
 
 
 
 
 

Configurar interfaz G0/0/1 

Establezca la descripción Establece 

la dirección IPv4. ;Activar la interfaz. 

: 

R1(config)#interface g0/0/1 

R1(config-if)#ip add 

R1(config-if)#ip address 192.168.32.1 

255.255.255.128 

R1(config-if)#no shutdown 

 

Generar una clave de cifrado RSA 
 

Módulo de 1024 bits 
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Las tareas de configuración de S1 incluyen lo siguiente: 
 

Tabla 4. Configuración del Switch 1 

Tarea Especificación 

Desactivar la búsqueda DNS. S1(config)#no ip domain-lookup 

S1(config)#exit 

S1# 

Nombre del switch S1 

Nombre de dominio ccna-lab.com 

Contraseña cifrada para el modo EXEC 

privilegiado 

ciscoenpass 

 
Tarea 

 
Especificación 

Contraseña de acceso a la consola  
ciscoconpass : 

S1(config)#line console 0 S1(config- 
line)#password ciscoconpass 
S1(config-line)#login 

Crear un usuario administrativo en la base 

de datos local 

Nombre de usuario: admin 

Password: admin1pass 

Configurar el inicio de sesión en las líneas 

VTY para que use la base de datos local 

 

Configurar las líneas VTY para que acepten 

únicamente las conexiones SSH 

 

Cifrar las contraseñas de texto no cifrado S1(config)#service pass 

S1(config)#service 

passwordencryption 

S1(config)#exit 
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Configurar un MOTD Banner S1(config)#banner motd #Solamente 
personal autorizado# 

 
S1(config)#copy run 

S1(config)#exit 

 S1# 
 
%SYS-5-CONFIG_I: Configured from 

console by console 

Generar una clave de cifrado RSA Módulo de 1024 bits 

 
 

 
Configurar la interfaz de administración 

(SVI) 

Establecer la dirección IPv4 de capa 3 

conforme la tabla de direccionamiento 

Switch(config-if)#ip address 

192.168.32.2 255.255.255.128 

Switch(config-if)#no shutdown 

 
 

 
Configuración del gateway predeterminado 

 
Configure la puerta de enlace 

predeterminada conforme a la tabla 

de direccionamiento. 192.168.32.1 

 
 

 

Paso 2. Configurar los equipos 
 

Configure los equipos host PC-A y PC-B conforme a la tabla de direccionamiento, 

registre las configuraciones de red del host con el comando ipconfig /all. 
 

Tabla 5. Configuracion del de los equipos PC-A Y PC*-B 

 

 
PC-A Network Configuration 
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Descripción 
 

 

 

Figura 4. Configuration PC-A 

C:\>ipconfig /all 

FastEthernet0 Connection:(default port) Connection- 
specific DNS Suffix..: 

Physical Address................: 0005.5EC3.9369 Link- 
local IPv6 Address.........: 
FE80::205:5EFF:FEC3:9369 

IPv6 Address. .................. : :: 

IPv4 Address. .................. : 192.168.32.126 

Subnet Mask. ................... : 255.255.255.128 

Default Gateway ................ : :: 
192.168.32.1 DHCP Servers....................: 
0.0.0.0 DHCPv6 IAID.....................: 

DHCPv6 Client DUID...: 00-01-00-01-35-21-7E-73- 
0005-5E-C3-93-69 

DNS Servers. ................... : :: 0.0.0.0 

Dirección física 00:05:5E:C3:93:69 

Dirección IP 192.168.32.126 

Máscara de subred 255.255.255.128 
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Gateway predeterminado 192.168.32.1 

 

 

Tabla 6. Configuracion del equipo PC-B 

PC-B Network Configuration 

Descripción  
 

 

Figura 5. Configuración PC-B 
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C:\>ipconfig /all 

FastEthernet0 Connection:(default port) Connection- 
specific DNS Suffix..: 

Physical Address. ................ 0001.C90E.E5BE 

Link-local IPv6 Address. ....... : FE80::201:C9FF:FE0E:E5BE 

IPv6 Address. .................. : :: 

IPv4 Address. .................. : 192.168.32.190 
Subnet Mask ................... : 255.255.255.128 
Default Gateway. ............... : :: 

192.168.32.1 
DHCP Servers. .................. : 0.0.0.0 
DHCPv6 IAID.....................: 

DHCPv6 Client DUID..............: 00-01-00-01-A7-D5-C1-17-00-01- 
C90E-E5-BE 

DNS Servers.....................: :: 0.0.0.0 

Dirección física 00:01:C9:0E:E5:BE 

Dirección IP 192.168.32.190 

Máscara de 

subred 

255.255.255.128 

 
PC-B Network Configuration 

Gateway 

predeterminado 

192.168.32.1 

Prueba de conectividad : 
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Figura 6. Escenario1 finalizado 
 

Figura 7. Prueba de conectividad 
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Escenario 2 
 

Escenario: Se debe configurar una red pequeña para que admita conectividad IPv4 

e IPv6, seguridad de switches, routing entre VLAN, el protocolo de routing dinámico 

OSPF, el protocolo de configuración de hosts dinámicos (DHCP), la traducción de 

direcciones de red dinámicas y estáticas (NAT), listas de control de acceso (ACL) y el 

protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluación, probará y 

registrará la red mediante los comandos comunes de CLI. 

 
Topología 

 

Figura 8. Escenario OSPF 
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Parte 1: Inicializar dispositivos volver a cargar los routers y los switches 
 

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos. 

Antes de continuar, solicite al instructor que verifique la inicialización de los dispositivos. 
 

Tabla 7. Inicializar y volver a cargar los routers y los switches 

 

Tarea 

 

Comando de IOS 

Eliminar el archivo startup-config de 

todos los routers 

 

 
 

Escenario 2 topologia ospf 1 Configuración Routers1 

Volver a cargar todos los routers 
 
 

 

Figura 9. topologia ospf 2 carga 

de los routers 
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Eliminar el archivo startup-config de 
todos los switches y eliminar la base de 
datos de VLAN anterior 

 
 

 

 
topologia ospf 3 Eliminar los datos de los routers anteriores 

Volver a cargar ambos switches 
 
 

 

Figura 10. Escenario 2 topologia 

ospf 4 Volver a cargar los datos de los routers 

Verificar que la base de datos de VLAN 

no esté en la memoria flash en ambos 

switches 

 
 

 

Figura 11. topologia ospf 5 Verificar 

los datos de la base de datos 

Escenario 2 1 Configuracion de los dispositivos 
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Este proceso se ejecuta para los Routers: 

R1, R2, R3 y los Switches s1 y s2. 

Verificación de la base de datos: 
 

 

Figura 12. R1, R2, R3 y los Switches s1 y s2. 

Figura 8. 
 

Parte 2: Configurar los parámetros básicos de los dispositivos 
 

Paso 1: Configurar la computadora de Internet;as tareas de configuración del servidor de 

Internet incluyen lo siguiente (para obtener información de las direcciones IP, consulte la 

topología): 

 
Tabla 8. Configurar la computadora de Internet 

 
Elemento o tarea de configuración 

 
Especificación 

Dirección IPv4 209.165.200.238 

Máscara de subred para IPv4 255.255.255.248 
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Gateway predeterminado 209.165.200.225 

Dirección IPv6/subred 2001:DB8:ACAD:A::38 

Gateway predeterminado IPv6 2001:DB8:ACAD:2::1 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Figura 13. Configuracion de switch 

Nota: Quizá sea necesario deshabilitar el firewall de las computadoras para que los 

pings se realicen correctamente en partes posteriores de esta práctica de 

laboratorio. 

 
Paso 2: Configurar R1 

Las tareas de configuración para R1 incluyen las siguientes: Se 

borran las configuraciones : 

 
 

Figura 14. Escenario 2 topologia ospf 6 Configuracion de los routers 
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Se recarga : 

Figura 15. topologia ospf 7 Configuracion de los routers 2 

 
 
 

Tabla 9. Elementos de la tarea de la configuración 

Elemento o 

tarea de 

configuración 

 
 

Especificación 

Desactivar la 

búsqueda DNS 

No ip domain lokoop 

Nombre del 

router 

R1 

Contraseña de 

exec privilegiado 

cifrada 
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Contraseña de 

acceso a la 

consola 

 

 

Contraseña de 

acceso Telnet 

 

 

Cifrar las 

contraseñas de 

texto no cifrado 

 

 

Mensaje MOTD 
 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

Interfaz S0/0/0 

 
Establezca la descripción : 

 

Establecer la dirección IPv4 Consultar el diagrama de topología para 

conocer la información de direcciones 

 

 
Establecer la dirección IPv6 Consultar el diagrama de topología para 

conocer la información de direcciones 

 

Establecer la frecuencia de reloj en 128000 Activar la 

interfaz 

 

 
 

Rutas 

predeterminadas 

Configurar una ruta IPv4 predeterminada de S0/0/0 

Configurar una ruta IPv6 predeterminada de S0/0/0 

nota: Nota : Todavía no configure G0/1 
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Tabla 10. Tabla 9. La configuración del R2 incluye las siguientes tareas 

 
 

Elemento o tarea de configuración 

 
 

Especificación 

 

Desactivar la búsqueda DNS 
 

R2(config)#no Ip domain-lookup 

 

Nombre del router 
 

R2 : Router#hostname R2 

Contraseña de exec privilegiado 

cifrada 
class 

R2(config)#enable secret class 

Contraseña de acceso a la consola cisco 

R2(config)#line console 0 

R2(config-line)#password cisco 

R2(config-line)#login 

Contraseña de acceso Telnet cisco 

R2(config-line)#line vty 0 4 

R2(config-line)#password cisco 

R2(config-line)#login 

 

Cifrar las contraseñas de texto no 

cifrado 

R2(config)#service password-encryption 

 

Habilitar el servidor HTTP 
 

Mensaje MOTD Se prohíbe el acceso no autorizado. : 

 
R2(config)#banner motd #Se prohbe el 

acceso no autorizado# 
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Interfaz S0/0/0 

 

Establezca la descripción 

R2(config-if)#description CONECTADO A 

R1 

Establezca la dirección IPv4. Utilizar la 

siguiente dirección disponible en la subred. 

R2(config-if)#ip address 172.16.1.2 

255.255.255.252 

Establezca la dirección IPv6. Consulte el 

diagrama de topología para conocer la 

información de direcciones. R2(config- 

if)#ipv6 address 

2001:db8:acad:1::2/64 

 
  

Activar la interfaz 

 
R2(config-if)#ipv6 address 

2001:db8:acad:1::2/64 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Interfaz S0/0/1 

R2(config)#int s0/0/1 

Establecer la descripción : 

R2(config-if)#description CONECTADO A 

R3 

Establezca la dirección IPv4. Utilizar la 

primera dirección disponible en la subred. 

R2(config-if)#description CONECTADO A 

R3 

Establezca la dirección IPv6. Consulte el 

diagrama de topología para conocer la 

información de direcciones. R2(config- 

if)#ipv6 address 

2001:db8:acad:2::2/64 

Establecer la frecuencia de reloj en 128000. 

R2(config-if)#clock rate 128000 

Activar la interfaz 

R2(config-if)#no shut 
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Interfaz G0/0 (simulación de Internet) 

Establecer la descripción. 

R2(config-if)#description SIMULACION DE 

INTERNET 

Establezca la dirección IPv4. Utilizar la 

primera dirección disponible en la subred. 

R2(config-if)#ip address 209.165.200.232 

255.255.255.0 

Establezca la dirección IPv6. Utilizar la 

primera dirección disponible en la 

subred. 

R2(config-if)#ipv6 address 

2001:db8:acad:a::1/64 

Activar la interfaz 

R2(config-if)#no shut 

Interfaz loopback 0 (servidor web 

simulado) 

R2(config)#int loopback 0 Establecer 

la descripción. 

 R2(config-if)#description SERVIDOR WEB 

SIMULADO 

Establezca la dirección IPv4. 

R2(config-if)#ip address 10.10.10.10 

255.255.255.255 

 
 
 
 
 
 

Ruta predeterminada 

Configure una ruta IPv4 predeterminada de 

G0/0. 

 

Configure una ruta IPv6 predeterminada de 

G0/0. 

 
 

Configuración R2: 

R2>enable 

Password: 

R2#wr 

R2(config)#int g0/1 
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R2(config-if)#description SIMULACION DE INTERNET 

R2(config-if)#ip address 209.165.200.232 255.255.255.0 

R2(config-if)#ipv6 address 2001:db8:acad:a::1/64 

R2(config-if)#no shut 

R2(config-if)#no shut 

R2(config)#int s0/0/1 

R2(config-if)#description CONECTADO A R3 

R2(config-if)#ip address 172.16.2.2 255.255.255.252 

R2(config-if)#ipv6 address 2001:db8:acad:2::2/64 

R2(config-if)#clock rate 128000 

R2(config-if)#no shut 

R2(config-if)# 

R2(config)#int loopback 0 

R2(config)#int loopback 0 
 

R2(config-if)#ip address 10.10.10.10 255.255.255.255 

R2(config-if)#description SERVIDOR WEB SIMULADO 

R2(config)#ip route 0.0.0.0 0.0.0.0 g0/0 

%Default route without gateway, if not a point-to-point interface, may impact 

performance 
 

R2(config)#ipv6 route ::/0 g0/0 
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Paso 4: Configurar R3 
 

Tabla 11. La configuración del R3 incluye las siguientes tareas: 

 
 

Elemento o tarea de configuración 

 
 

Especificación 

 

Desactivar la búsqueda DNS 
 

Router(config)#no ip domain-lookup 

Nombre del router 
 

R3 

Router(config)#hostname R3 

Contraseña de exec privilegiado cifrada 
 

class 

Router(config)#hostname R3 

Contraseña de acceso a la consola cisco 

R3(config)#line console 0 

R3(config-line)#password cisco 

Contraseña de acceso Telnet cisco 

R3(config-line)#line vty 0 4 

R3(config-line)#password cisco 

R3(config-line)#login 

Cifrar las contraseñas de texto no cifrado 
 

R3(config-line)#service 

passwordencryption 

 

Mensaje MOTD 
 

Se prohíbe el acceso no autorizado. 

 
 R3(config)#banner motd #Se prohibe el 

acceso no autorizado# 
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Interfaz S0/0/1 

R3(config)#int s0/0/1 

Establecer la descripción 

R3(config-if)#description CONECTADO A 

R2 

Establezca la dirección IPv4. Utilizar la 

siguiente dirección disponible en la subred. 

R3(config-if)#ip address 172.16.2.1 

255.255.255.252 

Establezca la dirección IPv6. Consulte el 
diagrama de topología para conocer la 
información de direcciones. 

R3(config-if)#ipv6 address 

2001:db8:acad:2::1/64 

Activar la interfaz 

R3(config-if)#no shut 

 
 
 

 
Interfaz loopback 4 

Establezca la dirección IPv4. Utilizar la 

primera dirección disponible en la subred. 

R3(config)#int loopback 4 

R3(config-if)#ip address 192.168.4.1 

255.255.255.0 

 
 
 

 
Interfaz loopback 5 

Establezca la dirección IPv4. Utilizar la 

primera dirección disponible en la subred. 

R3(config-if)#int loopback 5 

R3(config-if)#ip address 192.168.5.1 

255.255.255.0 

 
 
 
 

 
Interfaz loopback 6 

Establezca la dirección IPv4. Utilizar la 

primera dirección disponible en la subred. 

R3(config-if)#int loopback 6 

R3(config-if)#ip address 192.168.6.1 

255.255.255.0 

 
 
 
 

 
Interfaz loopback 7 

Establezca la dirección IPv6. Consulte el 

diagrama de topología para conocer la 

información de direcciones. 

R3(config-if)#int loopback 7 

R3(config-if)#ip address 192.168.7.1 

255.255.255.0 
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Rutas predeterminadas 

R3(config-if)#ipv6 unicast-routing 

R3(config)#ip route 0.0.0.0 0.0.0.0 s0/0/1 

R3(config)#ipv6 route ::/0 s0/0/1 

 
 

Configuración R3: 
 

Router#conf t 
 

Enter configuration commands, one per line. End with CNTL/Z. 

Router(config)#no ip domain-lookup 

Router(config)#hostname R3 

R3(config)#enable secret class 

R3(config)#line console 0 

R3(config-line)#password cisco 

R3(config-line)#login 

R3(config-line)#line vty 0 4 

R3(config-line)#password cisco 

R3(config-line)#login 

R3(config-line)#service password-encryption 

R3(config)#banner motd #Se prohibe el acceso no autorizado# 

R3(config)#int s0/0/1 

R3(config-if)#description CONECTADO A R2 

R3(config-if)#ip address 172.16.2.1 255.255.255.252 

R3(config-if)#ipv6 address 2001:db8:acad:2::1/64 
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R3(config-if)#exit 

R3(config)#int loopback 4 

R3(config-if)#%LINK-5-CHANGED: Interface Loopback4, changed state to up 

%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback4, changed state to 

up 
 

R3(config-if)#ip address 192.168.4.1 255.255.255.0 
 

R3(config-if)#int loopback 5 
 

R3(config-if)#%LINK-5-CHANGED: Interface Loopback5, changed state to up 
 

%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback5, changed state to 

up 
 

R3(config-if)#ip address 192.168.5.1 255.255.255.0 
 

R3(config-if)#int loopback 6 
 

R3(config-if)#%LINK-5-CHANGED: Interface Loopback6, changed state to up 
 

%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback6, changed state to 

up 
 

R3(config-if)#ip address 192.168.6.1 255.255.255.0 
 

R3(config-if)#int loopback 7 
 

R3(config-if)#%LINK-5-CHANGED: Interface Loopback7, changed state to up 
 

%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback7, changed state to 

up 
 

R3(config-if)#ip address 192.168.7.1 255.255.255.0 

R3(config-if)#ipv6 unicast-routing 

R3(config)#ip route 0.0.0.0 0.0.0.0 s0/0/1 
 

%Default route without gateway, if not a point-to-point interface, may impact 

performance 
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R3(config)#ipv6 route ::/0 s0/0/1 

 
 

Paso 5: Configurar S1 
 

Tabla 12. La configuración del S1 incluye las siguientes tareas: 

 
 

Elemento o tarea de configuración 

 
 

Especificación 

 

Desactivar la búsqueda DNS 
 

Switch(config)#no ip domain-lookup 

Nombre del switch 
 

S1 

Switch(config)#hostname S1 

Contraseña de exec privilegiado cifrada 
 

class 

S1(config)#enable secret class 

Contraseña de acceso a la consola cisco 

S1(config)#line console 0 

S1(config-line)#password cisco 

S1(config-line)#login 

Contraseña de acceso Telnet cisco 

S1(config-line)#line vty 0 4 

S1(config-line)#password cisco 

S1(config-line)#login 

Cifrar las contraseñas de texto no cifrado 
 

S1(config-line)#service 

passwordencryption 

Mensaje MOTD 
 

Se prohíbe el acceso no autorizado. 

S1(config)#banner motd #Se prohibe 

el acceso no autorizado# 

Escenario 2 5 Configurar el Swtich 1 
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Configuracion de S1: 

Switch>enable 

Switch#conf t 

Switch(config)#no ip domain-lookup 

Switch(config)#hostname S1 

S1(config)#enable secret class 

S1(config)#line console 0 

S1(config-line)#password cisco 

S1(config-line)#login 

S1(config-line)#line vty 0 4 

S1(config-line)#password cisco 

S1(config-line)#login 

S1(config-line)#service password-encryption 

S1(config)#banner motd #Se prohibe el acceso no autorizado# 

%SYS-5-CONFIG_I: Configured from console by console 

Paso 6: Configurar el S3 

Tabla 13. La configuración del S3 incluye las siguientes tareas: 

 
 

Elemento o tarea de configuración 

 
 

Especificación 

 

Desactivar la búsqueda DNS 
 

Switch(config)#no ip domain-lookup 

Nombre del switch 
 

S3 

Switch(config)#hostname S3 
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Contraseña de exec privilegiado cifrada 
 

class 

S3(config)#enable secret class 

Contraseña de acceso a la consola cisco 

S3(config)#line console 0 

S3(config-line)#password cisco 

S3(config-line)#login 

Contraseña de acceso Telnet cisco 

S3(config-line)#line vty 0 4 

S3(config-line)#password cisco 

S3(config-line)#login 

Cifrar las contraseñas de texto no cifrado 
 

S3(config-line)#service 

passwordencryption 

Mensaje MOTD 
 

Se prohíbe el acceso no autorizado. 

S3(config)#banner motd #Se prohibe 

el acceso no autorizado# 

 
 

Configuración de S3 
 

Switch(config)#no ip domain-lookup 

Switch(config)#hostname S3 

S3(config)#enable secret class 

S3(config)#line console 0 

S3(config-line)#password cisco 

S3(config-line)#login 

S3(config-line)#line vty 0 4 

S3(config-line)#password cisco 

S3(config-line)#login 

S3(config-line)#service password-encryption 
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S3(config)#banner motd #Se prohibe el acceso no autorizado# 

Paso 7: Verificar la conectividad de la red 

Utilice el comando ping para probar la conectividad entre los dispositivos de red. 

Utilice la siguiente tabla para verificar metódicamente la conectividad con cada 

dispositivo de red. 

Tome medidas correctivas para establecer la conectividad si alguna de las pruebas 

falla: 
 

Tabla 14. . Verificar la conectividad de la red 

 

Desde 

 

A 

 

Dirección IP 

 

Resultados de ping 

R1 R2, S0/0/0 172.16.1.2 
 

OK 

 

R2 R3, S0/0/1 176.16.2.1 OK 

PC de 

Internet 

Gateway 

predeterminado 

209.165.200.233 Falla, pero de R2 a Pc de internet 

hay conexión. 

Nota: Quizá sea necesario deshabilitar el firewall de las computadoras para que los pings 

se realicen correctamente. 
 

De R1 a R2 (172.16.1.2) : 
 

Figura 16. Escenario 2 topologia ospf 8 configuracion de R1 a R2 



45  

De R2 a R3 (172.16.2.1): 
 

Figura 17. Escenario 2 topologia ospf 9 Configuracion de R2 a R3 

De R2 a pc de internet ok .(209.165.200.238): 

 
 

Figura 18. Escenario 2 topologia ospf 10 Configuración de R2 a Pc 
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Figura 19. Escenario 2 topologia ospf 11 Confirguracion terminada 
 

Figura 20. Escenario 2 topologia ospf 12 Prueba de conectividad 
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Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre VLAN 

 

 
Paso 1: Configurar S1 

 

Tabla 15. . La configuración del S1 incluye las siguientes tareas: 

 

 
Elemento o tarea de configuración 

 
Especificación 

 
 
 
 
Crear la base de datos de VLAN 

S1(config-if-range)#exit 

S1(config)#vlan 21 

S1(config-vlan)#name Contabilidad 

S1(config-vlan)#vlan 23 

S1(config-vlan)#name Ingenieria 

S1(config-vlan)#vlan 99 

S1(config-vlan)#name Administracion 

S1(config-vlan)# 

 

Asignar la dirección IP de 

administración. 

S1(config-vlan)#int vlan 99 

S1(config-if)#ip address 192.168.99.2 

255.255.255.0 

S1(config-if)#no shutdown 

 
Asignar el gateway predeterminado 

S1(config)#ip default-gateway 192.168.99.1 

 

Forzar el enlace troncal en la interfaz 

F0/3 

 
S1(config)#int f0/3 

S1(config-if)#switchport mode trunk 

Forzar el enlace troncal en la interfaz 

F0/5 

S1(config)#int f0/5 

S1(config-if)#switchport mode trunk 

S1(config-if)#switchport trunk native vlan 1 

S1(config-if)#exit 
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Configurar el resto de los puertos como S1(config-if)#int range f0/1-2, f0/4, 

puertos de acceso f0/624,g0/1-2 

 
S1(config-if-range)#switchport mode 

 access 

Asignar F0/6 a la VLAN 21 S1(config-if-range)#int f0/6 

S1(config-if)#switchport access vlan 21 

Apagar todos los puertos sin usar S1(config-if)#int range f0/1-2, f0/4, f0/7-24, 
g0/1-2 
S1(config-if-range)#shutdown 

Escenario 2 7 Configuracion de el S1 

 
 
 
 

S1(config-if-range)#exit 

S1(config)#vlan 21 

S1(config-vlan)#name Contabilidad 

S1(config-vlan)#vlan 23 

S1(config-vlan)#name Ingenieria 

S1(config-vlan)#vlan 99 

S1(config-vlan)#name Administracion 

S1(config)#int f0/5 

S1(config-if)#switchport mode trunk 

S1(config-if)#switchport trunk native vlan 1 

S1(config-if)#exit 

S1(config)# 
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S1(config-vlan)#int vlan 99 
 

S1(config-if)#ip address 192.168.99.2 255.255.255.0 

S1(config-if)#no shutdown 

S1(config-if)#exit 

S1(config)#ip defa 

S1(config)#ip default-gateway 192.168.99.1 

S1(config)#int f0/3 

S1(config-if)#switchport mode tr 

S1(config-if)#switchport mode trunk 

S1(config-if)#switchport trunk native vlan 1 

S1(config-if)#int range f0/1-2, f0/4, f0/6-24,g0/1-2 

S1(config-if-range)#switchport mode access 

S1(config-if-range)#int f0/6 

S1(config-if)#switchport access vlan 21 
 

S1(config-if)#int range f0/1-2, f0/4, f0/7-24, g0/1-2 

S1(config-if-range)#shutdown 

Paso 2: Configurar el S3 
 

Tabla 16. La configuración del S3 incluye las siguientes tareas: 

 
Elemento o tarea de configuración 

 
Especificación 
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Crear la base de datos de VLAN 

S3#conf t 

Enter configuration commands, one per 
line. End with CNTL/Z. 
S3(config)#vlan 21 

S3(config-vlan)#name Contabilidad 

S3(config-vlan)#vlan 23 

S3(config-vlan)#name Ingenieria 

S3(config-vlan)#vlan 99 

S3(config-vlan)#name Administracion 

S3(config-vlan)#int vlan99 

 
Asignar la dirección IP de 

administración 

 

S3(config-if)#ip address 192.168.99.3 

255.255.255.0 

S3(config-if)#no shutdown 

 
Asignar el gateway predeterminado. 

 

S3(config-if)#ip default-gateway 

192.168.99.1 

Forzar el enlace troncal en la interfaz 

F0/3 

S3(config)#int f0/3 

S3(config-if)#switchport mode trunk 

S3(config-if)#switchport trunk native vlan 1 

Configurar el resto de los puertos como 

puertos de acceso 

S3(config-if)#int range f0/1-2, f0/4-24, g0/12 

S3(config-if-range)#switchport mode 

access 

Asignar F0/18 a la VLAN 21 S3(config-if-range)#int f0/18 

S3(config-if)#switchport access vlan 21 

Apagar todos los puertos sin usar S3(config-if)#int range f0/1-2, f0/4-17, f0/19- 
24, g0/1-2 
S3(config-if-range)#shutdown 
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Configuración de S3: 
 

S3#conf t 
 

Enter configuration commands, one per line. End with CNTL/Z. 

S3(config)#vlan 21 

S3(config-vlan)#name Contabilidad 

S3(config-vlan)#vlan 23 

S3(config-vlan)#name Ingenieria 

S3(config-vlan)#vlan 99 

S3(config-vlan)#name Administracion 

S3(config-vlan)#int vlan99 

S3(config-if)# 
 

%LINK-5-CHANGED: Interface Vlan99, changed state to up 

 
 

%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan99, changed state to up 

 
 

S3(config-if)#ip address 192.168.99.3 255.255.255.0 

S3(config-if)#no shutdown 

S3(config-if)#ip default-gateway 192.168.99.1 

S3(config)#int f0/3 

S3(config-if)#switchport mode trunk 

S3(config-if)#switchport trunk native vlan 1 

S3(config-if)#int range f0/1-2, f0/4-24, g0/1-2 

S3(config-if-range)#switchport mode access 
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S3(config-if-range)#int f0/18 
 

S3(config-if)#switchport access vlan 21 
 

S3(config-if)#int range f0/1-2, f0/4-17, f0/19-24, g0/1-2 

S3(config-if-range)#shutdown 

 
 
 
 

Paso 3: Configurar R1 
 

Tabla 17. Las tareas de configuración para R1 incluyen las siguientes: 

 
Elemento o tarea de configuración 

 
Especificación 

 
 
 
 

 
Configurar la subinterfaz 802.1Q .21 en 

G0/1 

R1(config)#int g0/1.21 

R1(config-subif)#description LAN de 

Contabilidad 

R1(config-subif)#encapsulation dot1q 21 

R1(config-subif)#ip address 192.168.21.1 

255.255.255.0 

R1(config-subif)#exit 

 
 
 
 

 
Configurar la subinterfaz 802.1Q .23 en 

G0/1 

R1(config)#int g0/1.23 

R1(config-subif)#description LAN de 

Ingeniera 

R1(config-subif)#encapsulation dot1q 23 

R1(config-subif)#ip address 192.168.23.1 

255.255.255.0 

R1(config-subif)#exit 

 
 
 
 
 

 
Configurar la subinterfaz 802.1Q .99 en 

G0/1 

R1(config)#int g0/1.99 

R1(config-subif)#description LAN de 

Administracion 

R1(config-subif)#encapsulation dot1q 99 

R1(config-subif)#ip address 192.168.99.1 

255.255.255.0 

R1(config-subif)#int g0/1 

R1(config-if)#no shutdown 
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Activar la interfaz G0/1 R1(config-subif)#int g0/1 R1(config- 

if)#no shutdown 

 
 
 
 
 

Configuración de las subinterfaces: 

 
 

R1#conf t 

Enter configuration commands, one per line. End with CNTL/Z. 

R1(config)#int g0/1.21 

R1(config-subif)#description LAN de Contabilidad 

R1(config-subif)#encapsulation dot1q 21 

R1(config-subif)#ip address 192.168.21.1 255.255.255.0 

R1(config-subif)#exit 

R1(config)#int g0/1.23 

R1(config-subif)#description LAN de Ingeniera 

R1(config-subif)#encapsulation dot1q 23 

R1(config-subif)#ip address 192.168.23.1 255.255.255.0 

R1(config-subif)#exit 

R1(config)#int g0/1.99 

R1(config-subif)#description LAN de Administracion 

R1(config-subif)#encapsulation dot1q 99 

R1(config-subif)#ip address 192.168.99.1 255.255.255.0 

R1(config-subif)#int g0/1 

R1(config-if)#no shutdown 

 

 
Paso 4: Verificar la conectividad de la red 

 

Utilice el comando ping para probar la conectividad entre los switches y el R1. 
 

Utilice la siguiente tabla para verificar metódicamente la conectividad con cada 

dispositivo de red. Tome medidas correctivas para establecer la conectividad si 

alguna de las pruebas falla: 
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Tabla 18. . Verificar la conectividad de la red 

 
 

Desde 

 
 

A 

 
 

Dirección IP 

 

Resultados 

de ping 

 

S1 
 

R1, dirección VLAN 99 
 

192.168.99.1 
 

OK 

 

S3 
 

R1, dirección VLAN 99 
 

192.168.99.1 
 

OK 

 

S1 
 

R1, dirección VLAN 21 
 

192.168.21.1 
 

OK 

 

S3 
 

R1, dirección VLAN 23 
 

192.168.23.1 
 

OK 

 
 

De S1 A R1 (192.168.99.1) : 

 

 
Figura 21. Escenario 2 11 Configuraci0on clave Switch S1 
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De S3 a R1 (192.168.99.1): 
 

 

Figura 22. Escenario 2 12 Prueba de conectividad de S3 a R1 

 
 

De S1 a R1 vlan 21 (192.168.21.1) 
 

 

Figura 23. Escenario 2 13 Prueba de conectividad de S1 a R1 
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De S3 a R1 vlan 23 (192.168.23.1) 
 

 

Figura 24. Escenario 2 14 Conectividad de S3 a R1 

 
 

Parte 4: Configurar el protocolo de routing dinámico OSPF 

Paso 1: Configurar OSPF en el R1 

Las tareas de configuración para R1 incluyen las siguientes: 
 

Tabla 19. . Configurar OSPF en el R1 

Elemento o tarea de configuración Especificación 

Configurar OSPF área 0 
 

 
 
 

Anunciar las redes conectadas directamente 

 
Asigne todas las redes 

conectadas directamente. 

Establecer todas las interfaces LAN como pasivas 
 

Desactive la sumarización automática 
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Paso 2: Configurar OSPF en el R2 
 

La configuración del R2 incluye las siguientes tareas: 
 

Tabla 20. . Configurar OSPF en el R2 

 
Elemento o tarea de configuración 

 
Especificación 

Configurar OSPF área 0  

Anunciar las redes conectadas directamente Nota: Omitir la red G0/0. 

Establecer la interfaz LAN (loopback) como pasiva  

Desactive la sumarización automática.  

Escenario 2 16 Configuracion de ospf2 en R2 

 

 
Paso 3: Configurar OSPFv3 en el R2 

 

La configuración del R3 incluye las siguientes tareas: 
 

Tabla 21. Configurar OSPFv3 en el R2 

Elemento o tarea de configuración Especificación 

Configurar OSPF área 0 
 

Anunciar redes IPv4 conectadas directamente 
 

Establecer todas las interfaces de LAN IPv4 (Loopback) 

como pasivas 

 

Desactive la sumarización automática. 
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Paso 4: Verificar la información de OSPF 
 

Verifique que OSPF esté funcionando como se espera. Introduzca el comando de CLI 

adecuado para obtener la siguiente información: 
 

Tabla 22. Verificar la información de OSPF 

 

Pregunta 

 

Respuesta 

¿Con qué comando se muestran la ID del proceso OSPF, la 

ID del router, las redes de routing y las interfaces pasivas 

configuradas en un router? 

 

¿Qué comando muestra solo las rutas OSPF? Show ip route ospf 

¿Qué comando muestra la sección de OSPF de la 

configuración en ejecución? 

 

Escenario 2 18 Verificacion de la información de OSPF 

Parte 5: Implementar DHCP y NAT para IPv4 

Tabla 23. Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21 y 23 

Las tareas de configuración para R1 incluyen las siguientes: 

 
Elemento o tarea de configuración 

 
Especificación 

Reservar las primeras 20 direcciones IP 

en la VLAN 21 para configuraciones 

estáticas 

 
R1(config)#ip dhcp excluded-address 

192.168.21.1 192.168.21.20 

Reservar las primeras 20 direcciones IP 

en la VLAN 23 para configuraciones 

estáticas 

 
R1(config)#ip dhcp excluded-address 

192.168.23.1 192.168.23.20 
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Crear un pool de DHCP para la VLAN 

21. 

R1(config)# ip dhcp pool ACCT 

R1(dhcp-config)#network 192.168.21.0 

255.255.255.0 

R1(dhcp-config)#defa 

R1(dhcp-config)#default-router 

192.168.21.1 

R1(dhcp-config)#dns-server 10.10.10.10 

R1(dhcp-config)#domain-name 

ccnasa.com 

 
 
 
 
 
 
 
Crear un pool de DHCP para la VLAN 23 

R1(dhcp-config)# ip dhcp pool ENGNR 

R1(dhcp-config)#network 192.168.23.0 

255.255.255.0 

R1(dhcp-config)#default-router 

192.168.23.1 

R1(dhcp-config)#dns-server 10.10.10.10 

R1(dhcp-config)#domain-name 

ccnasa.com 

Escenario 2 19 Implementacion DHCP Y NAT IPV4 

 
 
 

 
Configuration : 

 

R1(config)#ip dhcp excluded-address 192.168.21.1 192.168.21.20 
 

R1(config)#ip dhcp excluded-address 192.168.23.1 192.168.23.20 
R1(config)# ip dhcp pool ACCT 

 

R1(dhcp-config)#network 192.168.21.0 255.255.255.0 

R1(dhcp-config)#defa 

R1(dhcp-config)#default-router 192.168.21.1 
 

R1(dhcp-config)#dns-server 10.10.10.10 

R1(dhcp-config)#domain-name ccna-sa.com 

R1(dhcp-config)# ip dhcp pool ENGNR 

R1(dhcp-config)#network 192.168.23.0 255.255.255.0 
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R1(dhcp-config)#default-router 192.168.23.1 
 

R1(dhcp-config)#dns-server 10.10.10.10 

R1(dhcp-config)#domain-name ccna-sa.com 

Tabla 24. Paso 2: Configurar la NAT estática y dinámica en el R2 La 

configuración del R2 incluye las siguientes tareas: 

 
Elemento o tarea de configuración 

 
Especificación 

 
 
 

Crear una base de datos local con una 

cuenta de usuario 

Nombre de usuario: webuser 

Contraseña: cisco12345 

Nivel de privilegio: 15 

 
R2(config)#username webuser privilege 

15 secret cisco12345 

Habilitar el servicio del servidor HTTP R2(config)#ip http server 

^ 

% Invalid input detected at '^' marker. 

 
Packet tracert no admite este comando 

Configurar el servidor HTTP para utilizar la 

base de datos local para la autenticación 

R2(config)#ip http authentication local 

^ 

% Invalid input detected at '^' marker. 

 
Packet tracert no admite este comando 

Crear una NAT estática al servidor web. Dirección global interna: 209.165.200.229 

ip nat inside source static 10.10.10.10 

209.165.200.237 

Asignar la interfaz interna y externa para 

la NAT estática 

R2(config)#int g0/0 

R2(config-if)#ip nat outside 

R2(config-if)#int s0/0/0 

R2(config-if)#ip nat inside 

R2(config-if)#int s0/0/1 

R2(config-if)#ip nat inside 
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R2(config)#access-list 1 permit 

 192.168.21.0 0.0.0.255 

Configurar la NAT dinámica dentro de una 

ACL privada 

R2(config)#access-list 1 permit 

192.168.23.0 0.0.0.255 

R2(config)#access-list 1 permit 

 192.168.4.0 0.0.3.255 

 
Nombre del conjunto: INTERNET 

 El conjunto de direcciones incluye: 

Defina el pool de direcciones IP públicas 
209.165.200.225 – 209.165.200.228 

utilizables. R2(config)#ip nat pool INTERNET 
 209.165.200.233 209.165.200.236 

 netmask 255.255.255.248 

Definir la traducción de NAT dinámica ip nat inside source list 1 pool 

INTERNET 

Escenario 2 20 Configuración de la NAT estática en R2 

 
 
 

R2(config)#username webuser privilege 15 secret cisco12345 

R2(config)#int g0/0 

R2(config-if)#ip nat outside 

R2(config-if)#int s0/0/0 

R2(config-if)#ip nat inside 

R2(config-if)#int s0/0/1 

R2(config-if)#ip nat inside 

R2(config)#ip nat pool INTERNET 209.165.200.233 209.165.200.236 netmask 

255.255.255.248 

ip nat inside source list 1 pool INTERNET 

ip nat inside source static 10.10.10.10 209.165.200.237 

Paso 3: Verificar el protocolo DHCP y la NAT estática 

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT 

estática funcionen de forma correcta. Quizá sea necesario deshabilitar el firewall de 

las computadoras para que los pings se realicen correctamente. 



62  

Tabla 25. Paso 3: Verificar el protocolo DHCP y la NAT estática 

 

 
Prueba 

 
Resultados 

Verificar que la PC-A 

haya adquirido 

información de IP del 

servidor de DHCP 

 
 
 
 
 

 

 
Figura 25. topología ospf 13 Configuración 

PC-A en DHCP 
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Verificar que la PC-C 

haya adquirido 

información de IP del 

servidor de DHCP 

 

 

Figura 26. topología ospf 14 Verificación 

de PC-C en DHCP 

Verificar que la PC-A 
pueda hacer ping a la 
PC-C 

Nota: Quizá sea 

necesario deshabilitar 

el firewall de la PC. 

 
 

 

Figura 27. Verificación de la 

configuración de conexion entre PC-A t PC-C 
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Utilizar un navegador 

web en la 

computadora de 

Internet para acceder 

al servidor web 

(209.165.200.229) 

Iniciar sesión con el 

nombre de usuario 

webuser y la 

contraseña 

cisco12345 

 

 

Figura 28. Verificacion del servicor web 

Escenario 2 21 Verificacion del protocolo DHCP y NAT 

Parte 6: Configurar NTP 

Tabla 26. Configurar NTP 

 
Elemento o tarea de configuración 

 
Especificación 

Ajuste la fecha y hora en R2. 5 de marzo de 

2016, 9 a. m. 

Configure R2 como un maestro NTP. Nivel de estrato: 

5 

 

Configurar R1 como un cliente NTP. 
 

Servidor: R2 

 

Configure R1 para actualizaciones de calendario periódicas con 

hora NTP. 
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Verifique la configuración de NTP en R1. 
 

Escenario 2 topologia ospf 17 Configuracion NTP 

 
 
 
 

Parte 7: Configurar y verificar las listas de control de acceso (ACL) Paso 1: 

Restringir el acceso a las líneas VTY en el R2 

 
 

Tabla 27. Configurar y verificar las listas de control de acceso (ACL) Paso 1: 

Restringir el acceso a las líneas VTY en el R2 

 
 

Elemento o tarea de configuración 

 
 

Especificación 

Configurar una lista de acceso con nombre para permitir que solo 

R1 establezca una conexión Telnet con R2 

 

Nombre de la 

ACL: ADMIN- 

MGT 

 

Aplicar la ACL con nombre a las líneas VTY 
 

 

Permitir acceso por Telnet a las líneas de VTY 
 

 

Verificar que la ACL funcione como se espera 
 

Escenario 2 topologia ospf 18 Verrificacion de del control de acceso 

 
 

Paso 2: Introducir el comando de CLI adecuado que se necesita para mostrar lo siguiente 
 

Tabla 28. . Introducir el comando de CLI 

 
 

Descripción del comando 

 
 

Entrada del estudiante (comando) 

Mostrar las coincidencias recibidas por 

una lista de acceso desde la última vez 

que se restableció 
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Restablecer los contadores de una lista 

de acceso 

 

¿Qué comando se usa para mostrar 

qué ACL se aplica a una interfaz y la 

dirección en que se aplica? 

 
 

 
Show ip interface 

 
 
 
 
 
 
¿Con qué comando se muestran las 

traducciones NAT? 

 
 

Show ip nat translations 

 
Nota: Las traducciones para la PC-A y la 

PC-C se agregaron a la tabla cuando la 

computadora de Internet intentó hacer ping 

a esos equipos en el paso 2. Si hace ping a 

 
la computadora de Internet desde la PC-A o 

la PC-C, no se agregarán las traducciones 

a la tabla debido al modo de simulación de 

Internet en la red. 

 

¿Qué comando se utiliza para eliminar 

las traducciones de NAT dinámicas? 

 

 
Clear ip nat translation 

Escenario 2 topologia ospf 19 Introducción del comando CLI 
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CONCLUSIONES 
 

Las principales conclusiones que se pueden obtener de la realización de estos ejercicios 

que nos sirve para desarrollar las habilidades matemáticas, laborales y técnicas de la 

configuración y puesta a punto de una red, respetando las clases en las cuales pueda 

satisfacer en cualquier empresa, tanto de seguridad, calidad del servicio, redundancia 

(para evitar la caída de la red en una empresa). 

Teniendo en cuenta esto los principales objetivos de este diplomado se cumplieron ya 

que se realizó de manera concreta, sobre los ítems generados para este curso. En 

diversos planteamientos resueltos a lo largo de la presentación de este, mi trabajo final; 

vi desarrollado no solamente una manera distinta de ver las perspectivas laborales, si no 

todo aquello que se encuentra alrededor nuestro que son las redes. Lo que me hace 

recordar que hace poco leí en algún lugar que los árboles habían desarrollado una 

comunicación a través de sus raíces y que de allí se comunicaban, sintiendo cuando a 

uno de ellos lo cortaban, aunque era un relato de procedencia dudosa, me di cuenta que 

había un dejo de realidad y que se veía reflejado en nosotros en torno a las 

comunicaciones, y de la importancia de la aplicación práctica de la ingeniería de redes 

en el mundo real. 

Habiendo escrito esto, pienso que haber caminado junto a mis compañeros , guiados por 

nuestro maestros y estar con mi familia , siento que estaré muy agradecido, por haberme 

dejado avizorar este mundo de conocimiento , al final solo puedo concluir ; Muchas 

Gracias….! 
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