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RESUMEN: En el desarrollo del presente articulo,
se busca realizar las acciones de integracién e
implementacion de una herramienta que permita la
gestion de configuracién y la administracion de usuarios,
ya que el paso 8 - solucionando necesidades
especificas con GNU/Linux, plantea una problematica
que en servicio de red, se debe prestar un servicio de
control de acceso a dominios, restriccién de aperturas
de sitios web, establecer conexiones privadas y
mantener la seguridad la seguridad de los servicios de
red. Nethserver es una herramienta tecnoldgica que
brinda los servicios de control de informacion, reglas de
restriccion para la red y agiliza de forma confiable la
administracion y gestién de usuarios de la red, por tanto,
se ajusta a los requerimientos planteados de una forma
practica, econdmica y segura para la red LAN. Los
cuales aplicamos para darle solucion a la problematica
planteada.

PALABRAS CLAVE: Firewall, Linux, Nethserver y
Proxy.

1 INTRODUCCION

Frente al proceso de desarrollo expuesto en la
tema nica paso 8- Solucionando necesidades
especificas con GNU/Linux, se formula la instalacion,
configuracién y puesta en marcha la infraestructura
tecnolégica que nos permite dar repuesta a los
requerimientos surgidos al cliente en especificos, ya
en busqueda de Emigrar a un sistema operativo
confiable y seguro, se establece como principal
sistema de operacion nethserver, ya que por
disposicion de los servicios de infraestructura, control
de trafico de Red, servicios DNS, DHCP lo que permite
el monitoreo de red para una facilidad y control del
mismo, por tanto se ajusta a los requerimientos y
solicitud a lo expuesto a la problematica planteada.

1 ARTICULO PASO 8 DIPLOMADO.

2.1INSTALACION Y CONFIGURACION
SERVIDOR NETHSERVER.

Como es de comprender la interaccién de la
problemética expuesta y los requerimientos de los
servicios, se debe realizar la Instalacion y configuracion

del Nethserver, por tanto, se procede a descargar
de la pagina oficial del Nethserve (Figura 1.)
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Figura 1.

Por tanto y posterior a su descarga, se realiza la
creacion de una carpeta donde que dara su Ubicacion
para proceder a realizar la instalacion del servidor
Nethserver en la méaquina virtual.

Ya Una vez descargado el servidor Nethserver, se
procede a realizar el proceso de configuracion de la
méaquina virtualbox, cuyas acciones de configuracion
debemos colocar la interfaz de conexiéon IPCOP, para
las tarjetas de red, estas acciones son emitidas para
lograr conectarse entre la red Interna y a si i lograr
obtener los servicios requeridos de Forma segura
(Figura 2).

Figura 2.

Siguiendo el proceso del funcionamiento de la
maquina virtual, se realiza la configuracion de
Almacenamiento para el disco duro, cuya capacidad es 2
GB.

Por tanto, los adaptadores de Reb que darian de la
siguiente forma:

-Tarjeta 1: Adaptador 1 Interna LAN.
-Tarjeta 2: Adaptador 2 Interna DMZ.
-Tarjeta 3: modo NAT. Imagen ISO de Nethserver.

Tabla 1. Configuracién de Reb.

Tarje Reb | Asignacion Zona Tarje Reb
LAN MANUAL Green LAN
DMz MANUAL Orange DMZ

WAN - NAT DHCP Adaptador | WAN - NAT
de Reb
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2 ARRANQUE E INSTALACION DE PASO 5. Definimos la contrasefia root (Figura
NETHSERVER EN LA MAQUINA 0
VIRTUAL. = =

PASO 1. se realiza el arranque de la maquina y la
instalacion del nethserver como esta en la (Figura 3).

Figura 7.

PASO 6. Definimos Usuario y Contrasefia
(Figura 8).

Figura 3.

PASO 2. Se procede a realizar las siguientes
configuraciones:

- Configuracion del Idioma “espafiol’, y la
ubicaciébn de que es la cuidad de Bogota

(Figura 4).
%}
f R L . s 7'"', : Figura 8.
L . = : . . .z
PASO 7. Al terminar la instalacion de
Figura 4. nethserver en la maquina, se procede a realizar
la digitacion de usuario root y la contrasefia
PASO 3. Idioma del Teclado (Figura 5). para verificar el IP, donde procedemos acceder

a realizar la configuracion basica de los
servicios de nethserver (Figura 9).

Figura 5.
PASO 4. Identificamos la Tarjeta Reb (Figura 6). Figura 9.
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PASO 8. Para la configuracion basica de
nethserver, entramos desde el panel con
nuestro contrasefia y usuario (Figura 10).

Figura 6.




Figura 10.

PASO 9. Configuracion de Internet (Figura 11).

Figura 10.

PASO 10. Configuramos el Dominio de Datos
(Figura 11).

Figura 11.

PASO 11. Procedemos a realizar la instalacion
y configuracion del basic firewall y bandwidth
monitor (Figura 12).

R —

Figura 12.

TEMATICA 5: VPN.

PASO 9. Procesos: Configuracion y creacion de una
VPN, establecer comunicacion dentro un tanel de
comunicacion (Figura 13).

Figura 13.

PASO 10. Frente a al proceso de configuracion de las
zonas DMZ, buscamos la OPENVPN para instalar la
VPN (Figura 14).
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Figura 14.

PASO 11. Proceso de Instalaciéon del VPN (Figura 15).

Figura 15.

PASO 12. Una vez instalada la VPN, se afiade una
direccion que en este caso es publica (Figura 16).

Figura 16




PASO 13. Luego de afiadir la direccion, creamos
una cuenta por cada equipo cliente (Figura 17).

Figura 17.

PASO 14. Luego de los procedimientos de descarga y
configuraciéon, se realiza una prueba en la maquina
asignada con el servdor (Figura 18).

Figura 18.

PASO 15. Una vez realizado la prueba, se ejecuta
conexion con el cliente previamente instalado para
realizar conexion con un archivo generado conexion
correcta de VPN (Figura 19).

Figura 19.

5 CONCLUSION.

Con el aprendizaje obtenido durante la tematica
expuesta en el paso 8 Solucionando necesidades
especificas con GNU/Linux, se pudo comprender y
formular  soluciones través de la instalacion,
configuracién y puesta en marcha con la infraestructura
tecnologicas que nos ofreci6 esta herramienta
“nethserver”, lo que fue un puente fundamental para
acoplar los requerimientos y necesidades del proyecto
formulado durante el periodo académico, de esta
manera se implementd los servicios de administracion y
control de una distribucion GNU/Linux basada en un
UBUNTU.
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