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RESUMEN: Con el desarrollo de las tematicas
planteadas se busca comprender el proceso de
configuraciéon e instalacion de la plataforma GNU/Linux
Zentyal Server para ser usado como infraestructura de TI
para Intranets. Todas las configuraciones en el servidor de
los servicios de TI, se realizan a través de la

Consola de administracion de Zentyal Server; que
cuenta con una interfaz Web donde se puede interactuar
de forma amigable con la ejecucion y parametrizacion de
servicios web, cuyas funciones principales se evidenciaran
en las estaciones clientes de Ubuntu que se encuentren
dentro de la red Zentyal Server; permitiendo asi la puesta
en marcha de servicios de red enfocados con la seguridad
y la administracion de la infraestructura de la red.

PALABRAS CLAVE: Cortafuego, DHCP, DNS,
instalacion, Proxy, VPN, zentyal.

1 INTRODUCCION

En el siguiente trabajo se plasma las caracteristicas
principales y la instalacion del Servidor Zentyal que permite
gestionar servicios de gestion de red como DNS,
Cortafuegos, Servidor Proxy, etc. aparte de tener muchas
funcionalidades como servidor, este permite también
activar y configurar innumerables servicios de red,
permitiendo estructurar la seguridad, el control de acceso,
la administracion de parametros, reglas y permisos a
través de la conectividad entre
equipos estableciendo relaciones de confianza

2 INSTALACION DE ZENTYAL SERVER

2.1 REQUISITOS DEL SISTEMA

El sistema operativo Zentyal esta desarrollado para
trabajar en bajos recursos (2Gb RAM, 8 GB HDD, Dual
Core Proccessor), pero debido a su naturaleza se
recomienda escalar la capacidad del sistema conforme
escalen la cantidad de dispositivos a gestionar dentro de la
red, se debe tener en cuenta que para realizar su funcion
como “Man in the Middle” se deben tener instaladas dos
tarjetas de red para la configuracion de la red externa WAN
y la red Interna LAN

2.2 PROCESO DE INSTALACION DEL
SISTEMA

Se debe descargar la Imagen Iso desde la Ruta

http://download.zentyal.com

Zontyal Sarvor
Development Edition
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Figura 1 Descarga iso zentyal
Luego se Procede a Crear la Maquina Virtual
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Figura 2 Se debe descargar la Imagen Iso
desde la Ruta http://download.zentyal.com
"
ﬁ ‘:--._-“ -
Pa 5o (o o7 smmmn e e
7 gt Pl e
a -fm:!.—-u‘.l-

Figura 3 se crea disco virtual
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Se procede a instalar Zentyal desde la Imagen 1ISO a
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Figura 7 config inicial zentyal
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Figura 5 instalacion
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Figura 8 dashboard sin config




3 TEMATICAS A DESARROLLAR
Tabla 1

Tema Contenido Estudiante
JesuUs David
5 | VPN Montes
3.1 VPN

Una vez finalizada la carga del sistema zentyal,
se muestra la interfaz del usuario final y se procede a
abrir la consola de administracion de esta plataforma.
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Figura 9 zentyal

Se inicia el panel de control zentyal, en el cual
ingresamos el usuario y contrasefia.
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Figura 10 bienvenida zentyal

Aparecen las opciones de instalacion de los
paquetes disponibles, en este caso selecciono la VPN que
es la temética escogida.
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Figura 11 instalaciones servicios

Se da la opcién instalar para que se inicie el
proceso.
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Figura 12 Instalacion

Muestra el resumen de los paquetes que se van a
instalar, a lo cual se le presiona continuar.

paquete *

v Setting up zentyal-openvpn (6.1)
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Figura 13 instalacion de paquetes

Activamos los médulos necesarios para la.
configuracion para aplicar




Configuracion del estado de los modulos
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Figura 14 conf. médulos vpn

Se crea el servidor VPN y le damos clic en el
icono de configuracion para entrar a configurar
nuestro servidor VPN

Servidores VPN

Figura 15 conf. médulos vpn

Se crea el servidor VPN y le damos clic en el
icono de configuracion para entrar a configurar nuestro

servidor VPN.

Servidores VPN

Figura 16 lista de VPN

Se descarga la configuracion del servidor.
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Figura 17 descarga de la conf de servidor

Vamos al médulo de autoridad de certificacion y
se procede a realizar esta creacion del certificado lo
pasamos al equipo cliente donde lo aplicaremos

después de instalar el OpenVPN como aplicacién de
conexion
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Figura 18 descarga open vpn

Figura 19 validacién

Se procede a validar la aplicacién descargada e
instalarla
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Figura 20 se procede a descargar el cliente VPN.

Seleccionamos el archivo de configuracion
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Figura 21 instalacién zentyal cliente
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Figura 22 Se procede a realizar la conexién




Establecida la conexidn se procede a realizar la prueba, en

este caso validamos la direccion IP que tiene el servidor.

Figura 23 validacién de conexién

Se valida que dentro del zentyal aparezca la conexién
activa de la VPN establecida.

4. CONCLUSIONES

Zentyal ofrece muchas herramientas de forma
modular que proporciona diversas opciones de facil
configuracion para situaciones especificas sin tener
que sobrecargar el sistema ni tener que configurar
servicios extra que no se necesiten.

El proxy no transparente es un servicio que se
usa en el area de seguridad dentro de las empresas,
gracias a la seguridad que brinda, asi como las
restricciones que se le pueden aplicar, ya que cuenta
con unas directivas de acceso, que permiten gestionar
bloqueos y restricciones por usuario, si el usuario no

tiene permisos, no puede acceder. Ademas, esas
directivas al configurarse, las acciones que toma es no
dejar entrar a paginas no deseadas, de acuerdo al
perfil del usuario, de acuerdo a la extension del archivo
y dependiendo de las categorias que maneja el sitio
web, y muchas mas limitaciones que hace que
garantice mejor navegacion.

El Cortafuegos Permite bloquear sitios web o
acceso de direcciones ip dentro de la red interna, al
aplicar las reglas de filtrado dentro de la red interna se
evidenciaron bloqueos a los sitios determinados en los
filtros.

La VPN brinda seguridad y confidencialidad en
la informacién que se maneja y transmite a travez de
redes empresariales, y brinda privacidad sobre los
datos personales del usuario, para evitar rastreo de
informacion.
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