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RESUMEN: El presente documento informa
acerca de la instalacion y configuracion del sistema
operativo Zentyal Server 6.2, implementando servicios
como el DHCP server, DNS server, controlador de
dominio, proxy no transparente, cortafuegos, file server,
print servery VPN.

El Sistema Operativo Linux es el Software Libre mas
popular a nivel mundial y es utilizado en las grandes
empresas para la administracion de bases de datos o
como seguridad de la informacion por su sistema de
archivos kernel y al ser un sistema que practicamente
no le afecta el software malicioso (Virus Informatico),
en el desarrollo de esta actividad aplicaremos los
conocimientos adquiridos durante el desarrollo de este
diplomado en el cual se apreciaron temas de
seguridad, gestién de contenidosy plataformas.

PALABRAS CLAVE: Sistema operativo, Zentyal,
servidor, cliente, ip, usuarios, DHCP, dominio, proxy.

1 INTRODUCCION

El presente documento evidencia la instalacion y
configuracion del servidor zentyal 6.2, implementando la
administracion de servicios que permitirdn una mayor
seguridad y proteccién de los datos, como lo son el
DHCP server, DNS server, controlador de dominio, que
permite el acceso de una estacion de trabajo GNU/Linux
a través de un usuarioy contrasefia.

Implementacion y configuracién del proxy no
transparente, controlando el acceso de una estacidn
GNU/Linux a los servicios de conectividad a internet
desde zentyal a través de un proxy que filtra la salida por
medio del puerto 1230.

Implementacion y configuracion de un cortafuegos,
restringiendo la apertura de sitios o portales web de
entretenimiento y redes sociales, evidenciando las
reglasy politicas creadas.

File server y print server, permitiendo acceso de
una estacion de trabajo GNU/Linux a través del
controlador de dominio LDAP a los servicios de carpetas
compartidas e impresoras.

Creacién de una VPN que permita untanel privado
de comunicacibn con una estacibn de trabajo
GNU/Linux.
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Figura 1.Descargaformato ISO

En esta actividad se realizard la
virtualizacion con virtual box por lo cual se
crea la maquina virtual y se procede a
montar la ISO descargada.

a

W Seleccione un archivo de daco 6ptico virual

Figura 2. Se crea lamaquinavirtualy se procede
a montar lalSO descargada




Unavez iniciamos la instalacion,
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Figura 3. Solicitara el idioma de instalacion

Menu de instalacion
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Figura 4. Menu de instalacion

Seleccionamos la primera opcién y

damos enter =ara continuar
@ Zentyal [Corriendo] - Oracle VM VirtualB

Archivo  Maquina Ver Entrada Dispositivos  Ayuda

[!1] Seleccione su ubicacidn
La ubicacidn seleccionada agui se utilizard para fijar su zona horaria y también como
ejemplo para ayudarle a seleccionar la localizacidn de su sistema. Esta localizacin serd
habitualmente el pais donde vd. vive.

Esta es una lista reducida de ubicaciones basada en el idioma gque ha seleccionado. Escoja
4otrop si su ubicacién no estd en la lista

Pais, territoric o drea:
Argentina

Bolivia
chile

.
otonpia ]
Costa Rica
Cuba
Ecuador
E1 Salvador

5

Espafia
Estados Unidos
Guatemala
Honduras
MExico
Nicaragua

Puerto Rico
Repiblica Dominicana

<Retroceder>

Tab> mueve; <Espacio> selecciona; <Intro> activa un botdn

Figura 5. Seleccionamos el pais y continuamos

donde nos
cual damos

Pregunta la ubicacion
encontramos, a lo
siguiente.

Preguntara la distribucion del teclado.

Pais de origen del teclado:

Lithuanian *
Macedonian

Malay (Jawi, Arabic Keyboard)
Maltese

Maori

HMoldavian

Mongolian

Montenegrin

Nepali

Noruegian

Persian

Polish

Portuguese

Portuguese (Brazil)

Romanian

Russian

serbian

Sinhala (phonetic)

Slovak

Slavenian

nish

Latin Ar
Swahili (Kenga) G
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Figura 6. Distribucion del teclado

Se asigna el nombre del serV|dor

‘@ Zentyal [Corriendo] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda

[1] Configurar la red f
Por favor, introduzca el nombre de la méguina.

El nombre de maguina es una sola palabra que identifica el sistema en la red. Consulte al
administrador de red si no sabe qué nombre deberia tener. Si estd configurando una red
doméstica puede inventarse este nombre.

Nombre de la maguina:

<Retraceder> <Cant inuar>

> activa un botdn
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Figura 7. Se establece el nombre del servidor

Se asigna el nombre de usuario

Archivo  Maquina  Ver _Entrada _ Dispositivos _ Ayuda

C111 Configurar usuarios u contre

Seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni
espacios, es una elecciGn razonable. E1 nombre de usuario debe empezar con una letra
mindscula, seguida de cualguier combinacion de nimeros y més letras mindsculas.
Nombre de usuario para la cuenta:

<Retroceders

<Cont inuar>

<Inteoy activa un botdn
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Figura 8. Se establece el nombre de usuario




Se asigna la contrasefa.
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Figura 9. Se establece contrasefia

Inicia la instalacién del sistema

Figura 10. Instalacion del sistema

Al finalizar la instalacion
seleccionamos continuar y se reinicia
el equipo

Figura 11.Se reiniciael equipo

Una vez dado enter, inicia la carga de
zentyal

‘W Zentyal [Corriendo] - Oracle VM VirtualBox

zentyal

6.2

Figura 12.Inicia la carga de zentyal

Una vez finalizada la carga del sistema
zentyal, se muestra la interfaz del
usuario final y se procede a abrir la
consola de administracion de esta
plataforma

Consola de
Usuario

s/

Panel de
ontrol Zentyal

zentyal
Figura 13. Se procede a abrir la consola de
administracion de esta plataforma

Se inicia el panel de control zentyal, en
el cual ingresamos el usuario vy
contrasefa.

Una vez realizado esto nos aparece el
menu de configuracionfinal.
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Figura 14.Menu de configuracion final

Aparecen las opciones de instalacion
de los paquetes disponibles, en este
caso selecciono la VPN que es la
tematica escogida

@ DNS Server @ DHCP Server

Servicios adicionales

22
g Firewall

FTP

fh Antivirus D‘. Certification Authority
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Figura  15. Opciones de instalacion de los
paquetesdisponibles

Se dala opcién instalar para que se
inicie el proceso.

Seleccione los paquetes a instalar

6 Se instalaran los siguientes paquetes:

‘;'f o o, D

o 0 QD

Network Firewall Certification VPN
Configuration Authority

CANCELAR CONTINUAR

Figura 16.Se inicie el proceso.

Muestra el resumen de los paquetes
gue se van a instalar, a lo cual se le
presiona continuar.

Iniciala instalacion de los médulos de la
VPN seleccionados.

El Servidor Linux Zentyal ofrece una

alternative a Windows Server®. Gracias a la
interoperabilidad nativa con Microsoft Active
Directory®, permite integracion transparente
en entornos Windows (LDAP, DNS, Kerberos).

» Une tus clientes Windows al dominio e
inicia sesién con usuarios de dominio

« Autenticacién Single Sign-On (SSO) en
todo el dominio

« Comparticién de ficheros en entornos
Windows® (CIFS)

* Gestion avanzada del dominio mediante
herramientas RSAT

iAprende mas en wiki.zentyal.org !

Instalando paquetes

Operacion actual: Comenzando...

Figura 17.Instalacionde los médulosde la VPN
seleccionados.

Al finalizar la instalacion, el sistema
arrojara una notificacién de instalacion
finalizada

Instalacion completada

iEnhorabuena!
iTu instalacién de Zentyal se ha completado con éxito!

Puedes ir al Dashboard y comenzar a usar tu servtdc?tyal recién instalado.

IR AL DASHBOARD ‘

Figura 18. Notificacionde instalacion finalizada

En el panel aparece el modulo instalado
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Figura 19. Modulo de instalacion

Activamos los moddulos necesarios




parala configuracion a aplicar.

Procedemos a guardar los cambios
aplicados

Se crea el servidor VPN
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Figura 19. Se crea el servidor VPN
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Figura 20. Se actualiza

Descarga la configuracion del servidor
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Figura 21.Descargala configuracion del servidor

Se procede a crear el certificado que
permitirdA a los clientes realizar la
conexion al servidor VPN

Vamos al moédulo de autoridad de
certificacion y se procede a realizar
esta creacion del certificado

Autoridad de certificacion

o Esta pagina solo aparece una vez mientras se inicia la Autoridad de Certificacion. Los cambios se

Crear Certificado de la Autoridad de Certificacion

Nombre de Organizacién

Codigo de pais Opciona:
co

Ciudad Opcional

Bogota

Estado Opcional

Bogota

Dias para expirar

Figura 22. Se realizala conexidn al servidor VPN

Ya creado, nos aparece en la lista de
certificados.

Se descarga el certificado que
se debe aplicar en el cliente
VPN a conectar.

Lista de Certificados actual
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Figura 23. Seprocede a realizar esta creacion del
certificado

Lo pasamos al equipo cliente dondelo
aplicaremos después de instalar el
OpenVPN como aplicacion de
conexion.

Desde la pagina oficial se procede a
descargar el cliente VPN.

Sarvidores VPN

0 Debe crear un certificado de CA para usar servidores VPN.

Por favor, vaya al médulo de autoridad de certificacion y cree el certificado

Figura 24. Se procede a crear el certificado que

permitira a los clientes realizar la conexion al servidor
VPN




Setup OpenVPN 2.5.1-1601 X

Choose setup type. , )

©install Now

Customize

Figura 25. Se procede a descargar el cliente VPN

ii& OpenVPN Connect Setup - 8] X

Installing OpenVPN Connect

Please wait while the Setup Wizard installs OpenVPN Connect.

Status:

Back Mext

Figura 26. Se procede a descargar el cliente VPN

Seleccionamos el
configuracién

> v o B « Escritorio > zentyalvpn

archivo de

Organizar v Nueva carpeta

E Documentos # Nombre
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l capturas

. Tarea 6
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Figura 27. Seleccionamos el archivo de
configuracion

Notifica que el archivo se importa
correctamente

OpenVPN GUI

File imported successfully.

Figura 28. Se importa correctamente

Pegamos todos Ilos archivos de
configuracién en la ruta de instalacién

de la apliacion OpenVPN en la carpeta
config

€« 2> v . Archivos de programa OpenVPN config

Descargas Nombre Fecha di
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Figura 29. Instalacion de laaplicacion OpenVPN
en la carpetaconfig

Se procede arealizar la conexién

Establecida la conexién se procede a
realizar la prueba, en este caso
validamos la direcciéon ip que tiene el
servidor.




adminunad @zentyalunad: ~

Figura 2. Validamosladireccionip que tiene el servidor

Se valida que dentro del zentyal
aparezca la conexién activa de la VPN
establecida.

Figura 3. Bloqueo por parte del servidor zentyal

5. Conclusiones.

El desarrollo de la actividad final nos ensefi6 que Zentyal
es un servidor muy sencillo de administrar, ya que esta
basado en Ubuntu, esto comparte los servicios
necesarios para abordar la gestion y administracién de
los servicios esenciales para arrancar una empresa
dentro de los cuales encontramos: Gestion de red,
Servidor de correo, Comunicaciones, Comparticion de
recursos y trabajo en grupo: servidor de archivos,
servidor de impresidny groupware Gestion centralizada
de usuarios, Autoridad de certificacién, entre otros.
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