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Introducción 

 
Desde el 2018 se ha implementado la política de Gobierno Digital que aplica a entidades que 

hacen parte de la administración pública esta política tiene como objetivo fortalecer la gestión, 

los servicios existentes y los procesos de manera continua y transversal a las otras dependencias 

de la alcaldía. 

El desarrollo de este proyecto es una pasantía, en la alcaldía de Chaparral – Tolima, en el 

área de informática a través de las siguientes actividades de apoyo: en primer lugar, se realizó un 

diagnóstico inicial sobre los parámetros de la seguridad informática; lo que permitió el 

establecimiento de estrategias de alcance para generar un proceso de concientización y 

planificación del desarrollo en pro de mitigar y subsanar los hallazgos de riesgo evidenciados. En 

segundo lugar, se efectuó la socialización sobre política de seguridad digital, gestión de riesgos 

de seguridad informática, diagnóstico y planificación del desarrollo, plan de tratamiento de 

riesgos de seguridad de la información, mantenimiento a computadores y disminución de 

amenazas, plan de acción de tratamientos de riesgos de seguridad y privacidad de la información. 

Este documento tiene como propósito el mejoramiento en seguridad informática de la 

alcaldía de Chaparral, teniendo en cuenta, los requerimientos del Ministerio de las Tecnologías 

de la información y las Comunicaciones y la evaluación periódica departamental. De acuerdo a 

lo anterior, la alcaldía de chaparral se encuentra en transición al gobierno digital, razón por la 

que se describirán las actividades de apoyo y seguimiento al área TIC. 
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Inducción general 

 
El tema de fortalecer la implementación de las estrategias programadas de las políticas públicas 

de Gobierno Digital y de Seguridad Digital en la Alcaldía municipal de Chaparral Tolima, las 

cuales se adoptaron en el Plan de Desarrollo Municipal “Más Progreso para Todos” y el Plan 

Estratégico de las Tecnologías de la Información PETI para la vigencia 2020 – 2023 (Alcaldia de 

Chaparral, 2021). 

La administración municipal requiere el desarrollo de las siguientes actividades por parte 

de la pasantía, consistentes en: 

• Análisis de componentes de la FURAG en la política de Seguridad Digital 

 

• Contar con información permanente, actualizada 

 

• Reducir y simplificar los reportes e informes 

 

• Medir los avances y resultados 

 

• Generar mecanismos de autoevaluación 

 

• Apoyar, asesorar y retroalimentar a las entidades de la Rama Ejecutiva. 

 
A continuación, se detalla cada una de las anteriores actividades para el análisis de 

diversos aspectos durante el acompañamiento y apoyo para el pasante, siendo: 

• Análisis de componentes del FURAG en la política de Seguridad Digital 

 
En esta actividad se analizarán diversos aspectos incluidos en la evaluación del FURAG 

especialmente aquellas que presentan debilidad o carencia de sus componentes, para tener en 

cuenta en la próxima versión, para su fortalecimiento. 
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• Contar con información permanente, actualizada 

 
Se espera apoyar con el diseño y actualización de la información relacionada con SPI 

 
• Reducir y simplificar los reportes e informes 

 
Apoyar con la gestión para la reducción y simplificación de los reportes e informes. 

 
• Medir los avances y resultados 

 
Contribuir y apoyar con la medición de los avances y resultados. 

 

• Generar mecanismos de autoevaluación 

 
Actualizar la matriz de autodiagnóstico de SPI para verificar los alcances de 

cumplimiento de la política de Seguridad Digital 

• Apoyar, asesorar y retroalimentar a las entidades de la Rama Ejecutiva 

 
Se espera contribuir con el apoyo, asesoría y retroalimentación a las entidades de la Rama 

Ejecutiva 

Al terminar este proyecto, se espera que la Alcaldía de Chaparral obtenga un mayor 

puntaje en los mecanismos de evaluación implementados por las Entidades de control como es el 

índice de Transparencia y Acceso a la información pública ITA y la evaluación del FURAG que 

se aplican anualmente a todas las entidades del orden territorial, permitiendo medir diversos 

aspectos como es el posicionamiento institucional, analizar el entorno participativo, entre otros 

importantes aspectos. De igual manera, con la ejecución del plan de acción se busca garantizar el 

aumento de la confianza de la ciudadanía en las entidades públicas, así como se desea tener un 

mayor acercamiento a la comunidad y que ésta participe activamente en la creación y 

modificación de las políticas públicas, así mismo se espera el fortalecimiento en cuanto al 
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servicio a los ciudadanos, reconociendo cuales servicios se pueden prestar en línea y fomentando 

su uso, todo esto de acuerdo a las necesidades de la comunidad y su derecho al ejercicio de 

participación ciudadana. 

Estrategias 

 

Fortalecer la integridad, confidencialidad y disponibilidad de los activos de información de la 

Entidad, para reducir los riesgos a los que está expuesta la organización hasta niveles aceptables, 

a partir de la gestión de implementación de las estrategias de seguridad definidas. 

Figura 1 

Concientización de la seguridad informática 

 

Fuente: el autor. 

 

De la imagen anterior se puede decir que, la gestión de seguridad de la información es el 

proceso de identificar, comprender, evaluar y mitigar los riesgos –y sus vulnerabilidades 

subyacentes y el impacto en la información, los sistemas de información y las organizaciones 

que dependen de la información para sus operaciones. Además de identificar los riesgos y las 

medidas de mitigación, el método y el proceso de gestión del riesgo (Ministerio de Tecnológia de 

la Información y las Comunicaciones (MinTic), 2021). 

Liderazgo de 
seguridad de la 

información 
Gestión de riesgos 

Concientización 

Gestión de 
incidentes 

implementacion de 
controles 
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Descripción de las estrategias 
 

 
 

 

 

 

 

 

 
Liderazgo de seguridad de 

la información 

Asegurar que se establezca el Modelo de 

Seguridad y Privacidad de la Información (MSPI) a 

través de la aprobación de las políticas general y demás 

lineamientos que se definan buscando proteger la 

confidencialidad, integridad y disponibilidad de la 

información teniendo como pilar fundamental el 

compromiso de la alta dirección y de los jefes de las 

diferentes dependencias de la Entidad. 

 

 

 

 

 

 
Gestión de riesgos 

Determinar los riesgos de seguridad de la 

información a través de la planificación y valoración que 

se defina buscando prevenir o reducir los efectos 

indeseados tendiendo como pilar fundamental la 

implementación de controles de seguridad para el 

tratamiento de los riesgos. 

 

Concientización 

Fortalecer la construcción de la cultura 

 

organizacional con base en la seguridad de la 
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 información para que convierta en un hábito, 

promoviendo las políticas, procedimientos, normas, 

buenas prácticas y demás lineamientos, la transferencia 

de conocimiento, la asignación y divulgación de 

responsabilidades de todo el personal de la entidad en 

seguridad y privacidad de la información. 

 

 

Implementación de 

controles 

Planificar e implementar las acciones necesarias 

para lograr los objetivos de seguridad y privacidad de la 

información y mantener la confianza en la ejecución de 

los procesos de la Entidad. 

 

 

 

 

Gestión de incidentes 

Garantizar una administración de incidentes de 

seguridad de la información con base a un enfoque de 

integración, análisis, comunicación de los eventos e 

incidentes y las debilidades de seguridad en pro de 

conocerlos y resolverlos para minimizar el impacto 

negativo de estos en la Entidad. 
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Videoconferencias de SPI 

 

Figura 2 

Videoconferencia de SPI 
 

 
Fuente. Ministerio de Tecnológia de la Información y las Comunicaciones 

(MinTic). 

 

Se cumple con la participación otorgadas por las MITIC que hace parte de la implementación de 

controles, donde se habla sobre la identificación de activos que es lo que podemos ver en la 

imagen a la que se referencia una de las clasificaciones a la que se podría definirse en la entidad 

(Alcaldía de chaparral), basa las características particularidades de la información, en el cual se 

hacía cada 3 días por semana de pendiendo de los horarios otorgados por la misma entidad 

encargada, con el fin de entregar información para poder mitigar los problemas presentados por 

la alcaldía y así dar una posible solución a estos. 
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Inducción específica 

 

Políticas de seguridad física y del entorno 

 
• La alcaldía municipal de Chaparral adoptará las medidas para el control de acceso 

físico a las instalaciones y áreas seguras con el fin de mitigar los riesgos asociados a la 

afectación de la confidencialidad, disponibilidad e integridad de la información. 

• La alcaldía municipal de Chaparral definirá áreas seguras y los controles de 

acceso físico correspondientes para la protección de la información que allí se resguarda. 

• Todas las personas que ingresen a las instalaciones de Alcaldía municipal de 

Chaparral deben cumplir con los lineamientos establecidos para el control de acceso 

físico sin excepción 

Políticas de seguridad en las operaciones 

 
Figura 3 

Políticas de seguridad en las operaciones 
 

 

 
Con el fin de asegurar las operaciones realizadas en los recursos tecnológicos que soportan la 

operación del negocio. Alcaldía municipal de Chaparral planea, gestiona, respalda y monitorea la 
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infraestructura tecnológica siguiendo los lineamientos establecidos en los procedimientos 

establecidos para el SGSI. 

Se realizará el levantamiento información donde se identifiquen los procesos que se 

manejan en el área de operaciones para que posteriormente se pueda hacer el análisis y la 

evaluación de riesgos, teniendo en cuenta el impacto de cada uno de estos y las consecuencias 

que podría generar, con el objetivo de poder definir la manera en que se debe tratar cada uno. 

Políticas de adquisición, desarrollo y mantenimiento de sistemas 

 

 
Figura 4 

Videoconferencia de SPI 
 

 

 

 
• El Grupo/Oficina de Tecnológica y Comunicaciones, velara que los sistemas de 

información que sean implementados en la entidad cumplan con los requerimientos de seguridad 

y buenas prácticas. 

• Todos los procesos de la entidad que realicen desarrollos deberán cumplir con los 

procedimiento y metodologías de desarrollo establecidos y formalizados para poder liberar sus 

aplicaciones. 
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• Todos los procesos de la entidad deberán informar al área de tecnología sobre sus 

proyectos de adquisición de sistemas de información, con el fin de brindar las observaciones 

correspondientes y revisar los aspectos técnicos necesario para su desarrollo e implementación. 

• El Ministerio, debe establecer controles para cifrar la información que sea 

considerada sensible y evitar la posibilidad de repudio de una acción por parte de un usuario del 

10 sistema. Se deben asegurar los archivos del sistema y mantener un control adecuado de los 

cambios que puedan presentarse. 

• La información que se encuentra en los sistemas de producción no puede ser 

disminuida en los niveles de protección ni ser utilizada en ambientes de desarrollo y pruebas, 

tanto para mantenimiento como el desarrollo de soluciones. 

Políticas de cumplimiento 

 

Alcaldía municipal de Chaparral velara por el cumplimiento de la legislación vigente respecto 

a los requisitos establecidos en la seguridad y privacidad de la información, derechos de 

propiedad intelectual, protección de datos personales, transparencia y del derecho de acceso a la 

información pública. 

• Cumplimiento de la normatividad y los controles relacionados con la seguridad de 

la información y los que son técnicamente compatibles con los diferentes ambientes o 

tecnologías de la entidad. 

• Todos los productos de Software que se adquieran e instalen en los equipos de 

cómputo de la compañía deben contar con su respectiva licencia de uso. 

• Realización de auditorías, para verificar la eficacia de los controles y asegurar la 

administración de los riesgos de seguridad de la información 
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Uso de usuarios y contraseñas 

 

Cada funcionario o contratista cuyas funciones requieran de acceso a sistemas de información o 

correo electrónico, deberá asignársele un usuario y contraseña. 

Las credenciales son personales e intransferibles. 

 
Deben utilizarse esquemas de seguridad para la creación de contraseñas (uso de 

Mayúsculas, Minúsculas, Caracteres, Números). 

Resultados de los indicadores propuestos 

 
En la siguiente tabla de plan de acción se permite observar el rendimiento de los procesos 

internos que se hicieron en las pasantías, ya sea para medir el riesgo, productividad, calidad de 

servicio, gestión del tiempo, entre otros. Donde se puede utilizar para medir el desempeño 

global del estudio o el desempeño del área. 

Por lo tanto, se implementaron diferentes tipos de indicadores con sus respectivos 

porcentajes. Hay que tener en cuenta que, los indicadores que se eligieron deben aportar 

información precisa, clara y confiable, para que así tengan fundamentos sólidos que permitan 

tomar decisiones efectivas. 
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Tabla 1. 

Indicadores 
 

Resultado/producto esperado Indicadores 

Análisis de componentes de 
FURAG en la política de seguridad 
digital. 

85% de componentes analizados 

del componente del FURAG. 

Contar con información 

permanente, actualizada. 

100% con información actualizada 

de seguridad digital. 

Reducir y simplificar los reportes e 
informes 

60% de reducción y simplicación 
de reportes ... 

 
Apoyar, asesorar y retroalimentar 

a las entidades de la Rama Ejecutiva 

100% De apoyo y asesoría, 

retroalimentación a los pasantes de 

CECONTEC y algunos del personal 

administrativo en el mantenimiento de 
computación. 

Generar mecanismos de 

autoevaluación 

99% Se lleva a cabo 
mantenimiento y procedimiento de 

seguridad de la información. 

 

 
Análisis de componentes de FURAG en la política de seguridad digital. 

 
Socialización de la política de gobierno y seguridad digital 

Figura 5 

SPGSD 
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Se comparte mi participacion donde se elaboro un texto guia para la elaboracion de la politicas 

generales de seguridad de la informacion aprendidas en dichas videoconferencias anteriormente, 

mediente el visto bueno del ingeniero encargado se contemplan los principios basicos a tener en 

cuenta su elaboracion dentro de la planeacion del sistema de gestion de seguridad de la 

informacion. 

articles-176925_MPSGSI_Chaparral 

 
 
Desarrollo Del Manual de políticas del sistema de gestión de seguridad de la información. 

 
Figura 6 

 

MPSI 
 

 

 

 
• Minimizar el riesgo en llas funciones mas importantes de la entidad. 

 

• Cumplir con los principios de seguridad de la informacion. 

 

• Cumplir con los princiopios de la funcion administrativas. 

 

• Apoyar la innovacion tecnologica. 
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• Establecer las politicas, procedimientos e intrutivos en mateira de la seguridad 

informatica. 

 

 
El tiempo habla de ciberseguridad, gestión de riesgos de seguridad de la información. 

Una vez que conocemos la definición de riesgo, pasamos a la seguridad de la información, que se 

puede definir como la protección de la información contra la divulgación, transferencia, 

modificación o destrucción no autorizada, ya sea voluntaria o accidental. 

Figura 7 

Ciberseguridad 
 

 
 

Finalmente, la descripción general de otras políticas relevantes para el cumplimiento de 

los Objetivos planteados dentro del proyecto del SPGSD ya que éstas son el apoyo sobre el cual 

se desarrolla; éstas deben ser descritas de forma sencilla, puntual y muy efectiva. 

Dentro de las temáticas que se tocan en este punto se encuentran por ejemplo la gestión 

de activos, seguridad física y ambiental, control de accesos, etc. Para abordar este punto es 

necesario remitirse a la “Guía de políticas específicas de seguridad y privacidad de la 

información” y mencionar aquellas que la Entidad haya establecido como necesarias y 
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primordiales, en las cuales no se pueden mostrar ya que son algunas de seguridad interna de la 

Alcaldía de chaparral (MINTIC, 2016). 

Se utiliza el consentimiento informado para este ejercicio con el Apoyo de soporte 

técnico, por parte del estudiante (Anexo 1 gestión N.º 001). 

Contar con información permanente, actualizada. 

 
Diagnóstico 

 

Figura 8 

 

Diagnostico 
 

 
La fase de diagnóstico permite establecer el estado actual de la implementación de la seguridad y 

privacidad de la información, se identifica de forma específica los controles implementados y 

faltantes para tener insumos fundamentales para la fase de planificación. 
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Figura 9 

Autodiagnóstico MSPI 2021 
 

 
Nota. Ministerio de Tecnología de la Información y las comunicaciones (MINTIC), (2016). 

Se encontrará más información en el anexo 8: autodiagnóstico 

Planificación del desarrollo 

 

Para el desarrollo de esta fase se debe utilizar los resultados de la fase anterior (Diagnósticos) y 

proceder a elaborar el Plan de Seguridad y Privacidad de la Información con el objetivo de que la 

Entidad realice la planeación del tiempo, recursos y presupuesto de las actividades que va a 

desarrollar relacionadas con el MSPI. 

Contexto 

 
Comprensión de la organización y de su contexto 

 

Se de determina los elementos externos e internos que son relevantes con las actividades que 

realiza la Entidad en el desarrollo de su misión y que podrían influir en las capacidades para 

lograr los objetivos del modelo, alineado con los objetivos estratégicos de la Entidad. 
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Necesidades y expectativas de los interesados 

 

Se debe determinar partes interesadas internas o externas como las personas, entidades u 

organizaciones que pueden influir directamente en la seguridad y privacidad de la información 

de la Entidad o que pueden verse afectados en caso de que estas se vean comprometidas. 

Adicionalmente se deberán determinar sus necesidades y/o expectativas (intereses) relacionados 

con la seguridad y privacidad de la información. 

Se encontrará más información en el anexo 9: plan estratégico de las tecnologías de la 

información y las comunicaciones PETI 2020 

Definición del alcance del MSPI 

 

Se realiza determinando los límites y la aplicabilidad del MSPI en el marco del modelo de 

operación por proceso de la Entidad. Determinando a qué procesos y recursos tecnológicos se 

realizará la implementación del MSPI. 

Figura 10 

Resolución 00061 2021 y PETI 2020 2023 
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Fuente. Alcaldia de Chaparral. 

 

 
Política de seguridad y privacidad de la información 

 

Se debe establecer en la política de seguridad y privacidad de la información, que establezca el 

enfoque de la entidad, para ello debe tener en cuenta: 

Misión de la Entidad 

 
Normatividad vigente la cual se debe contar para el funcionamiento de la Entidad 

 
Establecer compromiso del cumplimiento de los requisitos relacionados con la seguridad 

y privacidad de la información, así como también el de la mejora continua una vez el MSPI sea 

adoptado. 

Estar alineada con el contexto de la Entidad, así como la identificación de las áreas que 

hacen parte de la implementación de seguridad de la información. 

Se deben asignar los roles y responsabilidades que se identifiquen. 

 
Ser incluidos y aprobados los temas de seguridad de la información y seguridad digital en 

el comité gestión y desempeño institucional, modificando el acto administrativo de conformación 

de este, aprobado por el mismo comité y expedido por el nominador o máxima autoridad de la 

Entidad. 

Ser comunicada al interior de la Entidad y a los interesados que aplique. 



24 
 

Figura 11 

Resolución 000637 de 2018 y PSPI 2021 
 

 
Fuente: (Alcaldía de Chaparral) 

 

 
Se encontrará más información en el anexo 10: aprobación e implementación. 

Reducir y simplificar los reportes e informes 

Roles y responsabilidades 

 

Articular con las áreas o dependencias de la Entidad, los roles y responsabilidades necesarios 

para la adopción del MSPI, el monitoreo del desempeño y el reporte y seguimiento ante el 

comité institucional de gestión y desempeño, para que sean aprobados y comunicados dentro de 

la Entidad. 

Planificación 

 
Identificación de activos de información e infraestructura critica 

 

Inventario y clasificación de activos de información Chaparral noviembre 2021. 
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Se debe definir y aplicar un proceso de identificación y clasificación de la información, 

que permita: 

Determinar o identificar qué activos de información van a hacer parte del Inventario, que 

aportan valor agregado al proceso y por tanto necesitan ser protegidos de potenciales riesgos. 

Clasificar los activos de información de acuerdo con los tres principios de seguridad de la 

información, integridad, confidencialidad y disponibilidad para garantizar que la información 

recibe los niveles de protección adecuados. 

Actualizar el inventario y la clasificación de los activos por los propietarios y custodios 

de los activos de forma periódica o toda vez que exista un cambio en el proceso. 

Figura 12 

Identificación de activos 
 
 

 

 
Valoración de los riesgos de seguridad de la información 

 

Las entidades deben definir y aplicar un proceso de valoración de riesgos de la seguridad y 

privacidad de la información, que permita: 
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• Identificar los riesgos que causen la perdida de confidencialidad, integridad, 

disponibilidad, privacidad de la información, así como la continuidad de la operación de la 

Entidad dentro del alcance del MSPI. 

• Identificar los dueños de los riesgos. 

 

• Definir criterios para valorar las consecuencias de la materialización de los 

riesgos, y la probabilidad de su ocurrencia. 

• Determinar el apetito de riesgos definido por la Entidad 

 

• Establecer criterios de aceptación de los riesgos. 

 

• Aplicar el proceso de valoración del riesgo que permita determinar los riesgos 

asociados a la perdida de confidencialidad, integridad y disponibilidad de la información que se 

encuentre dentro del alcance. 

• Determinar los niveles de riesgo. 

 

• Realizar la comparación entre los resultados del análisis y los criterios de los 

riesgos establecidos en este mismo numeral. 

• Priorización de los riesgos analizados para su tratamiento. 

 
Plan de tratamiento de los riesgos de seguridad de la información 

 
La entidad debe definir y aplicar un proceso de tratamiento de riesgos de la seguridad de la 

información, que permita: 

Seleccionar las opciones (controles) pertinentes y apropiadas para el tratamiento de 

riesgos. 

Elaborar una declaración de aplicabilidad que contenga: los controles necesarios, su 

estado de implementación y la justificación de posible exclusión. 
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Definir un plan de tratamiento de riesgos que contenga, fechas y responsables con el 

objetivo de realizar trazabilidad. 

Los dueños de los riesgos deben realizar la aprobación formal del plan de tratamiento de 

riesgos y esta aceptación debe llevarse a la revisión por dirección en el Comité Institucional y de 

Desempeño, o quien haga sus veces. 

Figura 13 

 

000624 de 2018 y PTRSPI 
 

 
Competencia, toma de conciencia y comunicación 

 

La entidad debe definir un plan de comunicación, capacitación, sensibilización y concientización 

para: 

Asegurar que las personas cuenten con los conocimientos, educación y formación o 

experiencia adecuada para la implementación y gestión del modelo de seguridad y privacidad de 

la información. 

Involucrar al 100% de los funcionarios de la entidad en la implementación y gestión del 

 

MSPI. 
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Concientizar a los funcionarios y partes interesadas en la importancia de la protección de 

la información. 

Identificar las necesidades de comunicaciones internas y externas relacionadas con la 

seguridad y privacidad de la información. Se deberá definir qué será comunicado, cuándo, a 

quién, quién debe comunicar y finalmente definir los procesos para lograrlo. 

Operación 

 

Una vez culminada las actividades del MSPI de la fase de Planificación, se llevará a cabo la 

implementación de los controles, con el fin de dar cumplimiento con los requisitos del MSPI. 

Los documentos que se deben generar en esta fase son: 

 
• Plan de implementación de controles de seguridad y privacidad de la información 

 

• Evidencia de la implementación de los controles de seguridad y privacidad de la 

información 

Planificación e implementación 

 

La Entidad debe realizar la planificación e implementación de las acciones determinadas en el 

plan de tratamiento de riesgos, esta información debe estar documentada por proceso según lo 

planificado. Estos documentos deben ser aprobados por el comité institucional de gestión y 

desempeño. 

Evaluación y desempeño 

 

Una vez culminada las actividades del MSPI, se evalúa la efectividad de las acciones tomadas a 

través de los indicadores definidos en la fase de implementación que debe incluir la correcta 

interacción entre el MSPI, MIPG y los requerimientos de la Ley 1581 de 2012 “Protección de 
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datos personales”, Ley 1712 de 2014 “Ley de Transparencia y Acceso a la Información Pública”, 

Decreto 2106 de 2019 o cualquier norma que las reglamente, adicione, modifique o derogue. 

Seguimiento, medición, análisis y evaluación 

 

Es importante que las Entidades conozcan de manera permanente los avances en su gestión, los 

logros de los resultados y metas propuestas, para la implementación del modelo habilitador de la 

Política de Gobierno Digital. Para tal fin es importante establecer los tiempos, recursos previstos 

para el monitoreo, desempeño, resultados y aceptación de estos en el comité de gestión 

institucional y desempeño, como lo establece el MIPG. Es importante incluir dentro del plan de 

auditorías los temas relacionados con seguridad digital como lo establece el MIPG. 

Auditoría interna 

 

Es de reiterar que en 2021 se programó una auditoría interna por parte de la oficina de Control 

Interno de la Alcaldía de Chaparral, la cual inició en julio y se culminó en diciembre del mismo 

año, como se puede apreciar en la siguiente imagen: 

Figura 14 

 

Programación de auditorias 
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El principal objetivo de este ejercicio es obtener información sobre el cumplimiento del 

MSPI. Dicho cronograma del plan de auditorías 2021 se puede verificar en la página 04 y que se 

encuentra disponible en el siguiente enlace: 

Se encontrará más información en el anexo 11: plan anual de las auditorias 

 
Apoyar, asesorar y retroalimentar a las entidades de la rama ejecutiva 

 
Plan de acción de tratamiento de riesgos de seguridad y privacidad de la información. 

En el presente plan de tratamiento de riesgos de seguridad y privacidad de la información se hace 

la verificación o revisión de dicho plan, en donde se busca inspeccionar las acciones que la 

oficina de sistemas está implementando para mitigar el riesgo, para que la información que se 

procesa y se publica en la Alcaldía, siga un derrotero de confiabilidad para los usuarios o 

consumidores (Función Público, 2021). 

Verificado el plan que presenta el ingeniero de sistemas, se observó que está correcto el 

título del plan de tratamiento de riesgos de seguridad y privacidad de la información, por lo que 

la observación se ELIMINA y no hay objeciones. 

En cumplimiento del indicador P3 , es válido y evidente el acompañamiento de MINTIC 

en la política de seguridad Digital, sin embargo se recomienda que de estos productos se guarden 

evidencias de la participación de los funcionarios, o en su defecto si no hay participación, 

guardar la evidencia de haberse informado, tomando el registro de notificación en el formato de 

asistencia, para con esas evidencias instar al Equipo Directivo para que se de operatividad al 

PIC, que entre otras no es funcional porque no hay quien se preocupe por su ejecución. 

En el indicador H1 del plan de tratamiento de riesgos de seguridad y privacidad de la 

información, el titular del área de sistemas presenta como evidencia de la actualización de los 
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controles de SPI, planilla con el registro del mantenimiento de servicios tecnológicos con la 

fecha, la hora de inicio terminación de los controles y el tipo de mantenimiento realizado por 

cada dependencia, también se visualiza tableros de instrumentos de identificación de la línea 

base con los avances porcentuales y el nivel de madurez de los controles en el modelo de 

seguridad y privacidad de la información. 

Otros controles que se visualizan en las evidencias reportadas por el titular Tic de la 

Entidad, es el calendario programador actualizado a noviembre de 2021 para la realización de los 

controles. 

Es de resaltar en el presente informe de tratamiento de riesgos de SPI, la participación 

activa de algunos contratistas en la respuesta que se dio a la encuesta sobre seguridad y 

privacidad de la información, donde se observa la participación de 17 contratistas. 

Así mismo, se observa la participación de funcionarios públicos en el diligenciamiento de 

la encuesta de SPI, en un total de 10 servidores públicos. 

Por lo anterior y teniendo en cuenta las estrategias planteadas en dicha comunicación, es 

claro que esta entidad no cuenta con diversas herramientas tecnológicas para mejorar o mitigar 

los riesgos que se están viendo reflejados en lentitud de la red de internet, carencia del servidor 

que administre toda la red de internet de la alcaldía, y otra serie de inconsistencias o debilidades 

que el proveedor detectó al interior de identificación del Edificio. 

Todos cuentan con la protección del antivirus «Defender», el cual está incluido en el 

sistema operativo «Windows», en sus diferentes versiones, en el caso de las estaciones de trabajo 

se cuenta con Windows 7, 8, 10 y 11; y para el caso de los servidores se cuenta con Windows 

Server 2012 y Server 2016. 
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Dicho activo se encuentra disponible en varias vigencias y en los formatos de Excel y pdf 

como lo exige el MinTIC, el cual se puede visualizar y/o descargar en los siguientes 

Apoyos realizados 

 

Se encontrará más información en el anexo 12: inventarios y clasificación 

 
Las actividades que se llevaron a cabo son el mantenimiento de computadores y el 

mejoramiento de los controles SPI, también se elaboraron Folletos, Diapositivas cambios y 

recomendación de estas mismas. el ing. Gil Alberto nos da unas indicaciones, nombrándome 

como líder, con el objetivo de fortalecer el conocimiento de los compañeros CECONTEC 

plan de acción del plan de seguridad y privacidad de la información código pa-pspi-04- 

2021 versión 04 vigencia 2021 en la etapa de “hacer”, en el cual se presentan los siguientes 

avances: 

1. Oficio recibido de la empresa Morasystem para el Sr. alcalde, con radicado 01- 

001-DA-004999-E-2021 del 07-09-2021 con el siguiente asunto: Presentación propuesta 

mantenimiento red de datos y sistemas de video vigilancia; y desarrollo de aplicaciones móviles 

y web. 

Es de reiterar que se está esperando la decisión del Señor alcalde para dar inicio a dicha 
 

necesidad. 

 

2. Oficio recibido de la empresa Morasystem para el Sr. alcalde, con radicado 01- 

001-DA-005010-E-2021 del 07-09-2021 con el siguiente Asunto: Presentación propuesta para 

instalación de red de datos de la Alcaldía Municipal De Chaparral. 
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Es de reiterar que se está esperando la decisión del Señor alcalde para dar inicio a dicha 
 

necesidad. 
 

3. Oficio recibido de Alejandro Garzón Cuellar para el Sr. alcalde, con radicado 01- 

110-SG-005022-E-2021 del 07-09-2021 con el siguiente Asunto: Solicitud pasantías semestre 

B de 2021 de la universidad UNAD. 

Es de reiterar que este pasante ya se encuentra realizando diversas actividades de apoyo 
 

al grupo de Sistemas y TIC desde el mes de octubre de 2021, enfocado en el tema de “Seguridad 
 

y Privacidad de la Información. 
 

4. Apoyo de soporte técnico, por parte de los estudiantes SENA de CECONTEC y 

de la universidad UNAD desde 12-noviembre-2021 hasta diciembre del 2021: 

● Alejandro Garzon Cuellar (UNAD) 

● Ingrid Yomara Quintero Bastidas (CECONTEC) 

● Keisy Dariana Mendoza Serrano (CECONTEC) 

● Kevin Smith Yate Rayo (CECONTEC) 

● Lina María Tique Aguiar (CECONTEC) 

● Sinndy Lorena Ramírez Portela (CECONTEC) 

● Yulian Felipe Palomino (CECONTEC) 

 

Procesos 

 

• Mantenimiento de equipos 

 

• Recomendaciones después de hacer el mantenimiento de computadores 

 

• Folleto: importancia del mantenimiento y seguridad 

 

• Diapositivas y presentación de la importancia sobre el proceso de mantenimiento 

de equipos 
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• Informe y avances del P.E.T.I 2021 

 

• Cambios y mejoras a la página web únicos encargados ing. Gil y Alejandro 

Garzon Cuellar. (https://www.chaparraltolima.gov.co/Paginas/default.aspx) 

Disminución de amenazas informáticas 

 

Esta práctica permitió identificar cuales son aquellas amenazas de la organización susceptibles 

de mejora y así fijar los objetivos a alcanzar al respecto. La búsqueda de posibles mejoras se 

puede realizar con la participación del grupo de trabajo asignado, escuchando las opiniones de 

los compañeros y el encargado del grupo ing. Gil Alberto, buscando las mejoras mencionadas 

anterior mente. 

Otras evidencias de elaboración del mantenimiento 

 
Personal de mantenimiento de equipos: 

Figura 15 

Evidencias mantenimiento 
 

 
 

El mantenimiento de computadoras Cuando se habla de Mantenimiento a una computadora, se 

refiere a las medidas y acciones que se toman para preservar una PC funcionando 

adecuadamente. Existen dos tipos de mantenimiento que se le puede aplicar a una computadora. 

https://www.chaparraltolima.gov.co/Paginas/default.aspx
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Mantenimiento preventivo 

 

Consiste en crear un ambiente favorable para el sistema para que todo funcione correctamente y 

evitar posibles errores o fallos, es necesario realizar mantenimiento preventivo al equipo tanto 

para la parte física (hardware), que es conservar todas las partes físicas limpias como para la 

lógica (software), que es la ejecución de programas o utilidades que permitan mantener la 

computara en correcto funcionamiento. Se tiene en cuenta que el mantenimiento preventivo se 

debe realizar constantemente a nivel de software y hardware, según el ambiente en donde se 

encuentra la computadora, o si se encuentra en un lugar muy sucio debe preocupar más por la 

parte hardware y hacer el mantenimiento máximo cada 3 meses. Si el ordenador está trabajando 

constantemente con dispositivos de almacenamiento externos, en un grupo de trabajo, o dominio 

(en red) se debe preocupar más por la parte del software, revisar que el antivirus tenga 

actualizaciones automáticas y que esté actualizado, ya que la presencia de virus es inevitable. 

Además de antivirus se debe instalar en la computadora programas como que realiza 

mantenimiento a tu sistema operativo. 

Mantenimiento correctivo 

 

El mantenimiento correctivo es el que se llevará a cabo para reparar o cambiar un componente 

que está dañado o que ocasiona problemas de hardware. El mantenimiento correctivo se realizará 

cuando es necesario corregir o reparar algún problema que se esté sucediendo en una PC la cual 

puede corresponder a hardware o software respectivamente. También ocurre el mantenimiento 

correctivo cuando se necesite reemplazar un mouse, teclado, fuente de poder, parlantes, tarjeta de 

memoria o expansión o en el último de los casos se deba realizar una pequeña soldadura se habla 

de mantenimiento correctivo de hardware. 

Algunos computadores de los que se le hicieron mantenimiento: 
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Figura 16 

 

Evidencias mantenimiento 
 

 

 
Se hace referencia en el (Anexo 7) Seguimiento y verificación de cumplimiento del plan de 

mantenimientos 

Recomendaciones para mejorar el cuidado de los computadores: 

 
En la siguiente imagen se aclara los cuidados de los equipos de cómputo para mantener un PC en 

buen estado se recomendable seguir una serie de pautas básicas que nos ayudarán no sólo a 

maximizar su vida útil, sino que además nos permitirán disfrutar de un buen nivel de rendimiento 

incluso tras el paso de algunos años. 



37 
 

Figura 17 

 

Cuidados (2021) 
 

 
Consideraciones 

 

• No exponer la PC a los rayos del sol. 

 

• No colocar la PC en lugares húmedos. 

 

• Limpiar con frecuencia el mueble donde se encuentra la PC, así como aspirar 

 

• con frecuencia el área si es que hay alfombras. 

 

• Evitar comer y beber cuando se esté usando la PC. 

 

• Usar un UPS (Uninterruptible Power Supply, sistema de alimentación 

interrumpida) 

• para regular la energía eléctrica y por si la energía se corta que haya tiempo de 

guardar la información. 

• Cuando se deje de usar la PC, esperar a que se enfríe el monitor si es TRC 

 

• (tubo de rayos catódicos), y si es LCD (pantalla de cristales líquidos) solo 
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• ponerle una funda protectora porque se enfría más rápido, así como al teclado y al 

chasis del CPU. 

• Revisión de la instalación eléctrica de la casa u oficina, pero esto lo debe de hacer 

un especialista. 

Folleto informativo sobre la importancia SPI (seguridad y privacidad de la información) 

 
Se desarrolla un folleto informativo para hacer saber a los lectores qué importancia tiene el SPI 

(Seguridad y Privacidad de la información) el cual se hace un breve descripción de lo importante 

que es la mejora de esta como lo es el manejo de la computadora, asegurar datos entre otros, 

también hablando de las ventajas que tiene como lo es crear barreras de seguridad que no son 

más que técnicas, aplicaciones y dispositivos de seguridad, antivirus, anti espías, pero en lo 

personal lo más importante son los tips de seguridad que sería la capacitación al personal de la 

alcaldía para que comprendan la importancia de la seguridad tanto de las computadoras de las 

empresas como las personales. 

Figura 18 

 

Folleto preventivo (2021). 
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Diapositivas y presentación de la importancia sobre el proceso de mantenimiento de 

equipos en videoconferencias para el personal de la alcaldía. (Informativo): 

Se dispone la siguiente diapositiva para anunciar los pasos a seguir del mantenimiento 

que se iban hacer en la empresa, por eso dijo con anterioridad las importancias se compartieron 

los folletos para informar al personal, en estas diapositivas se aclara que se llenaran unos 

formularios para cada computador y así llevar un registro o diagnóstico de cada uno para saber 

que errores o inseguridades presentan, también se hace el mantenimiento de los archivos ya que 

como se sabe los computadores guardan archivos basuras y en otros casos se descargan por 

cookies o documentos innecesarios,  igualmente se trata el hardware de los computadores como 

es la limpieza de cada componente del computador para mejorar el rendimiento de la 

computadoras. 

Se hace referencia en el (Anexo 2 y Anexo 3) plan de acción del plan de seguridad, 

mejoras del PSI y tratamiento a las amenazas informáticas. 

Figura 19 

 

Diapositivas (2021) 
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Cambios y mejoras en la página principal de Chaparral Tolima con su debida descripción 

y cambios: 

• Implantacion del sitio local para la creacion de nuevos servicios y realizacion de 
pruebas 

 

• Induccion por parte del ing. Gil a Alejandro Garzon para el manejo y utilizacion 
de la base de datos y pagina 

• Familiarizacion con el etorno por parte de mi persona para el manejo del portal 

web 

Figura 20 

 

Informes de avances (2021) 
 

 

Figura 21 

 

PETI (2021) 
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Generar mecanismos de autoevaluación 

 

Liderazgo 

 
Liderazgo y compromiso 

 

 
Se debe incluir dentro del comité institucional de gestión y desempeño o quien haga sus veces, 

las funciones relacionadas con seguridad y privacidad de la información, adoptando, 

implementando, manteniendo y mejorando continuamente el MSPI, por medio de un acto 

administrativo. Con el propósito de garantizar el éxito de su implementación, que permita dar 

cumplimento entre otras, a las siguientes acciones: 

Establecer y publicar la adopción de la política general, los objetivos y las políticas 

específicas de seguridad y privacidad de la información. 

• Garantizar la adopción de los requisitos del MSPI en los procesos de la Entidad. 

 

• Comunicar en la Entidad la importancia del MSPI. 

 

• Planear y disponer de los recursos necesarios (presupuesto, personal, tiempo etc.) 

para la adopción del MSPI. 

• Asegurar que el MSPI consiga los resultados previstos. 

 

• Realizar revisiones periódicas de la adopción del MSPI (al menos dos veces por 

año y en las que el Nominador deberá estar presente). 
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Soporte 

Recursos 

Determinar y proporcionar los recursos necesarios para adoptar el MSPI, teniendo en 
 

cuenta que es un proceso transversal de la Entidad, se requiere que se disponga de los recursos 

financieros, humanos (dedicación de horas/hombre) de sus colaboradores y en general cualquier 

recurso que permita la adopción, implementación, mantenimiento y mejora continua del MSPI. 

Revisión por la dirección 

 

Los temas de seguridad y privacidad de la información, seguridad digital y en especial la 

Política y el Manual de Políticas de Seguridad y Privacidad de la Información deben ser tratados 

y aprobados en el comité institucional de gestión y desempeño, o cuando el nominador lo 

determine. 

Mejoramiento continuo 

 

Una vez culminada las actividades del MSPI de la fase evaluación y desempeño, se debe 

consolidar los resultados obtenidos de la fase de evaluación de desempeño y diseñar el plan de 

mejoramiento continuo de seguridad y privacidad de la información, tomando las acciones 

oportunas para mitigar las debilidades identificadas. 

Mejora 

 

Es importante que las Entidades elaboren un plan de mejoramiento continuo con el fin de 

realizar acciones correctivas, optimizar procesos o controles y mejorar el nivel de madurez del 

MSPI. 

Conforme la anterior observación, se requieren acciones correspondientes para evitar o 

mitigar el riesgo de pérdida de la información institucional, toda vez que no se ha implementado 
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un procedimiento o protocolo de entrega de los activos de información por parte de los 

contratistas al momento de la terminación del contrato. Por tal razón, el proceso auditado deberá 

suscribir un PLAN DE MEJORAMIENTO, determinando un procedimiento para la entrega de la 

información y los dispositivos que se les haya entregado bajo la responsabilidad del contratista 

cuando se termine el contrato de prestación de servicios. 

En los indicadores V3, V4, así como los indicadores A1 y A2, no se cuenta con 

evidencias de su ejecución, ya que las actividades fueron programadas para el mes de diciembre 

del año 2021. Por lo anterior, no hay información que observar ni reportar sobre estos 

indicadores. 

Propuestas a nivel institucional 

 

También se recomienda, además de la disposición de tiempo, la destinación de recursos que se 

requieren para evitar la ocurrencia de riesgos de pérdida de la información, adquiriendo las 

licencias de antivirus que menciono a continuación: Las versiones de Kaspersky están 

protegiendo los dos (2) servidores y las estaciones de trabajo de la dependencia de la Secretaría 

de Hacienda y los grupos de apoyo de Servicios administrativos y Almacén municipal. 

La versión de McAfee protege los servidores y estaciones de trabajo de Centro Integrado 

de Servicios CIS de Chaparral. 

Las versiones de Kaspersky y McAfee son renovadas anualmente y adquiridas con el 

contrato de adquisición del componente tecnológico que realiza la administración municipal y 

vence antes de terminarse el presente año 2021. 
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Es de reiterar que todos los antivirus antes descritos se encuentran activados y con la 

protección en tiempo real para evitar posibles ataque e infecciones que a diario intentan invadir 

las estaciones de trabajo con sus intereses particulares. 

Se hace referencia en el (Anexo 4, Anexo 5, Anexo 6) Sobre los análisis de avances de 

seguridad digital 
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Conclusiones 

 
Debido a la ausencia de personal para el área, los dispositivos no tenían ningún tipo de 

mantenimiento a la fecha, dicha situación fue subsanada 

Durante el tiempo de la pasantía se mantuvo el 100% de la información actualizada de 

seguridad digital. 

Complementar los dispositivos de la alcaldía de Chaparral-Tolima durante el periodo de 

la práctica se mantuvieron actualizados y con mantenimiento. 

Se realizaron las actividades de apoyo según las indicaciones y necesidades del área de 

informática, soportado en los anexos. 

Se realiza una actividad de apoyo en el documento del plan de seguridad y privacidad 

GT01, enfocado a la ciberseguridad y la garantía de la continuidad del servicio frente al 

incidente. 
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ANEXOS 

 
ANEXO 1: INFORME DE GESTION N.º 001 DE 2021 

 
Chaparral, 22 de noviembre de 2021 

 
En el presente informe se describen los avances del indicador H1 ““Gestionar la Contratación 

de Personal Técnico para Mantenimiento Preventivos de Equipos de Cómputo” del PLAN 

DE ACCION DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION código 

PA-PSPI-04-2021 versión 04 vigencia 2021 en la etapa de “HACER”, en el cual se presentan los 

siguientes avances: 

Oficio recibido de la empresa Morasystem para el Sr. alcalde, con radicado 01-001-DA- 

004999-E-2021 del 07-09-2021 con el siguiente asunto: Presentación propuesta mantenimiento 

red de datos y sistemas de video vigilancia; y desarrollo de aplicaciones móviles y web. 

Es de reiterar que se está esperando la decisión del Señor alcalde para dar inicio a dicha 
 

necesidad. 
 

Oficio recibido de la empresa Morasystem para el Sr. alcalde, con radicado 01-001-DA- 

005010-E-2021 del 07-09-2021 con el siguiente Asunto: Presentación propuesta para instalación 

de red de datos de la Alcaldía Municipal De Chaparral. 

Es de reiterar que se está esperando la decisión del Señor alcalde para dar inicio a dicha 
 

necesidad. 
 

Oficio recibido de Alejandro Garzón Cuellar para el Sr. alcalde, con radicado 01-110-SG- 

005022-E-2021 del 07-09-2021 con el siguiente Asunto: Solicitud pasantías semestre B de 2021 

de la universidad UNAD. 
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Es de reiterar que este pasante ya se encuentra realizando diversas actividades de apoyo 
 

al grupo de Sistemas y TIC desde el mes de octubre de 2021, enfocado en el tema de “Seguridad 
 

y Privacidad de la Información. 
 

Apoyo de soporte técnico, por parte de los estudiantes de SECONTEC y de la 

universidad UNAD desde 12-agosto-2021 hasta diciembre del 2021: 

• Alejandro Garzon Cuellar 

 

• Ingrid Yomara Quintero Bastidas 

 

• Keisy Dariana Mendoza Serrano 

 

• Kevin Smith Yate Rayo 

 

• Lina María Tique Aguiar 

 

• Sinndy Lorena Ramírez Portela 

 

• Yulian Felipe Palomino 
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ANEXO 2: INFORME DE GESTIO N.º 002 DE 2021 

 
Chaparral, 22 de noviembre de 2021 

 
En el presente informe se presentan los avances del indicador H3 “Promocionar la Política de 

Seguridad y Privacidad de la Información”, del PLAN DE ACCION DEL PLAN DE 

SEGURIDAD Y PRIVACIDAD DE LA INFORMACION código PA-PSPI-04-2021 versión 04 

vigencia 2021 en la etapa de “HACER”, en el cual se presentan los siguientes avances: 

 
Se promociona periódicamente la política a través de email institucionales, grupos de 

WhatsApp y carteleras físicas. 

Es de reiterar que la política de Seguridad y Privacidad de la Información se encuentra 

publicada en la página web institucional menú “Nuestra Alcaldía” opción “Gobierno Digital, 

TIC y Sistemas” sección “SEGURIDA Y PRIVACIDAD DE LA INFORMACIÓN” o a través 

del siguiente enlace: 

 

 
Oficio enviado Sistemas@chaparral-tolima.gov.co Asunto: Volante Promocional de 

 

Seguridad y Privacidad de la Información SPI, recibido por “Lista 1-2019 Correos 

Institucionales Alcaldía”, enviado el día miércoles, 17 de noviembre de 2021 5:43 p.m. 

mailto:Sistemas@chaparral-tolima.gov.co
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ANEXO 3: INFORME DE GESTION N.º 003 DE 2021 

 
Chaparral, 22 de noviembre de 2021 

 
En el presente informe se presentan los avances del indicador H4 ““Mejorar los Controles de 

SPI”, del PLAN DE ACCION DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA 

INFORMACION código PA-PSPI-04-2021 versión 04 vigencia 2021 en la etapa de “HACER”, 

en el cual se presentan los siguientes avances: 

Oficio enviado por Ministerio TIC <ministeriotic@mintic.gov.co> Asunto: Alerta 

Preventiva de Ciberseguridad, recibido por Sistemas@chaparral-tolima.gov.co, enviado el día 

miércoles, 17 de noviembre de 2021 5:43 p.m. Permanentemente se reciben y comparten los 

boletines de seguridad emitidos por el Consejo de Seguridad Cibernética de Colombia CSIRGob, 

como se aprecian en las evidencias anexas a este informe. 

Se comparte vía WhatsApp y correos electrónicos de algunas amenazas cibernéticas para 

que las oficinas y dependencias de la Alcaldía estén alertas de posibles ataques informáticos. 

Se actualizó el autodiagnóstico de Seguridad Digital, siendo una matriz compleja 

diseñada por el Ministerio de las TIC, el cual se anexa la portada evidenciando su avance y 

actualización de dicho control. 

AMENAZAS INFORMÁTICAS 

 
ALERTADAS INTERNAMENTE EN 2021 

mailto:ministeriotic@mintic.gov.co
mailto:Sistemas@chaparral-tolima.gov.co
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ANEXO 4: INFORME DE GESTION N.º 004 DE 2021 

 
Chaparral, 22 de noviembre de 2021 

 
En el presente informe se presentan los avances del indicador H5 ““Gestionar La 

Implementación del Protocolo de Internet IPv6” del PLAN DE ACCION DEL PLAN DE 

SEGURIDAD Y PRIVACIDAD DE LA INFORMACION código PA-PSPI-04-2021 versión 04 

vigencia 2021 en la etapa de “HACER”, en el cual se presentan los siguientes avances: 

 
Propuesta de Asistencia Técnica Especializada 18/enero/2021, Adjuntando él envió de lo 

relacionado en el asunto “DICITEC SEM SAS”. Con las propuestas económicas del 202, 

Oficio enviado por DICITEC S.E.M. Asunto: Acompañamiento A La Implementación El 

Protocolo De IPV6, enviado de Bogotá D.C. diciembre 21 de 2020, Para el Señor alcalde y al 

Técnico administrativo con funciones de ingeniería de Sistemas. 

Oficio enviado por DICITEC S.E.M. Asunto: Acompañamiento A La Implementación El 

Protocolo De IPV6, enviado de Bogotá D.C. junio 08 de 2021, Para el Señor alcalde y al Técnico 

administrativo con funciones de ingeniería de Sistemas. 

Es de reiterar que se está esperando la decisión del Señor alcalde para dar inicio a dicha 
 

necesidad. 
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ANEXO 5: INFORME DE GESTION N.º 005 DE 2021 

 
Chaparral, 22 de noviembre de 2021 

 
En el presente informe se detallan los avances del indicador V2 ““Actualizar Control 

Permanente de Medidas de Información”, del PLAN DE ACCION DEL PLAN DE 

SEGURIDAD Y PRIVACIDAD DE LA INFORMACION código PA-PSPI-04-2021 versión 04 

vigencia 2021 en la etapa de “VERIFICAR”, en el cual se presentan los siguientes avances: 

 
En el mes de enero y julio de 2021 se han realizado las reuniones del Sub-Comité de 

Seguridad Digital, en la cual se analizan algunos temas relacionados, como son: 

• Análisis del avance del estado del SG-SPI 

 

• Análisis del avance de planes de acción 2021 de Seguridad digital 

 

• Análisis y aprobación de tareas 

 

• Asignación de tareas 

 
Propuesta para la actualización del Plan de seguridad y privacidad de la información 

donde se quiere desarrollar los siguientes puntos: liderazgo de seguridad de la información, 

gestión de riesgo, gestión de incidentes, implementación de controles y concientización. Con ello 

Implementar el 100% del Modelo de Seguridad y Privacidad de la Información y gestionar la 

auditoría interna de cumplimiento. Se espera la socialización y respectiva aprobación por parte 

del Sub-Comité de Seguridad Digital, la cual está programada para el 01 de diciembre de 2021 
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ANEXO 6: INFORME DE GESTION N.º 007 DE 2021 

 
Chaparral, 24 de noviembre de 2021 

 
En el presente informe se detallan los avances del indicador H3 “Gestión para vinculación de 

los sistemas digitales a las TRD de la Alcaldía”, del PLAN DE ACCION DEL PLAN DE 

MANTENIMIENTO DE SERVICIOS TECNOLÓGICOS código PA-PMST-02-2021 versión 02 

vigencia 2021 en la etapa de “HACER”, en el cual se presentan los siguientes aspectos: 

 
Desde el mes de agosto se cuenta con el apoyo del Archivo General de la Nación AGN, 

donde se coordinan capacitaciones, diagnósticos, actualización del del Sistema de Gestión 

Documental, actualización de las TRD, entre otros elementos. 

Desde el mes de agosto también se cuenta con el apoyo de la Función Pública para el 

acompañamiento de algunos temas e implementación de la política pública de Gobierno Digital 

enfocado al Plan de racionalización de trámites y servicios. Se gestionó el apoyo para la 

elaboración de las TRD de las políticas públicas de Gobierno Digital y Seguridad Digital, pero se 

confirmó que se concretaba dicho acompañamiento por parte de la AGN y el asesor 

departamental de MinTIC. 

A la fecha aún se espera la visita del AGN a las instalaciones física de la Alcaldía de 

Chaparral para realizar los acompañamientos antes descritos y para programar el diseño e 

implementación de dichas TRD. 



55 
 

ANEXO 7: INFORME DE GESTION N.º 008 DE 2021 

 
Chaparral, 24 de noviembre de 2021 

 
En el presente informe se detallan los avances del indicador V1 “Seguimiento y verificación de 

cumplimiento del plan de mantenimientos 2021”, del PLAN DE ACCION DEL PLAN DE 

MANTENIMIENTO DE SERVICIOS TECNOLÓGICOS código PA-PMST-02-2021 versión 02 

vigencia 2021 en la etapa de “VERIFICAR”, en el cual se presentan los siguientes avances: 

 
Se realizó convenio con el SENA y CECONTEC desde agosto de 2021 hasta diciembre 

de 2021, para contar con el apoyo para soporte técnico, en calidad de pasantes (quienes 

aceptaron de forma voluntaria y sin remuneración). Dichos estudiantes son: 

• Alejandro Garzon Cuellar 

 

• Ingrid Yomara Quintero Bastidas 

 

• Keisy Dariana Mendoza Serrano 

 

• Kevin Smith Yate Rayo 

 

• Lina María Tique Aguiar 

 

• Sinndy Lorena Ramírez Portela 

 

• Yulian Felipe Palomino 

 
Se realizó la programación para realizar el mantenimiento a los 227 dispositivos 

identificados y en uso al servicio de la Administración municipal, como se puede apreciar en los 

anexos. 
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• Plan anual de auditoria, Informe definitivo de auditoria y Plan de mejoramiento de 

auditoria 

 

 
Alejandro Garzon, PAAID. (2021). [Imagen]. Chaparral-Tolima. 

 
• Palabras, buen desempeño de pasantes y compromiso por la entrega de sus deberes. 

 
 

 
Alejandro Garzon, DPC. (2021). [Imagen]. Chaparral-Tolima. 
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ANEXO 8: AUTODIAGNÓSTICO 
 

 

 

 
 

 
Instrumento de identificación de la línea base de seguridad, nos mostrara en la forma que se 

organizó el autodiagnóstico como lo es: escala de valoración de controles, levantamiento de 

información, otras áreas involucradas, técnicas, PHVA, madurez entre otros. 
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ANEXO 9: PLAN ESTRATÉGICO DE LAS TECNOLOGÍAS DE LA INFORMACIÓN 

Y LAS COMUNICACIONES PETI 2020 

 

 
 

La resolución en la cual se adopta el Plan Estratégico de las Tecnologías de la Información y las 

Comunicaciones PETI 2020 — 2023 de la Alcaldía de Chaparral y se dictan otras disposiciones. 
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ANEXO 10: APROBACIÓN E IMPLEMENTACIÓN 

 

 

 
 

Se mostrará la Resolución donde se aprobó e implemento el plan de seguridad y privacidad de la 

información PSPI de la alcaldía que hace parte del proceso de Gestión de TIC. 
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ANEXO 11: PLAN ANUAL DE LAS AUDITORIAS 

 
Se presenta el plan anual de las auditorias con sus debidas fechas, el cual se presentará en el 

cumplimiento del código de ética. 
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ANEXO 12: INVENTARIOS Y CLASIFICACION 

 
Documentos clasificación de activos 

 
 

 
Inventarios y clasificación e información sobre los elementos asignados a cada usuario de la 

empresa como son computadores y otros elementos electrónicos para el cumplimiento de sus 

funciones. 


