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Introduccion

Desde el 2018 se ha implementado la politica de Gobierno Digital que aplica a entidades que
hacen parte de la administracion publica esta politica tiene como objetivo fortalecer la gestion,
los servicios existentes y los procesos de manera continua y transversal a las otras dependencias

de la alcaldia.

El desarrollo de este proyecto es una pasantia, en la alcaldia de Chaparral — Tolima, en el
area de informaética a través de las siguientes actividades de apoyo: en primer lugar, se realiz6 un
diagndstico inicial sobre los parametros de la seguridad informaética; lo que permitio el
establecimiento de estrategias de alcance para generar un proceso de concientizaciéon y
planificacién del desarrollo en pro de mitigar y subsanar los hallazgos de riesgo evidenciados. En
segundo lugar, se efectud la socializacion sobre politica de seguridad digital, gestion de riesgos
de seguridad informatica, diagndstico y planificacion del desarrollo, plan de tratamiento de
riesgos de seguridad de la informacién, mantenimiento a computadores y disminucion de

amenazas, plan de accidn de tratamientos de riesgos de seguridad y privacidad de la informacion.

Este documento tiene como proposito el mejoramiento en seguridad informatica de la
alcaldia de Chaparral, teniendo en cuenta, los requerimientos del Ministerio de las Tecnologias
de la informacion y las Comunicaciones y la evaluacion periddica departamental. De acuerdo a
lo anterior, la alcaldia de chaparral se encuentra en transicion al gobierno digital, razén por la

que se describiran las actividades de apoyo y seguimiento al area TIC.



Induccion general

El tema de fortalecer la implementacion de las estrategias programadas de las politicas publicas
de Gobierno Digital y de Seguridad Digital en la Alcaldia municipal de Chaparral Tolima, las
cuales se adoptaron en el Plan de Desarrollo Municipal “Mas Progreso para Todos” y el Plan
Estratégico de las Tecnologias de la Informacion PETI para la vigencia 2020 — 2023 (Alcaldia de

Chaparral, 2021).

La administracion municipal requiere el desarrollo de las siguientes actividades por parte

de la pasantia, consistentes en:

o Anadlisis de componentes de la FURAG en la politica de Seguridad Digital

o Contar con informacion permanente, actualizada

o Reducir y simplificar los reportes e informes

o Medir los avances y resultados

o Generar mecanismos de autoevaluacion

. Apoyar, asesorar y retroalimentar a las entidades de la Rama Ejecutiva.

A continuacion, se detalla cada una de las anteriores actividades para el analisis de

diversos aspectos durante el acompafiamiento y apoyo para el pasante, siendo:

e Analisis de componentes del FURAG en la politica de Seguridad Digital

En esta actividad se analizaran diversos aspectos incluidos en la evaluacién del FURAG
especialmente aquellas que presentan debilidad o carencia de sus componentes, para tener en

cuenta en la préxima version, para su fortalecimiento.



. Contar con informacion permanente, actualizada

Se espera apoyar con el disefio y actualizacion de la informacién relacionada con SPI

. Reducir y simplificar los reportes e informes

Apoyar con la gestion para la reduccién y simplificacion de los reportes e informes.

* Medir los avances y resultados

Contribuir y apoyar con la medicién de los avances y resultados.

. Generar mecanismos de autoevaluacion

Actualizar la matriz de autodiagnostico de SPI para verificar los alcances de

cumplimiento de la politica de Seguridad Digital

. Apoyar, asesorar y retroalimentar a las entidades de la Rama Ejecutiva

Se espera contribuir con el apoyo, asesoria y retroalimentacion a las entidades de la Rama

Ejecutiva

Al terminar este proyecto, se espera que la Alcaldia de Chaparral obtenga un mayor
puntaje en los mecanismos de evaluacion implementados por las Entidades de control como es el
indice de Transparencia y Acceso a la informacién publica ITA y la evaluacion del FURAG que
se aplican anualmente a todas las entidades del orden territorial, permitiendo medir diversos
aspectos como es el posicionamiento institucional, analizar el entorno participativo, entre otros
importantes aspectos. De igual manera, con la ejecucion del plan de accion se busca garantizar el
aumento de la confianza de la ciudadania en las entidades publicas, asi como se desea tener un
mayor acercamiento a la comunidad y que ésta participe activamente en la creacion y

modificacion de las politicas publicas, asi mismo se espera el fortalecimiento en cuanto al



servicio a los ciudadanos, reconociendo cuales servicios se pueden prestar en linea y fomentando
su uso, todo esto de acuerdo a las necesidades de la comunidad y su derecho al ejercicio de

participacion ciudadana.

Estrategias
Fortalecer la integridad, confidencialidad y disponibilidad de los activos de informacion de la
Entidad, para reducir los riesgos a los que esta expuesta la organizacién hasta niveles aceptables,

a partir de la gestion de implementacion de las estrategias de seguridad definidas.

Figura 1

Concientizacion de la seguridad informatica

Liderazgo
seguridad de la Gestion de riesgos

iInformea
Concientizacion

implementacion de

controles

Fuente: el autor.

De la imagen anterior se puede decir que, la gestion de seguridad de la informacion es el
proceso de identificar, comprender, evaluar y mitigar los riesgos —y sus vulnerabilidades
subyacentes y el impacto en la informacion, los sistemas de informacion y las organizaciones
que dependen de la informacidn para sus operaciones. Ademas de identificar los riesgos y las
medidas de mitigacion, el método y el proceso de gestidn del riesgo (Ministerio de Tecnoldgia de

la Informacion y las Comunicaciones (MinTic), 2021).



Descripcion de las estrategias

Gestion de riesgos

Concientizacion

Asegurar que se establezca el Modelo de
Seguridad y Privacidad de la Informacion (MSPI) a
través de la aprobacion de las politicas general y demas
lineamientos que se definan buscando proteger la
confidencialidad, integridad y disponibilidad de la
informacion teniendo como pilar fundamental el
compromiso de la alta direccion y de los jefes de las

diferentes dependencias de la Entidad.

Determinar los riesgos de seguridad de la
informacion a través de la planificacion y valoracion que
se defina buscando prevenir o reducir los efectos
indeseados tendiendo como pilar fundamental la
implementacién de controles de seguridad para el

tratamiento de los riesgos.

Fortalecer la construccion de la cultura

organizacional con base en la seguridad de la
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Gestidn de incidentes

informacion para que convierta en un habito,
promoviendo las politicas, procedimientos, normas,
buenas practicas y demas lineamientos, la transferencia
de conocimiento, la asignacion y divulgacion de
responsabilidades de todo el personal de la entidad en

seguridad y privacidad de la informacion.

Planificar e implementar las acciones necesarias
para lograr los objetivos de seguridad y privacidad de la
informacidn y mantener la confianza en la ejecucion de

los procesos de la Entidad.

Garantizar una administracion de incidentes de
seguridad de la informacion con base a un enfoque de
integracion, andlisis, comunicacion de los eventos e
incidentes y las debilidades de seguridad en pro de
conocerlos y resolverlos para minimizar el impacto

negativo de estos en la Entidad.

11
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Videoconferencias de SPI

Figura 2
Videoconferencia de SPI

e SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
4éCOMO IDENTIFICAR LOS ACTIVOS?
e e
Componentes de Red

Personas
InSfO'OC ioneS Espacio definido locorde con cada enhdad)

El futuro digital MinTi
es de todos e

privacidad de la informacié

Fuente. Ministerio de Tecnologia de la Informacion y las Comunicaciones

(MinTic).

Se cumple con la participacion otorgadas por las MITIC que hace parte de la implementacién de
controles, donde se habla sobre la identificacion de activos que es lo que podemos ver en la
imagen a la que se referencia una de las clasificaciones a la que se podria definirse en la entidad
(Alcaldia de chaparral), basa las caracteristicas particularidades de la informacion, en el cual se
hacia cada 3 dias por semana de pendiendo de los horarios otorgados por la misma entidad
encargada, con el fin de entregar informacion para poder mitigar los problemas presentados por

la alcaldia y asi dar una posible solucion a estos.
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Induccidn especifica

Politicas de seguridad fisica y del entorno

. La alcaldia municipal de Chaparral adoptara las medidas para el control de acceso
fisico a las instalaciones y areas seguras con el fin de mitigar los riesgos asociados a la
afectacion de la confidencialidad, disponibilidad e integridad de la informacion.

o La alcaldia municipal de Chaparral definira areas seguras y los controles de
acceso fisico correspondientes para la proteccion de la informacion que alli se resguarda.
o Todas las personas que ingresen a las instalaciones de Alcaldia municipal de
Chaparral deben cumplir con los lineamientos establecidos para el control de acceso

fisico sin excepcion

Politicas de seguridad en las operaciones

Figura 3

Politicas de seguridad en las operaciones

s\ SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
CRITERIOS DE CALIFICACION

CONFIDENCIALIDAD DISPONIBILIDAD

INFORMACION
PUBLICA
RESERVADA

ALTA ALTA
(A) (1)

Activos de informacion en los cuales la clasificacion de la
ALTA informacién en dos (2) o todas las propiedades
integridad, y esalta

INFORMACION BAJA BAJA
PUBLICA (B) (3)

NO CLASIFICADA | NO CLASIFICADA | NO CLASIFICADA

Tabla 1: Criterios de Clasificacion

Con el fin de asegurar las operaciones realizadas en los recursos tecnoldgicos que soportan la

operacion del negocio. Alcaldia municipal de Chaparral planea, gestiona, respalda y monitorea la
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infraestructura tecnolégica siguiendo los lineamientos establecidos en los procedimientos
establecidos para el SGSI.

Se realizaré el levantamiento informacion donde se identifiquen los procesos que se

manejan en el area de operaciones para que posteriormente se pueda hacer el anélisis y la

evaluacion de riesgos, teniendo en cuenta el impacto de cada uno de estos y las consecuencias

que podria generar, con el objetivo de poder definir la manera en que se debe tratar cada uno.

Politicas de adquisicion, desarrollo y mantenimiento de sistemas

Figura 4

Videoconferencia de SPI

BRECHA ANEXO A ISO 27001:2013

COMPONENTE

AVANCE CICLO DE FUNCIONAMIENTO
DEL MODELO DE OPERACION

% Avance

Esperado

Ao % 20%
o | o - -
TOTAL [ ox | 100% .

El Grupo/Oficina de Tecnoldgica y Comunicaciones, velara que los sistemas de

informacidn que sean implementados en la entidad cumplan con los requerimientos de seguridad
y buenas précticas.

Todos los procesos de la entidad que realicen desarrollos deberan cumplir con los

procedimiento y metodologias de desarrollo establecidos y formalizados para poder liberar sus
aplicaciones.
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o Todos los procesos de la entidad deberan informar al area de tecnologia sobre sus
proyectos de adquisicion de sistemas de informacion, con el fin de brindar las observaciones
correspondientes y revisar los aspectos técnicos necesario para su desarrollo e implementacion.

o El Ministerio, debe establecer controles para cifrar la informacidn que sea
considerada sensible y evitar la posibilidad de repudio de una accion por parte de un usuario del
10 sistema. Se deben asegurar los archivos del sistema y mantener un control adecuado de los
cambios que puedan presentarse.

. La informacidn que se encuentra en los sistemas de produccion no puede ser
disminuida en los niveles de proteccion ni ser utilizada en ambientes de desarrollo y pruebas,

tanto para mantenimiento como el desarrollo de soluciones.

Politicas de cumplimiento
Alcaldia municipal de Chaparral velara por el cumplimiento de la legislacion vigente respecto
a los requisitos establecidos en la seguridad y privacidad de la informacion, derechos de
propiedad intelectual, proteccion de datos personales, transparencia y del derecho de acceso a la

informacion publica.

. Cumplimiento de la normatividad y los controles relacionados con la seguridad de
la informacion y los que son técnicamente compatibles con los diferentes ambientes o
tecnologias de la entidad.

o Todos los productos de Software que se adquieran e instalen en los equipos de
computo de la compariia deben contar con su respectiva licencia de uso.

o Realizacion de auditorias, para verificar la eficacia de los controles y asegurar la

administracion de los riesgos de seguridad de la informacién



Uso de usuarios y contrasefias
Cada funcionario o contratista cuyas funciones requieran de acceso a sistemas de informacién o

correo electrénico, debera asignarsele un usuario y contrasefia.

Las credenciales son personales e intransferibles.

Deben utilizarse esquemas de seguridad para la creacion de contrasefias (uso de

Mayusculas, Minusculas, Caracteres, NUmeros).

Resultados de los indicadores propuestos

En la siguiente tabla de plan de accion se permite observar el rendimiento de los procesos
internos que se hicieron en las pasantias, ya sea para medir el riesgo, productividad, calidad de
servicio, gestion del tiempo, entre otros. Donde se puede utilizar para medir el desempefio

global del estudio o el desempefio del area.

Por lo tanto, se implementaron diferentes tipos de indicadores con sus respectivos
porcentajes. Hay que tener en cuenta que, los indicadores que se eligieron deben aportar
informacidn precisa, clara y confiable, para que asi tengan fundamentos sélidos que permitan

tomar decisiones efectivas.

16



Tabla 1.

Indicadores

Resultado/producto esperado

Indicadores

Analisis de componentes de
FURAG en la politica de seguridad
digital.

85% de componentes analizados
del componente del FURAG.

Contar con informacion
permanente, actualizada.

100% con informacion actualizada
de seguridad digital.

Reducir y simplificar los reportes e
informes

60% de reduccién y simplicacion
de reportes ...

Apoyar, asesorar y retroalimentar
a las entidades de la Rama Ejecutiva

100% De apoyo y asesoria,
retroalimentacion a los pasantes de
CECONTEC vy algunos del personal
administrativo en el mantenimiento de
computacion.

Generar mecanismos de
autoevaluacion

99% Se lleva a cabo
mantenimiento y procedimiento de
seguridad de la informacién.

Analisis de componentes de FURAG en la politica de seguridad digital.

Socializacion de la politica de gobierno y seguridad digital

Figura 5

SPGSD
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Se comparte mi participacion donde se elaboro un texto guia para la elaboracion de la politicas
generales de seguridad de la informacion aprendidas en dichas videoconferencias anteriormente,
mediente el visto bueno del ingeniero encargado se contemplan los principios basicos a tener en
cuenta su elaboracion dentro de la planeacion del sistema de gestion de seguridad de la

informacion.

articles-176925_MPSGSI_Chaparral

Desarrollo Del Manual de politicas del sistema de gestion de seguridad de la informacion.

Figura 6
MPSI
MANUAL DE POLITICAS DEL SISTEMA DE §ESTI6N DE SEGURIDAD DE LA TABLA DE CONTENIDO
INFORMACION »
MANUAL DE POLITICAS DE SEGURIDAD DE LA INFORMACION :me
Alcaldia municipal de Chaparral
2021

o Minimizar el riesgo en llas funciones mas importantes de la entidad.
o Cumplir con los principios de seguridad de la informacion.
o Cumplir con los princiopios de la funcion administrativas.

o Apoyar la innovacion tecnologica.
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o Establecer las politicas, procedimientos e intrutivos en mateira de la seguridad

informatica.

El tiempo habla de ciberseguridad, gestion de riesgos de seguridad de la informacion.
Una vez que conocemos la definicion de riesgo, pasamos a la seguridad de la informacion, que se
puede definir como la proteccion de la informacidn contra la divulgacion, transferencia,
modificacion o destruccidn no autorizada, ya sea voluntaria o accidental.

Figura 7
Ciberseguridad

P8 de v Dia 0 0,133% del
" Anusl ) a8as en recuperacién
AL

BN de Pebiaciin Nacane
250,000 perssnes

€ ftwo dgital e
€5 O lodos

6n - Taller Activos de Informacién Seguridad y

Finalmente, la descripcion general de otras politicas relevantes para el cumplimiento de
los Objetivos planteados dentro del proyecto del SPGSD ya que éstas son el apoyo sobre el cual

se desarrolla; éstas deben ser descritas de forma sencilla, puntual y muy efectiva.

Dentro de las tematicas que se tocan en este punto se encuentran por ejemplo la gestién
de activos, seguridad fisica y ambiental, control de accesos, etc. Para abordar este punto es
necesario remitirse a la “Guia de politicas especificas de seguridad y privacidad de la

informacion” y mencionar aquellas que la Entidad haya establecido como necesarias y
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primordiales, en las cuales no se pueden mostrar ya que son algunas de seguridad interna de la

Alcaldia de chaparral (MINTIC, 2016).

Se utiliza el consentimiento informado para este ejercicio con el Apoyo de soporte

técnico, por parte del estudiante (Anexo 1 gestion N.° 001).

Contar con informacién permanente, actualizada.

Diagnostico
Figura 8

Diagnostico

La fase de diagndstico permite establecer el estado actual de la implementacion de la seguridad y
privacidad de la informacion, se identifica de forma especifica los controles implementados y

faltantes para tener insumos fundamentales para la fase de planificacion.
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Figura9
Autodiagnoéstico MSPI 2021

MAsTIC
@Mﬁ;orpuls

Nota. Ministerio de Tecnologia de la Informacién y las comunicaciones (MINTIC), (2016).
Se encontrara mas informacion en el anexo 8: autodiagnostico

Planificacion del desarrollo
Para el desarrollo de esta fase se debe utilizar los resultados de la fase anterior (Diagnésticos) y
proceder a elaborar el Plan de Seguridad y Privacidad de la Informacién con el objetivo de que la
Entidad realice la planeacion del tiempo, recursos y presupuesto de las actividades que va a

desarrollar relacionadas con el MSPI.

Contexto
Comprension de la organizacion y de su contexto
Se de determina los elementos externos e internos que son relevantes con las actividades que
realiza la Entidad en el desarrollo de su mision y que podrian influir en las capacidades para

lograr los objetivos del modelo, alineado con los objetivos estratégicos de la Entidad.
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Necesidades y expectativas de los interesados
Se debe determinar partes interesadas internas o externas como las personas, entidades u
organizaciones que pueden influir directamente en la seguridad y privacidad de la informacion
de la Entidad o que pueden verse afectados en caso de que estas se vean comprometidas.
Adicionalmente se deberan determinar sus necesidades y/o expectativas (intereses) relacionados

con la seguridad y privacidad de la informacion.

Se encontrara mas informacion en el anexo 9: plan estratégico de las tecnologias de la

informacion y las comunicaciones PETI 2020

Definicion del alcance del MSPI
Se realiza determinando los limites y la aplicabilidad del MSPI en el marco del modelo de
operacion por proceso de la Entidad. Determinando a qué procesos y recursos tecnoldgicos se
realizara la implementacion del MSPI.

Figura 10
Resolucion 00061 2021 y PETI 2020 2023

[ WUNIGRIO DE CHAPARRAL [ CO0K0: PETI-02-2020-2623
) o e . VERSION: 02
= =7 PROCESO: GESTION DE TIC AN 2050
< ’ PLAN ESTRATEGICO DE TECNOLOGIAS | 2,
e b T D LAM mamm  —
oM Ti sz |

RESOLUCION r C 0 DE 2021
)

*Por Ia cual se adopta ylas
Comunicaciones PEn zozn E?Saeu)\m!danecmpar’slv;eﬂﬁ otras
disposiciones’

EL ALCALDE DEL MUNICIPIO DE CHAPARRAL TOLIMA
En uso de sus atribuciones que le confiere el Articuio 315-3 de la Consfitucion Politica y

CONSIDERANDO
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recibic imparcial, y la de fundar municacion” y o
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Fuente. Alcaldia de Chaparral.

Politica de seguridad y privacidad de la informacion
Se debe establecer en la politica de seguridad y privacidad de la informacion, que establezca el

enfoque de la entidad, para ello debe tener en cuenta:
Mision de la Entidad
Normatividad vigente la cual se debe contar para el funcionamiento de la Entidad

Establecer compromiso del cumplimiento de los requisitos relacionados con la seguridad
y privacidad de la informacion, asi como también el de la mejora continua una vez el MSPI sea

adoptado.

Estar alineada con el contexto de la Entidad, asi como la identificacion de las areas que

hacen parte de la implementacion de seguridad de la informacion.
Se deben asignar los roles y responsabilidades que se identifiquen.

Ser incluidos y aprobados los temas de seguridad de la informacion y seguridad digital en
el comité gestion y desempefio institucional, modificando el acto administrativo de conformacion
de este, aprobado por el mismo comité y expedido por el nominador o maxima autoridad de la

Entidad.

Ser comunicada al interior de la Entidad y a los interesados que aplique.



Figura 11
Resolucion 000637 de 2018 y PSP1 2021

PLAN DE Y DELA
PSPI

VERSION 01

ALCALDIA MUNICIPAL DE CHAPARRAL

CHAPARRAL ~ TOLIMA

JUNIO DE 2018

Fuente: (Alcaldia de Chaparral)

Se encontrara mas informacién en el anexo 10: aprobacion e implementacion.
Reducir y simplificar los reportes e informes

Roles y responsabilidades
Acrticular con las areas o dependencias de la Entidad, los roles y responsabilidades necesarios
para la adopcién del MSPI, el monitoreo del desempefio y el reporte y seguimiento ante el

comité institucional de gestion y desempefio, para que sean aprobados y comunicados dentro de

la Entidad.

Planificacién
Identificacion de activos de informacion e infraestructura critica

Inventario v clasificacion de activos de informacion Chaparral noviembre 2021.
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Se debe definir y aplicar un proceso de identificacion y clasificacion de la informacion,

que permita:

Determinar o identificar qué activos de informacion van a hacer parte del Inventario, que

aportan valor agregado al proceso y por tanto necesitan ser protegidos de potenciales riesgos.

Clasificar los activos de informacion de acuerdo con los tres principios de seguridad de la
informacion, integridad, confidencialidad y disponibilidad para garantizar que la informacién

recibe los niveles de proteccion adecuados.

Actualizar el inventario y la clasificacion de los activos por los propietarios y custodios

de los activos de forma periddica o toda vez que exista un cambio en el proceso.

Figura 12
Identificacién de activos

| om e [

Valoracion de los riesgos de seguridad de la informacion
Las entidades deben definir y aplicar un proceso de valoracion de riesgos de la seguridad y

privacidad de la informacion, que permita:



o Identificar los riesgos que causen la perdida de confidencialidad, integridad,
disponibilidad, privacidad de la informacion, asi como la continuidad de la operacion de la
Entidad dentro del alcance del MSPI.

o Identificar los duefios de los riesgos.

o Definir criterios para valorar las consecuencias de la materializacion de los

riesgos, y la probabilidad de su ocurrencia.

. Determinar el apetito de riesgos definido por la Entidad
. Establecer criterios de aceptacion de los riesgos.
. Aplicar el proceso de valoracion del riesgo que permita determinar los riesgos

asociados a la perdida de confidencialidad, integridad y disponibilidad de la informacion que se

encuentre dentro del alcance.
. Determinar los niveles de riesgo.

. Realizar la comparacion entre los resultados del analisis y los criterios de los

riesgos establecidos en este mismo numeral.

. Priorizacion de los riesgos analizados para su tratamiento.

Plan de tratamiento de los riesgos de seguridad de la informacion

La entidad debe definir y aplicar un proceso de tratamiento de riesgos de la seguridad de la

informacidn, que permita:

Seleccionar las opciones (controles) pertinentes y apropiadas para el tratamiento de

riesgos.

Elaborar una declaracion de aplicabilidad que contenga: los controles necesarios, su

estado de implementacidn y la justificacion de posible exclusion.

26
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Definir un plan de tratamiento de riesgos que contenga, fechas y responsables con el

objetivo de realizar trazabilidad.

Los duefios de los riesgos deben realizar la aprobacion formal del plan de tratamiento de
riesgos y esta aceptacion debe llevarse a la revision por direccion en el Comité Institucional y de

Desempefio, 0 quien haga sus veces.

Figura 13

000624 de 2018 y PTRSPI

PLAN DE TRATAMIENTO DE RIESTOS.
DELA

PTRSPI

VERSION 01

ALCALDIA MUNICIPAL DE CHAPARRAL

CHAPARRAL ~ TOLIMA

JUNIO DE 2018

s Foa o Horobase o VANBERTO

Competencia, toma de conciencia 'y comunicacién
La entidad debe definir un plan de comunicacidn, capacitacién, sensibilizacion y concientizacion

para:

Asegurar que las personas cuenten con los conocimientos, educacion y formacién o
experiencia adecuada para la implementacion y gestion del modelo de seguridad y privacidad de

la informacion.

Involucrar al 100% de los funcionarios de la entidad en la implementacién y gestién del

MSPI.
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Concientizar a los funcionarios y partes interesadas en la importancia de la proteccion de

la informacion.

Identificar las necesidades de comunicaciones internas y externas relacionadas con la
seguridad y privacidad de la informacion. Se debera definir qué sera comunicado, cuando, a

quién, quién debe comunicar y finalmente definir los procesos para lograrlo.

Operacién
Una vez culminada las actividades del MSPI de la fase de Planificacion, se llevara a cabo la

implementacién de los controles, con el fin de dar cumplimiento con los requisitos del MSPI.

Los documentos que se deben generar en esta fase son:

e Plan de implementacién de controles de seguridad y privacidad de la informacién
e Evidencia de la implementacion de los controles de seguridad y privacidad de la
informacion
Planificacién e implementacion
La Entidad debe realizar la planificacion e implementacion de las acciones determinadas en el
plan de tratamiento de riesgos, esta informacion debe estar documentada por proceso segun lo
planificado. Estos documentos deben ser aprobados por el comité institucional de gestion y

desempefio.

Evaluacion y desempefio
Una vez culminada las actividades del MSPI, se evalla la efectividad de las acciones tomadas a
través de los indicadores definidos en la fase de implementacion que debe incluir la correcta

interaccion entre el MSPI, MIPG y los requerimientos de la Ley 1581 de 2012 “Proteccion de
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datos personales”, Ley 1712 de 2014 “Ley de Transparencia y Acceso a la Informacion Publica”,

Decreto 2106 de 2019 o cualquier norma que las reglamente, adicione, modifique o derogue.

Seguimiento, medicion, andlisis y evaluacion
Es importante que las Entidades conozcan de manera permanente los avances en su gestion, los
logros de los resultados y metas propuestas, para la implementacion del modelo habilitador de la
Politica de Gobierno Digital. Para tal fin es importante establecer los tiempos, recursos previstos
para el monitoreo, desempefio, resultados y aceptacion de estos en el comité de gestion
institucional y desempefio, como lo establece el MIPG. Es importante incluir dentro del plan de

auditorias los temas relacionados con seguridad digital como lo establece el MIPG.

Auditoria interna
Es de reiterar que en 2021 se programé una auditoria interna por parte de la oficina de Control
Interno de la Alcaldia de Chaparral, la cual inici6 en julio y se culminé en diciembre del mismo

afio, como se puede apreciar en la siguiente imagen:

Figura 14

Programacion de auditorias

PROGRAMACION DE AUDITORIAS 2021

PROCESO A AUDITAR AREA RESPONSABLE FECHA DE REALIZACION
[Proyectos disefados y aprobados paral
a ejecucion de contratos relacionados Planeacién- Oficina de Proyectos Marzo 16 al 19

icon la atencion de la Crisis por la
ppandemia de COVID19
Contratos de Suministros para

atender necesidades de la poblacion Almacén Municipal y/o a quien 3 al 7 de mayo

con ocasién de la Pandemia corresponda

Plan de Seguridad y Privacidad de la Oficina de Sistemas- presidente del

Informacion y al Plan de SST con COPASS 18 AL 21

ocasion a la pandemia del COVID19

Rubros presupuestales Dispuestos

Para Cubrir Los Gastos Y/O Inversion Hacienda- Presupuesto 15 al 18 de junio

En Tiempo De Crisis -
Auditoria de seguimiento a Planes de Hacienda, planeacién, gobierno 21 al 28 de junio
IMejoramiento suscritos con la CDT .

Auditoria de seguimiento a las Hacienda - Contabilidad 12 al 16 de julio
Debilidades y amenazas que surjan de
la evaluacion dei sistema de control
interno Contable




30

El principal objetivo de este ejercicio es obtener informacion sobre el cumplimiento del
MSPI. Dicho cronograma del plan de auditorias 2021 se puede verificar en la pagina 04 y que se

encuentra disponible en el siguiente enlace:
Se encontrara méas informacién en el anexo 11: plan anual de las auditorias
Apoyar, asesorar y retroalimentar a las entidades de la rama ejecutiva

Plan de accion de tratamiento de riesgos de seguridad y privacidad de la informacion.
En el presente plan de tratamiento de riesgos de seguridad y privacidad de la informacion se hace
la verificacion o revision de dicho plan, en donde se busca inspeccionar las acciones que la
oficina de sistemas esta implementando para mitigar el riesgo, para que la informacién que se
procesa y se publica en la Alcaldia, siga un derrotero de confiabilidad para los usuarios o

consumidores (Funcion Publico, 2021).

Verificado el plan que presenta el ingeniero de sistemas, se observo que esta correcto el
titulo del plan de tratamiento de riesgos de seguridad y privacidad de la informacion, por lo que

la observacion se ELIMINA y no hay objeciones.

En cumplimiento del indicador P3, es valido y evidente el acompafiamiento de MINTIC
en la politica de seguridad Digital, sin embargo se recomienda que de estos productos se guarden
evidencias de la participacion de los funcionarios, o en su defecto si no hay participacion,
guardar la evidencia de haberse informado, tomando el registro de notificacién en el formato de
asistencia, para con esas evidencias instar al Equipo Directivo para que se de operatividad al

PIC, que entre otras no es funcional porque no hay quien se preocupe por su ejecucion.

En el indicador H1 del plan de tratamiento de riesgos de seguridad y privacidad de la

informacidn, el titular del area de sistemas presenta como evidencia de la actualizacion de los
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controles de SPI, planilla con el registro del mantenimiento de servicios tecnoldgicos con la
fecha, la hora de inicio terminacion de los controles y el tipo de mantenimiento realizado por
cada dependencia, también se visualiza tableros de instrumentos de identificacion de la linea
base con los avances porcentuales y el nivel de madurez de los controles en el modelo de

seguridad y privacidad de la informacion.

Otros controles que se visualizan en las evidencias reportadas por el titular Tic de la
Entidad, es el calendario programador actualizado a noviembre de 2021 para la realizacion de los

controles.

Es de resaltar en el presente informe de tratamiento de riesgos de SPI, la participacion
activa de algunos contratistas en la respuesta que se dio a la encuesta sobre seguridad y

privacidad de la informacién, donde se observa la participacion de 17 contratistas.

Asi mismo, se observa la participacion de funcionarios publicos en el diligenciamiento de

la encuesta de SPI, en un total de 10 servidores publicos.

Por lo anterior y teniendo en cuenta las estrategias planteadas en dicha comunicacion, es
claro gue esta entidad no cuenta con diversas herramientas tecnoldgicas para mejorar o mitigar
los riesgos que se estan viendo reflejados en lentitud de la red de internet, carencia del servidor
que administre toda la red de internet de la alcaldia, y otra serie de inconsistencias o debilidades

que el proveedor detectd al interior de identificacion del Edificio.

Todos cuentan con la proteccion del antivirus «Defenders, el cual esta incluido en el
sistema operativo «Windows», en sus diferentes versiones, en el caso de las estaciones de trabajo
se cuenta con Windows 7, 8, 10 y 11; y para el caso de los servidores se cuenta con Windows

Server 2012 y Server 2016.
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Dicho activo se encuentra disponible en varias vigencias y en los formatos de Excel y pdf

como lo exige el MinTIC, el cual se puede visualizar y/o descargar en los siguientes

Apoyos realizados

Se encontrara méas informacion en el anexo 12: inventarios y clasificacion

Las actividades que se llevaron a cabo son el mantenimiento de computadores y el
mejoramiento de los controles SPI, también se elaboraron Folletos, Diapositivas cambios y
recomendacion de estas mismas. el ing. Gil Alberto nos da unas indicaciones, nombrandome

como lider, con el objetivo de fortalecer el conocimiento de los compafieros CECONTEC

plan de accién del plan de seguridad y privacidad de la informacion codigo pa-pspi-04-
2021 version 04 vigencia 2021 en la etapa de “hacer”, en el cual se presentan los siguientes

avances:

1. Oficio recibido de la empresa Morasystem para el Sr. alcalde, con radicado 01-
001-DA-004999-E-2021 del 07-09-2021 con el siguiente asunto: Presentacion propuesta
mantenimiento red de datos y sistemas de video vigilancia; y desarrollo de aplicaciones moviles

y web.

Es de reiterar gue se estd esperando la decision del Sefior alcalde para dar inicio a dicha

necesidad.

2. Oficio recibido de la empresa Morasystem para el Sr. alcalde, con radicado 01-
001-DA-005010-E-2021 del 07-09-2021 con el siguiente Asunto: Presentacion propuesta para

instalacion de red de datos de la Alcaldia Municipal De Chaparral.
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Es de reiterar que se esta esperando la decision del Sefior alcalde para dar inicio a dicha

necesidad.

3. Oficio recibido de Alejandro Garzon Cuellar para el Sr. alcalde, con radicado 01-
110-SG-005022-E-2021 del 07-09-2021 con el siguiente Asunto: Solicitud pasantias semestre

B de 2021 de la universidad UNAD.

Es de reiterar que este pasante ya se encuentra realizando diversas actividades de apoyo

al grupo de Sistemas y TIC desde el mes de octubre de 2021, enfocado en el tema de “Seguridad

v Privacidad de la Informacidn.

4. Apoyo de soporte técnico, por parte de los estudiantes SENA de CECONTEC y

de la universidad UNAD desde 12-noviembre-2021 hasta diciembre del 2021:

° Alejandro Garzon Cuellar (UNAD)

° Ingrid Yomara Quintero Bastidas (CECONTEC)
° Keisy Dariana Mendoza Serrano (CECONTEC)
° Kevin Smith Yate Rayo (CECONTEC)

° Lina Maria Tique Aguiar (CECONTEC)

° Sinndy Lorena Ramirez Portela (CECONTEC)
° Yulian Felipe Palomino (CECONTEC)

Procesos
o Mantenimiento de equipos
o Recomendaciones después de hacer el mantenimiento de computadores
o Folleto: importancia del mantenimiento y seguridad
o Diapositivas y presentacion de la importancia sobre el proceso de mantenimiento

de equipos
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J Informe y avances del P.E.T.l1 2021

o Cambios y mejoras a la pagina web unicos encargados ing. Gil y Alejandro

Garzon Cuellar. (https://www.chaparraltolima.gov.co/Paginas/default.aspx)

Disminucién de amenazas informaticas
Esta préctica permitié identificar cuales son aquellas amenazas de la organizacion susceptibles
de mejora y asi fijar los objetivos a alcanzar al respecto. La bldsqueda de posibles mejoras se
puede realizar con la participacion del grupo de trabajo asignado, escuchando las opiniones de
los comparieros y el encargado del grupo ing. Gil Alberto, buscando las mejoras mencionadas

anterior mente.

Otras evidencias de elaboracion del mantenimiento

Personal de mantenimiento de equipos:
Figura 15

Evidencias mantenimiento

El mantenimiento de computadoras Cuando se habla de Mantenimiento a una computadora, se
refiere a las medidas y acciones que se toman para preservar una PC funcionando

adecuadamente. Existen dos tipos de mantenimiento que se le puede aplicar a una computadora.


https://www.chaparraltolima.gov.co/Paginas/default.aspx
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Mantenimiento preventivo
Consiste en crear un ambiente favorable para el sistema para que todo funcione correctamente y
evitar posibles errores o fallos, es necesario realizar mantenimiento preventivo al equipo tanto
para la parte fisica (hardware), que es conservar todas las partes fisicas limpias como para la
I6gica (software), que es la ejecucion de programas o utilidades que permitan mantener la
computara en correcto funcionamiento. Se tiene en cuenta que el mantenimiento preventivo se
debe realizar constantemente a nivel de software y hardware, segin el ambiente en donde se
encuentra la computadora, o si se encuentra en un lugar muy sucio debe preocupar mas por la
parte hardware y hacer el mantenimiento maximo cada 3 meses. Si el ordenador esta trabajando
constantemente con dispositivos de almacenamiento externos, en un grupo de trabajo, o dominio
(en red) se debe preocupar mas por la parte del software, revisar que el antivirus tenga
actualizaciones automaticas y que esté actualizado, ya que la presencia de virus es inevitable.
Ademas de antivirus se debe instalar en la computadora programas como que realiza

mantenimiento a tu sistema operativo.

Mantenimiento correctivo
El mantenimiento correctivo es el que se llevara a cabo para reparar o cambiar un componente
que esta dafiado o que ocasiona problemas de hardware. EI mantenimiento correctivo se realizara
cuando es necesario corregir o reparar algin problema que se esté sucediendo en una PC la cual
puede corresponder a hardware o software respectivamente. También ocurre el mantenimiento
correctivo cuando se necesite reemplazar un mouse, teclado, fuente de poder, parlantes, tarjeta de
memoria 0 expansién o en el Gltimo de los casos se deba realizar una pequefia soldadura se habla

de mantenimiento correctivo de hardware.

Algunos computadores de los que se le hicieron mantenimiento:
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Figura 16

Evidencias mantenimiento

==

N SEARCH OF INCREDIBLE

Se hace referencia en el (Anexo 7) Seguimiento y verificacion de cumplimiento del plan de
mantenimientos

Recomendaciones para mejorar el cuidado de los computadores:

En la siguiente imagen se aclara los cuidados de los equipos de computo para mantener un PC en
buen estado se recomendable seguir una serie de pautas basicas que nos ayudaran no solo a
maximizar su vida Util, sino que ademas nos permitiran disfrutar de un buen nivel de rendimiento

incluso tras el paso de algunos afos.



Figura 17

Cuidados (2021)

* CUIDADOS PARA LOS EQUIPOS DE COMPUTO *
| DE LA ALCALDIA DE CHAPARRAL |

=n 1 0 equipo de cimpute SskNAC0.
85 GEpCEMvTS qUE Tueron 3sgnades

Consideraciones

o No exponer la PC a los rayos del sol.

o No colocar la PC en lugares hiumedos.

o Limpiar con frecuencia el mueble donde se encuentra la PC, asi como aspirar
. con frecuencia el area si es que hay alfombras.

. Evitar comer y beber cuando se esté usando la PC.

. Usar un UPS (Uninterruptible Power Supply, sistema de alimentacion

interrumpida)

o para regular la energia eléctrica y por si la energia se corta que haya tiempo de
guardar la informacion.

o Cuando se deje de usar la PC, esperar a que se enfrie el monitor sies TRC

o (tubo de rayos catodicos), y si es LCD (pantalla de cristales liquidos) solo
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o ponerle una funda protectora porque se enfria mas rapido, asi como al teclado y al
chasis del CPU.
o Revision de la instalacion eléctrica de la casa u oficina, pero esto lo debe de hacer

un especialista.

Folleto informativo sobre la importancia SPI (seguridad y privacidad de la informacién)

Se desarrolla un folleto informativo para hacer saber a los lectores qué importancia tiene el SPI
(Seguridad y Privacidad de la informacion) el cual se hace un breve descripcién de lo importante
que es la mejora de esta como lo es el manejo de la computadora, asegurar datos entre otros,
también hablando de las ventajas que tiene como lo es crear barreras de seguridad que no son
mas que técnicas, aplicaciones y dispositivos de seguridad, antivirus, anti espias, pero en lo
personal lo méas importante son los tips de seguridad que seria la capacitacion al personal de la
alcaldia para que comprendan la importancia de la seguridad tanto de las computadoras de las

empresas como las personales.

Figura 18

Folleto preventivo (2021).

«  Minimizar el spam de correos indeseados
*  Mejorar el manejo de Ias computadoras
« Asegurando datos, (copias de seguridad).
«  controlar las configuraciones

*  Cambiar las contrasefias

Ventajas

« asegura la integridad y privacidad de I
én de un sistema i stico y sus

sus dientes y la privacidad de su sistema

usuarios.
* Medidss de seguridad que evitan dafics y
pre que

informatico.

2Qué es ka SP1 (Seguridad y
Privacidad de a Informacion)?

Es Iz aplicacién de la seguridad de Ia
informacién al campo de la informatica y se
aplica tanto 3 la informatica almacenada en

los equipos como la informacién

ida por I3 red de
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Diapositivas y presentacion de la importancia sobre el proceso de mantenimiento de
equipos en videoconferencias para el personal de la alcaldia. (Informativo):

Se dispone la siguiente diapositiva para anunciar los pasos a seguir del mantenimiento
que se iban hacer en la empresa, por eso dijo con anterioridad las importancias se compartieron
los folletos para informar al personal, en estas diapositivas se aclara que se llenaran unos
formularios para cada computador y asi llevar un registro o diagnostico de cada uno para saber
que errores o inseguridades presentan, también se hace el mantenimiento de los archivos ya que
como se sabe los computadores guardan archivos basuras y en otros casos se descargan por
cookies 0 documentos innecesarios, igualmente se trata el hardware de los computadores como
es la limpieza de cada componente del computador para mejorar el rendimiento de la

computadoras.

Se hace referencia en el (Anexo 2 y Anexo 3) plan de accién del plan de seguridad,

mejoras del PSI y tratamiento a las amenazas informaticas.

Figura 19

Diapositivas (2021)
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Cambios y mejoras en la pagina principal de Chaparral Tolima con su debida descripcion
y cambios:

e Implantacion del sitio local para la creacion de nuevos servicios y realizacion de
pruebas

e Induccion por parte del ing. Gil a Alejandro Garzon para el manejo y utilizacion
de la base de datos y pagina

e Familiarizacion con el etorno por parte de mi persona para el manejo del portal
web

Figura 20

Informes de avances (2021)

INFORME AVANCES P.ET.L. 20192023 Trimestre 1 de 2021 INFORME AVANCES P.ET.L. 20192023 Trimestre 1 de 2021 INFORME AVANCES P.E.T.L. 20192023 Trimestre 1 de 2021
A coninuacion, se cetatan [as principales 3ocones esaTOIB3s en @ primer estan disponibles para su Vsualizacion y/o Gesarga en 13 pagina web stiucinal
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Generaly e Goblemo G Ia Alcaidla G2 ChapaiTal para informiar 03 2vanoes durante G2 Cuentas” casMacion “Infomes para a Cludadania” aho “2021", 0 3 baves Gel
Estategion o2 2020 - 2023, sigie eizce
descios st
b
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Generar mecanismos de autoevaluacion

Liderazgo

Liderazgo y compromiso

Se debe incluir dentro del comité institucional de gestion y desempefio o quien haga sus veces,
las funciones relacionadas con seguridad y privacidad de la informacién, adoptando,
implementando, manteniendo y mejorando continuamente el MSPI, por medio de un acto
administrativo. Con el propoésito de garantizar el éxito de su implementacién, que permita dar

cumplimento entre otras, a las siguientes acciones:

Establecer y publicar la adopcion de la politica general, los objetivos y las politicas

especificas de seguridad y privacidad de la informacion.

e Garantizar la adopcion de los requisitos del MSPI en los procesos de la Entidad.
e Comunicar en la Entidad la importancia del MSPI.

e Planear y disponer de los recursos necesarios (presupuesto, personal, tiempo etc.)

para la adopcién del MSPI.
e Asegurar que el MSPI consiga los resultados previstos.

e Realizar revisiones periodicas de la adopcion del MSPI (al menos dos veces por

afio y en las que el Nominador deberé estar presente).
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Soporte

Recursos

Determinar y proporcionar los recursos necesarios para adoptar el MSPI, teniendo en
cuenta que es un proceso transversal de la Entidad, se requiere que se disponga de los recursos
financieros, humanos (dedicacion de horas/hombre) de sus colaboradores y en general cualquier

recurso que permita la adopcion, implementacion, mantenimiento y mejora continua del MSPI.

Revision por la direccion

Los temas de seguridad y privacidad de la informacion, seguridad digital y en especial la
Politica y el Manual de Politicas de Seguridad y Privacidad de la Informacion deben ser tratados
y aprobados en el comité institucional de gestién y desempefio, o cuando el nominador lo

determine.

Mejoramiento continuo
Una vez culminada las actividades del MSPI de la fase evaluacion y desempefio, se debe
consolidar los resultados obtenidos de la fase de evaluacion de desempefio y disefiar el plan de
mejoramiento continuo de seguridad y privacidad de la informacién, tomando las acciones

oportunas para mitigar las debilidades identificadas.

Mejora
Es importante que las Entidades elaboren un plan de mejoramiento continuo con el fin de
realizar acciones correctivas, optimizar procesos o controles y mejorar el nivel de madurez del

MSPI.

Conforme la anterior observacion, se requieren acciones correspondientes para evitar o

mitigar el riesgo de pérdida de la informacion institucional, toda vez que no se ha implementado
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un procedimiento o protocolo de entrega de los activos de informacidn por parte de los
contratistas al momento de la terminacion del contrato. Por tal razon, el proceso auditado debera
suscribir un PLAN DE MEJORAMIENTO, determinando un procedimiento para la entrega de la
informacion y los dispositivos que se les haya entregado bajo la responsabilidad del contratista

cuando se termine el contrato de prestacion de servicios.

En los indicadores V3, V4, asi como los indicadores A1 y A2, no se cuenta con
evidencias de su ejecucidn, ya que las actividades fueron programadas para el mes de diciembre
del afio 2021. Por lo anterior, no hay informacidn que observar ni reportar sobre estos

indicadores.

Propuestas a nivel institucional
También se recomienda, ademas de la disposicion de tiempo, la destinacion de recursos que se
requieren para evitar la ocurrencia de riesgos de pérdida de la informacion, adquiriendo las
licencias de antivirus que menciono a continuacion: Las versiones de Kaspersky estan
protegiendo los dos (2) servidores y las estaciones de trabajo de la dependencia de la Secretaria

de Hacienda y los grupos de apoyo de Servicios administrativos y Almacén municipal.

La version de McAfee protege los servidores y estaciones de trabajo de Centro Integrado

de Servicios CIS de Chaparral.

Las versiones de Kaspersky y McAfee son renovadas anualmente y adquiridas con el
contrato de adquisicion del componente tecnoldgico que realiza la administracién municipal y

vence antes de terminarse el presente afio 2021.



Es de reiterar que todos los antivirus antes descritos se encuentran activados y con la
proteccion en tiempo real para evitar posibles ataque e infecciones que a diario intentan invadir

las estaciones de trabajo con sus intereses particulares.

Se hace referencia en el (Anexo 4, Anexo 5, Anexo 6) Sobre los andlisis de avances de

seguridad digital

44
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Conclusiones

Debido a la ausencia de personal para el area, los dispositivos no tenian ningun tipo de

mantenimiento a la fecha, dicha situacién fue subsanada

Durante el tiempo de la pasantia se mantuvo el 100% de la informacion actualizada de

seguridad digital.

Complementar los dispositivos de la alcaldia de Chaparral-Tolima durante el periodo de

la practica se mantuvieron actualizados y con mantenimiento.

Se realizaron las actividades de apoyo segun las indicaciones y necesidades del area de

informatica, soportado en los anexos.

Se realiza una actividad de apoyo en el documento del plan de seguridad y privacidad
GTO01, enfocado a la ciberseguridad y la garantia de la continuidad del servicio frente al

incidente.
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ANEXOS

ANEXO 1: INFORME DE GESTION N.° 001 DE 2021

Chaparral, 22 de noviembre de 2021

En el presente informe se describen los avances del indicador H1 ““Gestionar la Contrataciéon
de Personal Técnico para Mantenimiento Preventivos de Equipos de Computo” del PLAN
DE ACCION DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION codigo
PA-PSPI-04-2021 version 04 vigencia 2021 en la etapa de “HACER”, en el cual se presentan los

siguientes avances:

Oficio recibido de la empresa Morasystem para el Sr. alcalde, con radicado 01-001-DA-
004999-E-2021 del 07-09-2021 con el siguiente asunto: Presentacion propuesta mantenimiento

red de datos y sistemas de video vigilancia; y desarrollo de aplicaciones moviles y web.

Es de reiterar gue se estd esperando la decision del Sefior alcalde para dar inicio a dicha

necesidad.

Oficio recibido de la empresa Morasystem para el Sr. alcalde, con radicado 01-001-DA-
005010-E-2021 del 07-09-2021 con el siguiente Asunto: Presentacion propuesta para instalacion

de red de datos de la Alcaldia Municipal De Chaparral.

Es de reiterar gue se estd esperando la decision del Sefior alcalde para dar inicio a dicha

necesidad.

Oficio recibido de Alejandro Garzon Cuellar para el Sr. alcalde, con radicado 01-110-SG-
005022-E-2021 del 07-09-2021 con el siguiente Asunto: Solicitud pasantias semestre B de 2021

de la universidad UNAD.
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Es de reiterar gue este pasante ya se encuentra realizando diversas actividades de apoyo

al grupo de Sistemas y TIC desde el mes de octubre de 2021, enfocado en el tema de “Seguridad

v Privacidad de la Informacidn.

Apoyo de soporte técnico, por parte de los estudiantes de SECONTEC y de la

universidad UNAD desde 12-agosto-2021 hasta diciembre del 2021

e Alejandro Garzon Cuellar

e Ingrid Yomara Quintero Bastidas
e Keisy Dariana Mendoza Serrano
e Kevin Smith Yate Rayo

e Lina Maria Tique Aguiar

e Sinndy Lorena Ramirez Portela

e Yulian Felipe Palomino
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ANEXO 2: INFORME DE GESTIO N.° 002 DE 2021
Chaparral, 22 de noviembre de 2021

En el presente informe se presentan los avances del indicador H3 “Promocionar la Politica de
Seguridad y Privacidad de la Informacion”, del PLAN DE ACCION DEL PLAN DE
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION cddigo PA-PSPI-04-2021 version 04

vigencia 2021 en la etapa de “HACER?”, en el cual se presentan los siguientes avances:

Se promociona periddicamente la politica a través de email institucionales, grupos de

WhatsApp y carteleras fisicas.

Es de reiterar que la politica de Seguridad y Privacidad de la Informacion se encuentra
publicada en la pagina web institucional menu “Nuestra Alcaldia” opcion “Gobierno Digital,
TIC y Sistemas” seccion “SEGURIDA Y PRIVACIDAD DE LA INFORMACION” o a través

del siguiente enlace:

Nuestra Alcaldia

Tolima / Nuestra Alcaldia / Got

GOBIERNO DIGITAL, GOBIERNO EN LINEA GEL, TIC y SISTEMAS

El diverso material que se pone a disposicion sera de gran de utilidad y enfoque tanto al Talento
humano de la Administracién municipal como de las Entidades de Control y la Comunidad en General
Los temas publicados estan relacionados con:

» Gobierno Digital

- Gobierno En Linea GEL g

- Comité de Gobierno En Linea Territorial GELT

. Tecnologia de la Informacion y las Comunicaciones TIC

28008

a
L 5
® . Sistemas - Grupo de apoyo de Sistemas y TIC
? -
&
o GOBIERNO DIGITAL 4 @
o —
@
L

TIC PARAEL ESTADO °

52 Eanicia amanizacional | Area T Alraldia Chanarral 120202023 S

Oficio enviado Sistemas@chaparral-tolima.gov.co Asunto: VVolante Promocional de

Seguridad y Privacidad de la Informacion SPI, recibido por “Lista 1-2019 Correos

Institucionales Alcaldia”, enviado el dia miércoles, 17 de noviembre de 2021 5:43 p.m.


mailto:Sistemas@chaparral-tolima.gov.co
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ANEXO 3: INFORME DE GESTION N.° 003 DE 2021
Chaparral, 22 de noviembre de 2021

En el presente informe se presentan los avances del indicador H4 ““Mejorar los Controles de
SPI”, del PLAN DE ACCION DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION codigo PA-PSPI-04-2021 version 04 vigencia 2021 en la etapa de “HACER”,

en el cual se presentan los siguientes avances:

Oficio enviado por Ministerio TIC <ministeriotic@mintic.gov.co> Asunto: Alerta

Preventiva de Ciberseguridad, recibido por Sistemas@chaparral-tolima.gov.co, enviado el dia

miércoles, 17 de noviembre de 2021 5:43 p.m. Permanentemente se reciben y comparten los
boletines de seguridad emitidos por el Consejo de Seguridad Cibernética de Colombia CSIRGob,

como se aprecian en las evidencias anexas a este informe.

Se comparte via WhatsApp y correos electronicos de algunas amenazas cibernéticas para

que las oficinas y dependencias de la Alcaldia estén alertas de posibles ataques informaticos.

Se actualiz6 el autodiagnostico de Seguridad Digital, siendo una matriz compleja
disefiada por el Ministerio de las TIC, el cual se anexa la portada evidenciando su avance y

actualizacién de dicho control.
AMENAZAS INFORMATICAS

ALERTADAS INTERNAMENTE EN 2021


mailto:ministeriotic@mintic.gov.co
mailto:Sistemas@chaparral-tolima.gov.co
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ANEXO 4: INFORME DE GESTION N.° 004 DE 2021

Chaparral, 22 de noviembre de 2021

En el presente informe se presentan los avances del indicador H5 ““Gestionar La
Implementacion del Protocolo de Internet IPv6” del PLAN DE ACCION DEL PLAN DE
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION codigo PA-PSPI-04-2021 version 04

vigencia 2021 en la etapa de “HACER”, en el cual se presentan los siguientes avances:

Propuesta de Asistencia Técnica Especializada 18/enero/2021, Adjuntando él envio de lo

relacionado en el asunto “DICITEC SEM SAS”. Con las propuestas econdémicas del 202,

Oficio enviado por DICITEC S.E.M. Asunto: Acompafiamiento A La Implementacion El
Protocolo De IPV6, enviado de Bogota D.C. diciembre 21 de 2020, Para el Sefior alcalde y al

Técnico administrativo con funciones de ingenieria de Sistemas.

Oficio enviado por DICITEC S.E.M. Asunto: Acompafiamiento A La Implementacion El
Protocolo De IPV6, enviado de Bogota D.C. junio 08 de 2021, Para el Sefior alcalde y al Técnico

administrativo con funciones de ingenieria de Sistemas.

Es de reiterar que se esta esperando la decision del Sefior alcalde para dar inicio a dicha

necesidad.
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ANEXO 5: INFORME DE GESTION N.° 005 DE 2021

Chaparral, 22 de noviembre de 2021

En el presente informe se detallan los avances del indicador V2 ““Actualizar Control
Permanente de Medidas de Informacion”, del PLAN DE ACCION DEL PLAN DE
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION cddigo PA-PSPI-04-2021 version 04

vigencia 2021 en la etapa de “VERIFICAR?”, en el cual se presentan los siguientes avances:

En el mes de enero y julio de 2021 se han realizado las reuniones del Sub-Comité de

Seguridad Digital, en la cual se analizan algunos temas relacionados, como son:

e Anélisis del avance del estado del SG-SPI
e Anélisis del avance de planes de accion 2021 de Seguridad digital
e Anadlisis y aprobacion de tareas

e Asignacion de tareas

Propuesta para la actualizacion del Plan de seguridad y privacidad de la informacion
donde se quiere desarrollar los siguientes puntos: liderazgo de seguridad de la informacion,
gestion de riesgo, gestion de incidentes, implementacidn de controles y concientizacién. Con ello
Implementar el 100% del Modelo de Seguridad y Privacidad de la Informacion y gestionar la
auditoria interna de cumplimiento. Se espera la socializacion y respectiva aprobacion por parte

del Sub-Comité de Seguridad Digital, la cual estad programada para el 01 de diciembre de 2021
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ANEXO 6: INFORME DE GESTION N.° 007 DE 2021
Chaparral, 24 de noviembre de 2021

En el presente informe se detallan los avances del indicador H3 “Gestion para vinculacion de
los sistemas digitales a las TRD de la Alcaldia”, del PLAN DE ACCION DEL PLAN DE
MANTENIMIENTO DE SERVICIOS TECNOLOGICOS cédigo PA-PMST-02-2021 version 02

vigencia 2021 en la etapa de “HACER?”, en el cual se presentan los siguientes aspectos:

Desde el mes de agosto se cuenta con el apoyo del Archivo General de la Nacion AGN,
donde se coordinan capacitaciones, diagnosticos, actualizacion del del Sistema de Gestion

Documental, actualizacion de las TRD, entre otros elementos.

Desde el mes de agosto también se cuenta con el apoyo de la Funcion Publica para el
acompafamiento de algunos temas e implementacion de la politica pablica de Gobierno Digital
enfocado al Plan de racionalizacion de tramites y servicios. Se gestiond el apoyo para la
elaboracion de las TRD de las politicas publicas de Gobierno Digital y Seguridad Digital, pero se
confirmé que se concretaba dicho acompafiamiento por parte de la AGN vy el asesor

departamental de MinTIC.

A la fecha aun se espera la visita del AGN a las instalaciones fisica de la Alcaldia de
Chaparral para realizar los acompafiamientos antes descritos y para programar el disefio e

implementacién de dichas TRD.



55
ANEXO 7: INFORME DE GESTION N.° 008 DE 2021
Chaparral, 24 de noviembre de 2021

En el presente informe se detallan los avances del indicador V1 “Seguimiento y verificacion de
cumplimiento del plan de mantenimientos 2021, del PLAN DE ACCION DEL PLAN DE
MANTENIMIENTO DE SERVICIOS TECNOLOGICOS cédigo PA-PMST-02-2021 version 02

vigencia 2021 en la etapa de “VERIFICAR?”, en el cual se presentan los siguientes avances:

Se realiz6 convenio con el SENA y CECONTEC desde agosto de 2021 hasta diciembre
de 2021, para contar con el apoyo para soporte técnico, en calidad de pasantes (quienes

aceptaron de forma voluntaria y sin remuneracion). Dichos estudiantes son:

e Alejandro Garzon Cuellar

e Ingrid Yomara Quintero Bastidas
e Keisy Dariana Mendoza Serrano
e Kevin Smith Yate Rayo

e Lina Maria Tique Aguiar

e Sinndy Lorena Ramirez Portela

e Yulian Felipe Palomino

Se realizd la programacion para realizar el mantenimiento a los 227 dispositivos
identificados y en uso al servicio de la Administracién municipal, como se puede apreciar en los

anexos.



56

o Plan anual de auditoria, Informe definitivo de auditoria y Plan de mejoramiento de

auditoria
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Alejandro Garzon, PAAID. (2021). [Imagen]. Chaparral-Tolima.

e Palabras, buen desemperio de pasantes y compromiso por la entrega de sus deberes.

Alejandro Garzon, DPC. (2021). [Imagen]. Chaparral-Tolima.
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Instrumento de identificacion de la linea base de seguridad, nos mostrara en la forma que se

organizo el autodiagndstico como lo es: escala de valoracion de controles, levantamiento de

informacion, otras areas involucradas, técnicas, PHVA, madurez entre otros.
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ANEXO 9: PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE LA INFORMACION

Y LAS COMUNICACIONES PETI 2020

La resolucion en la cual se adopta el Plan Estratégico de las Tecnologias de la Informacion y las

Comunicaciones PETI 2020 — 2023 de la Alcaldia de Chaparral y se dictan otras disposiciones.

EL ALCALDE DEL MUNICIPIO DE CHAPARRAL TOLIMA
En uso de sus atribuciones que le confiere el Articulo 315-3 de la Constitucion Politica y,

CONSIDERANDO:

Que el Articulo N° 20 de la Constitucién Politica de C ia de 1991 bl que “Se

a toda persona la libertad de expresar y difundir su p i y opini la de informar y
recibir informacién veraz e imparcial, y la de fundar medios masivos de comunicacién.” y el
Articulo N° 67 dispuso que “la ed: ion es un delap y un servicio puablico que

tiene una funcién social; con ella se busca el acceso al conocimiento, a la ciencia, a la técnica, y a
los demés bienes y valores de la cultura. La educacién formara al colombiano en el respeto a los
derechos humanos, a la paz y a la democracia; y en la practica del trabajo y la recreacion, para el
mejoramiento cultural, cientifico, tecnolégico y para la p ion del

Que la Ley 1273 de 2009, por | medio de la cual se modifica el Cédxgo Penal, se crea un nuevo
bien juridico tutelado - inado “de la pi ion de la ir 1 y de los datos’- y se
preservan integralmente los sistemas que utllicen las tecnologias de la informacién y las
comunicaciones, entre ofras disposiciones. Capitulo Primero: De los atentados contra la
confi dencaalldad la integridad y la dqspombilldad de los datos y de los sistemas informéticos.
Capitulo : De las icos y otras i iones.

Que la Ley 1341 de 2009 Por la cual se defil inen principios y conceptos sobre Ia sociedad de la
ir ion y la org ion de las T de la ion y las C iones —TIC—,
se crea la Agencia Nacional de Espectro y se dictan otras disposiciones en el articulo 38 sobre
Masificacién del uso de las TIC y cierre de la brecha dlgnal establece que “El Ministerio de

Tecnologias de la Infc ion y las C i ra, estudiara e implementara

ias para la i ion de la ctividad, b do si que permitan llegar a las
regiones mas apartadas del pais y que motiven a todos los ctudadanos a hacer uso de las TIC.
P Las los a su alcance para

gestionar recursos a nivel nacional e internacional, para apoyar la masificacion de las TIC, en sus
respetivas jurisdicciones.”

Que el Capitulo IV referente a la Gestion de Documentos Electronicos de Archivo del Decreto
2609 de 2012, por el cual se reglamenta el Titulo V de la Ley 594 de 2000, parcialmente los
articulos 58 y 59 de la Ley 1437 de 2011 y se dictan ofras disposiciones en materia de
Gestion Documental para todas las Entidades del Estado, establece que es necesario cumplir
con los requisitos basicos de los documentos electronicos de archivo y consideran la adecuada
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ANEXO 10: APROBACION E IMPLEMENTACION

Se mostrara la Resolucion donde se aprob6 e implemento el plan de seguridad y privacidad de la

informacion PSPI de la alcaldia que hace parte del proceso de Gestion de TIC.

MUNICIMO DE CHAPARRAL
NIT: 800.400.083 - 4

RESOLUCION N° DE 2018
( R )

v J

“Por la cual se aprueba e implementa el Plan de Seguridad y Privacidad de la Informacién
PSPI de la Alcaldia de Chaparral y se dictan otras disposiciones”.

EL ALCALDE DEL MUNICIPIO DE CHAPARRAL TOLIMA
En uso de sus atribuciones que le confiere el Articulo 315-3 de la Constitucion Politica y,

CONSIDERANDO:

Que el Articulo N° 20 de la Constitucién Politica de C ia de 1991 que “Se
garantiza a toda persona la libertad de expresar y difundir su pensamiento y opiniones, la
de informar y recibir informacién veraz e imparcial, y la de fundar medios masivos de
comunicacién.” y el Articulo N° 67 dispuso que “la educacion es un derecho de la persona
y un servicio plblico que tiene una funcién social; con ella se busca el acceso al
conocimiento, a la ciencia, a la técnica, y a los demés bienes y valores de la cultura. La
educacién formaré al colombiano en el respeto a los derechos humanos, a la pazy a la
democracia; y en la préctica del trabajo y la recreacion, para el mejoramiento cultural,
cientifico, tecnolégico y para la proteccién del ambiente.”

Que la Ley 1753 de 2015, por el cual se expide el Plan Nacional de Desarrolio 2014-2018,
en el articulo 45 sobre los Y los y i ientos de logias de la
informacion y las comunicaciones para los servicios al ciudadano, contempla: “Bajo la
plena observancia del derecho fundamental de hébeas data, el Ministerio de las
Tecnologias de la Informacién y las Comunicaciones (MinTIC), en coordinacién con las
entidades responsables de cada uno de los trémites y servicios, definiré y expediré los
estandares, modelos, lineamientos y normas técnicas para la incorporacién de las
Tecnologias de la Informacién y las Comunicaciones (TIC), que contribuyan a la mejora
de los tramites y servicios que el Estado ofrece al ciudadano...”




ANEXO 11: PLAN ANUAL DE LAS AUDITORIAS

Se presenta el plan anual de las auditorias con sus debidas fechas, el cual se presentara en el

cumplimiento del cédigo de ética.
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INTRODUCCION

La Oficina de Intemo de la Alcaldia Municip ‘Tolima para la vigencia 2021 tiene establecido la
fealizacién de un plan de auditora, con la finelidad sequimiento y de control

¥

PLAN ANUAL DE AUDITORIA La Emergencia qus e estd viviendo -_m:‘-,u pandenia originada por el COVID-19, demanda un nmyom:m
VIGENCIA 2021 Inuﬁmnd-mmfn\ Inismo o audori iniera o quien hace sus veces, Adecuar u (ol a 1as nuevas necesicades
G institucionales y a reinventarse como una novedosa TERCERA ||m de defensa, que corirbuya a un sjercdio

Enm-poudnm d-mmmywmwmwmmlsm-«mmmmum

perodo do ssameric decelady ruemnmlmummmmmm-u
proyectos de mayor impacto para la organzacién y disponiendo de su experiencia y conocimiento para desarrolar
acciones como un verdadero aliado e ias entidades.

Dada las i . y siguiendo las. del Departamento Administrativo de la Funcidn
Pibica en su documento de “Mejoes précicas rnte a ol de las ofcras de coniol infemo, en tempo de Crisi’,
ALCALDIA MUNICIPAL DE CHAPARRAL Lapacas  bindaces o o i ce itk Imos A de o rgrizacenes ciroetoas G e,
‘OFICINA DE GONTROL INTERNO ‘asi com la reguiacién expedida por el Gobiemo Nacional y o organismas de control para enlrentar i criss de la
pandemapo 8 COVDIS, cansderin que estas recomendaciones pueden ayudar a levar a cabo de manera eficaz
su labor como Jefes de Control ntemo

Finaimente. es preciso informar que el plan de auditorias para la vigencia de 2021, seré aprobado por el comité
Municipal de Auditoria, oqmmmwmmdm‘ 58 hard la relacion solo de los umlwm
que se van a audiar pandemia por el COVID al presente.

HuGo FER“"“‘:? _“:.“ HERNANDEZ plan de Auditorias para la vigencia 2081 o alguna eventualdad serd aprobada por CICC! (Comté Instucional de
Coordinacién de Control Intemo

(OBJETIVOS DEL PLAN DE AUDITORIAS

Prorizar los temas citicos que necesidades actuales y se determine, cuales actividades del Plan Anual
de Audtoria se podrén sequir umnumdo y e que medida; ks 6 1 acidbdes Mnn mpomm

¥ cusles, teniendo en
lUZALEYDkﬁMTANﬁARClA MldpimmmmmwuMmmmmnmmw.wllhmwcwm
Oficine de Control 19

Objetivos Especificos

> Realzar

rabajadorescon ocasion de lacriis po 6l COVID 19,
y

¥ Organizar y archivar los papeles de trabajo que fundamentaron y respaldaron el ejercicio de ia auditoria.

¥ Solicitar los planes de mejoramit base en los hallazgos idades detectad

v alos planes de mej de
yucl s correctivas y @ la mwnylomywna.mw.uuamm conforme el
resultado de la auditoria.

v

Archivar la documentacién o evidencias de la auditoria,

PROGRAMACION DE AUDITORIAS 2021
FECHA DE REALIZACION

SOAAUDITAR |
Proyectos umm e sprobicos e
ja ejecucion de contratos relacionados
Fon l stencicn de la Criss por la
demia de COVID19

Marzo 16 al 19

tender necesidades de la poblacién | Almacén Municipal y/o a quien 3al7 demayo

ocasién de la Pandemia corresponda

Pl de Soguridady Prhvacied daTa | Oficoa de Sfaras- reacerts ol

Jnformacién y al Plan de SST COPASS 18AL21

locasitn a la p-mum- sl CoD1S

Rubros presupuestales Dispuestos

Para Cubrir Los Gastos YIG Inversén | _ Haciende- Presupuesto 15 ai 18 de junio
a Tiango e Crse

‘Auditoria de seguimiento a Planes de | Hacienda, planeacion, gobierno 21 a1 28 de junio

Mmm suscitos con h cor :

‘Auditoria de seguimiento a

Pebilidades y amenazas uu- surjan de|

}a evaluacion del sistema de control

intemo Contable

Hacienda - Contabilidad 1272l 16 de julio

Iguaimente, la Oficina de Control Intemo como Proceso Auditor de la Administracién Municipal, realizara auditorias
internas aleatorias a los procesos, teniendo en cuenta las directrices del Representante Legal y a través de
recomendaciones que haga el comité Institucional de Coordinacién de Control Intemo (CICCI) para verificar el

de alguno de los en que se llegare a detectar falencias en el desarrollo de los objetivos
institucionales.
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ANEXO 12: INVENTARIOS Y CLASIFICACION

Documentos clasificacién de activos
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Inventarios y clasificacion e informacion sobre los elementos asignados a cada usuario de la
empresa como son computadores y otros elementos electronicos para el cumplimiento de sus

funciones.




