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RESUMEN: El presente documento informa
acerca de la instalacién y configuracion del sistema
operativo Zentyal Server 6.2, implementando servicios
como el DHCP server, DNS server, controlador de
dominio, proxy no transparente, cortafuegos, file server,
print server y VPN.

Una de las consideraciones vitales que se tuvo en cuenta
para el desarrollo del laboratorio descrito a lo largo de
este documento es la alta presencia que tiene el sistema
operativo GNU/Linux en el mercado, con casos de uso
que varian de acuerdo a las necesitades del negocio;
entre ellos proveer un entorno que permita la
administracion de base de datos e implementacion de
herramientas de seguridad, solo por mencionar algunas
aplicaciones que son posibles en funcién de los atributos
y flexibilidad que otorga el kernel trabajando en conjunto
con el SOy los cuales fueron objeto de estudio durante el
diplomado .

PALABRAS CLAVE: dominio, proxy, servidor,
Zentyal.

1 INTRODUCCION

El presente documento evidencia la instalacion y
configuracion del servidor zentyal 6.2, implementando la
dministracion de servicios que proveen una mayor
seguridad y proteccion de los datos, como lo son el DHCP
server, DNS server, controlador de dominio, que permite
el acceso de una estacion de trabajo GNU/Linux a través
de un usuario y contrasefa.

Implementacion y configuracion del proxy no
transparente, controlando el acceso de una estacion
GNU/Linux a los servicios de conectividad a internet
desde zentyal a través de un proxy que filtra la salida por
medio del puerto 1230.

Implementacion y configuracion de un cortafuegos,
restringiendo la apertura de sitios o portales web de
entretenimiento y redes sociales, evidenciando las reglas
y politicas creadas.

File servery print server, permitiendo acceso de una
estacion de trabajo GNU/Linux a través del controlador de
dominio LDAP a los servicios de carpetas compartidas e
impresoras.

Creacién de una VPN que permita un tinel privado
de comunicacion con una estacion de trabajo GNU/Linux.

Adicional a ello en los apartes finales se presentan
las conclusiones producto de las configuraciones ya

mencionadas y la bibliografia consultada para el
desarrollo del laboratorio.

2 IMPLEMENTACION.

2.1 DESCARGA INSTALADORES.

Se inicia la descarga de la version 6 en formato ISO
Como se muestra en el siguiente grafico. se procede con
la descarga en formato I1SO.

Crentyal o ==
. . .
Alternativa Linux i
Facil a Windows P
Server =
Une clientes Windows® al dominio y gestionalos de
forma transparente. Sin interrupciones para tus usuarios, +
sin CALs de usuario o de dispositive. r
=y

SR liii

Fig.1 Descarga formato ISO

2.2 CONFIGURACION.

En esta actividad se realizara la virtualizacion con
virtual box por lo cual secrea la maquina virtual y se
procede a montar la ISO descargada.

@ Seleccione un archivo de disco dpti

Incipio de esta... (1)

Q Zentyal-6.2-dev...
Tipo: Archivo 150

B0 % o MW 0 9 B]c oeRreci

Fig. 2 maquina virtual.




2.3 INSTALACION.

Una vez iniciamos la instalacion, solicitara el idioma

de instalacion.

@ Zentyal [Coriendo] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada

Dispositivos  Ayuda

Language

Amharic
Arabic
Asturianu
Benapyckasa
BbArapcku
Bengali
Tibetan
Bosanski
Catala
Cedtina
Dansk
Deutsch
Dzongkha
EAAVLKG
Engli.
Esperanto
Espafiol
Eesti
Euskara
s
Suomi

Francais
Gaeilge
Galego
Gujarati
1y
Hindi
Hrvatski
Magyar
Bahasa Indonesia
Islenska
Italiano
BARE
G
Kazak
Khmer
SIS
=01
Kurdi
Lao
Lietuviskai
Latviski

MaKkeaoHcKu
Halayalam
Marathi
Burmese
Nepali
Nederlands
Norsk bokmal
Norsk nunorsk
Punjabi (Gurmukhi)
Polski
Portugués do Brasil
Portugués
Romana
Pycckuii
Samegillii
%8To0E
Slovencina
Slovenscina
Shoip

Cpncku
Svenska

BORFriaw T

Tamil
S
Thai
Tagalog
Tirkce
Uughur
YKPaiHcbKa
Tiéng viét
(R4
ST (HAE)

(] cTRL DERECHA

Fig. 3 Solicitara el idioma de instalacion.

2.4 MENU DE INSTALACION.

Encontramos menu de la instalacion.

‘@ Zentyal [Corriendo] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada

spositivos _ Ayuda

@ @ 0udP o) @ & [ 9 (8] CTRLDERECHA
o= > =

Fig. 4 Menu deinstalacion.

2.5 SELECCION.

Seleccionamos la primera opcion correspondiente el
pais y damos enter para continuar.

‘@ Zentyal [Corriendo] - Oracle VM VirtualBox x|

Archivo Maquina Ver Entrada Dispositivos  Ayuda

1 [11] seleccione su ubicacién
La ubicacién seleccionada agui se utilizard para fijar su zona horaria y también como
ejemplo para ayudarle a seleccionar la localizacion de su sistema. Esta localizacin sera
habitualmente el pais donde vd. vive.

Esta es una lista reducida de ubicaciones basada en el idioma que ha seleccionado. Escoja
«otroy si su ubicacion no estd en la lista.

Pais, territorio o area:

Argent ina
Bolivia

El Salvador
Espafia
Estados Unidos
Guatemala
Honduras
México
Nicaragua
Panamé
Paraguay

erd
Puerto Rico
Repiblica Dominicana

<Retroceder>

Tab> mueve; <Espacio> selecciona; <Intro> activa un botén

Fig. 5 Seleccion de pais.

2.6 TECLADO.

Pregunta la ubicacién donde nos encontramos, a lo
cual damos siguientes.

Pais de origen del teclado:

Lithuanian

Macedonian

Malay (Jawl, Arabic Keyboard)
Maltese

Maori

Moldavian

Mongolian

Montenegrin

Nepali

Noruwegian

Persian

Polish

Portuguese

Portuguese (Brazil)
Romanian

Russian

Serbian

Sinhala (phonetic)

Slovak
Slovenian
Spanish

(Kenya)

<Retraceder>

pb> mueve: <Espacioy selecciona: <Intray sctiva un batdn

BEOWL L@ O S E o omRecia

Fig. 6. Distribucion del teclado.




277 SE ASIGNA EL NOMBRE DEL
SERVIDOR.

Damos un nombre a nuestro servidor

‘@ Zentyal [Corriendo] - Oracle VM VirtualBox

Archivo  Méquina Ver Entrada  Dispositivos  Ayuda

{ [1] configurar la red f
Por favor, introduzca el nombre de la maguina.

El nombre de maguina es una sola palabra gue identifica el sistema en la red. Consulte al
administrador de red si no sabe qué nombre deberia tener. Si estd configurando una red
doméstica puede inventarse este nombre.

Nombre de la maguina:

<Retroceder> <Cont inuar>

Tah> mueve; <Espa sele a; <Intro> activa un botén

BEWE P @@ D @Rl cr DR

Fig. 7. Se establece el nombre del servidor

28 SE ASIGNA EL NOMBRE DE
USUARIO.

Asignamos el nombre del usuario.

Archivo  Maquina  Ver Entrada  Dispositivos  Ayuda

(1] configurar usuarios y contrasenas

Seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni
espacios, es una eleccifn razonable. El nombre de usuario debe empezar con una letra
mindscula, seguida de cualquier combinacion de nimeros y més letras mindsculas.

Nombre de usuario para la cuenta:
BT ] P A S o S el

<Retroceder> <Cont inuar>

0> activa un botdn

@ @ by e & 1 @ ([ G () cTRL DERECHA

Fig. 8 Se establece el nombre de usuario

2.9 SE ASIGNA LA CONTRASENA.
Damos la contrasefia.

LRE) Cadil o i Lo y COAIF SN

ra bupeas contrasefla debe conferar wra mescle de befren, mlmeros § lnos de ot b,
¥ Gebe CRADLACSE FepilRrEenLe.

01158 wid combridela pace 8 fubv oluleLa:

Fig. 9 Se establece contrasefia

2.10INICIA LA INSTALACION DEL
SISTEMA.

Iniciamos con la instalacion.

Comeeiardd €1 a1 Le Liruds

Fig. 10 Instalacion del sistema

2.11 AL FINALIZAR LA INSTALACION
SELECCIONAMOS CONTINUAR Y SE
REINICIA EL EQUIPO.

Finalizamos la instalacion.

Fig. 11 Se reinicia el equipo.




2.12 INICIANDO SISTEMA.

Una vez dado enter, inicia la carga de zentyal

‘@ Zentyal [Corriendo] - Oracle VM VirtualBox - o X
Archivo Maquina _Ver _Entrada _Dispositvos _ Ayuda
Lo méquina virtual it L 6 « QN

Y\
Mt

zentyal
6.2

Figura 12. Inicia la carga de zentyal.

2.13 FINALIZADA LA CARGA.

Una vez finalizada la carga del sistema zentyal, se
muestra la interfaz del usuario final y se procede a abrir la
consola de administracion de esta plataforma.

=

Consola de
hdministiydor

-

Consola de
Usuario

' &
AT 4

Panel de
ontrol Zentyal

£\
Al

zentyal

Fig.13 Se procede a abrir la consola de
administracion de esta plataforma.

2.14 SE INICIA EL PANEL DE CONTROL
ZENTYAL, EN EL CUAL INGRESAMOS
EL USUARIO Y CONTRASENA.

Una vez realizado esto nos aparece el menu de
configuracion final.

Zentyal — Mozilla Firefox -6 ox
€ Zentyal x Firefox Privacy Notice X [+
> C o O|h localhost Login/Inc ol A ¢ ¢ N @ & =

zentyal

adminunad

|

[ Lo} W (@ Zentyal — Mozilla Firefox

. 2221

B 0B & W ([ G (@) oy erecHa

Fig. 14 Menu de configuracion final.

2.15 OPCIONES DE INSTALACION.

Aparecen las opciones de instalacion de los paquetes
disponibles, en este caso selecciono la VPN que es la
tematica escogida.

@ DNS Server DHCP Server ﬁ Firewall
Servicios adicionales
@ v ©) winsonpvenson e || G s
%3 e 2 mous R -
[Z] vinuaiization manage:
[l B 8§ (© Zentyal - Seleccione los... N 2220 B

Fig. 15. Opciones de instalacion de los paquetes
disponibles.




2.16 OPCION INSTALAR.

Se inicia la instalacion para que el proceso inicie.

Seleccione los paquetes a instalar

0 Se instalaran los siguientes paquetes:

a2z Q. D
w QO
Certification VPN

Configuration Authority

Fig. 16. Se inicie el proceso.

2.17 MUESTRA EL RESUMEN DE LOS
PAQUETES QUE SE VAN A INSTALAR,
A LO CUAL SE LE PRESIONA
CONTINUAR.

Inicia la instalacion de los médulos de la VPN
seleccionados.

El Servidor Linux Zentyal ofrece una
alternative a Windows Server®. Gracias a la
interoperabilidad nativa con Microsoft Active
Directory®, permite integracién transparente
en entornos Windows (LDAP, DNS, Kerberos).

Une tus clientes Windows al dominio e
inicia sesién con usuarios de dominio
Autenticacién Single Sign-On (SSO) en

todo el dominio

Compai ion de ficheros en entornos
Windows® (CIFS)

Gestién avanzada del dominio mediante
herramientas RSAT

iAprende mas en wiki.zentyal.org !

Instalando paquetes.

Operacién actual: Comenzando...

0%

Fig. 17 Instalacion de los médulos.

2.18 AL FINALIZAR LA INSTALACION, EL
SISTEMA ARROJARA UNA
NOTIFICACION DE  INSTALACION
FINALIZADA.

Finalizacién de la instalacion.

Instalacion completada

iEnhorabuena!

iTu instalacion de Zentyal se ha completado con éxito!

Puedes ir al Dashboard y comenzar a usar tu servidor‘tyal recién instalado.

’

Fig. 18. Notificacidonde instalacion finalizada.

2.19 PANEL INSTALADO.

En el panel aparece el médulo instalado.

entyal Development Edition &2 Buscar

@ ossnoorra Configuracion del estado de
los modulos
GE Estado de los
FgP— T N N
Red ™
? Red <

(=] Registros

o3

— O

TS

Registros O

) Gestion de a
software

0
&

VPN Red 4

Fig 19. Médulo de instalacion.




2.20 ACTIVAMOS LOS MODULOS
NECESARIOS PARA LA
CONFIGURACION A APLICAR.

Procedemos a guardar los cambios aplicados, se crea
el servidor VPN.

{3 zentyal Development Edition Ruscar aQ
@ oasnboard Servidores VPN o
@E Estado de los Lista de servidores
B0 Médulos
*’ fistams € Afadiendo un/a nuevo/a servidor
Qﬁg ad * [V Habilitado
A:, Registros Nombre
zentyalunad| ‘
Gestion de X
software
[+ anaorn | [cameasan |

C <

Fig 20. Se crea el servidor VPN.

i o servidor actualizada

Lista de servidores

»cu

Descargar
Habilitado Configuracién | _ Redes paquete de
anunciadas | configuracion
de cliente
“ zentyalunad EI EI

| Pagina 1

Fig 21. Se actualiza.

2.21 DESCARGA LA CONFIGURACION
DEL SERVIDOR.

Se inicia el proceso de descarga del servidor.

ZE  Estado de los e SE SRS SRS, S

&0 Médulos You have chosen to open:
o Hecho
a li t- d.zip
Xk sistema < e §
Descargar which is: ZIP file (7.0 KB)
. from: https://localhost:8443
B Red < cliente
& } What should Firefox do with this file?
IEI Registros s Wi = i
b= 1p9.ca chente (_Open with | Browse...
Gestion de ‘ ‘ Windows ;l (®l5ave file
W e
Certificado del clie [_]Do this automatically for files like this
@ Cortafuegos < ‘ unad j
B Car
L Aradir i
€, Autoridad de Instalador de OpenVPN para Microsoft Windows
%+ certificacion

Estrateaia de conexién

Fig 21. Descarga la configuracion del servidor.

2.22 LA CONEXION AL SERVIDOR VPN.

Vamos al médulo de autoridad de certificacion y se
procede a realizar esta creacion del certificado.

Autoridad de certificacion

o Esta pagina solo aparece una vez mientras se inicia la Autoridad de Certificacién. Los cambios se

Crear Certificado de la Autoridad de Certificacion

Nombre de Organizacién

zentyalunad ‘

Codigo de pais Opcional
co ‘

Ciudad Opcional
Bogota

Estado Opcional

Bogota ‘

Dias para expirar

CREAR

Fig 22. Se realiza la conexion al servidor VPN

2.23 YA CREADO, NOS APARECE EN LA
LISTA DE CERTIFICADOS.

Se descarga el certificado que se debe
aplicar en el cliente VPNa conectar.

Lista de Certificados actual

Certication Authority Ceriicate desde UNADYVPN 2022.05:16 2026:41 E]@@
Von-UNADYPN Viido 20220516 2026:41 [e]2](e]
CuENTEUNAD Viido 20220516 154626 BEARE
cuBnTEVPN Viido  2022.0516 154642 B

Fig 23. Seprocede a realizar esta creacion del
certificado

2.24 INSTALAR EL OPEN VPN COMO
APLICACION DE CONEXION.

Lo pasamos al equipo cliente donde lo aplicaremos
después de instalar el Open VPN como aplicaciéon de
conexion. Desde la pagina oficial se procede a descargar
el cliente VPN.

Sarvidores VPN

0 Debe crear un certificado de CA para usar servidores VPN

Por favor, vaya al modulo de autoridad de certificacion y cree el certificado.

Fig 24. el certificado del servidor VPN




2.25 DESCARGA ARCHIVO.

Se procede con la descarga e iniciamos con la
instalacion

Setup OpenVPN 2.5.1-1601 X
Choose setup type. t

% install Now

Customize

Fig 25. Se procede a descargar el cliente VPN

2.26 SELECCIONAMOS EL ARCHIVO DE
CONFIGURACION.

Ubicamos el archivo de configuracion

e A . Escritorio zentyal vpn

Organizar v Nueva carpeta
E Documentos # Nombre
B Imagenes o
l capturas
. Tarea 6
. Tarea 7
. Tarea 8

OneDrive

n zentyalunad-client

No hay ninguna

B Este equipo
Descargas
B Documentos

) Escritorio

Fig 27. archivo de configuracion

2.27 NOTIFICA QUE EL ARCHIVO SE
IMPORTA CORRECTAMENTE.

Importacion de archivo correctamente

e R - T

OpenVPN GUI

File imported successfully.

Fig 28. Archivo importado

2.28 ARCHIVOS DE CONFIGURACION

Pegamos todos los archivos de configuracion en la
ruta de instalacién de la aplicacion OpenVPN en la
carpeta config.

€« > v o~ B Archivos deprograma > OpenVPN > config

Descargas Nombre Fecha di

B Documentos B C4EEFAOEF1CCC638.pem 13/05/2(

M Escritorio B cacertpem

B Imagenes B ReaDME (
Musica B unad.pem 5/2(

&9 Objetos 3D n zentyalunad-client 13/05/2(

5 Videos 1@ zentyalunad-client-unad 14/05/2(

7= Disco local (C:)
= BASE (I}

Fig 29. Instalacién de la aplicacién OpenVPN en la
carpetaconfig

229 SE PROCEDE A REALIZAR LA
CONEXION

Establecida la conexién se procede a realizar la
prueba, en este caso validamos la direccién ip que tiene
elservidor.

adminunad@zentyalunad: ~
KAl(htvo Editar Pestafas Ayuda

adminunad@zentyalunad

Fig 30. Validamos la direccién ip que tiene el servidor




2.30 VALIDACION.

Se valida que dentro del zentyal aparezca la conexion
activa de la VPN establecida.

v Servidor Zentyal-vpn
Habitado
Epcutindose
o Todas las nterfaces de red
1194uDP
VPN 192.168.160.0/255.255.255.0
vt

v 192.168.160.1/32

Fig 21. Conexion establecida

3 CONCLUSIONES.

Como se menciona al inicio del documento la
adaptabilidad que otorgan las diferentes distribuciones
basadas en GNU/Linux para la implementacion de
servicios es un diferencial considerando que se compone
de software libre y codigo abierto. Para nuestro caso en
particular y como se demostré en el apartado anterior
Zentyal es una solucion de facil implementacion que
provee al administrador capacidad para gestionar
politicas de dominio y directorio, servidor de correo,
ademas de ello mantener un esquema de seguridad por
medio de la configuracion de los parametros de red.
(DNS/DHCP, CA, VPN, backup, gateway, cortafuegos y
proxy HTTP)

La cuota de mercado en lo que a sistemas operativos
respecta es encabezada por Windows y productos
propios de Microsoft, por lo que cobra relevancia el hecho
que Zentyal implemente protocolos Microsoft Exchange
sobre soluciones de codigo abierto como Dovecot,
Postfix, Samba para usuarios de Microsoft Outlook.

Bajo la premisa de tener como propuesta de valor ser una
solucion orientada a Pymes que se puede usar sin incurrir
en costos de licenciamiento; sin embargo, para contar con
la funcionalidad completa, actualizaciones y soporte es
posible generar suscripcion manteniendo un bajo coste
de operacion.

Los diferentes ficheros de configuracion son
parametrizables dentro de una interfaz intuitiva, adicional
a ello y en linea con el sistema operativo Ubuntu es
gestionable por linea de comandos con sentencias ya
conocidas como apt-get para gestionar paquetes.

Como en cualquier plataforma de TI la recopilacion de
logs es importante para dar seguimiento a los eventos
gue acontecen en la red. Por lo que se identifico que una
correcta lectura y tratamiento de estos eventos son un
input para las configuraciones que se requieran a nivel de
seguridad.

En aras de garantizar la correcta funcionalidad es
recomendable mantener un control de parcheo, con los
diferentes releases publicados en la pagina oficial

Admite protocolos TCP, UDP, ESP, GRE o ICMP para
segregacion de reglas de seguridad considerando
origenes ipv4.
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