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RESUMEN

El disefio de este proyecto se basara en el estudio y analisis del estado actual, respecto
al ambito de seguridad informatica y de la informacion del area de las tecnologias de la
informacion y comunicacion del Hospital San Vicente de Paul del municipio de Fresno
Tolima. Teniendo en cuenta que la informacion es uno de los activos de mayor valor en
una organizacion, y mas para una entidad del area de la salud que maneja informacion
clasificada y privada de gran importancia para sus usuarios; se plantea este proyecto
para identificar los riesgos y vulnerabilidades existentes en la infraestructura tecnologica
de la entidad y en los procesos que manipulen informacion, con el fin de clasificar y
calificar dichas amenazas y sus posibles consecuencias, se seleccionara una
metodologia de evaluacion del riesgo para poder definir estrategias y asi evitar la pérdida
irremediable de informacion valiosa para la institucion de salud.

De esta manera, este documento pretende demostrar la importancia de disefiar un
sistema de gestion de seguridad de la informacién en el hospital para mejorar procesos
y administrar los activos de informacién de la entidad de una manera mas segura y
concreta.

Palabras clave: Control, Informacion, Riesgos, Seguridad, Vulnerabilidad.
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ABSTRACT

The design of this project will be based on the study and analysis of the current state,
regarding the area of computer security and information in the area of information and
communication technologies of the San Vicente de Paul Hospital in the municipality of
Fresno Tolima. Taking into account that information is one of the most valuable assets in
an organization, and more so for an entity in the health area that handles classified and
private information of great importance for its users; This project is proposed to identify
the existing risks and vulnerabilities in the entity's technological infrastructure and in the
processes that manipulate information, in order to classify and qualify said threats and
their possible consequences, a risk assessment methodology will be selected to be able
to define strategies and thus avoid the irremediable loss of valuable information for the
health institution.

In this way, this document aims to demonstrate the importance of designing an information
security management system in the hospital to improve processes and manage the

entity's information assets in a more secure and specific way.

Keywords: Control, Information, Risks, Security, Vulnerability.
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INTRODUCCION

Después de vivir una pandemia en carne propia, la sociedad dio mayor importancia al
sector salud y principalmente a las entidades prestadoras de servicios de salud. Dichas
entidades tuvieron que trabajar el doble, esforzandose asi por continuar con la prestacion
de sus servicios y recolectar la informacién personal de cada uno de sus usuarios en la
historia clinica, con el fin de resguardar la informacion presente y generar antecedentes
gue puedan ayudar a futuros diagnosticos.

El Hospital San Vicente de Paul no fue ajeno a ello, y como entidad de salud, tuvo que
fortalecer sus procesos y su equipo de trabajo con el fin de preservar la vida y salud de
la poblacion fresnense resguardando la informacién de consultas por servicios como
urgencias, consulta general, promocion y prevencion, toma de examenes y demas
servicios en su unico sistema de informacion denominado SIHOS, el cual funciona como
ERP y HIS permitiendo asi tener un sistema universal en donde se maneje informacion
asistencial y administrativa a la vez.

Dadas estas circunstancias, se recomienda elaborar un analisis del nivel de
implementacion de estrategias y controles definidos por el Ministerio de las TIC y su
politica de Gobierno Digital, con el fin de estipular el nivel de madurez que maneja el
Hospital San Vicente de Paul de Fresno en la aplicacion de controles con el fin de
incrementar la seguridad y privacidad de la informacion resguardada por la entidad.

Una vez se defina el nivel de madurez en la que se encuentra el hospital, se realizara el
inventario de activos de informacién del area de tecnologias y sistemas de informacién
para calificar dichos activos en términos de integridad, disponibilidad y confidencialidad y
asi poder realizar un estudio de riesgos y definir una matriz con los riesgos mas criticos
gue se puedan llegar a materializar y el respectivo manejo que se le puede dar con el fin
mitigar dichas condiciones graves.

Al realizar estos procesos, lo que se busca es disefiar nuevas politicas de seguridad y
privacidad de informacion que fortalezcan todos los procesos que manejen informacion
dentro del hospital. Dichas politicas deben ir alineadas con la normativa y estandares, en
materia de tecnologias, implementados por el gobierno y asi prevenir y mitigar el impacto
de la materializacion de un riesgo en dichos activos.

13



1. DEFINICION DEL PROBLEMA

1.1 ANTECEDENTES DEL PROBLEMA

La seguridad informética es uno de los componentes mas vulnerables a cualquier tipo de
amenazas tanto fisicas como l6gicas en una organizacion. En nuestra sociedad las
entidades publicas o privadas en especial las entidades de salud luchan constantemente
en crear nuevas estrategias que eviten la materializacion de riesgos a las que se ven
expuestas, debido al gran volumen de informacion que procesan diariamente, de acuerdo
a esto, los expertos en ciberseguridad en Colombia indican que el 90% de los incidentes
informaticos suceden por el poco conocimiento y aplicabilidad de politicas de seguridad
en las empresas?.

Es importante tener claro que este tipo de amenazas vuelven vulnerable a cualquier
infraestructura tecnoldgica de indole publica o privada, atacando asi desde grandes
entidades estatales como el Senado de Colombia? que sufrié de una infiltracién en la
informacion de sus correos por parte de la organizacibn Anonymous e hizo publicos
algunos datos privados de indole secreto, hasta pequefias empresas en donde su
informacion es resguardada en un equipo conectado a una red simple de hogar; en
resumen, todas las entidades y organizaciones deben dar importancia al tema de
ciberseguridad. El Hospital San Vicente de Paul de Fresno Tolima no ha sido ajeno a este
tipo de amenazas, presentado asi perdida de informacion, dafios en equipos informéaticos,
infeccidn masiva de equipos en red por troyanos y malwares, entre otros, vulnerabilidades
gue han sido materializadas por el poco conocimiento en ciberseguridad del personal,
falta de implementacion de herramientas de seguridad y la falta de una estricta
implementacion de politicas que ayuden a incrementar la seguridad en los activos de
informacion de la entidad.

1.2 FORMULACION DEL PROBLEMA

1 RAMIREZ, Carlos. jpilas! ElI 90 % De Incidentes Informaticos Ocurren Al Hacer Clic En Mensajes
Sospechosos. [EN LINEA]. 2021. [Citado en 4 de octubre de 2021]. Disponible en internet:
<https://www.semana.com/finanzas/guias-basicas/articulo/pilas-el-90-de-incidentes-informaticos-ocurren- al-
hacer-clic-en-mensajes-sospechosos/202113/>

2PORTAFOLIO, ¢qué Tipos De Ciberataques Realiz6 Anonymous En Colombia? [EN LINEA]. Economia.
2021. [Citado en 4 de octubre de 2021]. Disponible en internet: <https://www.portafolio.co/economia/que-
tipos-de-ciberataques-realizo-anonymous-en-colombia-551839>
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En la actualidad todas las empresas u organizaciones sin importar su indole trabajan de
la mano con las nuevas tecnologias de la informacion y comunicaciones buscando
siempre salvaguardar sus activos de informacion, esto con el fin de ayudar a cumplir sus
procesos misionales, es por eso que el Hospital San Vicente de Paul del municipio de
Fresno Tolima, en sus procesos de mejora y pensando a futuro, requiere mejorar la
seguridad de sus activos de informacién y demas que se desprendan de ella.

Por lo anterior, teniendo en cuenta los riesgos y amenazas que se presentan en el area
de Tecnologia del Hospital San Vicente de Paul del municipio de Fresno Tolima y con
base a los eventos ya presentados se ha generado el siguiente interrogante ¢Qué
caracteristicas o tipo de impacto traera para el Hospital San Vicente de Paul el disefio de
un sistema de gestion de seguridad de la informacion para el area de la tecnologia?

15



2 JUSTIFICACION

El desarrollo de nuevas tecnologias de informacién y comunicacion resultan cada vez
mas atractivas para las empresas las cuales las involucran a través de su aplicacion en
cada uno de sus procesos, esto se debe a las ventajas y beneficios que proporciona al
mejorar la calidad y eficiencia en ellos.

Hoy en dia, la informacién ha obtenido un gran valor para todas las entidades, Ricardo
Semler, empresario, expresa “Si miras cualquier tipo de organizacion moderna y piensas
¢ Cudl es el instrumento de poder mas potente?, veras que es la informacién.”, en otras
palabras, sin la informacion una organizacion literalmente no seria nada, no existiria.

Al ser un activo tan valioso, es vulnerable a riesgos y amenazas debido al gran volumen
de datos que a diario procesa y resguarda. Es por esto que la seguridad y privacidad de
la informacion se ha convertido en un factor prioritario en las entidades, el cual debe
garantizar: la proteccion, confidencialidad, el blindaje de los datos, eficiencia en la
ejecucion de sus procesos, mitigacion de riesgos, amenazas entre otros.

El Hospital San Vicente de Paul del municipio de Fresno Tolima, es una entidad que
presta servicios de salud de baja complejidad con enfoque preventivo, calidad, seguridad
y calidez, dirigido a la poblacion fresnense y area de influencia, que contribuye al
mejoramiento de las condiciones de salud mediante la atencion oportuna, enfocada en
dar cumplimiento a los estandares de habilitacion y fortaleciendo la incursién de nuevas
tecnologias que contribuiran al bienestar de la comunidad en el cual se manejara su
historia clinica tomada como informacién confidencial y privada para cada uno de sus
usuarios.

Por ende, se hace necesario el estudio y analisis del estado actual, respecto al &mbito de
seguridad informatica y de la informacion, del area de las tecnologias de la informacién y
comunicaciéon del Hospital San Vicente de Paul del municipio de Fresno Tolima para asi
identificar los riesgos y vulnerabilidades existentes en la infraestructura tecnologia de la
entidad y en los procesos que manipulen informacion, con el fin de clasificar y calificar
dichas amenazas y sus posibles consecuencias y por ende determinar si estas directrices
son importantes a través de una politica de seguridad de la informacion.

3 SEMLER, Ricardo. Soberania De Nuestros Datos. [EN LINEA]. 2021. [Citado en 4 de octubre de 2021].
Disponible en internet: <https://elartedemedir.com/blog/soberania-de-nuestros-datos/>
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3 OBJETIVOS

3.1 OBJETIVOS GENERAL

Disefiar un sistema de gestion de seguridad de la informacion (SGSI) basado en la norma
ISO/IEC 27001/2013 que permita gestionar la integridad, confidencialidad y disponibilidad
de la informacion del area de Tecnologias de la informacién y las comunicaciones (TIC)
en el Hospital San Vicente de Paul de Fresno.

3.2 OBJETIVOS ESPECIFICOS

e Analizar el estado actual del area de las TICS del hospital San Vicente de Padll
mediante un instrumento propuesto por el ministerio de las TIC, con el fin de conocer
si cuentan con controles de seguridad implementados.

e Determinar la vulnerabilidades, amenazas y riesgos de seguridad informéaticos a los
activos de informacion existentes en el area de TIC del Hospital San Vicente de
Padul, basados en una metodologia de gestion de riesgos, con el fin de minimizar los
riesgos.

e Desarrollar el documento de aplicabilidad basado en los resultados del andlisis y
evaluacion del riesgo en el area de TIC, con el fin de determinar los controles
requeridos para el endurecimiento de la seguridad.

e Proponer politicas de seguridad alineadas al proceso, basada en la evaluacién de

gestion de riesgo realizada, con el fin de gestionar y brindar seguridad al area TIC
del Hospital San Vicente de Paul.

17



4 MARCO REFERENCIAL

4.1 MARCO TEORICO

4.1.1. Laimportancia de salvaguardar la informacion en las organizaciones. Hoy en
dia el tratamiento de la informacion en las organizaciones se ha convertido en un desafio
constante para la creacion, implementacion y aplicacion de acciones y técnicas que
eviten que este activo tan valioso se vea expuesto a riesgos, amenazas, perdida de
informacion o, peor aun, que llegue a manos equivocadas. Se entiende como activo de
informacion todo lo relacionado a soportes fisicos como infraestructura o equipamiento,
soportes intelectuales como proyectos, documentos, planillas, reportes etc, la cual puede
estar de manera fisica o digital), asi como también su reconocimiento, credibilidad y
confianza para sus beneficiarios. Cada activo de la organizacién se ve expuesto a
riesgos, amenazas Yy vulnerabilidades que lo hacen susceptible a sufrir dafios
inesperados, tales como ataques informaticos, espionajes, robo de informacion, etc y
otros riesgos 0 amenazas naturales como por ejemplo incendios, desastres naturales,
descargas eléctricas entre otros. La seguridad de estos activos de informacion depende
de la adecuada gestion de una serie de factores, tales como: politicas integradas, planes
de contingencia, analisis de riesgos, habilidades y capacidades del personal, compromiso
con las directivas, inversiéon en tecnologia y el grado de control que se ejerce.

Bajo esta conjetura, es necesario identificar y conocer algunos conceptos y aspectos
normativos que se implementan para la creacion de un Sistema de Gestion de Seguridad
de la Informacion SGSI que permitan garantizar la confianza, flexibilidad y adaptacion del
sistema en el area de las Tic y asi minimizar los riesgos y amenazas a los que se ve
expuesto, tanto a los factores internos o externos de su entorno.

4.1.2. Estandares internacionales para la proteccion de datos. Dentro de las multiples
definiciones que existen sobre el Sistema de Gestidén y Seguridad de la Informacién, es
importante mencionar a que se hace referencia en la norma ISO/IEC 27001 la cual se
centra en la preservacion de la informacion en las organizaciones. No obstante, se dara
a conocer la definicion de la Norma antes mencionada.

4SGSI, ISO 27001. Aspectos Claves Y Relacion Con Las Normas Iso 22301 E Isof/iec 20000. [EN LINEA].
2019. [Citado en 10 de diciembre de 2021]. Disponible en internet: <https://www.pmg-ssi.com/2019/08/iso-
27001-aspectos-claves-y-relacion-con-las-normas-iso-22301-e-iso-iec-20000/>
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La Norma ISO 27001°es un estandar internacional que permite mejorar continuamente
los procesos, mediante la cual se dan las pautas para la creacion de un Sistema de
Gestidon de Seguridad de la Informacion (SGSI) con el fin de detectar posibles amenazas
y definir maneras para solucionarlas, las cuales pueden amenazar la informacion privada
de la organizacion, como los datos de terceros. También permite establecer politicas y
reglamentos de acceso de control ideales para eliminar o reducir los riesgos.

De acuerdo con la norma ISO 27001, el SGSI incluye acciones basadas en el ciclo PHVA
(Planear—hacer—verificar-actuar) para proteger la informacion (independientemente de su
formato) contra todas las amenazas, asegurando asi la continuidad del negocio en todo
momento. Su propdésito es resguardar e incrementar la confidencialidad, integridad y
disponibilidad de la informacién.

4.1.3. Las fases del ciclo Deming. Estas se conocen con el famoso ciclo PHVA y estan
alineadas a un sistema de seguridad de la informacion, a continuacion, se desglosan
cada una de ellas:

e Planificacion (Plan) [establecer el SGSI]: Definir politicas, normas, procesos y
lineamientos con el fin de administrar el riesgo y aumentar la seguridad en la
informacion dentro de la entidad con el fin de garantizar que los analisis sean
consistentes con los planes de accion generales de la entidad.

— Definir los procesos a mejorar.

— Recolectar informacion del proceso a mejorar.

— Realizar analisis de la informacién recolectada.

— Definir objetivos que lleven a mejorar los procesos.

— Analizar los resultados obtenidos.

— Establecer las acciones para cumplir los objetivos propuestos.

e Ejecucién (Do) [implementar y gestionar el SGSI]: Instalar y gestionare el
Sistema de Gestion de acuerdo con las politicas y lineamiento del SGSI. Si es
posible, se deben realizar pruebas en un ambiente controlado para analizar sus
resultados antes de implementarlo en el sistema de produccion.

5 |CONTEC, Certificaciéon 1ISO 27001, Sistemas De Gestion De Seguridad De La Informacion. [EN LINEA).
2018. [Citado en 16 de octubre de 2021]. Disponible en internet:
<https://www.icontec.org/eval_conformidad/certificacion-iso-27001-sistemas-de-gestion-de-seguridad-de- la-
informacion-2/>
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e Seguimiento (Check) [monitorizar y revisar el SGSI]: Verificar. Calcular y
analizar los beneficios de las operaciones de SGSI. Verificar que las acciones
aplicadas estén vigentes, por lo que se deben recolectar nuevamente los datos y
monitorear el funcionamiento del sistema.

e Mejora (Act) [mantener y mejorar el SGSI]: Implementar y gestionar acciones de
mejora basadas en la valoracion y evaluacion interna para mejorar el SGSI. Se trata
de actitudes adoptadas después de los primeros tres pasos y dependera de lo que
suceda. Si ocurre algun error, repita el ciclo. Si se hace correctamente, la Ultima
modificacion se instalara en el sistema °.

Teniendo en cuenta los estandares anteriormente descritos y buscando la manera de
identificar y analizar cada uno de los riesgos y amenazas que puedan alterar o estropear
la informacion de la entidad se pretende hacer uso e implementacién de una metodologia
con el fin de definir las vulnerabilidades a las que el Sistema de Informacion principal del
Hospital San Vicente de Paul del municipio de Fresno — Tolima, se ve expuesto.

La gestion de riesgos es la seleccién de medidas de seguridad adecuadas después de
realizar una ardua revisién a todos los resultados obtenidos durante el estudio que hemos
realizado anteriormente para poder entender, prevenir, prevenir, limitar o controlar todos
los riesgos identificados para que puedan ser reducidos y minimizados’.

4.1.4. Modelo de Seguridad y Privacidad de la Informacion (MSPI). este instrumento
nace de la importancia de identificar los niveles de madurez al momento de implementar
el modelo de seguridad y privacidad de la informacién adoptando controles técnico y
administrativos en las entidades estatales, ayudando a impartir lineamientos de
implementacion y adopcion a las buenas practicas, con referencia a los estandares
internaciones, orientando asi la gestidén e implementacion de ciclo de vida de la seguridad
de la informacién.®

6 GOBIERNO DE ESPANA, ISO/IEC 27001. [EN LINEA]. [Citado en 10 de diciembre de 2021]. Disponible
en internet:
<http://descargas.pntic.mec.es/mentor/visitas/demoSeguridadinformatica/isoirc_27001_pdca.html>

7 SGSI, ISO 27001: El Método Magerit. [EN LINEA]. 2015. [Citado en 10 de diciembre de 2021]. Disponible
en internet: <https://www.pmg-ssi.com/2015/03/iso-27001-el-metodo-magerit/>

8 GOBIERNO DIGITAL, ¢ qué Es El MSPI?. [EN LINEA]. [Citado en 28 de agosto de 2022]. Disponible en
internet: <https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/portal/Estrategias/MSPI/>
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Para llevar a cabo la implementacién del MSPI se deben ejecutar 3 fases®:

. Levantamiento de informacion
- Reunidn de inicio
- Solicitud de informacion
- Consolidacion de informacion

. Pruebas y analisis
- Pruebas administrativas
- Pruebas técnicas
- Analisis avance en ciclo PHVA
- Andlisis frente a mejores practicas

. Informes y recomendaciones
- Madurez de la entidad frente al MSPI
- Identificacion de brecha
- Recomendaciones para remediar los hallazgos
- Elaboracion del plan de seguridad

4.2 MARCO CONCEPTUAL

4.2.1 Activos de la informacién. Son los medios utilizados por los Sistemas de Gestion
de Seguridad de la Informacion con el propésito de que la organizaciones o empresas
logren conseguir los objetivos propuestos por sus directivos®. Para la Norma ISO/IEC
27001, los activos de informacién, tienen gran valor en las organizaciones y por ende
deben ser protegidas e igualmente se cuenta con la gestion de activos de informacién la
cual disefla e implementa procesos que conlleven a la caracterizacion, puntuacion,
clasificacion y tratamiento de los mismos, dentro de los activos de informacién
encontramos!!:

9 MINTIC, Instructivo Para El Diligenciamiento De La Herramienta De Diagnostico De Seguridad Y
Privacidad De La Informacién. [EN LINEA]. 2017. [Citado en 28 de agosto de 2022]. Disponible en internet:
<https://www.mintic.gov.co/gestionti/615/articles-5482_Instructivo_instrumento_Evaluacion_MSPI.pdf>

10 SGSI, ¢ Cémo Realizar Un Inventario De Activos De Informacién? [EN LINEA]. 2017. [Citado en 9 de
noviembre de 2021]. Disponible en internet: <https://www.pmg-ssi.com/2017/02/realizar-inventario-activos-
de-informacion/>

11 NOVASEC, ¢ Qué Es La Gestion De Activos De Informacion? [EN LINEA]. [Citado en 9 de noviembre de
2021]. Disponible en internet: <https://www.novasec.co/blog/67-gestion-de-activos-de-informacion>
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¢ Inventario de activos

e Propiedad de activos

¢ Directrices de clasificacion de activos
e Tratamiento de activos

4.2.2 Amenazas. Cualquier comportamiento que explote una vulnerabilidad de seguridad
de un sistema de informacién. En otras palabras, puede afectar negativamente a algunos
elementos de nuestro sistema. Las amenazas pueden provenir de ataques (fraude, robo,
virus), eventos fisicos (incendios, inundaciones) o negligencia y decisiones
organizacionales (uso indebido de secretos) contrasefa, no se usa cifrado). Desde una
perspectiva organizacional, pueden ser tanto internas como externas. Para reducir el
riesgo, la implementacion es necesaria'?:

e analices de vulnerabilidades

e capacitacion a todo el personal de la organizaciébn sobre tendencias de
ciberseguridad

e Mantener los Firewall y antivirus activos, entre otros

4.2.3 Estandares de seguridad: Estas técnicas a menudo estan integradas en el
material publicado y estan disefiadas para proteger el entorno en linea del usuario o de
la organizacion. Dentro de estos estandares se encuentra la norma ISO promoviendo
normas internacionales como la ISO 27001 y la IEC, estas normas van encaminadas a
realizar estandarizacion de las acciones importantes a realizar, generando los respectivos
analisis de riesgos, con la ejecucion de planes de accion para mitigar o eliminar los
riesgos?s.

4.2.4 Gestion del riesgo: Es el proceso de identificar, comprender, evaluar y mitigar las
amenazas y sus posibles vulnerabilidades y su impacto en la informacién y los sistemas

12HOSTDIMEBLOG, ¢Qué Es Una Amenaza Informatica? ¢como Contenerla? [EN LINEA]. 2020. [Citado
en 9 de noviembre de 2021]. Disponible en internet: <https://www.hostdime.la/blog/que-es-una-amenaza-
informatica-como-contenerla/>

13BWEBINARS KAWAK, Estandares Seguridad De La Informacion ISO 27001. [EN LINEA]. 2020. [Citado
en 10 de noviembre de 2021]. Disponible en internet: <https://www.kawak.net/project/webinar-estandares-
is0-27001-seguridad-de-la-informacion-mantenga-la-confidencialidad/>
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de informacion en las organizaciones basadas en informacion para actuar Estos riesgos
se dividen en cuatro etapas'#:

e Analisis

¢ Clasificacion
e Reduccion

e Control

Estas fases se implementan bajo las politicas de seguridad, normas y reglas
institucionales, formando un marco operativo para garantizar la disminucion de
vulnerabilidades.

425 ISO 27001. Este es un estandar internacional definido por la Organizacién
Internacional para la Estandarizacion (1ISO), que estipula como gestionar la seguridad de
la informacién en una empresa. Este estandar o norma se emplea principalmente en los
sistemas de gestion de la seguridad de la informacion®® con el fin de realizar evaluacion
del riesgo, aplicando los respectivos controles para disminuirlo o eliminarlos. La version
de la norma que actualmente se implementa se publicé en 2013 y se define como ISO/IEC
27001: 2013. Su primera version se dio a conocer en el afio 2005 y se basa en la norma
britAnica BS 7799-2.16, Actualmente la ISO trabaja en la aprobacién de actualizacién para
dicho estandar.

4.2.6 Seguridad informatica. También conocido como Seguridad de la red, este es un
proceso para proteger la infraestructura tecnoldgica (hardware y software) como base
para los sistemas de TI. Para hacer esto, es importante identificar activos importantes
gue forman parte de esta infraestructura para identificar amenazas, vulnerables vy lidiar
con este riesgo. La seguridad informatica cuenta con una tipologia cuya funcién es
proteger al software, la red y el hardware!’.

14 GESTION DE RIESGO EN LA SEGURIDAD INFORMATICA, Gestion De Riesgo En La Seguridad
Informatica. [EN LINEA]. [Citado en 10 de noviembre de 2021]. Disponible en internet:
<https://protejete.wordpress.com/gdr_principal/gestion_riesgo_si/>

15 |ISOTOOLS, Software 1SO Riesgos Y Seguridad. [EN LINEA]. [Citado en 10 de noviembre de 2021].
Disponible en internet: <https://www.isotools.org/normas/riesgos-y-seguridad/iso-27001/>

16 ACADEMY, ¢Qué Es Norma ISO 270012 [EN LINEA]. [Citado en 10 de noviembre de 2021]. Disponible
en internet: <https://advisera.com/27001academy/es/que-es-iso-27001/>

17 UNIR, ¢Qué Es La Seguridad Informatica Y Cuéles Son Sus Tipos? [EN LINEA]. 2021. [Citado en 10 de
noviembre de 2021]. Disponible en internet: <https://ecuador.unir.net/actualidad-unir/que-es-seguridad-
informatica/>
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4.2.7 Sistema de gestion de seguridad de la informacién. Incluye un conjunto de
politicas, procedimientos, directrices, recursos y actividades relacionados conjuntamente
por organizaciones, disefiados para proteger sus activos de informacién esenciales, tal
como se define en la norma internacional ISO/IEC 27000.* Para poder implementar un
SGSI es importante disefiar, implementar y mantener un grupo de lineamientos y
actividades que gestionen efectivamente el acceso seguro a la informacion, siempre
buscando la proteccidon de la confidencialidad, integridad y disponibilidad de todos los
activos de informacion?®.

4.2.8 Vulnerabilidad. Las debilidades o fallas de los sistemas de Tl amenazan la
seguridad de la informacién, evitando que los atacantes comprometan su integridad,
disponibilidad o seguridad, por lo cual es importante hallarlas, analizarlas y suprimirlas lo
antes posible. Estos "errores" pueden tener su inicio desde varias fuentes de ingreso al
sistema, tales como: fallas de disefio, malas configuraciones o falta de software. Para
realizar frente a las vulnerabilidades se hace necesario que todas las organizaciones
cuenten con un departamento de seguridad o un especialista en la misma?°,

4.3 ANTECEDENTES O ESTADO ACTUAL

Con el fin de generar un buen proyecto, se hizo factible buscar algunas fuentes
investigacion o proyectos relacionados con el disefio de un Sistema de Gestion de
Seguridad de la Informacion (SGSI) basandose en la implementacién del estandar 1ISO
27001:2013 y que tuviera afinidad con cada uno de los objetivos del plan a implementar
en el Hospital San Vicente de Paul de Fresno.

En las referencias halladas y mencionadas a continuacion, se destaca que en todas se
plantea la necesidad de implementar un Sistema de Gestion de Seguridad de la

18 PENSEMOS, Claudia Victoria Alvarado. Sistema De Gestion De Seguridad De La Informacion: Qué Es
Y Sus Etapas. [EN LINEA]. 2021. [Citado en 10 de noviembre de 2021]. Disponible en internet:
<https://gestion.pensemos.com/sistema-de-gestion-de-seguridad-de-la-informacion-que-es-etapas>

19 FIRMA-E, ¢ Qué Es Un SGSI — Sistema De Gestion De Seguridad De La Informaciéon? [EN LINEA]. 2013.
[Citado en 10 de noviembre de 2021]. Disponible en internet: <https://www.firma-e.com/blog/que-es-un-
sgsi-sistema-de-gestion-de-seguridad-de-la-informacion/>

20\/|U, Vulnerabilidad Informética, Tipos Y Debilidades Principales. [EN LINEA]. [Citado en 10 de noviembre
de 2021]. Disponible en internet:  <https://www.universidadviu.com/es/actualidad/nuestros-
expertos/vulnerabilidad-informatica-tipos-y-debilidades-principales>
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Informacién y que dicha creacion permitira fortalecer las estrategias de ciberseguridad
con el fin salvaguardar los activos de informacion de las entidades, permitiendo asi
cumplir con los tres pilares como lo son la integridad, confidencialidad y disponibilidad de
la informacién, como lo afirma Juan Carlos de Ledn en su proyecto investigativo:

“Con un sistema de gestion de seguridad de la Informacion y utilizando como marco de
referencia el cédigo de buenas précticas de la norma ISO/IEC 27001, las entidades
conocen los riesgos y las amenazas a los que estd sometida la informacion y sus activos,
de esta manera los asume, minimiza, protege y controla mediante unos procedimientos
sistémicos, documentados y conocido por todos”.

Este trabajo denominado “Disefio de un Sistema de Gestion de Seguridad de la
Informacién (SGSI) basado en la Norma ISO/IEC 27001 para Entidades del Estado”,
busca crear politicas y estrategias de forma general sobre cémo iniciar con el disefio y
definir el alcance y limites para la implementacion de un SGSI en una organizacion del
estado colombiano. 2*

En el trabajo anteriormente mencionado, se hace énfasis en la importancia que se le
deben dar a los activos de informacion y a las estrategias de seguridad que se pueden
implementar con el fin de evitar la pérdida, dafio o corrupcion de informacion importante
en las entidades del sector publico. También se hace claridad de las normas y leyes que
rigen y apoyan este tipo de seguridad en las empresas y que se apoya principalmente en
las directrices emitidas por el Ministerio de las Tecnologias de la Informaciéon y la
Comunicacion en el territorio colombiano.

Otro referente que se tomé como base para iniciar esta investigacion, es el proyecto de
grado denominado “Disefo de un Sistema de Gestion de la Seguridad de la Informacién
en la IPS ASSALUD de Corozal Sucre, mediante la implementacion de la metodologia
MAGERIT y la Norma ISO 27001:2013” realizado por LUIS CARLOS DIAZ, en el cual se
plasma el valor de la seguridad en la informacién en una entidad prestadora de servicios
de salud??: “Para poder llevar a cabo el disefio de un SGSI, es necesario tener pleno
conocimiento de los bienes que posee la entidad prestadora de servicios de salud y los
riesgos a los cuales estan expuestos, para llevar a cabo este proceso es necesario la

21 DE LEON, Juan Carlos. Disefio De Un Sistema De Gestion De Seguridad De La Informacion (SGSI)
Basado En La Norma ISO/IEC 27001 Para Entidades Del Estado. Trabajo De Grado Especialista En
Seguridad Informéatica. La Guajira.: Universidad Nacional Abierta Y A Distancia - Unad. 2019. 118p.

22 DIAZ, Luis Carlos. Disefio De Un Sistema De Gestion De La Seguridad De La Informacion En La Ips
Assalud De Corozal Sucre, Mediante La Implementacion De La Metodologia Magerit Y La Norma Iso
27001:2013. Trabajo De Grado Especialista En Seguridad Informética. Sucre.: Universidad Nacional
Abierta Y A Distancia - Unad. 2017. 205p.
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implementacion de una metodologia que establezca las pautas para tal fin, en este caso
sera utilizada MAGERIT, la cual se centra en tres fases, la planeacion, el andlisis de
riesgo y el tratamiento del riesgo; con ello se logra obtener una idea clara de los riesgos
y ademas se definen salvaguardas para ser utilizados en caso de presentarse uno de
ellos y evitar la pérdida de informacion de usuarios.”

En este aporte destacamos la importancia y profundizacibn que se realiza a la
metodologia MAGERIT como herramienta para definir un inventario de activos de
informacion y realizar el debido andlisis de riesgos y amenazas de los mismos, con el fin
de generar politicas de proteccion y seguridad de la informacion en las empresas.

Otro referente tomado como guia para desarrollar el presente proyecto, es el trabajo de
grado titulado “Disefio de Politicas de Seguridad de la Informacion para la Unidad De
Tecnologia De La Camara De Comercio De Cucuta” presentado por MARIA CAROLINA
DUARTE MARTINEZ, en donde se realiza un analisis a fondo de la situacion actual en la
implementacion de Estrategias y politicas de Seguridad en una empresa del sector
privado, y en donde se describe el proceso de como realizar el inventario de activos de
informacion, con el fin de obtener una base y trabajar sobre ella en los riesgos y
amenazas que se pueden presentar en una arquitectura informatica empresarial.

4.4 MARCO LEGAL

A continuacion, se exponen algunas de las principales leyes y reglamentos relacionados
con la creacion y puesta en marcha de sistemas de gestibn de seguridad de la
informacion en entidades publicas y privadas en Colombia:

e Ley 1266 de 2008. “Por la cual se dictan las disposiciones generales del habeas
data que se regula el manejo de la informacién contenida en bases de datos
personales, en especial la financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises y se dictan otras disposiciones”? la ley significa
que cualquier persona puede conocer, actualizar y corregir toda la informacion
sobre si misma almacenada las centrales de informacion.

23 COLOMBIA. SENADO DE LA REPUBLICA. Ley 1266 De 2008. (31, diciembre, 2008). Por La Cual Se
Dictan Las Disposiciones Generales Del Habeas Data. Bogotéa, 2009.
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e Ley 1273 de 2009. "Por medio de la cual se modifica el Cédigo Penal, se crea un

nuevo bien juridico tutelado - denominado "de la proteccion de la informacién y de
los datos"- y se preservan integralmente los sistemas que utilicen las tecnologias
de la informacién y las comunicaciones, entre otras disposiciones".?*
Esta ley denomina a la Informacion como activo importante en todo proceso y
establece la informacion y proteccion de datos e informacion en sistemas o
tecnologias que hagan uso de ellos. Entre sus principales articulos se destacan el
Articulo 269 enciso A en donde hablan del Acceso Abusivo a un sistema
informatico, el articulo 269 enciso D en donde se habla del dafio informético en
general, enciso E en donde prohibe el uso de software malicioso y en el enciso F
describe la importancia del buen tratamiento y uso de datos personales en bases
de datos.

e Ley Estatutaria 1581 De octubre Del 2012. “La presente ley tiene por objeto
desarrollar el derecho constitucional que tienen todas las personas a conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bases
de datos o archivos, y los demas derechos, libertades y garantias constitucionales
a gue se refiere el articulo 15 de la Constitucion Politica; asi como el derecho a la
informacién consagrado en el articulo 20 de la misma.”?®
Este derecho otorga a las personas y usuarios derechos sobre los datos que se
encuentren registrados en bases de datos o archivos de una organizacion y
puedan ser tratados por personas juridicas de caracter publico o privado, utilizados
por las empresas en procesos internos.

e Ley 1712 de 2014. "Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacion Publica Nacional y se dictan otras
disposiciones."?®
En ella, la funcién publica establece lineamientos especiales para las entidades
publicas con el fin de permitir y dar acceso a la informacion publica de las
empresas del estado, cumpliendo ciertos criterios dados por el MiInTIC y
supervisado por contralorias y procuradurias.

24 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 1273 De 2009. (5, enero, 2009). Por El Cual Se Crea
El Bien Juridico Denominado La Proteccion De La Informacion Y De Los Datos. Bogotéa, 2009.

25 CONGRESO DE COLOMBIA. Ley estatutaria 1581 del 17 de octubre de 2012. [online]. 17 de octubre de
2012. [citado abril 2021]. Disponible en internet:
http://wsp.presidencia.gov.co/Normativa/Leyes/Documents/LEY%201581%20DEL%2017%20DE%200CT
UBRE%20DE%202012.pdf

26 COLOMBIA. FUNCION PUBLICA. Ley 1712 De 2014. (6, marzo, 2014). Or Medio Del Cual Se Crea La
Ley De Transparencia Y Del Derecho De Acceso A La Informacién Publica Nacional. Bogota, 2014.
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Decreto 1151 de 2008. “Por el cual se establecen los lineamientos generales de
la Estrategia de Gobierno en linea de la republica de Colombia, se reglamenta
parcialmente la ley 962 de 2005, y se dictan otras disposiciones”

Este decreto establece la implementacion de la estrategia Gobierno en Linea, hoy
en dia denominado Gobierno Digital, en todas las empresas del sector publico del
territorio colombiano.

Decreto 2573 de 2014. “Por el cual se establecen los lineamientos generales de
la Estrategia de Gobierno en linea, se reglamenta parcialmente la Ley 1341 de
2009 y se dictan otras disposiciones”.

Se establecen los lineamientos y directrices a cumplir en la estrategia Gobierno en
Linea.
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5 DISENO METODOLOGICO

5.1 METODOLOGIA DE LA INVESTIGACION

Para determinar las amenazas y vulnerabilidades existentes y realizar un debido
procedimiento de tratamiento de riesgos, se realizaran entrevistas y cuestionarios con el
lider de las areas presentes en el proceso de recoleccién y resguardo de informacion del
Hospital San Vicente de Paul de Fresno, en donde se definird el inventario de los activos
de informacién usados en la institucion y se generara un analisis descriptivo de las
actividades con enfoque al uso y activacion de seguridad informatica y de la informacion
en cada uno de sus procesos.

Una vez identificadas las principales vulnerabilidades, amenazas y riesgos existentes en
los procesos que involucren informacion y tecnologia en el Hospital, se realizara el
andlisis detallado de cada una de ellas aplicando una metodologia de evaluacion del
riesgo que permitird realizar el andlisis de la gestion de riesgos derivados del uso de
tecnologias de la informacién y la comunicacion, por medio de un método sistematico.
Con la metodologia de evaluacion del riesgo se analizard y verificara el impacto que
puedan generar los ciberatagues a la seguridad informatica y de la informacién en el
Hospital.

Este proyecto estard alineado a la norma ISO 27001/2013 con el propésito de disefiar y
acoger el Sistema de Gestion de Seguridad de la Informaciébn SGSI con la
implementacion de buenas practicas, desarrollado bajo la metodologia de investigacién
aplicada contando con un enfoque cualitativo y una practica enfocada al diagndstico para
poder argumentar la necesidades o problemas que afecten a la entidad?’, entendiendo
la metodologia aplicada como un proceso experimental ayudando a mejorar los
interrogantes o problemas que se puedan encontrar en el desarrollo del mismo, lo cual
va a permitir poder realizar y alcanzar de manera adecuada el desarrollo de cada uno de
los objetivos, en este mismo sentido y basados en este analisis, se documentaran los
meétodos de control, técnicas y politicas mas adecuadas a implementar en la entidad para
mitigar los riesgos y evitar su materializacion.

27 |IBERO TIJUANA, ¢Qué es La investigacion aplicada y cuales son sus principales caracteristicas? [EN
LINEA]. 2020. |[Citado en 07 de noviembre de 2021]. Disponible en internet:
<https://blogposgrados.tijuana.ibero.mx/investigacion-aplicada/>
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6 DESARROLLO DE LOS OBJETIVOS

6.1 ANALIZAR EL ESTADO ACTUAL DEL AREA DE LAS TICS DEL HOSPITAL SAN
VICENTE DE PAUL MEDIANTE UN INSTRUMENTO PROPUESTO POR EL
MINISTERIO DE LAS TIC, CON EL FIN DE CONOCER SI CUENTAN CON
CONTROLES DE SEGURIDAD IMPLEMENTADOS.

6.1.1 Actividad 1: Realizar evaluacion del estado actual en seguridad informatica
y de lainformacién haciendo uso del Instrumento de identificacion y evaluacién del
Modelo de Seguridad y Privacidad de la Informacién del MinTIC. Teniendo en cuenta
gue el Hospital San Vicente de Paul es una institucidon publica que presta el servicio de
atencién primaria en salud, se toman como ejemplo algunas de las guias que el Ministerio
de Tecnologias de la Informacion y las Comunicaciones - MinTIC ha implementado con
el fin de fortalecer la Gestion Tl en las entidades.

Con el fin de evaluar el estado en el proceso de Gestion de la Seguridad de la Informacion
en el hospital, se hizo uso del “Instrumento de Evaluacion MSPI” creado por el MinTIC y
cuyo objetivo principal es el de realizar el diagnostico del nivel de madurez en la
implementacién del Modelo de Seguridad y Privacidad de la informacion®® en las
entidades estatales. Para este caso, se realizo el diagnostico teniendo en cuenta los
items administrativos y técnicos del instrumento, los cuales son basados en los controles
implementados por el estandar 1ISO 27001:2013, lo que permitiria realizar una medicion
mas exacta en la evaluacion inicial.

Después de haber realizado la evaluacion, calificando de 0 a 100 cada de los items
técnicos y administrativos reflejados en el instrumento de evolucion del MSPI, dicha
matriz arroja los resultados en una tabla y son reflejados en un gréfico, en donde se puede
observar el nivel logrado en la efectividad de implementacién de los dominios de control
definidos dentro del modelo.

28 GOBIERNO DIGITAL, ¢,qué Es EI MSPI?. [EN LINEA]. [Citado en 28 de agosto de 2022]. Disponible en
internet: <https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/portal/Estrategias/MSPI/>
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Tabla 1 Resultados Instrumento de Evaluacién MSPI
Fuente: Elaboracion propia

No

A5
A6
A7
A8
A9
A.10
A1l

A.12
A.13

A.14

A.15
A.16

A.17

A.18

EVALUACION DE EFECTIVIDAD DE CONTROLES - MSPI

DOMINIO

POLITICAS DE SEGURIDAD DE LA INFORMACION
ORGANIZACION DE LA SEGURIDAD DE LA
INFORMACION
SEGURIDAD DE LOS RECURSOS HUMANOS
GESTION DE ACTIVOS
CONTROL DE ACCESO
CRIPTOGRAFIA
SEGURIDAD FISICA Y DEL ENTORNO
SEGURIDAD DE LAS OPERACIONES
SEGURIDAD DE LAS COMUNICACIONES
ADQUISICION, DESARROLLO Y MANTENIMIENTO
DE SISTEMAS
RELACIONES CON LOS PROVEEDORES
GESTION DE INCIDENTES DE SEGURIDAD DE LA
INFORMACION
ASPECTOS DE SEGURIDAD DE LA INFORMACION
DE LA GESTION DE LA CONTINUIDAD DEL
NEGOCIO
CUMPLIMIENTO

PROMEDIO EVALUACION DE CONTROLES

Puntuacion Puntuacion
Actual

30
23
65
16
48
10
13

36
39

45

0

18

14

42
28

Objetivo

100
100
100
100
100
100
100

100
100

100

100

100

100

100
100

EVALUACION DE
EFECTIVIDAD DE
CONTROL
REPETIBLE

REPETIBLE

GESTIONADO
INICIAL
EFECTIVO
INICIAL
INICIAL
REPETIBLE
REPETIBLE

EFECTIVO

INEXISTENTE

INICIAL

INICIAL

EFECTIVO
REPETIBLE
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Figura 1 Gréafica resultados de avances en controles de seguridad.

BRECHA ANEXO A ISO 27001:2013
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Fuente: Elaboracidon propia

6.1.2 Actividad 2: Analisis de resultados de instrumento de medicion,

Después de aplicar el instrumento de medicion de implementacion del MSPI y revisar sus
resultados, se realiza el respectivo analisis en donde se identifica que el Hospital San
Vicente de Paul se encuentra en una fase “repetible”, denominada asi dentro de este
instrumento, ya que en este nivel se ubican las organizaciones, en las que estan definidos
procesos primarios de gestion de la seguridad y privacidad de la informacion y en donde
se encuentran politicas y procesos con los que se detectarian posibles riesgos de
seguridad, los cuales no estan administrados dentro del componente principal de
planificacion del MSPI.

A continuacion, se describen algunos de los principales items en donde el hospital tiene
mayor puntuacion y en donde se ha visto mayor gestion; estos corresponden al modelo
de Seguridad de los recursos humanos, Control de acceso y Adquisicion, desarrollo y
mantenimiento de sistemas:

e ElHospital se asegura de contratar personal idéneo al cargo disponible, realizando
un estudio previo por cada vinculacion de funcionarios que se realiza.
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Los funcionarios comprenden sus responsabilidades y deberes respecto a su
cargo.

Se realiza respectiva verificacion de antecedentes y validacion de titulos
presentados por el personal.

Al realizar vinculo con el personal, el hospital solicita autorizacion de verificacion
de datos e informacion personal por medio de formato codificado e implementado
por el area de Talento Humano y contratacion a todo el personal.

Acuerdo de contrato con funcionarios y contratistas definiendo claramente
responsabilidades y organizacion de la seguridad de la informacion.

En el proceso de induccion, se expone la responsabilidad que cada funcionario
tiene con la informacién compartida y recolectada de los usuarios que asisten al
hospital, explicando asi la importancia de la privacidad y clasificacion de la
informacion conservada en Historias clinicas, ordenes médicas y demas datos.

Por parte del area de sistemas, se realizan capacitaciones y socializaciones de los
planes y politicas implementados a la actualidad con el fin de generar conciencia
y fortalecer el conocimiento respecto a la seguridad y privacidad de la informacion.

Se cuenta con un protocolo de asignacion de roles y permisos en el sistema de
informacion principal del hospital, con el fin de determinar el acceso limitado a la
informacion a los funcionarios segun sus cargos.

Se realiza auditoria constantemente a los usuarios activos en el sistema de
informacion.

El proceso de asignacion de contrasefias cuenta con fuertes validaciones, con el
fin de generar contrasefas seguras.

Las contrasefias son encriptadas al momento de guardar los datos en la base de
datos principal del sistema de informacion, con el fin de no permitir el acceso a

terceros a la informacion privilegiada del hospital.

En el comité de Historias Clinicas, se realiza verificacion de la buena recoleccion
de informacion en las Historias Clinicas por consulta, por parte del personal
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asistencial, con el fin de verificar que todos los datos requeridos dentro de la
consulta sean acordes a los solicitados por la ley.

e El acceso al cédigo fuente del sistema de informacion institucional es restringido
al personal, usando validacion de acceso al momento de ingresar al servidor
principal y por medio de la IP publica.

e Se cuenta con un plan de mantenimiento institucional en donde se describen
instrucciones especificas para el mantenimiento y buen uso de los dispositivos
informaticos existentes en el inventario del hospital.

e Se tiene establecido un formato especifico para la recoleccion de los datos
principales del equipo en una hoja de vida por cada dispositivo y las acciones de
mantenimiento realizadas en el formato de mantenimiento.

También se describen los items mas importantes dentro de cada uno de los modelos que
obtuvieron menor puntaje segun los resultados del instrumento de medicién. Entre dichos
modelos encontramos las relaciones con los proveedores, uso de criptografia y seguridad
fisica del entorno:

e El Hospital no cuenta con un plan o politica en donde se evidencien los requisitos
de S.I. para prevenir amenazas referentes al acceso de tercero y proveedores a
algunos de los activos de informacion de la organizacion.

¢ No se evidencian acuerdos que traten el tema de seguridad de la informacién
pertinente que debe tener cada proveedor.

e No se cuenta desarrollada e implementada una politica de proteccion de la
informacion con controles criptogréficos.

e En el centro de datos o datacenter principal del hospital, la seguridad perimetral
es muy poca, ya que no cuenta con las medidas de seguridad fisicas necesarias

como puertas metalicas, techo reforzado, chapa de puertas poco seguras, etc.

e El centro de datos no cuenta con sensores de ambiente con el fin de controlar la
temperatura ambiente del lugar.
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e No se tiene instalado un sistema de aire acondicionado con el fin de controlar la
temperatura del cuarto y los dispositivos alli resguardados.

e Algunas oficinas y consultorios en donde reposan dispositivos que resguardan
informacion privilegiada, no cuentan con la seguridad fisica necesarias.

¢ No se cuenta con dispositivos especiales como firewall, IDS, IPS, entre otros, que
sirven para la proteccion de la informacion ante ataques maliciosos o ciberataques.

e No todos los equipos informaticos de la institucion cuentan con sistemas de
proteccion contra fallas eléctricas.

e La ubicacion de algunas canaletas de la red principal no es la apropiada,
permitiendo asi el acceso de terceros al cableado de la red.

¢ No se tiene adoptada una politica de escritorio de pantalla limpio para los archivos
e informacién que cada equipo resguarda, con el fin de impartir orden y dar
seguridad a los documentos y carpetas.

Finalmente se cierra este primer objetivo, con el cual se puede evidenciar todos los
aspectos positivos y debilidades que se encontraron en el area de Tecnologias de la
Informacién y la Comunicacion segun los controles indicados por el Ministerio de TICs y
la cual se puedo obtener a partir de la aplicacion del Instrumento de identificacion y
evaluacion del MSPI. Gracias a dicho instrumento, se pudo evidenciar el porcentaje y
estado de efectividad de los controles implementados que tienen frente al desarrollo del
estandar 1ISO 27001:2013.

6.2 DETERMINAR LA VULNERABILIDADES, AMENAZAS Y RIESGOS DE
SEGURIDAD INFORMATICOS A LOS ACTIVOS DE INFORMACION
EXISTENTES EN EL AREA DE TIC DEL HOSPITAL SAN VICENTE DE PAUL,
BASADOS EN UNA METODOLOGIA DE GESTION DE RIEGOS, CON EL FIN DE
MINIMIZAR LOS RIESGOS.

6.2.1. Actividad 1: Determinar la metodologia de gestion de riesgos. La metodologia
de gestidn de riesgos se encarga de asignar la escala en que las amenazas se pueden
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materializar sobre los activos causando dafios o perdidas en la empresa u organizacion?®,
para poder seleccionar la metodologia a implementar describiremos cada una de ellas
con sus ventajas y desventajas:

6.2.1.1. CRAMM. (Risk Analysis and Management Method) Es una metodologia basada
en el analisis de riesgos que fue creada por el gobierno britanico y su agencia central de
Comunicacion y Telecomunicacion CCTA, en el afio de 1987 se lanza su version inicial y
actualmente esta en su version la 5.2, esta metodologia es de gran importancia en la
administracion publica britanica, y de igual manera, en las empresas e instituciones de
gran tamafio®.

CRAMM cuenta con tres fases para realizar el andlisis del riesgo:

e Define los objetivos globales de la seguridad
e Se analiza el riesgo identificando la amenazas y vulnerabilidades

¢ |dentificacion y seleccién de las politicas de seguridad, implementando una libreria
con 3000 medidas de seguridad.

6.2.1.2. CORAS. (Construct a platform for Risk Analysis of Security critical system) Su
creacion se dio desde el afio 2021 por los investigadores noruegos SINTEF que a su vez
estaban financiados por las organizaciones del sector publico y privado, esta metodologia
proporciona3':

¢ Andlisis de riesgos, presentados en siete pasos los cuales son fundamentales para
la entrevista con los expertos y son:
v" Presentacion
Estudio de alto nivel
Aceptacién
Identificacion
Estimacion de riesgos

AN NI NN

29|SOTOOLS, ¢ Cuéles Son Las Metodologias Para La Gestién De Riesgo? [EN LINEA]. 2017. [Citado en
10 de noviembre de 2021]. Disponible en internet: <https://www.isotools.com.mx/cuales-las-metodologias-
la-gestion-riesgo/>

30 SECURITYARTWORK, Antonio Huerta. Introduccién Al Andlisis De Riesgos — Metodologias (i). [EN
LINEA]. 2012. [Citado en 10 de noviembre de 2021]. Disponible en internet:
<https://www.securityartwork.es/2012/03/30/introduccion-al-analisis-de-riesgos-metodologias-i/>

31 SEGURIDAD7YA, Metodologia Coras (construct A Platform For Risk Analysis Of Security Critical System).
[Citado en 11 de noviembre de 2021]. Disponible en internet:
<http://seguridades7a.blogspot.com/p/coras.html>
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v Evaluacion de riesgos
v' Tratamiento de riesgos
e Un lenguaje UML para definir los modelos de activos, amenazas y riesgos.
e Editor grafico que soporta la elaboracion de los modelos
e Biblioteca de casos reutilizables
e Herramienta que gestiona los casos
¢ Representacion textual XML

6.2.1.3. MAGERIT. El antiguo Consejo Superior de Administracion electronica de Espafia
que en la actualidad es la comision estratégica TIC fue el encargado de elaborar la
metodologia Magerit la cual es de indole publico, buscando dar cumplimiento a la mision
de la creciente utilizacion de las tecnologias de la informacién por parte de la sociedad®?.
La version 3 de la metodologia esta estructura en 3 libros: Método, Catalogo de
Elementos y guias de técnicas.

Los principales objetivos de la metodologia MAGERIT son:

e Sensibilizar a la organizacion sobre la existencia de amenazas y la importancia de
abordarlas.

e Proporcionar un sistema de andlisis de riesgos procedentes del uso habitual de
las tecnologias de la informacién y la comunicacion.

e Identificar y planificar para abordar los peligros indirectos y controlables de manera
oportuna.

e Preparar a las organizaciones para cuando llegue el momento de la auditoria,
evaluacion, certificacion o acreditacion.

6.2.1.4. OCTAVE. Esta metodologia fue creada en el afio 2001 por la universidad
Carnegie Mellon de Pensilvania, con el proposito de analizar los riesgos de los principios
de confidencialidad, integridad y disponibilidad, el significado de su acrénimo es
“Operationally Critical Threat, Asset and Vulnerability Evaluation”®3, esta metodologia
cuenta con 3 versiones:

32 PAEPORTALADMINISTRACIONELECTRONICA, Magerit V.3: Metodologia De Andlisis Y Gestién De
Riesgos De Los Sistemas De Informacion. [EN LINEA]. [Citado en 11 de noviembre de 2021]. Disponible
en internet:
<https://administracionelectronica.gob.es/pae_Home/pae_Documentacion/pae_Metodolog/pae_Magerit.ht

mi>

33 SECURITYARTWORK, Antonio Huerta. Introduccion Al Andlisis De Riesgos — Metodologias (ii). [EN
LINEA]. 2012. [Citado en 11 de noviembre de 2021]. Disponible en internet:
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e Laversion OCTAVE original.
e Laversion OCTAVE-S para PYMES.
e Laversion OCTAVE-ALLEGRO simplificada.

La Metodologia cuenta con tres fases de desarrollo34:

e Fase 1: es la fase encargada de los activos, las amenazas, vulnerabilidades que
lleguen a tener las empresas u organizaciones, exigiendo seguridad y normas.

e Fase 2: Esta fase es la continuacion de los procesos de la anterior, realizando un
correcto andlisis y gestionando los riesgos en el interior de las empresas u
organizaciones.

e Fase 3: Se encarga de evaluar los riesgos, realiza la estrategia de proteccion con

el fin de crear los planos de reduccion de los riesgos.
Tabla 2 Ventajas y Desventajas de las metodologias

NOMBRE METODOLOGIA VENTAJA Y DESVENTAJAS
Ventajas:
CRAMM Es aplicable a los sistemas y redes de informacién con el
propésito de completar, desarrollar e implementar el ciclo de
Aplica a: vida dentro de un S.I., y proporcionar politicas de seguridad y
Organizaciones publicas y todos los demas recursos de politicas de manera formal,
privadas estructurada y reglamentaria.
Desventajas:
Esta metodologia no implementa elementos de procesos y
recursos.
Ventajas:
CORAS Es una metodologia que brinda herramientas para el desarrollo

y mantenimiento a aplicarse en los nuevos sistemas.
Se encargar de mostrar las vulnerabilidades que pueda
encontrar en sus procesos.
Desventajas:
No se encarga de examinar los riesgos cuantitativos, ni utiliza
elementos de procesos y dependencias.
Ventajas:

MAGERIT Cuenta con bastantes recursos informaticos, amenazas y todo
tipo de activos, es de uso libre y no es necesario adquirir

<https://www.securityartwork.es/2012/04/02/introduccion-al-analisis-de-riesgos-%E2%80%93-
metodologias-ii/>

34 SGSI, Metodologia Octave Para El Analisis De Riesgos En SGSI. [EN LINEA]. 2021. [Citado en 11 de
noviembre de 2021]. Disponible en internet: <https://www.pmg-ssi.com/2021/09/metodologia-octave-para-
el-analisis-de-riesgos-en-sgsi/>
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Aplica a:
El Estado, empresas grandes,
pymes y pequefias empresas.

autorizacion para su uso. Unos de sus principales
complementos es el andlisis y la gestién del riesgo,
implementando herramientas para el analisis de riesgo como
PILAR. Implementa andlisis de riesgo de manera cuantitativa
y cualitativa para ir preparando a las empresas u
organizaciones para presentar los procesos de evaluacion,
auditoria y acreditacion.

Desventajas:

Esta metodologia no implementa procesos, recursos, ni
vulnerabilidades, es catalogada costosa para implementar su
aplicacion.

OCTAVE

Aplica a:
Pymes, pequefias empresas y
empresas del sector publico y
privado.

Ventajas:

Es una metodologia de facil desarrollo, permitiendo a las
organizaciones utilizar a sus funcionarios para el desarrollo de
la misma, creando asi equipos multidisciplinarios.
Desventajas:

Este es un método que no tiene una definicién clara de los
activos de informacién, ademas implementa una literatura muy
rica para el analisis de riesgos.

Fuente: ALEMAN NOVOA, Helena. y RODRIGUEZ BARRERA, Claudia. Metodologias Para El Analisis De

Riesgos En Los SGSI. Boyac4.: Fundacion Universitaria Juan De Castellanos. 2014. 7-10p.

Después de revisadas las ventajas y desventajas, se toman caracteristicas descriptivas
comunes de cada una de ellas, permitiendo realizar un andlisis y la comparacién de cada

metodologia:

e Ambito de aplicacion: Es el tipo de entidad u organizacion la cual tendra el respaldo

de la metodologia.

e Costo de implementacion: Es el valor econdémico con el cual debe contar la

empresa u organizacion para implementar la tecnologia.

e Disponibilidad de profesionales: Es la facilidad de poder encontrar informacion,

personal idoneo y proyectos ya aplicados en Colombia.

e Licenciamiento: Es la que indica si es necesaria la adquisicion de una licencia para

poder utilizar la metodologia.

¢ Incluye estandares de seguridad: Esta metodologia aplica estrategias sobre el

control o proteccion de las fuentes de informacion.

Con el fin de realizar la evaluacion para escoger la metodologia a aplicar en el proyecto,
se le asignd un valor por cada una de las caracteristicas, donde 3 es la mayor puntuacion
y 1 la mas baja, un desglose de dichos items del método elegido se presenta en la

siguiente tabla:
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Tabla 3 evaluacion de metodologias

METODOLOGIAS

Importancia

CARACTERISTICAS (La3donde 3 es Cramm Coras Magerit Octave

mayor puntaje)

Ambito de aplicacion 3 3 3 3 3
_ Costode 3 1 2 3 2
implementacion

Disponibilidad 3 2 1 3 1
Licenciamiento 3 2 1 3 1
Control.es de 5 3 1 3 3
seguridad
TOTAL: 33 24 42 27

Fuente: Elaboraciéon Propia

Al realizar la sumatoria de cada puntuacion de las caracteristicas de las metodologias,
multiplicado por la importancia de la misma, se obtuvo el mayor puntaje para la
metodologia MAGERIT, siendo esta la metodologia escogida para realizar el analisis de
riesgos del Hospital San Vicente de Paul del municipio de Fresno Tolima.

6.2.2. Actividad 2: Realizar inventario de los activos de informacion. La busqueda
de cada uno de los activos de informacion se llevo a cabo bajo los parametros propuestos
por la metodologia MAGERIT y gracias al acompafiamiento del Ingeniero de Sistemas de
la oficina de tecnologias de la informacion del Hospital, que por medio de entrevistas y
reuniones pudo obtener la siguiente tabla:

Tabla 4 Inventario de Activos

Nombre del Activo Cantidad Responsable
Tipo: [D] Datos
Base de Datos MySQL 1 Administrador del sistema
Tipo: [K] Claves criptograficas
Firma electronica Gerencia 1 Gerente
Firma electronica Contador 1 Contador
Tipo: [SW] Servicios
Pagina web 1 MinTIC y Profesional area TICs
Intranet 1 Profesional area TICs
Correo electronico 55 MinTIC y lideres de procesos
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Almacenamiento en la nube -

Google Drive 1 MInTIC y lideres de procesos
Tipo: [SW] Software

Sistemas operativos 1 Profesional area TICs
Antivirus 1 Profesional area TICs
Software Microsoft 1 Profesional area TICs
Tipo: [HW] Hardware

Servidor 1 Profesional area TICs
Computadores 78 Profesional area TICs
portéatiles 4 Profesional area TICs
Impresoras 32 Profesional area TICs
Escaner 4 Profesional area TICs
Switches 9 Profesional area TICs
Access Point 8 Profesional area TICs
Tipo: [COM] Redes de comunicacion

Red LAN 1 Profesional area TICs
Red WIFI 1 Profesional area TICs
Internet 1 Profesional area TICs
Tipo: [Media] Soportes de informacion

Discos duros Externos 3 Lideres de procesos
Memorias USB 8 Lideres de procesos
Tipo: [AUX] Elementos auxiliares

UPS 47 Profesional area TICs
Reguladores 75 Profesional area TICs
Cableado estructurado 1 Profesional area TICs
Tipo: [L] Instalaciones fisicas

Data Center 1 Profesional area TICs
Oficinas 1 Lideres de procesos
Tipo: [P] Personal

Ingeniero de sistemas 1 Jefe de personal

Fuente: elaboracion propia

6.2.3 Actividad 3: valoracion de cada una de los tres pilares de seguridad para los
activos de informacion. Para los activos de informacién de la oficina de TICs del
Hospital San Vicente de Paul de Fresno Tolima, se definio como factores de evaluacion
la disponibilidad, la confidencialidad y la integridad. Estas tres dimensiones representan
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propiedades de la informacion que se pueden amortizar en una amenaza. Las tres
dimensiones de seguridad seran definidas en las siguientes tablas de valoracion:

6.2.3.1 Disponibilidad: es uno de los aspectos fundamentales de la seguridad de la
informacion, basandose en facilitar el acceso a los datos de personas y
organizaciones con el fin de poder realizar un trabajado ya definido.

Tabla 5 Valoracién de la Disponibilidad

Valor Valor Descripcion
Cuantitativo Cualitativo
1 Bajo Es posible que el activo no encuentre
disponible por un dia.
2 Medio El activo al no encontrarse disponible
por 8 horas, presentara

inconvenientes al momento de cumplir
con actividades propuestas.

seria critico para la entidad, la no
reparacion del activo en menos de una
hora.

Fuente: Elaboracidn propia

6.2.3.2 Confidencialidad: es la garantia que se ofrece a la informacion, con el fin de que
sea manipulada solo por las personas autorizadas para acceder a ella, esta
dimensién fue definida por la norma internacional ISO/IEC 27002.

Tabla 6 Valoracion de la Confidencialidad
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Valor Valor Descripcion

Cuantitativo Cualitativo

1 Bajo Informacién puablica / al ser divulgada
sin autorizacion, no  genera
inconvenientes a la entidad.

2 Medio Informacion  clasificada / esta
publicacion sin autorizacion,
incumplen las politicas de privacidad
y seguridad de la informacion.

3 La informacion  confidencial /

publicacién no autorizada de activos
puede afectar laimagen de la entidad
0 conducir a un comportamiento
ilegal.

Fuente: Elaboracidn propia

6.2.3.3 Integridad: Es la encargada de mantener la informacion tal y como se creo,
previniendo modificaciones mal intencionadas de la misma.

Tabla 7 Valoracion de la Integridad
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Valor Valor Cualitativo Descripcion
Cuantitativo

1 Bajo La modificacion del activo no
tendria mucha relevancia para la
entidad.

2 Medio La modificacion del activo

presenta un impacto medio para la
entidad.
La modificacion del activo
presenta un impacto critico para la
entidad.

Fuente: Elaboracion propia

6.2.3.4 Activo: es un célculo realizado con cada evaluacion de la dimensién de seguridad
para determinar la severidad del contenido encontrado en la oficina de sistemas del
Hospital San Vicente de Paul de Fresno Tolima, expresado en Niveles Bajo, Medio y Alto.
Los activos de medianos y altos seran seleccionados como activos para la valoracion de
riesgos.

Tabla 8 Criticidad de los Activos

Valor Valor Cualitativo Descripcion
Cuantitativo
1 Bajo Representa un impacto bajo o no

significativo para la institucion.

2 Medio Representa un impacto medio o
medianamente critico para la
entidad.

Representa un impacto fuerte
para la institucion.

Fuente: Elaboracion propia

El enfoque de esta metodologia, propone una seleccién de activos, cuyo propdsito es
identificar los riesgos mas representativos para cada una de ellas, estableciendo asi una
relacion.

Las categorias propuestas por Magerit son:
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e Datos [D]

e Claves criptografias [k]

e Servicios [S]

e Software [S]

e Hardware [H]

¢ Redes de comunicacién [COM]
e Soporte de informacion [Media]
e Elementos auxiliares [AUX]

¢ Instalaciones fisicas [L]

e Personal [P]

Tabla 9 Dimensiones activos de informacién

Tipo: [D] Datos

Medio

Medio

Medio

Base de Datos 3
MySQL

Tipo: [K] Claves criptogréaficas
Firma electrénica 2
Gerencia

Firma electronica 2
Contador

Tipo: [SW] Servicios
Pagina web 3
Intranet 2
Correo electrénico 2
Almacenamiento

en la nube - 2

Google Drive

Tipo: [SW] Software

Medio

Medio

Medio

Sistemas 3
operativos

Antivirus 2
Software Microsoft 1
Tipo: [HW] Hardware
Servidor 3
Computadores 1

Bajo
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portéatiles 1 2 1 1 Bajo
Impresoras 1 1 1 1 Bajo
Escéaner 1 1 1 1 Bajo
Switches 3 1 3 2 Medio
Access Point 1 1 1 1 Bajo
Tipo: [COM] Redes de comunicacion

Red LAN 3 2 3 3

Red WIFI 2 3

Internet 3 1 1 2 Medio
Tipo: [Media] Soportes de informacion

Discos duros 1 3 3 2 Medio
Externos

Memorias USB 1 3 3 2 Medio
Tipo: [AUX] Elementos auxiliares

UPS 3 1 1 2 Medio
Reguladores 3 1 1 2 Medio
Cableado 3 1 1 2 Medio
estructurado

Tipo: [L] Instalaciones fisicas

Data Center 3 3 3 3 _

Oficinas 1 1 1 1 Bajo
Tipo: [P] Personal

Ingeniero de 1 3 1 2 Medio
sistemas

Fuente: Elaboracidon propia

6.2.4 Actividad 4: Identificar las amenazas a las que se encuentran expuestos los
activos. Son los comportamientos que se utilizan para amenazar la seguridad de los
sistemas de informacion. El método Magerit proporciona una lista de amenazas
clasificadas por su origen, las cuales son:

Tabla 10 Lista de amenazas

[N] Desastres Naturales

1 [N.1] Fuego
2 [N.2] Dafos por agua
3 [N.*] Desastres Naturales
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[I] De origen industrial

5 [I.1] Fuego

6 [1.2] Dafios por agua

7 [I.*] Desastres industriales

8 [1.3] Contaminacién mecanica

9 [1.4] Contaminacion electromagnética

10 [1.5] Averia de origen fisico o logico

11 [1.6] Corte del suministro eléctrico

12 [1.7] Condiciones inadecuadas de temperatura o humedad

13 [1.8] Fallo de servicios de comunicaciones

14 [1.9] Interrupcion de otros servicios y suministros esenciales

15 [I.10] Degradacion de los soportes de almacenamiento de la
informacion

16 [I.11] Emanaciones electromagnéticas

[E] Errores y fallos no intencionados

17 [E.1] Errores de los usuarios

18 [E.2] Errores del administrador

19 [E.3] Errores de monitorizacion (log)

20 [E.4] Errores de configuracién

21 [E.7] Deficiencias en la organizacion

22 [E.8] Difusion de software dafiino

23 [E.9] Errores de [re-Jencaminamiento

24 [E.10] Errores de secuencia

25 [E.14] Escapes de informacion

26 [E.15] Alteracion accidental de la informacion

27 [E.18] Destruccion de informacion

28 [E.19] Fugas de informacién

29 [E.20] Vulnerabilidades de los programas (software

30 [E.21] Errores de mantenimiento / actualizacion de programas
(software)

31 [E.23] Errores de mantenimiento / actualizacion de equipos (hardware)

32 [E.24] Caida del sistema por agotamiento de recursos

33 [E.25] Pérdida de equipos

34 [E.28] Indisponibilidad del personal

[A] Ataques intencionados

35 [A.3] Manipulacion de los registros de actividad (log)

36 [A.4] Manipulacion de la configuracién

37 [A.5] Suplantacion de la identidad del usuario
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38 [A.6] Abuso de privilegios de acceso

39 [A.7] Uso no previsto

40 [A.8] Difusion de software dafino

41 [A.9] [Re-]lencaminamiento de mensajes
42 [A.10] Alteracién de secuencia

43 [A.11] Acceso no autorizado

44 [A.12] Andlisis de trafico

45 [A.13] Repudio

46 [A.14] Interceptacidon de informacion (escucha)
47 [A.15] Modificacion deliberada de la informacion
48 [A.18] Destruccion de informacién

49 [A.19] Divulgacion de informacion

50 [A.22] Manipulacién de programas

51 [A.23] Manipulacién de los equipos

52 [A.24] Denegacion de servicio

53 [A.25] Robo

54 [A.26] Ataque destructivo

55 [A.27] Ocupacion enemiga

56 [A.28] Indisponibilidad del personal

57 [A.29] Extorsion

58 [A.30] Ingenieria social (picaresca)

Fuente: GOBIERNO DE ESPANA. MINISTERIO DE HACIENDA Y ADMINISTRACIONES PUBLICAS. Metodologia
de Analisis y Gestion de Riesgos de los Sistemas de Informacion Libro | — Catalogo de Elementos. 2012.

6.2.5 Actividad 5: Valoracion de las amenazas. Las amenazas no generan dafio a
todos los activos, de igual manera sus dimensiones de seguridad tampoco son afectadas
con la misma medida, por lo cual se establece cuales amenazas llegan a perjudicar al
activo para valorar su nivel de afectacién, para realizar la valoraciéon se utilizaran las

dimensiones de impacto y probabilidad.

6.2.5.1 Probabilidad: es el andlisis que se le realiza a la amenaza con el fin de poderla
materializar, teniendo en cuenta la siguiente tabla, el andlisis se realiza de acuerdo a la

categorizacion.
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Tabla 11 Nivel de Probabilidad

Nomenclatura Categoria Frecuencia Valoracion
MA Practicamente A diario 5
seguro
= A Probable Mensual 4
S M Posible Anual 3
= B Poco Cada varios 2
3 probable afnos
DE_) MB Muy raro Siglos 1

Fuente: Elaboracién propia

6.2.5.2 Impacto: Se estudia cual seria el impacto o dafio generado por el activo ante
dicho riesgo, como se indica en la siguiente tabla:

Tabla 12 Nivel de Impacto

Nomenclatura Categoria Valoracién
MA Muy alto 5
g A Alto 4
o M Medio 3
£ B Bajo 2
MB Muy bajo 1

Fuente: Elaboracion propia

6.2.6 Actividad 6: valoracion del riesgo. Un riesgo es el posible dafio a un sistema, y
cuando se conoce el impacto de una amenaza en los activos, el riesgo puede
determinarse por la frecuencia con la que ocurre. El riesgo aumenta con el impacto y la
frecuencia.

El calculo del riesgo se puede realizar a partir de un analisis cuantitativo, multiplicando
los factores probabilidad e impacto.

Riesgo — Impacto x Probabilidad
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Tabla 13 Valoracion del riesgo

Nomenclatura Categoria Valoracion
A Crivco |
S &
5 2 A Importante
S Z M Medio
o -
T T B Bajo
> B MB Despreciable

Fuente: Elaboracién propia

Después de definir como se realizar4 dicha calificacion, se establece la matriz de
valoracion de riesgos evaluando los activos de informacion con mayor importancia en el
Hospital San Vicente de Padl:

Tabla 14 Matriz de valoracién de riesgos

Impacto en
. - Nivel de
Activo Amenazas . cada. ’ Impacto  Probabilidad .
dimensién riesgo
D C |
[1.9] Interrupcion de otros
servicios y suministros 5 2 2 M BAJO
esenciales
[1.10] Degradacion de los
soportes de almacenamiento 5 1 1 B BAJO
de la informacion
[E.2]. Errores del 3 4 4 A BAJO
administrador
[E.3] Erores de 3 4 2 M BAJO
monitorizacion (log)
[E.4] Errores de 4 5 2 A MEDIO
configuracion
Base de .
.[E 14] Es.(fapes de 2 5 2 M BAJO
Datos informacién
MySQL [E.151 Alteracp’n accidental ’ 5 5 A BAJO
de la informacion
[E.18] Deftrucuon de 5 5 5 MA MEDIO
informacion
[E.19] Fugas de informacion 2 5 3 M BAJO
[E.21] Errores de
mante.nlm{e,nto / 4 5 5 M BAJO
actualizacion de programas
(software)
[E.24] Qalda del sistema por 4 2 ’ M BAJO
agotamiento de recursos
[A.3] Manipulacion de los 4 5 A BAJO

registros de actividad (log)
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[A.4] Manipulacién de la

! . 5 MA B MEDIO
configuracion
[A.5] Suplantacion de la
identidad del usuario > A M S0
[A.11] Acceso no autorizado 3 M B BAJO
[E.1] Errores de los usuarios 2 B A BAJO
[E.2]. Errores del 3 A A IMPORTANTE
administrador
[E.14] Escapes de
Claves informacién ! A v MEPIO
criptograficas [E.151 AIteracu.),n accidental i B M BAJO
de la informacion
[E.18] De_:§tru00|on de ) M M BAJO
informacion
[E.28] Indisponibilidad del i A A IMPORTANTE
personal
[E.2]. Errores del 3 M M BAJO
administrador
[E.41 Errorg:s de 3 M M BAJO
configuracion
[E.151 Alteracp,n accidental 5 A B BAJO
de la informacion
[E.18] D§§trucuon de 3 B BAJO
informacion
[E.19] Fugas de informacion - B BAJO
[E.20] Vulnerabilidades de ) B BAJO
los programas (software)
[E.21] Errores de
Intranet mante.nlm{e,nto / ) A B BAJO
actualizacion de programas
(software)
[E.28] Indisponibilidad del ) A M MEDIO
personal
[A.41 Manlp,ulamon dela 4 A B BAJO
configuracion
[A.15] Modificacidn
deliberada de la informacién > A i BAJ0
[A18] De_s,trucmon de 4 A B BAJO
informacion
[Alg] D|\/-L,JlgaC|on de ) A B BAJO
informacion
[E.2]. Errores del 3 M M BAJO
administrador
[E.41 Errorgls de 3 M M BAJO
Paellie e configuracion
[E.151 AIteracp,n accidental 5 A B BAJO
de la informacion
[E.18] De?tI’UCCIOﬂ de 3 B BAJO
informacion
[E.19] Fugas de informacion - B BAJO
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[E.20] Vulnerabilidades de

MA A IMPORTANTE
los programas (software)
[E.21] Errores de
mantenimiento / MA A IMPORTANTE
actualizacion de programas
(software)
[E.28] Indisponibilidad del MA M MEDIO
personal
[A.41 Mampylamon dela MA B MEDIO
configuracion
[A.6] Abuso de privilegios de A B BAJO
acceso
[A.15] Modificacion
deliberada de la informacion M B BAJO
[A18] De.s,trucmon de A B BAJO
informacion
[A19] Dlv.L,JIgamon de A B BAJO
informacion
[A.24].DenegaC|on de MA B MEDIO
servicio
[E.?] Difusion de software M BAJO
dafiino
[E.19] Fugas de informacion MA IMPORTANTE
[E.28] Indisponibilidad del MEDIO
Correo personal
electrénico [A.7] Uso no previsto MA IMPORTANTE
[A.?] Difusion de software M MEDIO
dafiino
[AFSO] Ingenieria social A MA IMPORTANTE
(picaresca)
[1.8] Fgllo dg servicios de MA IMPORTANTE
comunicaciones
[E.1] Errores de los usuarios BAJO
[E.2]. Errores del BAJO
administrador
[E.14] Es_t;apes de A B BAJO
informacion
[E.151 AlteraC|.o,n accidental M B BAJO
de la informacion
Almacenamie [E.18] Destruccion de MA B BAJO
informacion
nto en la nube [E.19] Fugas de informacion A B MEDIO
[A.11] Acceso no autorizado A B BAJO
[A.15] Modificacion
deliberada de la informacion B BAJO
[A18] De_s,trucuon de A B BAJO
informacién
[A19] D|\/.L,Jlga0|on de A B BAJO
informacién
[A24J penegamon de A M MEDIO
servicio
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[E.4] Errores de

! - 4 A B BAJO
configuracion
EjEEB] Difusion de software 4 A B BAJO
lstema aglgo I bilidades d
CETOIE [E-20] Vulnerabilidades de 5 MA B MEDIO
los programas (software)
[E.21] Errores de
mante.nlml_(?nto / 4 A B BAJO
actualizacion de programas
(software)
[A.4]_ Manlplulamon dela i MA B MEDIO
configuracion
[A.6] Abusq Qe privilegios de 4 A B BAJO
acceso Antivirus
[E.2]. Errores del 3 M M BAJO
- administrador
Antivirus [E.4] Errores de
- g 3 M M BAJO
configuracion
[E.21] Errores de
mante.nlml_e,nto / 3 M M BAJO
actualizacion de programas
(software)
[1.8] Fa_IIo dg servicios de 5 MA IMPORTANTE
comunicaciones
[E.1] Errores de los usuarios 3 BAJO
Software [E.2]. Errores del 4 B BAJO
Microsoft administrador
i [E.24] Caida del sistema por 4 B BAJO
Office agotamiento de recursos
[A.11] Acceso no autorizado - B BAJO
[A.15] Modificacion
. ) L - B
deliberada de la informacién BAJO
[N.1] Fuego 5 MA A IMPORTANTE
[N.2] Dafios por agua 5 MA MB BAJO
[N.*] Desastres naturales 5 MA B MEDIO
[I’.SJ Averia de origen fisico o 4 A B BAJO
I6gico
Servidor L8] Corte del suministro 5 MA M MEDIO
eléctrico
[1.7] Condiciones
inadecuadas de temperatura 5 MA M MEDIO
0 humedad
[A25] Robo 5 MA B MEDIO
[A26] Ataque destructivo 5 MA B MEDIO
[N.1] Fuego 5 MA B MEDIO
[N.2] Dafios por agua 5 MA MB BAJO
Eaui [N.*] Desastres naturales 5 MA B MEDIO
auipos [1.5] Averia de origen fisico o
informaticos . 9 4 A B BAJO
I6gico
[1.6] Corte del suministro 5 MA M MEDIO

eléctrico
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[1.7] Condiciones

inadecuadas de temperatura 5 MA M MEDIO
o0 humedad
[A25] Robo 5 MA A IMPORTANTE
[A26] Ataque destructivo 5 MA B MEDIO
[E.23] Errores de
mante.nlml.e,nto / . 5 MA B MEDIO
actualizacion de equipos
(hardware)
[E.19] Fugas de informacion - MA A IMPORTANTE
[E.25] Pérdida de equipos - MA A IMPORTANTE
[N.1] Fuego 5 MA B MEDIO
[N.2] Dafios por agua 5 MA B MEDIO
[N.*] Desastres naturales 5 MA MB BAJO
[I,.5.] Averia de origen fisico o 5 MA M MEDIO
I6gico
[I.(’S] C.orte del suministro 5 MA M MEDIO
eléctrico
[I.7] Condiciones
inadecuadas de temperatura 5 MA B MEDIO
0 humedad
[E.2]. Errores del 4 A B BAJO
administrador
[E.4] Errores de 4 A B BAJO
configuracion

Access Point  [E.21] Errores de
mantenimiento / 4 A MA IMPORTANTE
actualizacion de programas
(software)
[E.25] Pérdida de equipos 5 MA MB BAJO
[A.41 Manlp,ulamon dela 4 A B BAJO
configuracion
[A.6] Abuso de privilegios de 4 B BAJO
acceso
[A.11] Acceso no autorizado 4 BAJO
[A.14] Int_(?rceptacmn de ’ M BAJO
informacién (escucha)
[A.2.3] Manipulacién de los 5 MA M MEDIO
equipos
[A.25] Robo 5 MA MEDIO
[E.2]. Errores del 4 A B BAJO
administrador
[E3] Erores de 4 A B BAJO
monitorizacion (log)

Red [E.9] Errores de [re- 4 A B BAJO

Jencaminamiento
[E.24] Qalda del sistema por 5 MA B MEDIO
agotamiento de recursos
[E.28] Indisponibilidad del 5 MA MEDIO
personal
[A.12] Andlisis de tréafico - MA MEDIO
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[A.14] Interceptacion de

; - - MA B MEDIO
informacidn (escucha)
[E.2]. Errores del 4 A B BAJO
administrador
[E3] Errores de 4 A B BAJO
monitorizacion (log)
[E.9] Er.rores. de [re- 4 A B BAJO
lencaminamiento
Internet [E.24] C?alda del sistema por MA A IMPORTANTE
agotamiento de recursos
[E.28] Indisponibilidad del 5 MA M MEDIO
personal
[A.12] Andlisis de trafico - MA M MEDIO
[A.14] Int_e,rceptamon de i MA B MEDIO
informacién (escucha)
[N.1] Fuego 5 MA A IMPORTANTE
[N.2] Dafios por agua 5 MA MB BAJO
Dispositivos ;51" Averia de origen fisi
. gen fisico o
de l6gico 4 A B BAJO
almacenamien [I.7] Condiciones
to inadecuadas de temperatura 4 A B BAJO
0 humedad
[A25] Robo 5 MA A IMPORTANTE
[A26] Ataque destructivo 5 MA MA ~ CRITICO
[N.1] Fuego 5 MA A IMPORTANTE
[N.2] Dafios por agua 5 MA MB BAJO
[I’.5] Averia de origen fisico o 4 A B BAJO
I6gico
[I.7] Condiciones
Dispositivos inadecuadas de temperatura 4 A B BAJO
de Proteccion o humedad
eléctrica [A25] Robo 5 MA A IMPORTANTE
[A26] Ataque destructivo 5 MA B MEDIO
[E.23] Errores de
mantenimiento /. 5 MA M MEDIO
actualizacion de equipos
(hardware)
[N.2] Dafios por agua 3 B BAJO
Cableado . i
[1.11] Emanale_ones 4 B BAJO
Estructurado  electromagnéticas
[A26] Ataque destructivo 5 MA B MEDIO
[N.1] Fuego 5 MA B MEDIO
Centro de [N.2] Dafios por agua 4 A B BAJO
q [N.*] Desastres naturales 5 MA MB BAJO
atos [I.1] Fuego 5 MA A IMPORTANTE
[A.11] Acceso no autorizado 5 MA MA ~__CRITICO
[E.28] Indisponibilidad del 5 MA A IMPORTANTE
Recursos personal
humanos [E.7] Deficiencias en la 4 A B BAJO

organizacion

Fuente: Elaboracidn propia
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6.2.7 Actividad 7: Andlisis de resultados matriz de riesgos.

Después de haber calificado el nivel de riesgo por cada vulnerabilidad encontrada en los
activos de informacion, se realiza el andlisis de dichos resultados para definir estrategias
de como seran manejados y tratados.

Tabla 15 Niveles de tratamiento de riesgos

Nivel de Riesgo Tratamiento del Riesgo

Se mitiga el riesgo por medio de
estrategias y controles.

Se mitiga el riesgo por medio de

Importante .
controles preventivos.
. El riesgo puede ser reducido con
Medio -
polizas de seguros.
Bajo Finaliza el proceso.

Fuente: Elaboracion propia

A continuacion, visualizaremos la tabla con los resultados totales de la cantidad de
riesgos por cada nivel descrito:

Tabla 16 Conteo de amenazas segun el nivel de riesgo

PROBABILIDAD

RIESGO MB B M A MA
MA 5 23 12 14 -
O A 0 41 15 7 3
> M 0 7 13 5 2
S B 0 1 0
MB 0 0 0

Fuente: Elaboracidn propia

El siguiente es el andlisis de los resultados en la cantidad de vulnerabilidades por riesgo
segun los dos niveles en situacién grave:

e Nivel Critico
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La seguridad en el centro de datos principal del hospital es muy baja, tanto en la
infraestructura fisica como en la légica. Actualmente dicho sitio es el lugar de
almacenamiento de los principales dispositivos de interconexion y almacenaje de
informacion del Hospital, o que incrementa su importancia. Existen controles de acceso
para acceder a dicho lugar, pero son muy minimos, ya que no se cuenta con puertas y
ventanas reforzadas, el cuarto no esta sellado herméticamente, la puerta principal es de
madera, no existen dispositivos para supervisar y mantener un ambiente apropiado para
que los equipos alli resguardados no presenten fallas.

La pérdida de informacion en bases de datos, dispositivos de almacenamiento y equipos
informaticos es un riesgo muy latente en la institucion. El area de sistemas cuenta con un
disco duro extraible en donde conserva copias de seguridad de la base de datos del
sistema de informacion institucional SIHOS y resguarda copias de seguridad de los
equipos que manejan informacion privilegiada, pero estos no son controles suficientes
para evitar la pérdida de archivos.

En la zona, constantemente, se presentan fallas en la infraestructura del sistema de fluido
eléctrico, por lo cual los equipos que no cuentan con UPS se apagan repentinamente y
de manera abrupta, lo que ha ocasionado en varias veces que el Disco Duro de
computadores entre en corto y dejen de funcionar, lo que no permite poder salvar la
informacion en ellos resguardados. También se presenta perdida de informacion debido
al mal uso de dispositivos como Discos Duros Extraibles y memorias USB ya que son
conectados a equipos externos siendo asi contagiadas por virus informaticos que cifran
la informacién y archivos guardados bloqueando permanentemente el acceso a ellas.

¢ Nivel Importante

El hospital no se encuentra exento de presentar problemas en sus instalaciones por
causas de desastres naturales. Este siempre es y serd un riesgo latente que puede
perjudicar muchos procesos entre si relacionados, lo que podria entorpecer la prestacion
de servicios de salud oportunamente. En el hospital no se cuenta con dispositivos
sensores contra incendios e inundaciones lo que permite que este tipo de riesgos puedan
ser facilmente materializables en cualquier area de la institucion.

El centro de datos principal de la institucion no cuenta con dispositivos de proteccion
como firewalls, IDS, IPS, DNS, VPN, herramientas utilizadas con el fin de aumentar la
seguridad y evitar el acceso de intrusos y atacantes a la red y equipos de alta importancia
para la arquitectura informatica del hospital. A pesar de que el personal recibe
capacitaciones y charlas sobre la implementacion de seguridad informatica y de la
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informacion, no aplican lo socializado. Generalmente son victimas de perdida de
informacion, ingenieria social, infeccion de dispositivos por virus, desconfiguracion de
plataformas y sistemas, entre otros incidentes.

Actualmente se cuenta con una base pequefia de politicas o estrategias con el fin de
incrementar la seguridad y privacidad de la informacion, se recomienda que estas sean
revisadas, actualizadas y fortalecidas con el fin de generar controles de seguridad mas
estrictos en el uso de plataformas y equipos dentro de las instalaciones y red del hospital.

La institucion cuenta con servicio de apoyo contratado anualmente para dar soporte,
actualizar y solucionar errores en el sistema de informacion institucional. Sucede
constantemente que los ingenieros de desarrollo, al implementar la solucion a un caso
presentado y anteriormente notificado por parte del administrador del sistema, realizan
cambios en algunos médulos afectando y cambiando las funciones de otros médulos, lo
que atrasa los procesos asistenciales y administrativos creando un cuello de botella en
la recoleccién de informacion en la base de datos principal y materializando el riesgo de
pérdida de informacion.
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6.3 DESARROLLAR EL DOCUMENTO DE APLICABILIDAD BASADO EN LOS RESULTADOS DEL ANALISIS Y
EVALUACION DEL RIESGO EN EL AREA DE TIC, CON EL FIN DE DETERMINAR LOS CONTROLES
REQUERIDOS PARA EL ENDURECIMIENTO DE LA SEGURIDAD.

6.3.1 Documento de Aplicabilidad.
Este documento es una lista de chequeo que permite establecer los controles y politicas de la 1ISO 27001 que se
implementaran con el fin de contar con una informacién segura, disponible y confiable3®.

Tabla 17 Documento de aplicabilidad

Politica para la seguridad de la informacién Control
seleccionado
Objetivo Descripcion Si No Justificacién
Politicas para la Control: Se debe definir un X En el Hospital San Vicente de Paul se
seguridad de la conjunto de politicas para la realiza la socializacion de acuerdo a la
informacion seguridad de la informacién, politica de seguridad.

aprobada por la direccion,
publicada y comunicada a los
empleados y a las partes externas
pertinentes

Revision de las Control: Las politicas para la X Establezca un cronograma anual para
politicas para la  seguridad de la informacion se revisar la politica y actualicelo segun sea
deben revisar a intervalos necesario.

planificados o si ocurren cambios

35 Andres Felipe. Tips Para Implementar La Declaracion De Aplicabilidad (incluye Modelo En Excel). [EN LINEA]. 2020. [Citado en 25 de febrero de
2022]. Disponible en internet: <https://blog.kawak.net/mejorando_sistemas_de_gestion_iso/tips-para-implementar-la-declaracion-de-aplicabilidad-
descarga-excel>
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seguridad de
informacion

la significativos, para para asegurar
su conveniencia, adecuacion y
eficacia continuas.

Control
seleccionado

Organizacion de seguridad de lainformacién

Objetivo Descripcion Si No Justificacion
Roles y Control: Se deben definir y asignar X Asignacién de resoles y
responsabilidades todas las responsabilidades de la responsabilidades segun manual de
para la seguridad seguridad de la informacion. funciones al personal que corresponda.
de la informacién
Separacion de Control: Los deberes y areas de X El personal de la institucién adopta las
deberes responsabilidad en conflicto se politicas para proteger la informacion
deben separar para reducir las segun sea su cargo o area.
posibilidades de modificacion no
autorizada o no intencional, o el
uso indebido de los activos de la
organizacion
Contacto conlas Control: Se deben mantener X Documentacion de informes  de
autoridades contactos apropiados con las incidentes de seguridad y
autoridades pertinentes procedimientos.
Seguridad de los recursos humanos Control

seleccionado

Objetivo Descripcion Si No
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Justificacién



Términos
condiciones
empleo

y
del

Control: Los acuerdos
contractuales con empleados y
contratistas deben establecer sus
responsabilidades y las de la
organizacion en cuanto a la
seguridad de la informacion

Establecer acuerdo de confidencialidad
de la informacion.

Responsabilidades

de la direccién

Control: La direccion debe exigir
a todos los empleados vy
contratista la aplicacion de la
seguridad de la informacion de
acuerdo con las politicas vy
procedimientos establecidos por
la organizacion

Gestionar el cumplimiento de las politicas
y planes de seguridad de la informacién y
desarrollar pautas y estrategias de
seguridad de la informacion adecuadas a
las diversas funciones de los
funcionarios.

Toma
conciencia,
educaciéon vy
formacion en
seguridad de
informacion

de

la
la
la

Control: Todos los empleados de
la organizacion, y en donde sea
pertinente, los contratistas, deben
recibir la educacioén y la formacion
en toma de conciencia apropiada,
y actualizaciones regulares sobre
las politicas y procedimientos de
la organizacion pertinentes para
Su cargo

Incluir  en el cronograma  de
capacitaciones, la induccién y
reinducciéon sobre la seguridad de la
informacion.

Proceso
disciplinario

Control: Se debe contar con un

proceso formal, el cual debe ser
comunicado, para emprender
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Cumplir por parte de los funcionarios, las
politicas y planes de seguridad vy
privacidad  implementadas en la



acciones contra empleados que
hayan cometido una violacion a la
seguridad de la informacion.

institucion 'y realizar las acciones
pertinentes en caso de violacion de las
politicas de seguridad implantados.

Terminacion o Control: Las responsabilidades y X Se debe socializar a los funcionarios las
cambio de los deberes de seguridad de la politicas y reglas referentes a la
responsabilidades informacion que permanecen seguridad de la informacion y la vigencia
de empleo validos después de la terminacion de éstos adn después de la
0 cambio de empleo de deben desvinculacion. Se debe emitir paz y
definir, comunicar al empleado o salvo de entrega de activo de informacion
contratista y se deben hacer
cumplir.
Gestion de activos Control

seleccionado

Objetivo Descripcion Si No Justificacién
Inventario de Control: Se deben identificar los X Crear documentaciéon de todos Ilos
activos activos asociados con informacion activos, estableciendo su ciclo de vida,

e instalaciones de procesamiento
de informacidn, y se debe elaborar

y mantener un inventario de estos
activos.
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los mecanismos de destruccion y correcta
disposicion de los mismos.



Propiedad de los
activos

Control: Los activos mantenidos
en el inventario deben tener un
propietario.

Realizar la asignacion de los activos a los
funcionas encargados de cada uno de
ellos, permitiendo crear y transferirlos.

Uso aceptable de
los activos

Control: Se deben identificar,
documentar e implementar reglas
para el wuso aceptable de
informacion 'y de  activos
asociados con informacion e
instalaciones de procesamiento
de informacioén.

Capacitacion sobre la responsabilidad
relacionada con el uso de los activos,
especialmente para los contratistas por
ser actores externos

Clasificacion de la
informacion

Control: La informacion se debe
clasificar en funcion de los
requisitos legales, valor, criticidad
y susceptibilidad a divulgacion o a
modificacion no autorizada

Actualizar las tablas de retencién
documental parametrizando el
almacenamiento de la informacion digital.

Etiquetado de la
informacion

Control: Se debe desarrollar e
implementar un conjunto
adecuado de procedimientos para
el etiquetado de la informacion, de
acuerdo con el esquema de
clasificacion de  informacion
adoptado por la organizacion.

Estandarizar el rotulado de la informacién
digital.

Manejo de activos

Control: Se deben desarrollar e
implementar procedimientos para
el manejo de activos, de acuerdo
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Los procedimientos para usar, manejar,
almacenar, comunicar y  destruir



con el esquema de clasificacion
de informacion adoptado por la
organizacion.

informacion se establecen en las tablas
de retencion de documentos.

Gestion de medios
removibles

Control: Se deben implementar
procedimientos para la gestion de
medio removibles, de acuerdo con
el esquema de clasificacion
adoptado por la organizacion

Definir la gestion de medios extraibles,
implementando los parametros para la
eliminacion temporal o permanente.

Disposicion de los
medios

Control: Se debe disponer en
forma segura de los medios
cuando ya no se requieran,
utilizando procedimientos
formales.

Crear estrategias para el
almacenamiento seguro de soportes
fisicos y establecer estandares para el
manejo de documentos, especialmente
aguellos clasificados como
confidenciales.

Control de acceso

Control

seleccionado

Objetivo

Descripcion

Si

No

Justificacion

Politica de control
de acceso

Control: Se debe establecer,
documentar y revisar una politica
de control de acceso con base en
los requisitos del negocio y de la
seguridad de la informacion.

X
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Presentar la politica de control de acceso
y realizar su respectivo seguimiento



Gestion de Control: Se debe restringir y X Supervisar las tareas de acceso con
derechos de controlar la asignaciéon y uso de privilegios.
acceso privilegiado derechos de acceso privilegiado
Gestion de Control: La asignacion de X Establecer un procedimiento para la
informacion de informacibn de autenticacion autenticacion secreta de usuarios
autenticacion secreta se debe controlar por
secreta de medio de un proceso de gestion
usuarios formal.
Uso de Control: Se debe exigir a los X Definir parametros de seguridad para la
informacion de usuarios que cumplan las proteccién con contrasefia
autenticacion practicas de la organizacion para
secreta el uso de informacion de

autenticacion secreta.
Restriccién de Control: EI acceso a la X Controlar los permisos a los usuarios
acceso a la informacién y a las funciones de asignados
informacion los sistemas de las aplicaciones

se debe restringir de acuerdo con

la politica de control de acceso.
Procedimiento de Control: Cuando lo requiere la X Mantenga un registro de intentos de inicio

ingreso seguro

politica de control de acceso, el
acceso a sistemas y aplicaciones
se debe controlar mediante un
proceso de ingreso seguro.
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Sistema de gestion Control: Los sistemas de gestion X Establecer contrasefas seguras, realizar
de contrasenas de contrasefias deben ser cambio frecuente de las mismas e
interactivos y deben asegurar la impedir el reuso de las contrasefias.
calidad de las contrasefias.
Uso de programas Control: Se debe restringir vy X Fijar parametros para el uso de
utilitarios controlar estrictamente el uso de programas utilitarios.
privilegiados programas utilitarios que podrian
tener capacidad de anular el
sistema y los controles de las
aplicaciones.
Control de acceso Control: Se debe restringir el X Establecer reglas para controlar vy
a codigos fuente acceso a los codigos fuente de los restringir el acceso al cédigo fuente y
de programas programas almacenar copias del codigo de forma
segura.
Criptografia Control

seleccionado

Objetivo Descripcién Si No Justificacion
Politicas sobre el Control: Se debe desarrollar e X Implementar la politica de controles
uso de controles implementar una politica sobre el criptograficos que permita garantizar un
criptograficos uso de controles criptograficos uso adecuado Y eficaz de la criptografia.
para la proteccion de la
informacion.
Seguridad fisica y del entorno Control

seleccionado
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Objetivo Descripcion Si No Justificacién

Perimetro de Control: Se deben definir y usar X Definir las zonas seguras y limites de

seguridad fisica perimetros de seguridad, y usarlos seguridad, verificando y ajustando
para proteger areas que contengan regularmente las cerraduras de las
informacion confidencial o critica, e puertas para diferentes dependencias,
instalaciones de manejo de instalar sistemas de video vigilancia
informacion

Controles de Control: Las areas seguras deben X Solicitar carnet de identificacion en fisico

acceso fisicos estar protegidas con controles de y realizar seguimiento al libro de registro
acceso apropiados para asegurar de acceso.
que so6lo se permite el acceso a
personal autorizado.

Seguridad de Control: Se debe disefar y aplicar X Documentar las normas de acceso a

oficinas, recintos e la seguridad fisica para oficinas, oficinas e instalaciones de la entidad

instalaciones. recintos e instalaciones.

Protecciobn contra Control: Se deben disefiar y X Socializar plan de contingencia ante

amenazas aplicar proteccion fisica contra desastres naturales

externas y desastres naturales, ataques

ambientales maliciosos o0 accidentes

Trabajo en areas Control: Se deben disefar y X Establecer protocolos para trabajo en

seguras

aplicar procedimientos para trabajo
en areas seguras.
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Ubicacion y Control: Los equipos deben de X Realizar la ubicacion correcta de los
proteccion de estar ubicados y protegidos para equipos, previniendo que los visitantes
equipos reducir los riesgos de amenazas y visualicen la informacion que se esta
peligros del entorno, y las manipulando.
posibilidades de acceso no
autorizado
Servicios de Control: Los equipos se deben X Realizar inspeccion y evaluacion
suministros proteger contra fallas de energia y periédica del funcionamiento de los
otras interrupciones causadas por servicios de suministro.
fallas en los servicios de suministro
Seguridad en el Control: El cableado de energia X Verificar periédicamente la red de
cableado eléctrica y de telecomunicaciones energia 'y datos. Mantenimiento
que porta datos o brinda soporte a preventivo y correctivo de redes
los servicios de informacién se eléctricas y de datos
debe proteger contra
interceptacién, interferencia o
dafio.
Mantenimientos de Control: Los equipos se deben X Realizar seguimiento al cronograma de
equipos mantener correctamente para mantenimiento de equipos
asegurar su disponibilidad e
integridad continuas
Retiro de activos Control: Los equipos, informacion X Sustentar con actas los retiros de los

o software no se deben retirar de
su sitio sin autorizacién previa
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activos, para verificar la devolucion de
los mismos



Politica

de

Control: Se debe adoptar una

escritorio limpio 'y politica de escritorio limpio para los

pantalla limpia

papeles y medios de
almacenamiento removibles, y una
politica de pantalla limpia en las
instalaciones de procesamiento de
informacion.

Establecer y supervisar politicas  de
escritorio y pantalla limpia.

Seguridad de operaciones

Control

seleccionado

Objetivo

Descripcion

Si

No

Justificacion

Controles contra

codigos maliciosos

Control: Se deben implementar
controles de deteccion, de
prevencion y de recuperacion,
combinados con la toma de
conciencia apropiada de los
usuarios, para proteger contra
codigos maliciosos.

X

Actualizar los software antivirus vy
supervisar los informes de amenazas

Respaldo de
informacion

la

Control: Se deben hacer copias de
respaldo de la informacion,
software e imagenes de los
sistemas, y ponerlas a prueba
regularmente de acuerdo con una
politica de copias de respaldo
acordadas
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copias de seguridad y contar con un
almacenamiento fuera de la entidad.



Registro de
eventos

Control: Se deben elaborar,
conservar y revisar regularmente
los registros acerca de actividades
del usuario, excepciones, fallas y
eventos de seguridad de la
informacion.

X Implementar un mecanismo de registro
de actividad del usuario

Instalacion de Control: Se deben implementar X Realizar seguimiento a la instalacion de
software en procedimientos para controlar la software y a sus licenciamientos.
sistemas instalacion  de  software en

operativos sistemas operativos.

Gestion de Control: Se debe obtener X Implementar mecanismo de registro de
vulnerabilidades oportunamente informacion acerca vulnerabilidades técnicas.

técnicas de las vulnerabilidades técnicas de

los sistemas de informacion que se
usen; evaluar la exposicion de la
organizacion a estas
vulnerabilidades, y tomar las
medidas apropiadas para tratar el
riesgo asociado.

Restriccion sobre
la instalacion de
software

Control: Se deben establecer e
implementar las reglas para la

instalacion de software por parte
de los usuarios.

X implementar las restricciones necesarias
para la instalacibn de software no
permitidos por la entidad
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Seguridad de las comunicaciones

Control

seleccionado

Objetivo Descripcion Si No Justificacién
Controles de redes Control: Las redes se deben X Disefar plan de auditoria para analizar el
gestionar y controlar para proteger funcionamiento de la red de datos,
la informacion en sistemas y buscando asi corregir anomalias en
aplicaciones. infraestructura, fluido eléctrico,
ubicacion, riesgo ambientales, etc
Acuerdos de Control: Se deben identificar, X Implementacion de  protocolo de
confidencialidad o revisar regularmente y documentar confidencialidad para el manejo de
de no divulgacion  los requisitos para los acuerdos de informacion.
confidencialidad o no divulgacion
que reflejen las necesidades de la
organizacién para la proteccion de
la informacién
Gestion de incidentes de seguridad de la Control

informacion seleccionado
Objetivo Descripcion Si No Justificacion
Responsabilidades Control: Se deben establecer las X Asignar responsabilidades de seguridad

y procedimientos

responsabilidades y
procedimientos de gestiébn para
asegurar una respuesta rapida,
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de la informacion para planificar y definir
planes de accidén de respuesta a
incidentes



eficaz y ordenada a los incidentes
de seguridad de la informacion

Reporte de Control: Los eventos de seguridad X Implementar un mecanismo para
eventos de de Ila informacion se deben reportar incidentes relacionados con la
seguridad de la informar a través de los canales de seguridad de la informacion de los
informacion gestion apropiados, tan pronto funcionarios

como sea posible.
Reporte de Control: Se debe exigir a todos los X Implementar procedimientos para el
debilidades de empleados y contratistas que usan reporte de amenazas de seguridad TI,
seguridad de la los servicios y sistemas de por parte de los funcionarios.
informacion informacion de la organizacion,

gue observen y reporten cualquier

debilidad de seguridad de Ila

informacion observada 0

sospechada en los sistemas o

servicios

Aspectos de seguridad de lainformacion de la Control

gestidén de continuidad de negocio

seleccionado

Objetivo Descripcion Si No Justificacién
Verificacion, Control: La organizacion debe X Implementacién de procedimientos de
revision y verificar a intervalos regulares los verificacion, evaluacion y seguimiento de

evaluaciéon de la
continuidad de la

controles de continuidad de la
seguridad de la informacion
establecidos e implementados, con
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la seguridad de la informacion



seguridad de

la el fin de asegurar que son validos y

informacion eficaces  durante  situaciones

adversas.

Cumplimiento Control

seleccionado
Objetivo Descripcion Si No Justificacién

Proteccion de Control: Los registros se deben X Implementar politicas de proteccion de
registros proteger contra perdida, registros

destruccion, falsificacion, acceso

no autorizado y liberacion no

autorizada, de acuerdo con los

requisitos legislativos, de

reglamentacion, contractuales y de

negocio.
Privacidad y Control: Se deben asegurar la X Disefio e implementaciéon de la politica
proteccion de privacidad y la proteccién de la de proteccion y tratamiento de datos
informacion de informacién de datos personales, personales
datos personales  como se exige e la legislacion y la

reglamentacion pertinentes,

cuando sea aplicable.
Revision Control: ElI enfoque de Ila X Realizar capacitacion a los auditores

independiente de
la seguridad de la

informacion

organizacion para la gestion de la
seguridad de la informacion y su
implementacion (es decir los
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objetivos de control, los controles,
las politicas, los procesos y los
procedimientos para seguridad de
la informacion), se deben revisar
independientemente a intervalos
planificados o0 cuando ocurran
cambios significativos.

Cumplimiento con Control: Los directores deben X Implementacion de procedimientos de
las  politicas y revisar con regularidad el verificacion, evaluacion y seguimiento
normas de cumplimiento del procesamiento y
seguridad procedimientos de informacion

dentro de su area de
responsabilidad, con las politicas y
normas de seguridad apropiadas, y
cualquier otro requisito de

seguridad.
Revisién del Control: Los sistemas de X Implementar procedimientos de
cumplimiento informacion se deben revisar verificacion, evaluacion y seguimiento.
técnico periodicamente para determinar el

cumplimiento con las politicas y
normas de seguridad de Ila
informacion.

Fuente: NTC-ISO-IEC 27001:2013
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6.4 PROPONER POLITICAS DE SEGURIDAD ALINEADAS AL PROCESO,
BASADA EN LA EVALUACION DE GESTION DE RIESGO REALIZADA, CON
EL FIN DE GESTIONAR Y BRINDAR SEGURIDAD AL AREA TIC DEL
HOSPITAL SAN VICENTE DE PAUL.

6.4.1 Politica General De Seguridad Y Privacidad De La Informacion Del Hospital
San Vicente De Paul de Fresno3®

6.4.1.1 Introduccion

Hoy en dia, el tema de la seguridad en las tecnologias de la informacion es cada vez mas
importante y a su vez, mas exigente, esto es debido al repentino desarrollo que ha
realizado el internet en el transcurso de los dltimos afios. La seguridad de informacion y
el monitoreo de red de acceso de atacantes o intrusos son Unicamente ejemplos de la
finalidad que se debe obtener para garantizar el buen funcionamiento y conexién de la
infraestructura informatica y sus servicios de manera segura.

En cuanto a la posibilidad de extender la cobertura de servicios, de conectar bases de
informacion y de aproximar a los usuarios que se encuentran separados por enormes
distancias, ha excedido al hallazgo de aparentemente nuevas amenazas en los sistemas
gue ahora mismo se encuentran de manera virtual, puesto que, innovar en aspectos
tecnoldgicos, a su vez, implica que aumentaran las vulnerabilidades.

Hasta el dia de hoy, la mayor parte de las entidades gubernamentales y a su vez, las no
gubernamentales, las nacionales e internacionales, implementan normas y estrategias
gue brindan mayor seguridad y por esta misma, dirigen el uso mas conveniente de la
tecnologia; y por medio de esta misma, forman sugerencias para prevalecerse de sus
ventajas y asi mismo precaver su uso inapropiado, previniendo inconvenientes o errores
graves en el uso o aplicacion de los bienes y servicios tecnolégicos de las diferentes
entidades.

Por ello es que la adopcion de estrategias de seguridad en la informacién, renace como
una herramienta a nivel organizacional de alta utilidad necesaria para concientizar a cada
funcionario sobre del valor, la importancia, la importancia de la informacién y la precision
de su cuidado con el menor limite de riesgos y un alto nivel de proteccién que acoja el
crecimiento de una organizacion, de esta forma, que asegure su excelente

$HOSPITAL SAN VICENTE DE PAUL E.S.E., Plan De Seguridad Y Privacidad De La Informacion Hsvp
2022. [EN LINEA]. 2022. [Citado en 18 de marzo de 2022]. Disponible en internet: <http://www.hospital-
fresno-tolima.gov.co/planes/plan-de-seguridad-y-privacidad-de-la-informacion-hsvp>
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funcionamiento y su optimo uso de los equipos y recuperacion de datos o informacion
rapidamente por si se presenta algun tipo de percance o diferentes tipos de catéstrofes.

6.4.1.2 Objetivos

Definir estrategias para el cuidado y buen uso de equipos, dispositivos informaticos
y manejo de informacion.

Crear una cultura de sensibilizacion en todos los usuarios del Hospital San Vicente
de Padul sobre la necesidad de impartir medidas y politicas de seguridad y privacidad
en la institucion.

Reglamentar y controlar el uso y manipulaciéon de software con el fin de evitar
intrusiones y materializacion de riesgos informéticos en los activos de informacion
de la E.S.E.

Documentar las politicas de seguridad y privacidad, creadas para el Hospital San
Vicente de Paul y establecer los pardmetros principales de integridad y confiabilidad
del area informatica de la institucion.

6.4.1.3 Alcance

Esta politica est4 disefiada para ser seguida estrictamente por todos los empleados,
contratistas, proveedores y terceros de E.S.E. quienes de alguna manera utilizan los
equipos o recursos del Hospital San Vicente de Padl.

6.4.1.4 Responsabilidades de la Oficina de Sistemas de Informacién

Gestionar de manera constante los procesos de Privacidad y Seguridad Informatica
del Hospital San Vicente de Paul.

Ser el pilar de todas las operaciones de seguridad y poder educar a los usuarios y
al personal de la entidad sobre las buenas practicas para proteger los recursos
informéticos de la institucion.

Desarrollar procesos de mejora continua que fortalezcan las politicas de seguridad
de la informacién institucional.

Atender y responder inmediatamente los llamados en caso de un incidente de
seguridad o de materializacion de riesgos.

Elaborar planes de contingencia, que permitan dar pronta y eficiente respuesta a los
posibles incidentes que ocurran en la institucion.
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6.4.1.5 Clasificacion de las Politicas de seguridad

Para efectos de comprension de este documento, la oficina de sistemas del Hospital San
Vicente de Paul E.S.E ha clasificado las politicas de seguridad en los siguientes grupos
gue corresponden a los actores principales que existen en un sistema de informacion.

e Equipos: Hardware o dispositivos y todo lo relacionado con su buen uso y
cuidado.

e Usuarios: Personal que hace uso de servicios informaticos en la entidad.

e Software: Aplicaciones que se usan para la resolucion de tareas; tales como:
programas, suites de aplicativos, etc.

e Redes e Internet: Estrategias que se deben establecer para el buen uso de
conexiones intra y extracurriculares en la red de la entidad.

e Datos e Informacion: Politicas que regulan la manipulacion, transporte y
almacenamiento de la informacién de la institucion.

e Administracién de seguridad informatica: Imparte la manera en la que el area
de sistemas y TICs gestiona la seguridad y privacidad de la infraestructura
informética del Hospital San Vicente de Paul E.S.E.

6.4.1.6 Politicas de seguridad y privacidad de equipos.

Los equipos son una parte esencial del procesamiento y la administracion de la
informacion. Oficina de Sistemas de Informacién tiene como misién preservar el normal
funcionamiento de la topologia informética de una organizacion o desarrollar medidas
preventivas y correctivas en caso de robo, incendio, catastrofe natural, averia eléctrica y
cualquier otro elemento que amenace la infraestructura informatica de la organizacion.

En este caso, se consideraran las siguientes politicas:

a. Todos los equipos de coémputo, periféricos 0 accesorios conectados a la red de
computo del Hospital San Vicente de Paul sean o no de propiedad de la institucién,
deberan cumplir con las normas y el procedimiento de instalacion establecido por
la Oficina de Sistemas de Informacidn. Si no es el caso, no se permitira la conexion
de dispositivos que no sean propiedad de la institucion, de lo contrario se debe
diligenciar el formulario asumiendo la responsabilidad sobre el equipo ya que la
institucion no se hara cargo de ellos.

b. La Oficina de Sistemas de Informacion llevara un registro de todos los equipos

propiedad del Hospital San Vicente de Paul. Si es necesario trasladar
computadoras, periféricos o accesorios, se requiere la aprobacion de la oficina de
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Sistemas de Informacién. Si necesita alquilar equipos (por horas o dias), por favor
notifique a la Oficina de Sistemas de Informacion y diligencie el formulario
correspondiente.

Cualquier dispositivo, periférico o accesorio del Hospitales San Vicente de Paul
E.S.E que necesite ser retirado de la institucion deben obtener el permiso de la
Oficina de Sistemas de Informacion.

. Todo equipo de la institucion debe estar en un area que cumpla con los siguientes
requisitos: seguridad fisica, condiciones ambientales apropiadas, seguridad y
estabilidad de los componentes eléctricos, se deben brindar garantias
relacionadas con el &rea de mantenimiento de San Vicente Hospital de Paul E.S.E.
En general, todos los equipos, periféricos y accesorios computacionales en la red
del Hospital San Vicente de Paul E.S.E deben mantenerse alejados de dos
factores principales: la luz solar directa y la humedad, los derrames y otros medios
pueden exponer el dispositivo al agua.

. Todo equipo o periférico que forme parte de la red del Hospital San Vicente de
Paul debera tener un sistema de proteccion eléctrica, ya sea un regulador de
voltaje o UPS, para proteger el dispositivo de cambios bruscos en la fuente
eléctrica de la institucion o del &rea donde se ubica. Por lo anterior:

- Todo equipo de propiedad de la instituciébn, no se puede poner en uso sin
ninguna de estas medidas de proteccion. Si el funcionario conecta el
dispositivo, serd directamente responsable de los dafios causados y se
tomaran las medidas correspondientes.

- Si existe la necesidad de poner en marcha equipos sin UPS o estabilizador,
esto se puede hacer de manera temporal y contando con la aprobaciéon y
acompafamiento de la Oficina de Sistemas de Informacion.

Los usuarios responsables de los dispositivos en cualquier dependencia deberan
cumplir con los reglamentos y normas de instalacion correspondientes al
dispositivo y deben solicitar permiso para actualizar o instalar cualquier software,
reubicacion del dispositivo y todo lo que impligue cambios respecto a su
instalacion. Los equipos de computo no podran ser transferidos o trasladados sin
la autorizacién previa de la Oficina de Sistemas de Informacion, la cual evaluara
la factibilidad de dichos cambios.
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El funcionario de la institucion a quien se le asigno la custodia de los equipos se
encargara de su cuidado, proteccion fisica, limpieza externa y mantenimiento de
las estaciones de trabajo, en caso de dafio o perdidas se debe notificar en el menor
tiempo posible a la oficina de sistemas de informacion de la institucion.

Esta prohibido consumir o colocar alimentos cerca de dispositivos e impresoras,
asi como etiquetarlos. En caso de que se derrame comida sobre el dispositivo,
periférico 0 accesorios, apaguelo, desconéctelo y notifigue de inmediato a la
Oficina de Sistemas de Informacion, quien sera responsable de realizar el
mantenimiento correspondiente e informar a quien corresponda para que se tomen
las acciones correctivas necesarias.

Los dispositivos de almacenamiento extraibles (como USB, CD o DVD) y las
nuevas tecnologias no estan permitidos en los equipos del Hospital San Vicente
de Padul, a menos que lo requieran casos de fuerza mayor y con previa notificacion
por escrito a la oficina de sistemas de informacién quien revisara y dara
aprobacion. Para garantizar lo anterior, la Oficina de Sistemas de Informacion
deshabilito el puerto USB (solo para uso de memoria) y la unidad de CD/DVD. Si
algun usuario necesita levantar este bloqueo, debera presentar una solicitud a la
oficina de Sistemas de Informacion que, a su vez la enviara a la gerencia para su
revision y evaluaciéon. Esta medida involucra a los funcionarios y contratistas que
trabajan en la institucion y utilizan de alguna manera los equipos del hospital.

Para solicitar servicio de mantenimiento a un equipo, periférico o accesorio, se
debe diligenciar un formato anexo.

Los equipos de computo del hospital San Vicente de Paul no deben ser alterados
0 mejorados por ningun motivo (cambio de procesador, cambio de memoria o
adicién de tarjeta); El incumplimiento de esta politica dara lugar a sanciones de
acuerdo con la normativa interna de la organizacion.

El mantenimiento o soporte a nivel de hardware no esta disponible para equipos
de codmputo que no sean del Hospital San Vicente de Paul.

. Los funcionarios de la Oficina de Sistemas de Informacién del Hospital San Vicente
de Paul son los Unicos funcionarios con permisos para administrar, mantener y
velar por la integridad y seguridad del servidor principal de la organizacion, y
custodian las contrasefias de estos.
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El servidor central de la red del hospital San Vicente de Paul debe estar ubicado
en un lugar separado, inaccesible para personas ajenas a la oficina de sistemas
de informacion, dadas las condiciones de espacio, temperatura, iluminacion, entre
otras.

Los equipos de propiedad del hospital San Vicente de Paul sélo podran ser
utilizados para el funcionamiento del mismo, por lo que el usuario no debe
utilizarlos para fines personales, Delito contra los bienes de la administracién
publica.

La compra de nueva infraestructura tecnolégica para el procesamiento de
informacion (hardware, software, aplicaciones y configuraciones fisicas) o la
mejora de la infraestructura existente sera aprobada por la Oficina de Sistemas de
Informacién y el jefe de la dependencia que lo requiera.

Todo equipo asignado a un funcionario o contratista debera ser entregado a la
persona responsable en las mismas condiciones que al momento de la recepcion
del equipo, como parte de las actividades especificadas en la terminacién del
contrato o cambio de puesto.

Todos los equipos de computo que se adscriban al area asistencial y deban ser
retirados del area para su mantenimiento, reparacion, reubicacion o sustitucion,
deberdn ser previamente desinfectados en el sitio para evitar la posible
contaminacion que pueda ocurrir.

6.4.1.7 Politica de uso de dispositivos moviles
La gestidn tecnoldgica atribuye las politicas que se presentan a continuacién con relacion
a los dispositivos moviles, incluyendo computadores personales y tabletas:

a)

b)

Todo tipo de dispositivo movil debe poseer un codigo de inventario, el cual se
encontrara registrado frente a sus datos en una base de datos de inventario Unico.
Como requisito, su informacion debera estar codificada o con proteccion de
contrasefa, ya que, sera importante, bien sea para su defensa y seguridad del
mismo, en caso de presentarse algun tipo de extravio o hurto.

La red inalambrica, mediante la cual se conectan estos dispositivos, debera
mantener en inspeccion y observacion, relacionando su respectiva seguridad de
desconexion frente a dichas redes.
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d) Todo tipo de mecanismo moévil mantendra una alta configuracién para su dicho
uso, sin pasar por alto la documentacion basandose en su predominio de potestad
del Hospital San Vicente de Padul.

e) El hurto o perdida que se presente con algun tipo de dispositivo tendra que ser
comunicada a gerencia y area de almacén, no obstante, recordar que dicho reporte
debe ser presentado en el menor tiempo posible.

f) Recuerde que el uso del celular en horario laboral debe ser minimo, a no ser que
sus funciones lo requieran.

g) No esta permitido el uso del celular durante la prestacion de un servicio y/o
atencion a un usuario.

6.4.1.8 Politicas de seguridad de los recursos humanos

a) Todo funcionario que requiera en sus actividades trabajar en el sistema de
informacion institucional, debera diligenciar el acuerdo de confidencialidad,
proceso asignado al area de Recursos Humanos.

b) Todos los funcionarios e intermediarios deberan otorgar cumplimiento a todas las
politicas de seguridad.

c) Se deben realizar capacitaciones y campafias de sensibilizacion respecto a temas
enlazados a la seguridad informatica y de la informacion.

d) Sise toma una accién de seguridad de la informacion, se sujeta al proceso que se
le aplicara al infractor de acuerdo con las normas internas de la institucién.

e) A la culminacion de los contratos laborales se realizara un formato de paz y salvo,
mediante el cual se establezca constancia de la entrega de documentos fisicos y/o
virtuales por los cuales se establecen acuerdos de confidencialidad sobre dicha
informacion.

6.4.1.9 Politica de gestion de activos
a) Los procesos de identificar y categorizar los activos de informacién de la
institucion, se realizara mediante un método formal con reglas para su dicha
ejecucion y se realizard proceso de actualizacion constante sobre dichos activos
y el andlisis de vulnerabilidades de seguridad de cada uno de ellos.
b) Los activos de informacion deben llevar consigo una placa o etiqueta de acuerdo
a lo establecido en la ley 1712 de 2014.
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6.4.1.10 Politica de manejo de medios removibles

a)

b)

c)

d)

f)

9)

Deber4d asegurar absolutamente todos los dispositivos y documentacion
importante como todo tipo de disco duro externo, Memorias USB para asi mismo
evitar cualquier tipo de acceso por personal no autorizado.

El uso de medios removibles por parte de funcionarios deber& permitirse llevando
a cabo el proceso indicado para esto, realizando solicitud al &rea de almacén.

Los dispositivos extraibles permitidos para uso dentro de la institucion deberan
mantener libre de virus o software dafiino. Sin embargo, para eso se llevaran a
cabo diferentes tipos de analisis con un antivirus en un periodo de tiempo
determinado.

Si por cualquier motivo, se debe realizar traslado de medios extraibles, se llevara
a cabo el uso de los transportes mas confiables para proteger la integridad,
confidencialidad y privacidad de la informacion guardada en estos dispositivos o
medios.

La informacion resguardada en dispositivos extraibles debera mantenerse
protegida con contrasefia para asi mismo, poder ser traslada y trasportada de
manera segura y confiable.

Tendrd que almacenarse de manera segura los medios fundaméntales cuando
llegan a una determinada etapa de vida util, continuando con un proceso de
manera formal que indiqgue como se deben desechar los medios de
almacenamiento. Asi mismo que se establezcan responsables para realizar dicho
procedimiento en la guia.

Cualquier tipo de medio removible que haya salido de la entidad y es utilizado por
el Hospital, debe ser analizado antes de volver a ingresar a uso cotidiano.

6.4.1.11 Politica de control y administracion de acceso

a)

b)

d)

La oficina de gestidn tecnoldgica debe inspeccionar el acceso de usuarios a los
sistemas de informacion y limitar su acceso por médulos, pero solo al personal
autorizado.

El ingreso de personal al sistema de informacion principal se concedera solo
cuando se haya realizado de manera formal este acceso por medio de su contrato,
con aprobacion dada por el lider de proceso donde ingresara, cabe resaltar que
no se hara ningun tipo de aceptacion de solicitudes mediante otro medio

La oficina de sistemas de informacion realizara periodicamente auditoria a los
usuarios y permisos asignados con el fin de salvaguardar la informacion de
accesos sin autorizaciones.

La oficina de sistemas de informacion llevara a cabo la desactivacion de las
diferentes cuentas de acceso del personal al recibir la notificacion del area de
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talento humano, ya sea por fin de contrato o finalizacion de labores en la
institucion.

6.4.1.12 Politica de gestion de contrasefias

a)

b)

c)

d)

f)

Los funcionarios tienen un dnico usuario de ingreso al sistema de informacién
institucional y €l mismo es el responsable de todo lo sucedido con su usuario.

Las contrasefias de acceso a las distintas plataformas de uso institucional son
personales y no transferibles. El usuario se encargara de identificar y dar lugar al
buen uso estas mismas y vigilar que no sea obtenida por personal no autorizado.

Las plataformas tecnolégicas de uso oficial tendran de manera obligatoria la
modificacién de dichas contrasefias de acceso de manera periodica.

Al momento de asignar una contrasefia a un usuario, se debe tener presente que
deben tener longitud minima de ocho caracteres y maxima de diez, debe ser
obligatorio el uso de mayusculas, minusculas, nimeros y simbolos. El sistema de
informacion realizara automaticamente dicha validacion.

No sera permitido el uso de esta misma contrasefia al momento de ser actualizada,
tampoco se permite el cambio por una similar o igual a las ultimas 5
modificaciones.

El resguardo de contrasefias en las plataformas y sistemas de informacion estara
cifrado de tal manera que no pueda ser consultado por terceros.

6.4.1.13 Politica de seguridad para uso de servicio de internet

a)
b)

c)

d)

f)

Todos los equipos de la institucion contaran con acceso a internet y conexiéon a la
red local.

EL ingreso a la red del Hospital se realizara exclusivamente por medio de equipos
autorizados por la oficina de sistemas de informacion.

El ingreso a la red inalambrica se realizara unicamente por medio de equipos y
dispositivos aprobados y reglamentados por la oficina de sistemas, en el caso de
los equipos invitados en aulas y eventos, el acceso se realizara a la red publica
destinada para este tipo de solicitudes.

El funcionario debera tener un aplicativo de navegacion en su equipo que le
facilitara el acceso al servicio de internet.

Es importante tener en cuenta que dicha navegacion a sitios obscenos o cualquier
sitio web que genere riesgo, se restringiran mediante el sistema filtrado del Router
principal.

El acceso al servicio de internet esta permitido para todas las plataformas oficiales
y gubernamentales, enlazadas con el cumplimiento misional de la institucion.
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9)

h)

El acceso a servicios de internet brindado por la oficina de sistemas sera vigilado
y podréa ser cancelado si la amenaza detectada afecta la seguridad de lared y la
infraestructura tecnoldgica.

El acceso al servicio de internet se realizara inicamente con propdésitos laborales

6.4.1.14 Politica sobre controles criptograficos

a)

b)

c)

d)

La oficina de sistemas de informacion asegura que en la base de datos del sistema
de informacion se implementen algoritmos de codificacion para el resguardo de la
informacion.

Los algoritmos de encriptacion usados seran resguardados de manera segura
para evitar que se presente algun tipo de alteracidbn o copia sin ninguna
autorizacion.

Las contrasefias o0 claves de acceso se guardaran de manera codificada y
encriptada en cada uno de los sistemas o plataformas de informacién usados en
la institucion y se asegurard que mantendra la confidencialidad e integridad de
estas mismas en su resguardo y entrega al funcionario.

El lider de la oficina de sistemas de informacion sera el Unico funcionario
autorizado de manipular las firmas digitales del representante legal y contador
oficial, y debe velar por su seguridad y evitar uso no autorizado.

6.4.1.15 Politica sobre seguridad fisica y del entorno

a)

b)

d)

Los dispositivos y equipos que hacen parte de la infraestructura del datacenter
principal del Hospital se encontraran fuera del alcance de terceros en areas
restringidas, el ingreso a estos lugares serd monitoreado y se le permite
Unicamente a personal que si este autorizado.

El registro de acceso a dichos lugares se realizar4 por medio de dispositivos de
seguridad biométrica con el fin de llevar registro de acciones del personal.

El acceso al espacio por parte de terceros se llevara a cabo en compafiia de un
usuario de la oficina de sistemas, durante todo el tiempo que pueda llevarse a cabo
la visita.

las areas restringidas o privadas en donde se pueden localizar equipos de alta
importancia tecnolégica contaran siempre con sistemas de proteccién contra
accidentes eléctricos, incluyendo el medio ambiental como la humedad y la alta o
baja temperatura y de dafios naturales como lo son los provocados por los
incendios.
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e)

En caso de crear nuevas areas restringidas de esta indole, se tendran en cuenta
los tipos de seguridad contra los riesgos evaluados con el fin de no materializar
dichas amenazas.

6.4.1.16 Politica de seguridad de equipos de computo

a)

b)

c)

La oficina de sistemas de informacion se encargara de realizar anualmente analisis
de la cantidad de equipos instalados con el fin de evaluar la necesidad de
adquisicion de suministros y equipos de sistemas.

Se realizaran dos jornadas de mantenimiento preventivo en cada uno de los
equipos de la institucion.

El traslado de dispositivos de computo entre areas se llevara a cabo solo cuando
haya diligenciado el formato en el area de almacén y oficina de sistemas con una
firma que se llevara a cabo por el funcionario a cargo del inventario de activos.

6.4.1.17 Politica de proteccion de software malicioso

a)

b)

f)

La oficina de sistemas administrara la aplicacién de antivirus con el fin de aumentar
la seguridad en la red y asi mismo detectar cédigos maliciosos en equipos que
ofrecen un determinado servicio en la institucién, como celulares, dispositivos
removibles o cualquier equipo que esté conectado a la red de datos de la entidad.
Se realizara andlisis de cédigos maliciosos en todos los dispositivos y servidores
por un determinado periodo de tiempo que no afecte el buen funcionamiento del
equipo.

Se concientizara al personal de las amenazas que se encuentran ligadas al dafio
gue puede producir un malware.

El usuario debera pasar un reporte de inmediato sobre cualquier sospecha o
evento inseguro que evidencien en los dispositivos que estan a su cargo.

No estara permitido la desactivacion de software por parte de personal ajeno a la
oficina de tecnologias.

Los sistemas operativos de los distintos dispositivos y servidores, se mantendran
actualizados en cuanto a la ultima version que se encuentre disponible.

6.4.1.18 Politica de seguridad en las comunicaciones

a)

La oficina de sistemas monitoreara y analizara las conexiones de la red que se
encuentran vinculadas, para asi mismo garantizar su intervencion.
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b)

c)

d)

f)

9)

La oficina de sistemas divide la red para asi mismo poder clasificar la
infraestructura tecnolégica interna de los dispositivos de los usuarios externos,
canales de conexion y otros servicios ofrecidos por intermediarios.

Se evidenciaran los procedimientos de seguridad y acuerdos de servicio para
estos mismos que se otorgan, ya sean de manera interna o que tengan convenio
con proveedores o terceros.

La transferencia de informes por medios fisicos, se llevaran a cabo mediante lo
pactado por el centro de informacién documental.

El cruce y envio de informacion que se presentan con otras entidades se llevara a
cabo después de realizar analisis de seguridad entre ambas infraestructuras, para
que la difusion sea realizada de manera muy segura, siempre en la base de un
contrato.

La transferencia de informes digitales dentro del Hospital, la oficina de sistemas
pondra en practica las herramientas que evidencien seguridad para la difusién de
informacion.

El correo electrénico corporativo es utilizado solo con fin laboral, por ende, esta
prohibido los correos electronicos personales para remitir o recibir informes en
relacion con a la institucion.

6.4.1.19 Politica de gestiéon de incidentes de seguridad de la informacién

a)

b)

Todos los funcionarios, contratistas y terceros de los sistemas informaticos
deberan informar de manera oportuna todo tipo de vulnerabilidad o fragilidad de
seguridad que haya sido detectada, siguiendo el procedimiento que se establecio
para realizar el reporte correspondiente.

El encargado de mantener la seguridad de la informacién en la entidad, recibira
cualquier tipo de notificacion de percances de seguridad y les realizara la gestion
y seguimiento correspondiente.

Debido a cada percance de seguridad se llevara a cabo un registro y una
valoracién para asi mismo poder determinar el nivel del impacto, debido al
procedimiento de evaluacion de percances de seguridad.

Es importante llevar registro de los inconvenientes o amanezcas detectadas
respecto a los percances de seguridad de tal informacion, para que el
procedimiento que se aplico sea util para la solucién de préximos percances de
alta similitud.

El nivel de prioridad de cada servicio en cuanto a seguridad y estabilidad
informatica, deberan estar bajo monitoreo permanente y se define en el siguiente
orden:
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Asistenciales

Servicio de urgencias

Servicio de hospitalizacion
Servicio de Facturaciéon
Servicio de Consulta Externa
Servicio de Auxiliares en oficina

akrwbhNPE

Administrativos

Sistema de Informacion
Archivo Clinico

Financiera

Nomina

Archivo y correspondencia
Otros

o0 hwbdE

F) Los jefes de oficina son los responsables en la implementacion y garantia inicial
del cumplimiento de politicas que hayan sido publicadas, modificadas o
adicionadas recientemente. Cualquier violacion a las politicas y normas de
seguridad establecidas en este documento y aprobadas mediante acto
administrativo sera sancionada disciplinaria o penalmente. Para las infracciones
mAas graves, se acatara lo estipulado en la ley 1273 de 2009 de delitos
informaticos, y Ley 734 de 2002 Cédigo Unico Disciplinario.
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7 CONCLUSIONES

Se realiz6 andlisis del estado actual del area de las TICS del Hospital San Vicente de
Paul, utilizando el instrumento propuesto por el ministerio de las TICS, con el fin de
conocer si se cuentan con controles de seguridad implementados. Al aplicar el
instrumento se obtiene una calificacion de 28/100, ubicando a la entidad en una fase
repetible, demostrando asi la existencia de pocos procesos de gestion de la seguridad y
privacidad de la informacion abriendo brechas a las diferentes vulnerabilidades existentes
en los sistemas de informacion.

Determinamos las vulnerabilidades, amenazas y riesgos de seguridad informéticos a los
activos de informacién existentes en el area de TIC del Hospital San Vicente de Paul,
basandonos en una metodologia de gestion de riesgos, con el fin de minimizar los
riesgos. Por medio de la metodologia MAGERIT, se logré identificar los activos de
informacion y los posibles riesgos que puedan llegar a afectarlos, asignandole una
dimension de valoracion que los conlleva a los respectivos niveles de riesgos, con el fin
de demostrar las amenazas encontradas y que son significativas para la institucion.

En este proyecto se desarroll6 el documento de aplicabilidad basandonos en los
resultados de andlisis y evaluacién del riesgo en el area de TIC, con el fin de determinar
los controles requeridos para el endurecimiento de la seguridad. Implementando la
aplicabilidad de la norma ISO 27001/2013 con el propdésito de establecer los controles y
las politicas a ejecutar para tener una informacion segura, disponible y confiable.

Se presentaron las politicas de seguridad alineadas al proceso, basados en la evaluacion
de gestidn de riesgo realizada, con el fin de gestionar y brindar seguridad al area de TIC
del Hospital San Vicente de Paul. Por medio del cual se busca guiar a los funcionarios y
contratistas de la institucion sobre la importancia de resguardar la informacién manejada,
realizando buenas practicas de seguridad cumpliendo asi los requisitos legales.

Después de realizadas las anteriores acciones y de dar cumplimiento a los objetivos del
proyecto, se puede concluir que el desarrollo de un Sistema de Gestion de Seguridad de
la Informacién en el Hospital San Vicente de Paul de Fresno, permitira implementar
nuevas politicas y procedimientos que buscan, de manera controlada, incrementar el
nivel de seguridad en el tratamiento de informacion y en todos los procedimientos que se
involucre el uso de activos de informacién de la entidad, generando un gran impacto en
todos los procesos, tanto asistenciales y administrativos, ya que procurara por mantener
actualizada su infraestructura tecnolégica, mejorara la rapidez de respuesta de sus
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sistemas de informacion conectados a la red de datos haciendo asi la consulta de
pacientes mas efectiva, se evitara la pérdida o dafio de informacién gracias a la
disminucién en el desconocimiento o analfabetismo digital por parte de sus funcionarios
y manejara planes de accion con el fin de evitar la materializacion de vulnerabilidades y
amenazas ante posibles ataques a los activos de informacion, generando tratamiento de
los mismos e implementando estandares de seguridad y mejoras en sus procedimientos.
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8 RECOMENDACIONES

Implementar las politicas de seguridad propuestas en el Sistema de Gestion de
Seguridad de la Informacion y asi permitir al Hospital San Vicente de Paul incrementar la
seguridad de sus activos de informacion e infraestructura tecnoldgica y de esta manera
evitar la materializacion de riesgos y amenazas latentes en los diversos procesos de la
institucion.

Definir clausulas en los contratos generados por el Hospital San Vicente de Paul en donde
se estipule la privacidad y seguridad que se debe tener con la informacién interna y
clasificada de la institucion, esto con el fin de generar una cultura de proteccién de la
informacion entre los funcionarios contratistas, proveedores y terceros que tengan un
vinculo con el hospital.

Realizar periddicamente evaluacion y auditoria a los controles y politicas de seguridad
establecidas con el fin de mejorar los procesos y fortalecer las estrategias ya definidas
por el equipo de profesionales en seguridad del hospital.

Actualizar de manera continua las versiones y parches de seguridad de sistemas
operativos y aplicativos usados en los equipos de computo del Hospital San Vicente de
Paul como método de prevencidén ante ataques y aprovechamiento de vulnerabilidades
por parte de usuarios malintencionados.

Implementar un sistema de Cortafuegos o Firewall en el data center del Hospital San
Vicente de Paul con el objetivo de administrar la seguridad de la red a nivel lI6gico y definir
un método seguro de control de acceso a internet y red de datos local.

Definir métodos de acceso remoto a equipos y servidores por medio de conexiones
seguras, implementando estrategias como un canal VPN, uso de protocolo SSH y
desactivacion de puertos de conexidn cuyo Uso no es necesario.

Capacitar a todos los funcionarios del Hospital San Vicente de Paul en temas importantes
como el uso seguro de medios informaticos, seguridad y proteccion de la informacion y
tratamiento de datos personales en las bases de datos de la entidad.

Disefiar y definir un plan de contingencia tecnolégico con el fin de garantizar la

continuidad de los servicios informaticos y evitar trastornos en los procesos misionales
del Hospital San Vicente de Paul. En Dicho plan, se contemplaran temas de generacién
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de copias de seguridad del sistema, remplazo de equipos que presenten fallas, métodos
fisicos de recoleccion de informacion, entre otros.
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ANEXOS

Anexo A Autorizacidn ejecucién proyecto aplicado.
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Freno Tolima, 18 de octubre de 2021

Doctora: )
DIANA MARIA TABARES CLAVIJO
Gerente

Asunto: Autorizacion para la ejecucién del
proyecto titulado: DISENO DE UN
SISTEMA DE GESTION DE SEGURIDAD
DE LA INFORMACION (SGSI) PARA EL
AREA DE TECNOLOGIAS DE LA
INFORMACION Y LA COMUNICACION
DEL HOSPITAL SAN VICENTE DE PAUL
DE FRESNO.

Qordial saludo estimada Gerente,

Como es de su conocimiento, actualmente me encuentro adelantando
estudios de posgrado en la Especializacion en Seguridad Informética
ofertado por la Universidad Nacional Abierta y a Distancia “UNAD”. Para
finalizar mi proceso académico es mi objetivo desarrollar un trabajo de
grado aplicado al Hospital San Vicente de Paul, de manera que pueda
aportar mis conocimientos adquiridos y generar un impacto positivo en
la empresa, relacionado con los temas de Seguridad Informatica, motivo
por el cual, muy comedidamente solicito su autorizacion y aprobacion
para la ejecucion del proyecto titulado: DISENO DE UN SISTEMA DE
GESTION DE SEGURIDAD DE LA INFORMACION (SGSI) PARA EL
AREA DE TECNOLOGIAS DE LA INFORMACION Y LA
COMUNICACION DEL HOSPITAL SAN VICENTE DE PAUL DE
FRESNO. El cual se encuentra avalado por parte la Institucién de
educacioén superior “UNAD”.
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El proyecto en su objetivo general describe lo siguiente: Disefiar un
sistema de gestion de seguridad de la informacion (SGSI) basado en la
norma ISO/IEC 27001/2013 que permita gestionar la integridad,
confidencialidad y disponibilidad de la informacion del area de
Tecnologias de la informacion y las comunicaciones (TIC) en el Hospital
San Vicente de Paul de Fresno; al mismo tiempo sera apoyado por los
objetivos especificos:

e Analizar el estado actual del area de las TICS del hospital San
Vicente de Paul mediante un instrumento propuesto por el
ministerio de las TIC, con el fin de conocer si cuentan con
controles de seguridad implementados.

e Determinar la vulnerabilidades, amenazas y riesgos de seguridad
informaticos a los activos de informacion existentes en el area de
TIC del Hospital San Vicente de Pall, basados en una
metodologia de gestion de riegos, con el fin de minimizar los
riesgos.

e Establecer el documento de aplicabilidad basado en los
resultados del analisis y evaluacion del riesgo en el area de TIC,
con el fin de determinar los controles requeridos para el
endurecimiento de la seguridad.

e Proponer politicas de seguridad alineadas al proceso, basada en
la evaluacion de gestion de riesgo realizada, con el fin de
gestionar y brindar seguridad al area TIC del Hospital San Vicente
de Padl.

De obtener esta autorizacion, se elaborara un acuerdo de
confidencialidad para proteger la identidad la empresa y sus activos de
informacién; a su vez se destacan los siguientes procesos para ser
garantes en la transparencia de la ejecucién del proyecto:
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Se prohibe la ejecucién de cualquier tipo de pruebas de seguridad
que no estén autorizadas expresamente por el Hospital San
Vicente de Padil.

La empresa Hospital San Vicente de paul debera establecer qué
tipo de informacion es privada y cual es publica para delimitar el
acceso de pruebas en la ejecucion del proyecto.

La solicitud de informacion al igual que ejecucion de pruebas
deben quedar por escrito y se genera un informe de resultados
semanalmente el cual sera compartido con el gerente de la
organizacion o empresa.

La persona autorizada siempre debe operar dentro de la ley 1273
de 2009 y de las demas regulaciones establecidas en la empresa.
Respetar la privacidad de todos los individuos y mantener su
privacidad en los reportes. Se encuentra prohibida la divulgacién
de informacion personal en tales reportes.

El resultado del proyecto se vera reflejado en un documento el cual sera
cargado al repositorio institucional de la Universidad Nacional Abierta y
a Distancia “UNAD”. El documento ampara la confidencialidad y
anonimato de la empresa, estos aspectos se encuentran estipulados en
el acuerdo de confidencialidad; agradezco el apoyo prestado en esta
etapa de nuestra carrera profesional.

Firman en Fresno, a los (18) dias del mes de (octubre) de 2021

Cordialmente,

Esfudiante UNAD.

RCHAN

101



X SAN VIGENTE DE PAUL
V0.1 l ] 6 ye® @ H SVP

Un(ve(sdad  Nacional Fresno - Tolims

Distancia

égrmb\n Alexy Prugo\

GERMAN ALEXIS PRADA OSPINA
Estudiante UNAD.

[ tads 92 Tagane

DIANA MARIA TABARES
Gerente

102



Anexo B Acuerdo de confidencialidad.

LR
® °
5 Y HOSPITAL
: § SAN VICENTE DE PAUL
il V0.1
@ o
HSVP

Universidad Nacional Fresno - Tolima
Atwverta y a Distancia

ACUERDO DE CONFIDENCIALIDAD ENTRE ROGER MARINO
ORTIZ, GERMAN ALEXIS PRADA OSPINA Y EL HOSPITAL SAN
VICENTE DE PAUL DEL MUNICIPIO DE FRESNO TOLIMA

Por la parte reveladora

Nombre: Hospital San Vicente de Padl
Direccion: Carrera 9 N° 2-42

Teléfono: 31189

E-mail: hospitalfresnotolima@gmail.com

Por la parte receptora de la informacion
Nombre: Roger Marino Ortiz Merchan
Direccion: Calle 8

Teléfono: 3122

E-mail: rmortizme@unadvirtual.edu.co

Por la parte receptora de la informacion
Nombre: German Alexis Prada Ospina
Direccion: Calle 5

Teléfono: 3104

E-mail: gapradaos@unadvirtual.edu.co

Identificacion del proyecto

Entre los firmantes, identificados anteriormente, hemos convenido en
celebrar el presente acuerdo de confidencialidad previa las siguiente
CONSIDERACIONES ‘

1. Que la informacién compartida en virtud del presente acuerdo
pertenece al Hospital San Vicente de Paul del municipio de Fresno
Tolima, y la misma es considerada sensible y de caracter
restringido en su divulgacion, manejo y utilizacion. Dicha
informacién es compartida en virtud del desarrollo del proyecto
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aplicado con el titulo: DISENO DE UN SISTEMA DE GESTION
DE SEGURIDAD DE LA INFORMACION (SGSI) PARA EL AREA
DE TECNOLOGIAS DE LA INFORMACION Y LA
COMUNICACION DEL HOSPITAL SAN VICENTE DE PAUL DE
FRESNO.

2. Que la informacion de propiedad del Hospital San Vicente de Padl
del municipio de Fresno Tolima ha sido desarrollada u obtenido
legalmente, como resultado de sus procesos, programas o
proyectos y, en consecuencias abarca documentos, datos,
tecnologia y/o material que considera

Unico y confidencial, o que es objeto de proteccion a titulo de
secreto industrial.

3. Que el presente acuerdo se realiza por un lado entre la parte
receptora de la informacién como integrante del proyecto de
investigacion DISENO DE UN SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION (SGSI) PARA EL AREA DE
TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION
DEL HOSPITAL SAN VICENTE DE PAUL DE FRESNO, Roger
Marino Ortiz Merchan y German Alexis Prada Ospina que para el
presente caso actual como reveladores, guardas y
administrados de la informacion de propiedad de Nombre de la
empresa.

En consecuencia, las partes se suscriben a las siguientes clausulas:

Primera. Objeto: en virtud del presente acuerdo de confidencialidad,
la parte receptora, se obliga a no divulgar directa, indirecta, proxima a
remotamente, ni a través de ninguna otra persona o de sus subalternos
o funcionarios, asesores o cualquier persona relacionada con ella, la
informacién confidencial perteneciente al Hospital San Vicente de
Paul del municipio de Fresno Tolima, asi como también a no utilizar
dicha
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informacién en beneficio propio ni de terceros, sélo con fines
estadisticos y de mejoramiento del Hospital San Vicente de Paul del
municipio de Fresno Tolima.

Segunda. Definicion de informacién confidencial: se entiende como
Informacién Confidencial, para los efectos del presente acuerdo:

1. La informacién que no sea publica y sea conocida por la parte
receptora con ocasion de del proyecto de investigacion y/
extension.

2. Cualquier informacion societaria, técnica, juridica, financiera,
comercial, de mercado, estratégica, de productos, nuevas
tecnologias, patentes, modelos de utilidad, disefios industriales,
modelos de negocios, informacién del personal de la organizacion
y/o cualquier otra relacionada con el proyecto DISENO DE UN

" SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION
(SGSI) PARA EL AREA DE TECNOLOGIAS DE LA
INFORMACION Y LA COMUNICACION DEL HOSPITAL SAN
VICENTE DE PAUL DE FRESNO, lograr tales fines, y/o cualquier
otro ente relacionado con la estructura organizacional, bien sea
que la misma sea escrita, oral o visual, o en cualquier forma
tangible o no, incluidos los mensajes de datos (en la forma
definida en la ley), de la cual, la parte receptora tenga
conocimiento o a la que tenga acceso por cualquier medio o
circunstancia en virtud de las reuniones sostenidas y/o
documentos suministrados.

3. La que corresponda o deba considerarse como tal para garantizar
el derecho constitucional a la intimidad, la honra y el buen nombre
de las personas y deba guardarse la debida diligencia en su
discrecion y manejo en el desempefio de sus funciones.

" Tercera. Origen de la informacion confidencial: provendra de
documentos suministrados en el desarrollo del proyecto y que tiene que
ver con las creaciones del intelecto, a la naturaleza, medios, formas de
distribucion, comercializacion de productos o de prestacién de servicios,
transmitida verbal, visual o materialmente, por escrito en los
documentos, medios electronicos, discos Opticos, microfilmes,
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peliculas, e-mail u otros elementos similares suministrados de manera
tangible o intangible, independiente de su fuente o soporte y sin que
requiera advertir su caracter confidencial.

Cuarta. Obligaciones de la parte receptora: Se considerara como
parte receptora de la informacién confidencial a la persona que
recibe la informacién, o que tenga acceso a ella. La parte receptora se
obliga a:

De ser necesario o conveniente segun la necesidad del titular de la
informacion, se adicionaran las obligaciones que se consideren
pertinentes:

1.

Mantener la informacion confidencial segura, usarla solamente
para los propésitos relacionados con él, en caso de ser solicitada,
devolverla toda (incluyendo copias de esta) en el momento en que
ya no requiera hacer uso de la misma o cuando termine la
relacién, caso en el cual, debera entregar dicha informacién antes
de la terminacion de la vinculacion.

Proteger la informacion confidencial, sea verbal, escrita, visual,
tangible, intangible o que por cualquier otro medio reciba, siendo
legitima poseedora de la misma Hospital San Vicente de Pall del
municipio de Fresno Tolima, restringiendo su uso exclusivamente
a las personas que tengan absoluta necesidad de conocerla.

Abstenerse de publicar la informacién confidencial que
conozca, reciba o intercambie con ocasién de las reuniones
sostenidas.

Usar la informacion confidencial que se le entregue,
Unicamente para los efectos sefialados al momento de la entrega
de dicha informacion.

. Mantener la informacién confidencial en reserva hasta tanto

adquiera el caracter de publica.
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6. Responder por el mal uso que le den sus representantes a la

10

11

12.

13.

informacion confidencial.

. Guardar la reserva de la informacién confidencial como minimo,

con el mismo cuidado con la que protege la informacion
confidencial.

. La parte receptora se obliga a no transmitir, comunicar revelar o

de cualquier otra forma divulgar total o parcialmente, publica o
privadamente, la informacion confidencial sin el previo
consentimiento por escrito por parte del Hospital San Vicente de
Paul del municipio de Fresno Tolima.

La parte receptora se compromete a establecer que los datos a
utilizar seréan usados de manera en que ninguna forma se pudiera
causar perjuicio directo o indirecto a los titulares o terceros de Ia
informacién suministrada por el Hospital San Vicente de Pal
conforme a las disposiciones de Proteccién de Datos Personales
establecidas por la ley 1581 de 2012.

. La informacién capturada por la parte receptora se observara

como datos de informacién no existira ningln tipo de ganancia
economica, es netamente educativo.

.La identidad toda la persona Hospital san Vicente de Paul del

municipio de Fresno Tolima no sera revelada, dado que no se
capturara sus nombres completos ni algin otro tipo de
informacion que revele su identidad fisica o digital.

Las pruebas realizadas por la parte receptora nunca pondran en
peligro los activos tecnologicos de Hospital san Vicente de Pail
del municipio de Fresno Tolima, ni violentara la ley de delitos
informaticos colombiana 1273 de 2009 estando en el margen de
las buenas practicas y los procesos legales pertinentes.

Los estudiantes Roger Marino Ortiz Merchan y German Alexis
Prada Ospina se comprometen a difuminar, bloquear y ocultar
toda informacién que revele la identidad de la empresa Hospital
san Vicente de Paul del municipio de Fresno Tolima para
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salvaguardar la confidencialidad e identidad de la empresa en el
documento final del proyecto el cual sera publicado en el
repositorio institucional y de acceso publico.

14. El titulo del proyecto no podra contener el nombre de la empresa
u organizacién con la que se firma el presente acuerdo de
confidencialidad, este nombre debera ser reemplazado.

Paragrafo: Cualquier divulgacion autorizada de la informacién
confidencial a terceras personas estara sujeta a las mismas
obligaciones de confidencialidad derivadas del presente Acuerdo y la
parte receptora debera informar estas restricciones incluyendo la
identificacion de la informacion cono confidencial.

Quinta. Obligaciones de la parte reveladora: Son obligaciones de la
parte reveladora:

1. Mantener la reserva de la informacion confidencial hasta tanto
adquiera el caracter de publica.

2. Documentar toda la informacién confidencial que transmita
de manera escrita, oral o visual, mediante documentos, medios
electronicos, discos dpticos, microfilmes, peliculas, e-mails u otros
elementos similares o en cualquier forma tangible o no, incluidos
los mensajes de datos, como registro de la misma para la
determinacién de su alcance, e indicar especificamente y de
manera clara e inequivoca el caracter confidencia de la
informacién suministrada de la parte receptora.

Sexta. Exclusiones a la confidencialidad: La parte receptora queda
relevada o eximida de la obligacion de confidencialidad, unicamente en
los siguientes casos:

1. Cuando la informacién confidencial haya sido o sea de dominio
publico. Si la informacion se hace de dominio publico durante el
plazo del presente acuerdo, por un hecho ajeno a la parte
receptora, esta conservard su deber de reserva sobre la
informacion que no haya sido afectada.
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2. Cuando la informacién confidencial deba ser revelada por
sentencia en firme de un tribunal o autoridades competentes en
desarrollo de sus funciones que ordenen el levantamiento de la
reserva y soliciten el suministro de esta informacién. No obstante,
en este caso la parte reveladora sera la encargada de dar
cumplimiento a la orden, restringiendo la divulgacion a la
informacion estrictamente necesaria, y en el evento de que la
confidencialidad se mantenga, no eximira a la parte receptora del
deber de reserva.

3. Cuando la parte receptora pruebe que la informacion
confidencial ha sido obtenida por otras fuentes.

4. Cuando la informacién confidencial ya la tenia en su poder la
parte receptora antes de la entrega de la informacion reservada.

Séptima. Responsabilidad: la parte que contravenga el acuerdo sera
responsable ante la otra parte o ante los terceros de buena fe sobre los
cuales se demuestre que se han visto afectados por la inobservancia
del presente acuerdo, por los perjuicios morales y econémicos que
estos puedan sufrir como resultado del incumplimiento de las
obligaciones aqui contenidas.

Octava. Solucién de controversias: Las partes (Roger Marino Ortiz
Merchan, German Alexis Prada Ospinay el Hospital san Vicente de Paul
del municipio de Fresno Tolima) se comprometen a esforzarse en
resolver mediante los mecanismos alternativos de solucion de conflictos
cualquier diferencia que surja con motivo de la ejecucién del presente
acuerdo. En caso de no llegar a una solucion directa para la
controversia planteada, someteran la cuestion controvertida a las leyes
colombianas y a la jurisdiccidon competente en el momento de
presentarse la diferencia. La Universidad Nacional Abierta y a Distancia
como institucion educativa no se hace responsable del no cumplimiento
de las clausulas del presente acuerdo de confidencialidad por parte de
Roger Marino Ortiz Merchan y German Alexis Prada Ospina.
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Novena. Legislacion aplicable: Este acuerdo se regira por las leyes
de la Republica de Colombia y se interpretara de acuerdo con las

mismas.

Décima. Aceptacion del Acuerdo: Las partes han leido y estudiado de
manera detenida los términos y el contenido del presente Acuerdo y
por tanto manifiestan estar conformes y aceptan todas las condiciones.

Firman en Bogota D.C., a los (18) dias del mes de (octubre) de 2021
Como Parte Receptora: Por la parte reveladora:
[)tads 2 Tagons

Roger Marino Wrchén Diana Maria Tabares Clavijo
Estudiante UNAD. Hospital San Vicente de Paul

(German Alexy Prado

German Alexis Prada Ospina
Estudiante UNAD.
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Anexo C Resumen Analitico Especializado RAE

Fecha de Realizacion: | 15/09/2022

Programa: | Especializacion en Seguridad informatica

Linea de Investigacion: | Proyecto de Desarrollo tecnolégico

Titulo: | Disefio de un sistema de gestiéon de seguridad
de la informacion (SGSI) para el area de
tecnologias de la informacion y la comunicacion
del Hospital san Vicente de paul de fresno.

Autor(es): | Ortiz Merchan Roger Marino y Prada Ospina
German Alexis

Palabras Claves: | Control, Informacion, Riesgos, Seguridad,
Vulnerabilidad.

Descripcion: | Con el desarrollo de este proyecto aplicado, se
busca disefar nuevas politicas de seguridad y
privacidad de la informacion en el Hospital San
Vicente de Paul de Fresno Tolima, para
fortalecer todos los procesos que manejen
informacion  dentro de la institucion,
apoyandonos en la mitologia MAGERIT para
realizar el analisis de riesgo y en el instrumento
MSPI para diagnosticar la madurez del modelo
de seguridad y privacidad de la informacion.
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Contenido del documento:

Introduccion

Definicion del problema
Justificacién

Objetivos

Marco Referencial

Disefio Metodolégico
Desarrollo de los Objetivos
Conclusiones
Recomendaciones

Marco Metodolégico:

El proyecto aplicado se desarrolld6 de acuerdo
con los lineamientos del ministerio de
tecnologias de informacion y las
comunicaciones — MINTIC, relacionados con el
disefio de un SGSI.

Conceptos adquiridos:

Articulacion de un modelo de seguridad a los
fines de la seguridad informéatica en una
organizacion con el fin de mantener la
integridad, disponibilidad y privacidad de la
informacién. Implementacion del instrumento
MSPI para una organizacion. Gestion del riesgo
y disefio de controles con base en la ISO/IEC
27001:2013

Conclusiones:

Es importante la socializacion de la fase de
planificacion del SGSI ante los directivos del
Hospital San Vicente de Paul de Fresno Tolima,
con el fin de establecer estrategias a corto,
mediano y largo plazo, que propendan por la
implementacion del SGSI.

El Hospital San Vicente de Paul de Fresno,
necesita implementar nuevas politicas y
procedimientos que busquen, de manera
controlada, incrementar el nivel de seguridad
en el tratamiento de informacién y en todos los
procedimientos en los que se involucre el uso
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de activos de informacion de la entidad,
generando un gran impacto en todos los
procesos, tanto asistenciales y administrativos
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