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GLOSARIO

Andlisis: Es la manera de entender un tema en especifico, minuciosamente.

Autenticacion: Medio que realiza la comprobacion de identificacién que permite a
un usuario acceder un servicio o aplicacion.

Atagues: Segun la Real Academia de la Lengua Espafiola?, ataque se define como
una accion de atacar, acometer o emprender una ofensiva.

Biometria: Es un método de reconocimiento de personas basado en sus
caracteristicas fisiolégicas como (huellas dactilares, retinas, iris, cara?) En este
tiempo es utilizada comunmente en los dispositivos electrénicos, permitiendo un
facil acceso.

Caballos de Troya: Es un tipo de virus también conocido como troyano y es
utilizado por ciberdelincuentes para acceder a la informacion de un usuario.

Ciber: Es un prefijo que se utiliza para denominar conceptos de las redes de
internet.

Cibercrimen: Es cuando se comete cualquier tipo de actividad indebida en la
informatica, como redes, computadoras o cualquier otro dispositivo.

Ciberataques: Es un ataque informético organizado por una o un grupo de
personas que provoca dafios En un sistema informético o una Red. Estos ataques
aprovechan alguna vulnerabilidad del recurso humano para acceder al software de
algun dispositivo.

Ciberguerra: Es un enfrentamiento ejecutado en la web, que se deriva por causas
tecnoldgicos dispositivos electronicos.

1 RAE. Ataque [en linea]. [Fecha de consulta: 29, de noviembre2020]. Disponible en
https://dle.rae.es/ataque

2 PAREJA. Deicy. ¢, Pueden hackear tus datos biométricos con fotos de internet? [en linea]. agosto
08 de 2019 [Fecha de consulta: 13, de octubre 2020]. Disponible en
https://www.pragma.com.co/blog/pueden-hackear-tus-datos-biometricos-con-fotos-de-internet



Confidencialidad: Es garantizar que la informacion almacenada en un sistema solo
sea manejada por personas autorizadas y no por personas ajenas.

Crackers: Persona que ingresa sin autorizacion al Sistema e intenta sacar
provecho.

Ciberstalking: Hace referencia al acoso que se realiza por medio de algunas
tecnologias, el cibercriminal realiza una investigacion obsesiva por una persona o
empresa.

Darknet: Es una red ilegal que opera desde la Deep Web, donde comercia cocaina,
heroina, pastillas y articulos ilegales.

Deep Web: Abarca la informacién que se tiene online, dicho contenido web no es
buscado por el usuario en la red.

Delincuentes: Personas que cometen crimenes o actos indebidos muy a menudo.

Fraudes: Cometer prejuicio hacia alguien, es lo contrario a la rectitud.

Fraudes por de pagos en linea: De acuerdo a la informacién brindada por Asmar
Salomén dinforma que debido a la situacién de la pandemia habia una expansion
de las transacciones En linea, por lo tanto, los pagos digitales han tenido un auge a
favor De la poblacién Evitando el contagio del coronavirus al utilizar efectivo y no
salir de la casa. Como mencionamos anteriormente los puntos positivos también se
incrementado los fraudes cibernéticos, operando de diversas formas como enviando
un correo electrénico para solicitar dinero, solicitando donaciones para
organizaciones o un correo electronico de alguna entidad financiera, con el pasar
Del tiempo los ciberdelincuentes adoptan medidas mas creibles hacia las personas
para lograr su cometido, por lo tanto, hay que mantenerse informado y protegido.

8 ASMAR SOTO Salomén. Transacciones digitales han aumentado, pero solo 20% de los usuarios
las hacen [en linea]. Bogota D.C 09 mayo de 2020 -. [Fecha de consulta: 17, de noviembre 2020].
Disponible https://lwww.larepublica.co/especiales/el-boom-de-los-pagos-en-linea/transacciones-
digitales-han-aumentado-pero-solo-20-de-los-usuarios-las-hacen-3036049
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Grooming: Acto de abuso o peddfila que se realiza en por medio de una relacion
en linea con un menor de edad, involucrarlo en actos sexuales, por medio de
imagenes y en conversaciones basados en sexualidad.

Gusanos: Programa disefiado especialmente para contrastar con algun virus
informatico o redes.

Hackear: Es ingresar a la informacion de una red, sistema, o computadora sin
autorizacion y también se relaciona con la pirateria.

Hacker: Persona que sabe acerca de redes de una manera mas profunda, fallas de
seguridad, y advierte de los errores a tiempo.

Ingenieria: Es el estudio de las tecnologias en diferentes ramas.

Informética: Es todo lo que trata las redes de datos, hardware, software y todo lo
necesario para manejar la informacion.

Identidad: Informacion de datos que diferencian a una persona de otra.

Método Phishing: EI BBVA como entidad financiera, invierte en de ciberseguridad
para que sus clientes se sientan confiados en los procesos que realiza en dicho
banco. Para el BBVA es importante ayudar a las personas y brindar de forma clara,
informacion de algunos métodos. Esta modalidad de delito ejecutado por Internet,
el cual llega un correo electrénico suplantando la identidad de un banco, con el fin
de que la persona ingrese a una simulacion de pagina de un banco e ingrese sus
datos®.

Método Smishing: Se realizan por medio de mensaje de texto y WhatsApp,
haciéndose pasar por una entidad financiera, informando alguna novedad
sospechosa con su tarjeta de crédito.

4 BBVA. Phishing', 'Vishing', 'Smishing', ¢ qué son y como protegerse de estas amenazas? [en lineal].
Espafia abril 25 de 2019 -. [Fecha de consulta: 17, de noviembre 2020]. Disponible en
https://lwww.bbva.com/es/phishing-vishing-smishing-que-son-y-como-protegerse-de-estas-
amenazas/
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Método Vishing: La entidad financiera BBVA ®indica que este método de estafa
gue suplanta alguna entidad bancaria a través de VolIP, solicitando a la victima
informacion personal para realizar el respectivo robo.

Pagos en linea: Es la modalidad de pagar algo en internet (forma electronica).

Parental: Es un control de la internet, normalmente se usa para las restricciones de
contenido sexual.

Pharming: Es una técnica de ciberataque que se deriva a partir del phishing,
logrando desviar el tréfico para obtener datos de la victima por un sitio web
enganoso.

Sniffer: Es una herramienta utilizada por los gestores de redes que analiza la
informacion, datos, y paquetes que circulan por la red.

Sniffing: Técnica que se utiliza para capturar informacion que circula por la red,
como por ejemplo contrasefias, datos bancarios, etc. Es un ataque para robar
informacion.

Social: De acuerdo con la definicién realizada por Concepto definicion® indica la
pertenencia a una sociedad o grupo de personas que son participes de la misma
cultura, se relacionan entre si logrando conformar una sociedad. Al hablar de la
palabra social se refiere a pertenecer a una comunidad, compartiendo cierto estilo
de vida social, la correlacién social, los modos de vivir, conformando una sociedad.

Ransomware: Es un método que se utiliza para infectar un equipo y de manera

remota, bloguear y robar informacion para controlarla y asi pedir un pago para el
rescate de esta.

Red: Sistema que conecta entre si a lugares para la comunicacion de datos.

5Ibid., p.1
6 CONCEPTODEFINICION. Social [en linea]. 13 enero de 2017 -. [Fecha de consulta: 29, de
noviembre2020]. Disponible en https://conceptodefinicion.de/social/
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Riesgos: Es algun tipo de informacion que puede ser expuesta y asi se puedan
cometer atentados o amenazas, eso ya depende de la vulnerabilidad de la
informacion.

Spams: Se ve a menudo en los correos electronicos, y es cuando algun tipo de
informacion o comunicacion digital no es solicitada, pero aparece constantemente.

Seguridad de las aplicaciones: Encaminada a defender el software y los
dispositivos para manteneros libres de amenazas. Las aplicaciones se usan en el
dia a dia, por lo tanto, si una aplicacién se afecta esta puede abrir una puerta hacia
el acceso de los datos que deben estar protegidos.

Seguridad de la informacion: La informacién confidencial debe ser protegida ya
gue el atacante puede robarla y cometer actos delictivos con los datos, por lo tanto,
la seguridad de la informacion protege la integridad y la privacidad.

Seguridad de red: Protege y defiende una red informéatica de atacantes o de virus
informatico.

Suplantacion: Técnica para conseguir informacion confidencial y en su mayoria
sacar de ella provecho econémico.
TIl. Hace referencia a la informacién que es almacenada y procesada por los

dispositivos tecnoldgicos.

Tracear: Es una forma de hacer rastreos de lineas telefénicas o direcciones y
también se utiliza en el mundo hacker para desproteger programas.

Usuario: Se refiere a alguien que hace uso constante de un servicio, pueden ser
redes sociales o aplicaciones.

Virus: Microorganismo que infecta y causa diversos malestares.

Virus informatico: Es una amenaza para los archivos de un ordenador, se
incorpora en el sistema y dafia otros programas.

13



Vulnerabilidades: Es la capacidad minima de una persona para pronosticar que su
acto puede ser un peligro.

Xcode: Entorno de desarrollo exclusivo para iOS, actualmente solo se encuentra
instalado en las MAC.

XcodeGhost: Es un malware que afecto varias aplicaciones de Apple, cuyo
proposito era atacar directamente a Xcode.

14



ABSTRACT

This monograph inquired about the most frequent cyberattack techniques that
occurred between 2018 and 2020 in Colombia, these dates were chosen because
there was a world before and after the year 2020, causing alarming impacts on the
Colombian population since childhood. until old age. In this way, the seriousness of
the matter is measured and the little importance that people give to this type of
criminal act, therefore, having information on the figures of the victims, of the attacks
that occur, the risks to the that society is exposed by various technological means
and the consequences that a cyber-attack leaves on a victim. Taking into account
the research sources that were consulted, the way to help Colombian citizens is
reasoned, indicating how to proceed, avoid and prevent this type of cyber-attacks,
taking into account real experiences and how to proceed in the event that happen.

Through surveys and interviews, the analysis of a select group of people will be
developed to identify how informed they are on the subject and what their
vulnerabilities are, explaining the importance of protecting equipment, strengthening
personal and business passwords, using security protocols , check the authenticity
of links and profiles, avoid giving personal data either by telephone or unsafe pages,
do not download pirated content, make a backup copy, report to the authorities
through web pages or authorized lines.
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RESUMEN

En esta monografia se indag6 sobre las técnicas de ciberataques mas frecuentes
gue se presentaron entre el 2018 al 2020 en Colombia, estas fechas fueron elegidas
porque a nivel mundial hubo un antes y un después del afio 2020, causando
impactos alarmantes en la poblacion colombiana desde nifios hasta la tercera edad.
De esta manera se dimensiona la gravedad del asunto y la poca importancia que le
brindan las personas a este tipo de acto criminal, por lo tanto, al tener informacion
de las cifras de las victimas, de los ataques que se presentan, los riesgos a los que
la sociedad esta expuesta por diversos medios tecnologicos y las consecuencias
que un ataque cibernético deja en una victima. Teniendo en cuenta las fuentes de
investigacion que se consultd, se razona la manera de ayudar a los ciudadanos
colombianos indicando como proceder, evitar y prevenir este tipo de ataques
cibernéticos, teniendo en cuentas las experiencias reales y como se debe proceder
en caso tal de que suceda.

Por medio de encuestas y entrevistas se desarrollara el andlisis de un grupo selecto
de personas para identificar qué tan informados estan sobre el tema y cuéles son
sus vulnerabilidades, explicando la importancia de proteger los equipos, fortalecer
las contrasefias personales y empresariales, utilizar protocolos de seguridad,
comprobar la autenticidad de enlaces y perfiles, evitar dar datos personales sea de
manera telefénica o paginas no seguras, no descargar contenido pirata, realizar una
copia de seguridad, denunciar a las autoridades por paginas web o a las lineas
autorizadas.
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INTRODUCCION

A través de este trabajo se pretende generar en la poblaciéon colombiana conciencia
respecto al tema de Ciberataques entre los afios 2018 al 2020, exponiendo las
estrategias mas comunes utilizadas por los cibercriminales a nivel nacional, que
burlan la proteccion de las plataformas digitales y dispositivos tecnoldgicos,
logrando obtener informacion personal y asi cumplir con su objetivo.

Por esta razon se realizard un analisis qué permite identificar los riesgos y las
consecuencias que estos ciberataques han generado. Dicho andlisis se realiza bajo
investigaciones que ha desarrollado el periodo El Tiempo, El Espectador, la revista
Dinero, el Tanque de Analisis y creatividad de las TIC - TicTac de la Camara
Colombiana de Informética y Telecomunicaciones (CCTI) y la Policia Nacional -
Centro cibernético, fuentes confiables que permiten un acceso facil a la informacién,
brindando datos reales y exponiendo algunos casos de ciberataques intentando
evitar que mas ciudadanos colombianos caigan estos tipos de fraudes.

Teniendo en cuenta que la tecnologia cada dia toma mas control en la poblacion,
¢ Como puede la sociedad colombiana identificar si las paginas de internet que
consulta son seguras? ¢ Como identificar que la informacién que esté llegando a los
correos electrénicos o0 mensajes de texto provienen de una entidad segura?, ¢ Cémo
se puede mejorar el proceso de ensefianza y aprendizaje sobre los temas de
ciberataques, riesgos y consecuencias?, ¢ Qué funcion cumplen las familias en este
proceso cultural que capturan las redes sociales a las personas?, ¢ Conoce cémo
pueden robar su informacion?, ¢ Como prevenir los ciberataques?, ¢ Qué hacer en
caso de que sea victima de un ciberataque?
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1. DEFINICION DEL PROBLEMA

11 ANTECEDENTES DEL PROBLEMA

Segun el estudio Tendencias del Cibercrimen 2019-2027, presentado por el Tanque
de Analisis y Creatividad de las TIC (TicTac) de la Camara Colombiana de
Informética y Telecomunicaciones (CCIT) y su programa de Seguridad Aplicada al
Fortalecimiento Empresarial (SAFE) en asocio con el Centro Cibernético de la
Policia Nacional, en Colombia los ciberdelitos se incrementaron un 54% del afo
2018 al 2019, siendo los incidentes mas reportados: los casos de Phishing,
suplantacion de Identidad, el envio de malware y los fraudes en medios de pago en
linea.

La baja seguridad en los datos y en los sistemas de informacién sustentada en la
falta de conciencia de la sociedad, genera que los ciberdelincuentes puedan
acceder a informacion confidencial, logrando obtener datos personales y sensibles,
gue son utilizados con fines lucrativos, ya que la motivacion de los ciberdelincuentes
en Colombia es econdémica, las personas se ven muy afectadas ya que, sin importar
su género o edad, son engafiadas por las diferentes estrategias utilizadas por los
ciberdelincuentes. ElI uso de los dispositivos informéticos, herramientas
tecnoldgicas y el acceso a internet son cada vez mas accesibles para toda la
sociedad, quienes en algunos casos desconocen de los riesgos y amenazas que
existen en internet y por lo tanto no se toman las medidas necesarias para evitar
ser victima de ataques informaticos y en otros casos se desconocen los
procedimientos a seguir cuando se es victima de los ciberdelincuentes.

Teniendo en cuenta la opinién de Morales®, quien informa que las herramientas
virtuales han sido de gran ayuda para muchos emprendedores y gente con ideas
extraordinarias en Colombia, estas son las redes sociales; por medio de ellas han
impulsado sus negocios a través de la publicacién de imagenes, videos, contenidos,
en vivos entre otros, y han generado trabajo a muchos colombianos, también han
ayudado a superar personas por medio campafias sociales, siendo una fuente de
inspiracion para muchos de sus seguidores . Pero la falta de conocimiento de las
personas en el uso adecuado de redes sociales y en las diferentes medidas de

7 CCIT. Estudio tendencias del cibercrimen 2019-2020 [en linea]. Bogota 2019-. [Fecha de consulta:
05 de octubre 2020]. Disponible en https://www.ccit.org.co/wp-content/uploads/informe-tendencias-
final.pdf

8 MORALES, Juan David. Las redes sociales, un nuevo universo para emprendedores. [En linea].
Bogotda D.C 28, mayo de 2020 -. [Fecha de consulta: 05, de octubre 2020]. Disponible
https://www.eltiempo.com/tecnosfera/novedades-tecnologia/las-redes-sociales-un-nuevo-universo-
para-emprendedores-500800
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seguridad que se deben tomar, hacen de esta herramienta un blanco para los
ciberataques.

SPUTNY® informa que los delitos informaticos aumentaron en Colombia durante el
afio 2020, ya que con la emergencia sanitaria generada por la pandemia del
Coronavirus COVID-19, se gener6 la necesidad de utilizar con mas frecuencia los
medios electrénicos para la adquisicion de bienes, servicios o productos y el uso de
tramites financieros, esto ha sido una oportunidad enriquecedora para los
ciberdelincuentes. Por lo tanto, con el paso de los afios han ido innovando de
acuerdo a los avances tecnoldgicos que facilitan la vida de los colombianos, por
esta razon, los ciber atacantes estan alertas a las vulnerabilidades de la sociedad y
de acuerdo a esto crean sus ataques.

1.2 FORMULACION DEL PROBLEMA

Threat Intelligence Insider'?, es una plataforma de la compafiia Fortinet encargada
de ofrecer servicio de seguridad, recopil6 y analizé los incidentes de ciberseguridad
en todo el mundo indica, que en el afio 2019 durante los primeros tres meses del
aflo Colombia recibié aproximadamente 42 billones ataques cibernéticos, cifra que
ya era bastante escandalosa. En el afio 2020 a nivel mundial se inicié una pandemia
llamada Coronavirus, la cual obligb a muchas personas a trabajar desde casa,
generando una puerta de entrada a los ciberdelincuentes a cada hogar colombiano.
De acuerdo con El Espectador!?, los intentos de ciberataques en Colombia llegan a
mas de 5.400 millones entre el primer semestre del afio. El aumento de esta
actividad criminal se debe a la inseguridad que se ha incrementado por la pandemia.
Los ciberdelincuentes trabajan con varias técnicas informéticas para lograr realizar
el fraude de acuerdo a lo que requiera, una de sus modalidades es adivinar las
credenciales de una victima usando diferentes usuarios y contrasefias para acceder
a un sistema, adicional al uso y configuracion inadecuada del protocolo RDP para
acceso a plataformas digitales, la falta de seguridad en los dispositivos electronicos
y la navegacién entre paginas de procedencia dudosa, han facilitado el trabajo a los

9 SPUTNI, PACHON. Andrés. Las redes sociales, un nuevo universo para emprendedores [en linea].
Costa Rica 06 de junio 2020-. [Fecha de consulta: 05 de octubre 2020]. Disponible en
https://www.elpais.cr/2020/06/06/otra-pandemia-en-colombia-se-expande-por-correo-electronico/

10 CIBERSEGURIDAD. En solo tres meses Colombia sufrié 42 billones de intentos de ataques
cibernéticos. [en linea]. Bogota D.C 09 mayo de 2020 -. [Fecha de consulta: 17, de noviembre 2020].
Disponible en https://www.dinero.com/actualidad/articulo/cuantos-ataques-ciberneticos-recibe-
colombia/276556

11 TECNOLOGIA. Detectan mas de 5.400 millones de intentos de ciberataques en Colombia. [en
linea]. Bogota D.C 21 agosto de 2020 -. [Fecha de consulta: 17, de noviembre 2020]. Disponible en
https://www.elespectador.com/noticias/tecnologia/detectan-mas-de-5400-millones-de-intentos-de-
ciberataques-en-colombia/
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ciberdelincuentes, los cuales cada dia se lucran con los fraudes que finalizan de
manera exitosa.

Al ser victimas de un ciberataque, se circula por una cadena de consecuencias y
acontecimientos que perjudican gravemente la integridad de una persona. Los
ataques y los objetivos pueden ser diferentes dependiendo de la meta del atacante,
puede ser desde un robo o simplemente sabotaje. En la ejecucién de los
ciberataques se puede extraviar informacion confidencial o personal, acarreando
pérdidas econdmicas o irrupcién a la privacidad, robo de fotos que se guardaron
con credenciales que el ciberdelincuente debe tener en su poder, desfalco en las
cuentas bancarias, hurto de contactos del teléfono moévil para engafiar a las
personas haciéndose pasar alguien especifico y muchas situaciones que crean
estos ciberdelincuentes de manera audaz y creible que atrapan a la poblacion
colombiana para caer en dichos actos.

¢, Cudles son los riesgos y las consecuencias generadas por los ciberataques en la
poblacién colombiana entre los afios 2018 y el 20207
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2 JUSTIFICACION

Debido a la gran influencia tecnoldgica que se tiene en los ultimos afios, la ola de
ciberataques crece al mismo nivel, permitiendo que los cibercriminales generen una
ganancia econdmica derivada por diferentes delitos como hurto por medios
informaticos, violacion de datos personales, acceso abusivo a un sistema
informatico, transferencia no consentida de activos y el uso de software malicioso.
El factor humano sabe de la existencia de este tipo de delitos, pero no hay
conciencia del gran peligro al que se encuentra expuesto.

La importancia de esta monografia radica en explicar los métodos mas comunes
que los ciberdelincuentes utilizan para realizar ciberataques a la poblacion
colombiana y sus consecuencias en lo econdmico y moral, revelando estadisticas
de estudios y andlisis realizados por diversas fuentes a nivel nacional. Estos
ataques son ejecutados por diversos medios virtuales o telefénicos ocasionando
dafios irreversibles en una empresa o en una persona. En este trabajo se exponen
los ciberataques, riesgos y consecuencias que han afectado a los colombianos en
los dltimos 2 afios.

Los ciudadanos colombianos no conocen los riesgos a los que se exponen a diario
por medio de sus redes sociales, ingresando a paginas no seguras o descargando
un archivo en cualquier dispositivo sin tener conocimiento de su origen. Por lo tanto,
es fundamental dar a conocer las buenas préacticas logrando fortalecer el avance
cultural de la ciberseguridad, permitiendo aumentar la confianza digital tanto en
empresas como en ciudadanos, con un dialecto poco técnico para entendimiento de
las personas que por falta de conocimiento comenten errores permitiendo un ataque
cibernético.
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3 OBJETIVOS

3.1 OBJETIVO GENERAL

Identificar las estrategias mas comunes utilizadas por los cibercriminales en
Colombia, a través de las diferentes investigaciones realizadas por los
organismos competentes con el fin de evitar algunos de esos ataques o disminuir
sus impactos.

3.2 OBJETIVOS ESPECIFICOS

Identificar las diferentes técnicas de ciberataques mas frecuentes que se han
presentado entre el 2018 al 2020 en Colombia.

Describir las consecuencias que generan los ciberataques en la sociedad
colombiana.

Evaluar las vulnerabilidades que existen en los dispositivos electrénicos como
celulares, computadores, y las plataformas digitales mas utilizadas por las
personas en Colombia.

Proponer un manual de buenas préacticas de usuario que mitiguen el riesgo de
sufrir un ciberataque en la poblacion colombiana.
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4 MARCO REFERENCIAL

4.1 MARCO TEORICO

4.1.1 Ciberseguridad: La comparfiia Kaspersky 12 dedicada a la seguridad
informatica, define que la tecnologia ha traido un cambio drastico a la vida diaria de
la comunidad colombiana, de trabajos y empresas, pero ha llegado cargado de
amenazas cibernéticas. Una de las amenazas tipicas es la seguridad de los
sistemas informaticos, ya que todos los dias se usan diversos dispositivos por
diferentes motivos sea trabajo, entretenimiento, comunicacion etc. Los riesgos qué
anteriormente se veian lejanos a la existencia, han llegado apropiarse de la vida
cotidiana, atacando a la poblacion y a las empresas recibiendo amenazas diarias
de robo de identidad, robo de informacién confidencial o chantajes. Por lo tanto, es
importante tener herramientas que ayuden a detener este tipo de amenazas, las
personas teniendo precauciones accediendo a sitios seguros, haciendo caso omiso
a correos maliciosos, denunciando ante las autoridades cualquier acontecimiento
no malo y respecto a las empresas la inversién necesaria que se tiene que hacer a
la seguridad para guardar su informacién confidencial.

La falta de conocimiento de las personas respecto al tema de ciberseguridad ha
permitido que muchos ciber atacantes utilicen diversas técnicas para cometer sus
actos delictivos, por diversos medios, sea por redes sociales, modalidad telefénica,
envio de correos electronicos entre otros. Al abordar el elemento de ciberseguridad
mas inestable: las personas. Al incumplir las buenas practicas de seguridad, por
error una persona puede dejar entrar un virus en cualquier dispositivo electronico.

El internet es considerado un campo de batalla ya que a nivel mundial se vive una
ciberguerra por falta de conocimiento en la sociedad sobre ciberseguridad. El
Ministerio de tecnologias de la informacién y las comunicaciones (MinTIC)13
menciona que Colombia ha planteado la forma de buscar los lineamientos sobre las
politicas de Ciberseguridad, encaminados a desplegar una estrategia nacional que
hace frente al incremento de las ciber amenazas que impactan a la sociedad
colombiana. Por tal razén el estado trabaja para minimizar el riesgo al que dia a dia,
estan expuestos sus ciudadanos.

12 KASPERSKY. ¢Qué es la ciberseguridad? [en linea]. Agosto de 2019-. [Fecha de consulta: 24 de
noviembre 2020]. Disponible en https://latam.kaspersky.com/resource-center/definitions/what-is-
cyber-security

13 MINTIC. Investigacion, desarrollo e innovacion. [en linea]. Bogota D.C 07 septiembre de 2020 -.
[Fecha de consulta: 17, de noviembre 2020]. Disponible en
https://www.mintic.gov.co/portal/inicio/Micrositios/I+D+1/Nodos/6120:Ciberseguridad
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Los segmentos de desarrollo que se muestran en el Network Device Interface (NDI)
se enfocan en fortalecer métodos que ayuden a la ciudadania y autoridades a la
formacion de politicas publicas basadas en seguridad ciudadana, mejorando el
posicionamiento de Colombia en procesos de seguridad, alineando estrategias
nacionales derivadas de las entidades del estado y del sector privado. Como se
puede observar en la figura 1, el nodo de ciberseguridad abarca la capacidad del
estado permitiendo mitigar el riesgo a la ciudadania respecto a incidentes en
ciberseguridad.

Figura 1 ¢ Qué es el nodo de ciberseguridad?
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Fuente: https://www.mintic.gov.co/portal/inicio/Micrositios/I+D+I/Nodos/6120:Ciberseguridad.

4.1.2 Redes sociales: Son sitios web y aplicaciones que conectan a un mundo
cibernético, permitiendo a la poblacion mundial estar mas conectada y en cierta
forma sentir compafia asi sea desde la distancia. También se comparten diversos
intereses, noticias, fotos, videos, opiniones, estados de animo, musica, foros,
dependiendo de la red social y sus caracteristicas.
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El ser humano por naturaleza no quiere sentirse solo e intenta buscar compafia
para su propio bienestar, por esta razon las redes sociales han sido una revolucion
notoria en la dltima década. El Internet y las redes sociales son parte fundamental
en este tiempo, ya que son parte esencial del diario vivir. El mundo cibernético ha
beneficiado a la comunidad colombiana, ya que, gracias a esto se puede tener
informacion de primera mano de las novedades de los amigos, estar al dia con las
noticias, tener oportunidades laborales mas tangibles o mirar la variedad de
productos y servicios que son visibles teniendo en cuenta las preferencias del
usuario. Rosgaby!4 describe en la figura 2 un andlisis detallado entre el afio 2019 y
2020, a continuacién, se vera el estado general del uso de maviles, Internet y redes
sociales.

Figura 2 El estado general del uso de maviles, Internet y redes sociales.
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el Internet y las redes sociales
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La mayoria de los colombianos utilizan el mévil de manera cotidiana, algunos llegan
a tener hasta 2 lineas activas, ya sea por uso personal o corporativo, por lo tanto,
esto explica por qué la cantidad de teléfonos conectados es de 60.38 millones el
total de la poblacién colombiana que es de 50,61 millones de personas. Por otro
lado, los usuarios que se conectan a internet son 35 millones mas de la mitad del

14 MEDINA Rosgaby. Estadisticas de la situacion digital de Colombia en el 2019 y 2020. [en linea].
Colombia 17 abril de 2020 -. [Fecha de consulta: 25, de noviembre 2020]. Disponible en
https://branch.com.co/marketing-digital/estadisticas-de-la-situacion-digital-de-colombia-en-el-2019-
y-2020/#:~:text=de%20redes%?20sociales-
,E1%2069%25%20de%20la%20poblaci%C3%B3n%20total%20de%20Colombia%20es%20usuaria,
de%203.4%20millones%20de%20personas
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total de la poblacion, esto expresa porque hay tantas personas activas en redes
sociales, como se muestra en la siguiente figura 3.

Figura 3 Redes sociales méas usadas en Colombia.
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A continuacién, se indicaran las 5 redes sociales favoritas por los colombianos:

4.1.2.1. YouTube: Es una plataforma virtual cuya funcién principal es facilitar la
visualizacion de videos en streaming, es decir, verlos en linea sin tener que
descargarlo en el equipo. Los usuarios, inician la busqueda de acuerdo con lo que
quiera ver y escuchar. Para acceder a la plataforma de YouTube, debe acceder al
siguiente link https://www.youtube.com/ como se evidencia en la figura 4:
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Figura 4 Pagina principal de YouTube
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4.1.2.2. Facebook: Es una de las redes sociales mas usadas a nivel mundial, su
objetivo de creacion fue poder mantener a las personas de cualquier lugar del
mundo contactadas, adicional compartir informacién, como fotos, mensajes videos,
masica, grupos de interés entre amigos y familiares. Para acceder a la plataforma
de Facebook, debe acceder al siguiente link https://www.facebook.com/ como se
evidencia en la figura 5:

Figura 5 Pagina para iniciar sesion en Facebook.
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Fuente: https://www.facebook.com/

4.1.2.3. WhatsApp: Esta aplicacién es de mensajeria instantanea para smartphone,
por medio de esta se envian y reciben mensajes al estar conectado a Internet,
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adicional se pueden enviar imagenes, videos, audios, notas de voz, archivos,
ubicaciones, también se pueden realizar llamadas y videollamadas, el detalle de la
explicacion brindada anteriormente, se puede observar en la figura 6.

Figura 6 Chat de WhatsApp
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4.1.2.4. Instagram: Aplicacion y red social visual cuya funcién principal es compartir
fotografias y videos con los seguidores. Se puede instalar en cualquier teléfono
inteligente ya que esta disponible para sistemas operativos, Android y iOS. En esta
aplicacion como en Facebook, las empresas publican y ofrecen sus servicios para
dar a conocer sus productos, ganar seguidores y la confianza de ellos, en la figura
7 se observa la pagina principal de Instagram.
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Figura 7 Aplicacién Instagram

Fuente: https://www.abc.es/tecnologia/redes/abci-instagram-no-quiere-usuarios-sigan-resubiendo-
contanido-tiktok-social-202102101038_noticia.html

4.1.2.5. FB Messenger: Facebook Messenger es una aplicaciéon de mensajeria que
permitiendo el intercambio de mensajes de los usuarios de Facebook. En este
Messenger se chatea, se realiza llamadas de voz y videollamadas, asi sea a un solo
usuario o0 a un grupo.

Figura 8 Facebook Messenger
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4.1.3. Ciberataques: Sofistic'® habla brevemente de la historia de los ciberataques:

Desde el afio 1988 el dia 30 de noviembre se celebra el dia mundial de la
ciberseguridad, la principal causa de la celebracion es intentar concientizar a la
poblacién sobre los riesgos qué tiene los diversos ciberataques que se realizan la
poblacion. Los ciberataques son un problema tanto para empresas, como para
cualquier persona que utilice un dispositivo electronico, teniendo en cuenta que el
atacante solo espera un error humano para aprovecharse de su vulnerabilidad, esto
ocurre por falta de informacion, cultura y concienciacion. En la figura 9, se detalla la
linea de tiempo, con los respectivos actos de ciberataques:

Figura 9 Linea de tiempo de los actos mas relevantes respecto a los ciberataques.
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El director del DANE, Oviedo Juan Daniel®, indica que hay 50.3 millones de
habitantes en Colombia, de acuerdo con la informacién anterior, se investiga
¢, Cuantas personas tienen acceso a internet? El periodista Simén Granjas indica
que:
Es innegable que en los Ultimos afios se ha hecho un esfuerzo por mejorar esta
realidad. Segun el Ministerio de las TIC, actualmente Colombia tiene 24,3 millones

15 SOFISTIC. La breve historia de la ciberseguridad. [En linea]. Bogota D.C 30 noviembre de 2019 -
[Fecha de consulta: 05, de octubre 2020]. Disponible en https://www.sofistic.com/blog-

ciberseguridad/la-breve-historia-de-la-ciberseguridad/

16 FORBES STAFF. En 2020 Colombia tendria 50,3 millones de habitantes. [En linea]. Bogota D.C

31 enero de 2020 -. [Fecha de consulta: 05, de octubre 2020]. Disponible en

https://forbes.co/2020/01/31/actualidad/en-2020-colombia-tendria-503-millones-de-habitantes
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de conexiones a internet (entre fijo y maévil 4G) con una velocidad superior a los 10
Mbps, frente a 23,8 millones que estan en las zonas mas apartadas y no tienen este
beneficio. “Lo anterior representa 9,4 millones de nuevas conexiones a internet con
mayores prestaciones, durante el gobierno del presidente Duque”, segun un
comunicado de esa cartera'’.

Teniendo en cuenta la cita anterior se identifica que casi a mitad de la poblacion
colombiana no tiene acceso a internet, por lo tanto, la mayoria de las personas no
tienen mas informacién sobre ciberseguridad. Tecnosferal8 indica que en Colombia
los ciberataques en el afio 2019 tuvieron un incremento del 51% comparado con el
afio 2018, de acuerdo con el informe del C4 que brinda la policia en el pais 28.827
casos fueron reportados y 15.948 fueron denunciados como infracciones a la ley
1273 de 2009, este andlisis lo realiza los investigadores de las TicTac, la Camara
colombiana de informatica y telecomunicaciones y el centro de capacidades para la
ciber seguridad de Colombia de la policia nacional.

A continuacion, se indicaran las amenazas principales en la web: Es importante
conocer las principales amenazas en la Web en caso tal que se presente en una
pagina en la que se esté navegando, de esta manera se podra identificar el riesgo
que se corre y asi poder mejorar la seguridad en los dispositivos que se usan con
frecuencia, con el fin de evitar problemas sufriendo algun robo de informacién, que
ponga en riesgo los dispositivos o0 haya complicaciones al momento de navegar por
la Red.

La Web redirecciona a sitios maliciosos 19: Este es uno de los principales
inconvenientes que afectan las paginas web, logrando poner en riesgo a los
usuarios que ingresan a cualquier sitio web y es un tema que los propietarios de la
pagina web deben tener en cuenta. Este ataque se realiza cuando el usuario ingresa
a cualquier pagina y le da clic a un enlace que lo redireccione a un sitio diferente,
por ejemplo, si se esta navegando en cualquier pagina de noticias y se accede a un
nuevo articulo, al darle clic se evidencia que lleva a la persona a una pagina
diferente a la que queria acceder.

17 GRANJAS, Matias. Colombia, uno de los paises con mas dificultades en acceso a internet [en
linea]. Bogota D.C 28, mayo de 2020 -. [Fecha de consulta: 05, de octubre 2020]. Disponible en
https://lwww.eltiempo.com/tecnosfera/novedades-tecnologia/internet-calidad-de-conexion-en-
colombia-con-mas-dificultades-en-el-mundo-529850.

18 TECNOSFERA. En 2019 se reportaron mas de 28.000 casos de ciberataques en Colombia. [en
linea]. Bogota D.C 20, octubre de 2020 -. [Fecha de consulta: 05, de octubre 2020]. Disponible en
https://lwww.eltiempo.com/tecnosfera/novedades-tecnologia/reporte-de-ciberataques-en-colombia-
2019-de-policia-nacional-y-ccit-428790

19 JIMENEZ. Javier. Principales amenazas de seguridad en una web. [en linea]. Bogota D.C 23 junio
de 2021 -, [Fecha de  consulta: 17, de marzo 2022]. Disponible en
https://lwww.redeszone.net/tutoriales/seguridad/principales-amenazas-seguridad-web/
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Los piratas informaticos logran inyectar codigo malicioso cuyo objetivo es cambiar
los enlaces del sitio al cual se esta accediendo, de esta manera el usuario al acceder
al enlace infectado puede erradamente descargar un software malicioso y asi tener
un ataque Phishing.

Ataque Phishing: Es un método que se usa para engafar a la victima haciendo que
comparta sus contrasefias, numeros de tarjeta de crédito e informacién confidencial
pasandose por una empresa de confianza y el método comun utilizado es un correo
electronico, mensaje de texto o una llamada telefénica, como se explica en la figura
10:

Figura 10 Frases comunes en un ataque Phishing

PHISHI“ G Frases comunes

. Acceda al siguiente !
-{ enlace para conocer :
sus adeudos. :

Presione clic aqui
------------ para descargar su
estado de cuenta.

....... incumplimiento de
igaciones fis:
Evite sanciones,
....... ~¢  revise por favor el
i documento anexo.

Ciéncia UNAM

Fuente: https://www.fundacionunam.org.mx/unam-al-dia/sabes-como-funciona-el-phishing/

Ataque Malware: Este ataque se realiza por medio de la instalacion de un software
con el fin de atacar a una victima desde un ordenador, con el fin de robar informacién
privada como datos personales, informacion financiera o comercial.

Ataques a la base de datos: Estos son orientados puntualmente a hacer el robo en
la base datos, alli se obtiene informacion de todo tipo recopilado en la web, por lo
tanto, el ciberatacante obtiene la informaciéon privada del usuario como correo
electrénico, nimeros telefénicos, nombres informacién puntual que guarda dicha
base de datos.

Autenticacion fraudulenta: Estos ataques van dirigidos a los inicios de sesion, los

ciber atacantes buscan obtener credenciales y contrasefas del usuario y asi pueden
suplantar la identidad de la victima. Adicional también puede generar un efecto
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domind y obtener cuentas y servicios con los que el usuario accede con la misma
contrasefia. Es fundamental que al momento de iniciar sesion se aseguren de qué
la pagina a la cual accede sea una pagina web segura asi evitar inconvenientes a
futuro.

El area de tecnologia del periédico El Espectador?®, informa que el afio 2020,
afectado a nivel mundial por una pandemia llamada coronavirus, la cual ha
impactado de diversas maneras la economia a nivel global, también ha sido una
oportunidad de lucro para los cibercriminales, ya que, se ha evidenciado el
incremento de los ataques cibernéticos por el teletrabajo. Heidy Monterrosa 2tindica
que el reto de las compariias en este afio 2020 ha sido un mentar e invertir en
ciberseguridad para proteger su informacion confidencial teniendo en cuenta que
los sectores mas impactados son las empresas, la salud, educacion, finanzas y
gobierno, con el factor comun del error humano.

La revista Semana?? informa que teniendo en cuenta que la actividad ilicita por la
web ha incrementado debido a la pandemia del Coronavirus que ataca a nivel
mundial. Debido al cambio de vida que se ha tenido en el afio 2020 y el uso excesivo
que se le esta dando al internet, los ciberdelincuentes han implementado medidas
para lograr cumplir con sus actos delincuenciales, a lo que se pregunta, ¢Por qué
se han beneficiado los ciberdelincuentes en la pandemia? Con el fin de evitar algin
tipo de contagio e impidiendo ser multados por no cumplir la orden de confinamiento,
los colombianos utilizan diversos medios informaticos para cumplir con sus deberes,
esto ha generado que los ciberdelincuentes estén realizando mas ataques por
diversos medios electronicos para robar datos o dinero por medio de cuentas falsas
de internet, esta actividad ilegal ha aumentado un 150%. El jefe del centro
cibernético de la policia indica que el coronavirus ha sido una oportunidad para el
cibercrimen, pero las autoridades ya se encuentran adelantando procesos judiciales
contra personas que han cometido delitos cibernéticos, basado en el andlisis de
informacion confirma que hay 41 perfiles que estan en judicializacion.

20 TECNOLOGIA. Detectan mas de 5.400 millones de intentos de ciberataques en Colombia. [en
linea]. Bogota D.C 21 agosto de 2020 -. [Fecha de consulta: 05, de octubre 2020]. Disponible en
https://www.elespectador.com/noticias/tecnologia/detectan-mas-de-5400-millones-de-intentos-de-
ciberataques-en-colombia

21 MONTERROSA BLANCO, Heidy. Este es el costo en el que incurren las empresas al no detectar
a tiempo un ciberataque. [en linea]. Bogota D.C 19 septiembre de 2020 -. [Fecha de consulta: 05, de
octubre 2020]. Disponible en https://www.larepublica.co/internet-economy/este-es-el-costo-de-no-
detectar-a-tiempo-un-ciberataque

22 TECNOLOGIA. Delitos informaticos aumentaron en Colombia durante la cuarentena. [en linea].
Bogotda D.C 04 agosto de 2020 -. [Fecha de consulta: 05, de octubre 2020]. Disponible en
https://www.semana.com/on-line/tecnologia/articulo/delitos-informaticos-aumentaron-en-colombia-
durante-la-cuarentena/662686/
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El expresidente Duque en el congreso Andicom, Informa que en el transcurso de los
afos 2018 y 2020 considera qué estan enfocados en la direccion correcta,
mostrando la evolucion que se ha tenido en el transcurso de estos dos afos
teniendo en cuenta los avances en la reforma del marco juridico para
telecomunicaciones. “Creo que, en estos dos afios, nosotros tenemos que hacer de
Colombia ese propdosito de que Colombia sea el Silicon Valley de América Latina”,
dijo Duque en el discurso de apertura. “Yo creo que estamos caminando la direccion
correcta, en el marco regulatorio, en la inversién, en los proyectos, en la filosofia del
Estado”?3.

Lo contradictorio de la informacion expuesta por el presidente de la Republica, es
que las cifras muestran un incremento absurdo de los ataques que reciben los
ciudadanos en Colombia. El diario El tiempo ?* informa que los crimenes
informaticos en las empresas impactan econdmicamente alrededor de 1 billon de
doélares al afio, en el pais en el transcurso del 2019 se produjo un incremento del
612% con ataques de malware, esta Informacion es linda por la CCIT. Los procesos
que debe realizar una empresa para de tenerte aqui de robo de informacién acarrea
aproximadamente 280 dias, generando un impacto negativo a la operacion. Los
ataques cibernéticos no sélo afectan empresas, afecta a cualquier tipo de persona
gue no tenga buenas practicas para navegar por internet, impactando su privacidad
ya que puede robar fotos, informacion personal, sus redes sociales etc. estos
atagques genera un impacto negativo en la poblacion victima, por qué uno confia que
su informacion esté segura, pero normalmente siempre hay alguien esperando leer
rumano para ejecutar un ataque y lucrarse ilegalmente.

Es valioso que las empresas invierten en la seguridad para no tener su informacion
confidencial vulnerable ante cualquier evento malicioso, asi como muchas personas
también conocen los riesgos, una de las estrategias que se puede implementar, Por
medio de los mismo recursos que se utilizan a diario que son las redes sociales, se
realiza diversas campafias con contenido de facil entendimiento advirtiendo del
peligro que hay al exponer cualquier tipo de informacion, ya que lo que se publica o
envia por internet nunca vuelve a ser privado.

23 FORBES STAFF. ‘Tenemos que lograr que Colombia sea el Silicon Valley de América Latina’. [en
linea]. Bogota D.C 02 septiembre de 2020 -. [Fecha de consulta: 08, de octubre 2020]. Disponible en
https://forbes.co/2020/09/02/tecnologia/tenemos-que-lograr-que-colombia-sea-el-silicon-valley-de-
america-latina/.

24 TECNOSFERA. En 2019 se reportaron mas de 28.000 casos de ciberataques en Colombia. [en
linea]. Bogota D.C 30, octubre de 2019 -. [Fecha de consulta: 05, de octubre 2020]. Disponible en
https://lwww.eltiempo.com/tecnosfera/novedades-tecnologia/reporte-de-ciberataques-en-colombia-
2019-de-policia-nacional-y-ccit-428790
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42 MARCO CONCEPTUAL

Para hablar del tema, es necesario tener claro algunos conceptos para mejor
entendimiento, haciendo referencia a los 5 ciberatagues mas utilizados por los
cibercriminales en Colombia y otro tipo de definiciones especificas.

Analisis de riesgos: Es un proceso que comprende la identificacion de activos de
informacion, sus vulnerabilidades y las amenazas a los que se encuentran
expuestos, asi como la probabilidad de ocurrencia y el impacto de estas, a fin de
determinar los controles adecuados para tratar el riesgo.

Ciberdelincuentes: "Con el uso de las nuevas tecnologias para cometer ataques
cibernéticos contra gobiernos, negocios e individuos, palabras y frases que hace
una década apenas existian, forman ahora parte del vocabulario diario. Estos delitos
no conocen fronteras, ni fisicas ni virtuales, causan importantes dafios y suponen
un peligro muy real para las victimas de todo el mundo. "?®> Son actos criminales,
delictivos o ilicitos que implican el uso de ordenadores o de internet.

Ingenieria social: Procedimiento que utilizan los ciberatacante para mentir a los
usuarios informaticos, con el fin de ejecutar una accién que causara efectos
negativos, como descarga descargar un virus informatico o la circulacion de
informacion confidencial o personal.

Ciberseguridad: Es una practica que protege los dispositivos electronicos como
celulares, redes, sistemas electronicos e informacién de ciberataques. De acuerdo
con la informacién que brinda Kaspersky esta definicibn es aplicada en varios
ambitos, desde las empresas hasta la informatica mévil.

Firewall: La funcion del Firewall o Cortafuegos es proteger un equipo, una red de
ordenadores o servidores, dando indicaciones ante accesos no deseados
ordenados desde una tercera red, es la primera linea de defensa ante un ataque de
internet y debe ser capaz de evitar un acceso no autorizado antes de que el atacante
entré a la red interna, ya que al acceder una persona malintencionada puede lograr
obtener informacion confidencial importante para la empresa. Su ubicacién
principalmente se encuentra entre el punto de uniéon de dos redes, toda la
informacion que se transmite por medio de router es analizado por los cortafuegos
gue se encuentre instalado en la red, si el trafico es apto puede entrar o salir de la
Red, si pasa lo contrario y no se cumple con las normas que se ha configurado

25 INTERPOL. Los ataques cibernéticos no conocen fronteras y evolucionan a gran velocidad. [en
linea]. 11 agosto de 2020 -. [Fecha de consulta: 20, de noviembre2020]. Disponible en
https://lwww.interpol.int/es/Delitos/Ciberdelincuencia.
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automaticamente sale un mensaje bloqueado o0 que no se tiene acceso a la pagina
por lo tanto no llegaré al destino?®.

Control parental: Security Kids ?’indica que es una herramienta que permiten
realizar un control para evitar que los menores de edad ingresen a contenidos de
inapropiados en la web. Esta seria una excelente forma para controlar la visual que
tienen los menores de edad, evitando ser expuestos al mundo de internet con ciertas
precauciones, en los dispositivos informaticos, existe la opcion de control parental,
el padre realiza la modificacién de acuerdo con lo que considere correcto.

Malware: Es un software malicioso, cuyo objetivo principal es dafiar los sistemas de
un dispositivo, siendo hostil, intrusivo, invasor de dispositivos electronicos
perjudicando o deshabilitando el sistema, redes, tabletas y dispositivos moviles,
controlando las ejecuciones realizadas en el dispositivo.

e Redes sociales: Obeso Paula ?indica que al existir una necesidad para el
ser humano cémo es la cercania con los suyos, estar comunicado, enterado
de lo que ocurre a su alrededor, se inicia en el afio 1995 la primera red social
llamada ClassMates y de ahi se derivan muchas mejores en diversas
aplicaciones para complacer a cada individuo de acuerdo con sus gustos y
prioridades. La agencia de publicidad Neoattack 2°, comunica que las redes
sociales son aplicaciones que permiten socializar y comunicarse con
personas a nivel mundial, de acuerdo con la Red social su gusto se pueden
realizar publicaciones, comentarios, realizar anuncios, impulsar campafas y
muchas cosas mas. Las redes sociales mas utilizadas a nivel mundial son
Facebook, YouTube, WhatsApp, Instagram, Twitter, Skype, Linkedin,
Snapchat, Pinterest entre otras. Las ventajas de las redes sociales son la
comunicacién que es inmediata, el auge de oportunidades laborales sea para
empresas grandes que tengan perfiles y soliciten empleados por sus redes o
emprendedores que buscan salir adelante, entretenimiento, partir
conocimiento de diversas culturas y temas, Ayuda al crecimiento de las
marcas permitiendo explotar a un 100% todo el tema visual de algun producto
0 servicios que ofrezco una empresa. Asi como existe un mundo de
oportunidades positivas en las redes sociales también hay un sinfin de

26 IDGRUP ¢ Qué es un Firewall? [en linea].14 octubre de 2020 -. [Fecha de consulta: 05, de octubre
2020]. Disponible en https://idgrup.com/firewall-que-es-y-como-funciona/

27 SECURE KIDS. ¢,Qué es el control parental y para qué sirve?

[en linea).25 agosto de 2015 -. [Fecha de consulta: 05, de octubre 2020]. Disponible en
https://securekids.es/que-es-el-control-parental-y-para-que-sirve/

28 OBESO, Paula. Redes sociales: qué son, como funcionan, qué tipos existen y como influyen en
las estrategias de Marketing. [en linea].12 diciembre de 2019 -. [Fecha de consulta: 05, de octubre
2020]. Disponible en https://rockcontent.com/es/blog/que-son-las-redes-sociales/

29 NEOATTACK. (15 de 10 de 2020). Redes sociales, ventajas y desventajas [en linea].15 octubre
de 2020 -. [Fecha de consulta: 05, de octubre 2020]. Disponible en https://neoattack.com/ventajas-
y-desventajas-de-las-redes-sociales

36



desventajas como las estafas en redes, configuracion de la privacidad,
incumplimiento en las normas de uso, suplantacion vi entidades, ciber
bullying, Grooming, adiccion a las redes y obsesion de personas que no
conocen y quieren ser como ellas, y las empresas también afecta su imagen
porque las criticas son mas visibles y esto puede reducir la confiabilidad la
empresa.

e Suplantacion de identidad: Las validaciones realizadas por el grupo Atico
3430 comentan que es un problema muy comun en esta época, debido al
crecimiento de la era de internet y el auge digital, ha promovido a los
ciberdelincuentes a que accedan de manera facil cualquier identidad que se
encuentre publicado en internet, este robo puede ser por medio de los
correos electrénicos, redes sociales o simplemente teniendo informacién de
la persona y se hagan pasar por cualquier persona, con el fin de cometer
algun delito, obtener datos de manera ilegal, cometer cibercrimenes, hacer
ciberbullying o Grooming. Una de las metodologias tipicas de suplantacion
es crear perfiles falsos en redes sociales como Facebook, Instagram, Twitter,
Tik Tok o si se ingresa por medio de correo electrénico obtienen tu nimero y
pueden crear un perfil falso conforto teniendo acceso a todos contactos.

4.3 MARCO LEGAL

De acuerdo con la identificacion de los ciberataques mas comunes en Colombia, se
indaga sobre la Ley 1273 de 2009 para identificar penalidad deben pagar los
ciberdelincuentes al cometer este tipo de atagues cibernéticos. Teniendo en cuenta
el documento expuesto por el Congreso de la Republica se obtiene la siguiente
informacion.

4.3.1: Articulo 269l Hurto por medios informéticos y semejantes: Al burlar las
medidas de seguridad informaticas, ejecute un comportamiento inadecuado
sefialada en el articulo 239 (Hurto) operando un sistema electrénico, telemético,
informatico o una red, sustituyendo a una persona de manera ilegal, venciendo los
sistemas de autenticacién y de autorizacién determinados, incurrird en la pena de
prision desde seis (6) a catorce (14) afios.

4.3.2: Articulo 269F: Violacion de datos personales. El ciberdelincuente que no esté
autorizado para tener esta informacion, logrando obtener un beneficio propio o de

30 ATICO 34. Suplantacion de identidad. Tipos y causas [En linea]. 25 julio de 2019 -. [Fecha de
consulta: 10 de octubre 2020]. Disponible en https://protecciondatos-
lopd.com/empresas/suplantacion-de-identidad/
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un tercero de manera ilegal, sustrayendo, ofreciendo, vendiendo, intercambiando,
enviando, comprando, interceptando, divulgando, modificando datos personales o
informacion de bases de datos, tendra una pena de prision de cuarenta y ocho (48)
a noventa y seis (96) meses y en multa de 100 a 1.000 salarios minimos legales
mensuales vigentes.

4.3.3 Articulo 269J: Transferencia no consentida de activos. El ciberdelincuente,
gue con animo de lucro manipulando informacion, logre realizar una transferencia
no aprobada por el duefio de la cuenta bancaria de cualquier activo. La pena seria
de cuarenta y ocho (48) a ciento veinte (120) meses y en multa de 200 a 1.500
salarios minimos legales mensuales vigentes.

4.3.4 Articulo 269A: Acceso abusivo a un sistema informatico. El ciberdelincuente,
sin estar autorizado, accede a un sistema informéatico protegido, sin ninguna medida
de seguridad o se conserve en dentro de dicho sistema burlando la seguridad. La
pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de
100 a 1.000 salarios minimos legales mensuales vigentes.

4.4.5 Articulo 269E: Uso de software malicioso. El ciberdelincuente, importe,
obtenga, comercie, venda, remita, meta o saque de Colombia software malicioso o
programas sean dafiinos. La pena sera de prision de cuarenta y ocho (48) a noventa
y seis (96) meses y en multa de 100 a 1.000 salarios minimos legales mensuales
vigentes.
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5. DESARROLLO DE LOS OBJETIVOS

5.1 IDENTIFICAR LAS DIFERENTES TECNICAS DE CIBERATAQUES MAS
FRECUENTES QUE SE HAN PRESENTADO ENTRE EL 2018 AL 2020 EN
COLOMBIA.

Un informe realizado por la Camara Colombiana de Informatica vy
Telecomunicaciones®! en el mes de octubre del afio 2019, expone los diversos
meétodos que utilizan los ciberdelincuentes para atacar a las personas. La actividad
actual de los ciberdelincuentes se visualiza de acuerdo con el crecimiento de las
incidencias que reportan los usuarios afectados por medio de la pagina de la Policia
Nacional o en la linea de atencion de la Fiscalia General de la Nacién. En el afio
2019 la totalidad de casos registrados fueron 15.948 denunciando la violacion a la
ley 1273 de 2009.La policia Nacional indica que el 45% de las denuncias por
ciberdelitos son realizadas por medio de la aplicacion ADenunciar desde el afio
2017 se han reportado 24.711 denuncias por ciberataques. En el afio 2019 fueron
reportados 12.879 incidentes de seguridad, esto quiere decir un 43% se gestionaron
sin interponer algun tipo de denuncia. Entre el afio 2018 y 2019 se evidencia un
incremento del 54%, ya que, en el afio 2018 se gestionaron 8.363 casos.

De acuerdo con las denuncias analizadas realizadas por los colombianos, se
confirma que los ciberatagues mas utilizados por los ciberdelincuentes son, método
Phishing con un 42%, Suplantacion de Identidad 28%, virus malicioso 14% y robo
por medio de pago en linea con 16%.

5.1.1 Delitos informaticos que mas afectan a los colombianos segun la CCIT?2;

Hurto por medios informaticos: Teniendo en cuenta la cifra de denuncias del afio
2019, con un total de 31.058 casos, encabeza la lista el hurto por medios
informaticos. Su objetivo principal es llegar a las operaciones bancarias de los
clientes, ya que por medio de sus dispositivos electronicos se almacenen o se copia
informacion digital. Por medio de este delito los ciberdelincuentes ingresan a las
cuentas bancarias de los usuarios y realizar movimientos de dinero sin autorizacion
del propietario.

Violacién a los datos personales: Se produce cuando la informacion de una persona
sufre un incidente de seguridad, esto genera el robo de identidad. Es el segundo
caso mas reportado por los colombianos, con un total de 8.037.

81 CCIT. Estudio tendencias del cibercrimen 2019-2020 [en linea]. Bogota D.C. 2019-. [Fecha de
consulta: 05 de octubre 2020]. Disponible en https://www.ccit.org.co/wp-content/uploads/informe-
tendencias-final.pdf

%2 |bid. p. 8
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Acceso abusivo a sistema informatico: Es el tercer delito mas denunciado con 7.994
casos; Los cibercriminales acceden de manera ilegal a un sistema, comprometiendo
su informacion expuesta solo para personal autorizado.

Transferencia no consentida de activos: Con 3.425, ocupa el cuarto lugar. El
comportamiento criminal permite al atacante quitar el dinero de una victima o
realizar transferencias de activos financieros.

Uso de Software Malicioso: Por dltimo, ocupando el quinto lugar se encuentra
reportado con 2.387 casos.

Ransomware: La CCIT *® indica que una de las estrategias que utilizan los
ciberdelincuentes realizan un envio masivo de correos electrénicos, especificando
en el asunto algo critico que capte la atencion de las personas. Al dar clic para abrir
el correo este puede tener enlaces o archivos adjuntos como fotos de comparendo,
citaciones o embargos judiciales, notificacion de transferencias no realizadas,
reporte en las centrales de riesgos. El medio de propagacion mas utilizado del
Ransomware es de tipo Lockscreen este bloquea el acceso al equipo. Al engaiiar a
un usuario su informacién se dirige a un servidor que descargar el malware. Al
ejecutar el archivo infectado, cifra los datos de informacion, ejecutando su ataque
exigiendo dinero a cambio de restablecer la informacion. Existen ataques de
Ransomware que retiene la informacién de los moviles. En la figura 11 se explica
como se realiza el ataque, este se ejecuta por medio de un enlace enviado a través
de un mensaje de texto o chat.

Figura 11 Atague Ransomware

Servidor web donde se
almacena el archivo
infectado

Crea o copia el céodigo fuente
Ransomware

SECUESTRO DE INFORMACION
Usuario abre el correo,
ejecuta y descarga el archivo infectado

ARCHIVO INFECTADO
Suplantacion de identidad
Sube archivo servidor

Fuente: https://www.ccit.org.co/wp-content/uploads/informe-tendencias-final.pdf
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La Camara Colombiana de Informatica y Telecomunicaciones3* informa algunos
tipos de Ransomware detectados en Colombia.

e Ransomware de cifrado: Este virus cifra los archivos, imagenes y videos de
la victima.

e Ransomware de cifrado de servidores web: Este va direccionado a los
servidores web para cifrar sus archivos.

e Lock Screen Ransomware WinLocker: Este realiza el bloqueo del monitor y
solicita una suma de dinero para liberar la informacion.

e Master Boot Record (MBR) Ransomwarealware: El ataque va directo al disco
duro de la maquina permitiendo tomar el control de ella.

¢ Ransomware de dispositivos moviles: Los dispositivos méviles se infectan
por medio de descargas no autorizadas.

e Malware: Continuando con los andlisis realizados por la CCIT 3%especifica
gue los ciberdelincuentes utilizan el programa maligno con varios propdsitos,
tales como obtener datos personales y contrasefas, hurto de dinero o
bloqueo de un dispositivo. Este es un software malicioso que afecta una
maquina, movil u otro dispositivo. Es considerado un software dafiino, ya que
esta programado para acceder a diversos dispositivos sin previa autorizacion
del usuario logrando obtener informacién de los datos de la victima, en la
figura 12 se puede observar los métodos por los cuales realiza el ataque.

Figura 12 Método de dispersién del Malware.
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Fuente: https://www.ccit.org.co/wp-content/uploads/informe-tendencias-final.pdf
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El factor mas utilizado para propagar el virus es el envio de correos electrénicos
masivo, estos correos contienen archivos adjuntos que ocultan el programa
infectado que el atacante, requiere instalar para cumplir con su fraude. Para lograr
obtener victimas, el asunto del mail debe ser llamativo, para lograr capturar la
atencion de los usuarios, las estrategias mas comunes son las alertas,
notificaciones y citaciones judiciales y suplantacion de identidades
gubernamentales.

SIM Swapping: El andlisis realizado por la CCIT 3¢informa que esta estafa utiliza al
méaximo las vulnerabilidades de las SIM card, este ataque funciona en cualquier
plataforma y con ayuda de ingenieria social, esta modalidad permite a los
ciberdelincuentes cometer el SIM Swapping. Este ataque confunde a los
vendedores de empresas de maviles, logrando transferir el nimero telefénico a
tarjetas SIM controladas por los ciberdelincuentes. Al obtener el nimero telefonico
de la victima se puede tener acceso a cuentas bancarias, que tengan configurada
autenticacion de dos factores por medio de mensajes de texto.

Figura 13 SIM Swapping.
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Fuente: https://www.(icit.org.co/wp-content/uploads/infdrme-tehdenc'ias-final.pdf

Ingenieria social: " En el marco del sexto foro de seguridad informatica de ESET
Latinoamérica se revel6 que Colombia es el tercer pais en ataques de ingenieria
social con un 19% después de Costa Rica y Uruguay, que tuvieron un porcentaje

3 |bid. p. 43
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de 21% y 24% respectivamente.”37 Molano Natalia 38 agrega Es una gran
amenaza que se ha visto incrementada a partir del aflo 2018, ya que se basa en un
conjunto de técnicas para buscar un objetivo, que las persona brinden informacién
sensible por diversos métodos tales como Mensajes de texto, mensajes de
WhatsApp o incluso archivos que tienen enlaces falsos y el usuario acceder al sitio
y este sitio este clonado; Colombia es el tercer pais con mas ataques de ingenieria
social en América latina de acuerdo.

Los ciberdelincuentes consiguen informacion de sus posibles victimas en el
mercado ilegal Darknet, usuarios que se encuentren infectados con Malware y
victimas suplantacién de identidad. Al tener esta informacion realizan un reporte en
el proveedor mévil informando el robo de un celular, de esta forma consiguen el
duplicado de la tarjeta SIM de la victima.

En el primer trimestre del afio 2020 segun la CCIT?9, se presentd un incremento de
un 27% en las denuncias por ciberdelitos con respecto al afio 2019, entre los delitos
mas denunciados se encuentran el hurto por medios informaticos, casos de
Phishing o suplantacion de sitios web y violacion de datos personales, de acuerdo
con el Informe Tendencias del cibercrimen primer trimestre 2020. En los incidentes
de suplantacion y de usurpacion de identidad, su crecimiento se debe en algunos
casos por fuga de los datos o vulnerabilidades en los sistemas de informacion de
algunas compaifias lo cual es aprovechado por los ciberdelincuentes mediante
intrusiones; segun el estudio de medidas de seguridad en el tratamiento de datos
personales realizado por la SIC a mas de 32.763 empresas publicas y privadas del
Pais donde se evidencio que en altos porcentajes las organizaciones en Colombia
deben fortalecer su sistema de gestion de seguridad de la informacion, ya que, en
algunos casos no cuentan con medidas apropiadas ni efectivas que garanticen la
seguridad de la informacion, en otros casos no tienen politicas de seguridad o no
las han implementado, siendo la deficiencia mas alta en las entidades, la falta de
poner en marcha una politica de proteccion para el acceso remoto a la informacion
personal. Para completar este punto, se realiza una encuesta a un selecto grupo de
personas las cuales responden de acuerdo con su experiencia y conocimiento. Esta
encuesta se hace con el fin identificar, analizar y validar cuales son los errores mas
comunes que la sociedad colombianay asi poder implementar el manual de buenas
practicas cuyo objetivo es tratar de minimizar los ciberataques.

37 MOLANO TORRES, Natalia. Colombia es el tercer pais con mas ataques de ingenieria social en
América Latina. [en linea]. 06 noviembre de 2019 -. [Fecha de consulta: 29, de noviembre2020].
Disponible en https://www.larepublica.co/empresas/colombia-es-el-tercer-pais-con-mas-ataques-de-
ingenieria-social-en-america-latina

38 |bid., p. 1

39 CCIT. Informe Tendencias del cibercrimen primer trimestre 2020 [En linea]. Bogota 2019-. [Fecha
de consulta: 05 de octubre 2020]. Disponible en https://www.ccit.org.co/wp-content/uploads/informe-
tendencias-abril-2020-final.pdf
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Anexo 1 Encuesta realizada a usuarios

Figura 14 ¢ Tienes redes sociales?

47 respuestas

@ Si
& No

Fuente: Propia

Se realiza encuesta a 41 personas las cuales responden a preguntas puntuales,
esta encuesta se realiza con el fin de identificar que tan informados se encuentran
los usuarios respecto a ciberataques, riesgos y consecuencias a las que se
enfrentan cada vez que utilizan internet, se conectan a una red social o simplemente
conectarse a una red publica. Inicialmente se pregunta ¢ Tienes redes sociales? y el
100% de los usuarios confirman que si.

Figura 15 g,éon que frecuencia navegas por_internet?

@ Todo el dia estoy mirando pdginas de
internet

@ Solo cuando necesito algo
Munca, me da pereza

Fuente: Propia
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Teniendo en cuenta la respuesta brindada por los usuarios, se logra identificar que
la poblacion encuestada siempre estd de algin modo conectada a internet, por lo
tanto, es indispensable para la sociedad colombiana, estar conectada a internet.

Figura 16 ¢ Sabes que son ciberataques?

@ s
@ No

Si
26 (63.4%)

Fuente: Propia

Los usuarios confirman que saben que son ciberataques, por lo tanto, se asume
gue tienen conocimiento de como prevenirlos, se continda con la encuesta para
confirmar la afirmacién anterior.

Figura 17¢ Conoces los riesgos que tienes cada vez que realizas una publicacion en redes o envias
informacion por medios virtuales?

42 respuestas

® si
@ Mo

Fuente: Propia

El 66.7% de la poblacién entrevistada, indican que no tienen conocimiento del
riesgo que tienen al publicar su vida por las redes, por lo tanto, es fundamental
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aclarar los riesgos que este tipo de divulgacion presenta para el usuario, para que

lo realice de manera consiente, sin poner en riesgo su vida privada y la de su
circulo cercado.

Figura 18 ¢ Has sido victima de un ciberataque?

@5
& Mo

Ma
33 (80.5%)

Fuente: Propia

El 80.5% confirma que no ha sido victima de un ciberataque.

Figura 19 Selecciona ¢ Cuél fue el o los ciberataques que te realizaron?

Hurto por medios informéticos

Violacion a los datos personales

Acceso abusivo a sistema
informatico.

Transferencia no consentida de
activos.

Uso de Software Malicioso

Minguno 31 (75.6 %)

Fuente: Propia
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El 12.2% confirma que el ciberataque que ejecutaron en su contra fue “Acceso
abusivo a sistemas informaticos” cuyo objetivo es acceder a un sistema
informatico sin previa autorizacién y que este se encuentre protegido 0 no por
alguna contrasena.

Figura 20 ¢ Sabes qué hacer cuando recibes un ciberataque?

42 respuesias

® Si
@ Mo

Fuente: Propia

Acorde a la respuesta brindada anteriormente, se puede identificar que los
usuarios no tienen conocimiento de cémo proceder al momento de un ataque, en
este caso se deben utilizar los medios que expone la Policia Nacional y la Fiscalia
General de la Nacion.

Figura 21 ¢ Inviertes presupuesto en ciberseguridad?

@ Si
@ Mo

Fuente: Propia
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El 95.2% confirma que no invierte en seguridad para sus dispositivos, como se
puede observar es delicado el tema, debido a que no se tiene en cuenta la
dimension del dafio que un ataque cibernético no controlado a tiempo pueda
generar.

5.2 DESCRIBIR LAS CONSECUENCIAS QUE GENERAN LOS
CIBERATAQUES EN LA SOCIEDAD COLOMBIANA.

La falta de conocimiento de la poblacion colombiana hacia los riesgos que existen
en el mundo del internet ha permitido que los ciberdelincuentes trabajen sin
descanso burlando las vulnerabilidades de los dispositivos, como se puede observar
a diario se presentan ataques por correo electronico, mensaje de texto, ventanas
emergentes, mensajes por WhatsApp entre otros, que con sélo con un clic abre un
infierno el cual no se cierra pronto debido a la falta de conocimiento sobre la
actuacion de los ciberdelincuentes.

El auge de la tecnologia ha capturado la atencién a nivel mundial por completo y su
sin fin de aplicaciones que dia a dia aportan a la facilidad de la vida humana, las
paginas web y las redes sociales han atrapado a la poblacién colombiana de una
manera explicable, ya que, pueden pasar horas mirando las actividades favoritas de
su circulo de amigos o sus celebridades y esto acapara la atencién absoluta de la
gran mayoria de colombianos. Esto permite ignorar el peligro virtual que acecha
silenciosamente, un enemigo que no se ve, pero esta alerta a algun descuido que
le permita robar informacién valiosa para cometer su ataque y beneficiarse
ilegalmente.

En la dltima década, la tecnologia ha traido bastantes cambios tanto positivos como
negativos. Las familias han perdido su comunicacion y el don de compartir, de
conocerse, de amarse y disfrutarse, En el pasado, quedd el preciado modo de la
privacidad, ya que las personas quieren exhibir su vida, publicando en sus redes
sociales cada uno de sus movimientos, demostrando ante la sociedad, la vida
perfecta que realmente todos quieren tener. El Inconveniente radica en que hay
enemigos virtuales que evallan todos los movimientos y realizan un estudio de
ingenieria social. Gracias a la variedad de publicaciones de una persona, le facilita
conocer a su objetivo e identificar el ataque perfecto para aprovecharse de ello. Por
lo tanto, se debe ser precavidos, responsables, estar alertas, tener conocimiento de
las paginas que siguen, de las paginas que se consultan, las publicaciones que
realizan para que no se facilite el ataque de un ciberdelincuente.

A continuacion, se expone el testimonio de personas que han sufrido de ataques
cibernéticos, estas también fueron participes de las encuestas presentadas
anteriormente, con previa autorizacion del encuestado, se exhibe su nombre en
cada testimonio.
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Uso de Software Malicioso: La sefiora Gabriela Figueroa residente de la ciudad de
Neiva Huila, recibe un ataque de acceso a uso a sistema informatico por medio de
Su correo electronico, ya que, el asunto indicaba que su cuenta de correo y va a ser
deshabilitada. Ante el desespero de no permitir cerrar su cuenta, ella accede a un
enlace e ingresa su usuario y contrasefia. Segun cuenta, no pasaron mas de 30
minutos para recibir la primera llamada donde le pregunta hoy él porque estaba
pidiendo dinero desde otro movil, a lo que ella responde: que ella en ningun
momento le ha solicitado dinero a nadie. Luego de tres horas, les habian escrito a
todos sus contactos informandole un supuesto cambio de namero y algunos les
solicité dinero por medio de mensajes de WhatsApp.

Transferencia no consentida de activos: Carolina Vanegas residente de la ciudad
de Bogota se encuentra mirando su celular y recibe la notificacion bancaria
informandole un pago de un hotel en Italia por 1 millén de pesos, al parecer no le
presta atencion y omite el mensaje. Al dia anterior recuerda dicho mensaje y vuelve
a revisar confirmando la informacion que habian dado el dia anterior, de inmediato
se comunica Entidad financiera informando lo ocurrido, por lo tanto, en el banco me
indica que deben cancelar la tarjeta de crédito y le llegara una nueva a los tres dias
habiles para evitar mas inconvenientes, este ataque hace parte de la transferencia
no consentida y activos. A continuacion, se documentan unas entrevistas realizadas
a personas victimas de ciberataques.

Violacién a los datos personales: Stephania Ferro, una mujer de 22 afos, que le
encantan las redes sociales, subiendo sus fotos diarias y manteniendo a sus
seguidores actualizados de su grandiosa vida, pero lo que no sabe Stephania es
que por culpa de esas publicaciones recibe un ataque de uno de sus tantos
seguidores, el cual se encontraba haciendo la ingenieria social para investigar en
gué momento y como seria mas facil atacarla. El ciber delincuente ataca sus redes
sociales ingresando sus mensajes y su pagina principal solicitando cambio de
dolares en Facebook. La primera reaccion de Stephania es hundirse en llanto
porque no tiene conocimiento de cémo puedo ocurrir dicho ataque.

Los colombianos al tener una experiencia de un robo cibernético, es normal que se
tenga una sensacion invariable de inseguridad y acoso.

Miedo: El miedo va de la mano con la inseguridad, por lo tanto, es un elemento que
perjudica gravemente dicha sensacion. Al no tener conocimiento de quien tiene la
informacion, genera una sensacion de angustia que impide a la persona continuar
con su vida normal.

Panico: Cualquier persona que de manera sospechosa llame o escriba por medios
electrénicos, genera miedo porque si bien se sabe, los ataques cibernéticos, son en
su gran mayoria culpa del factor humano y la persona sabe en donde abrio la puerta
para que ingresara el atacante. Por lo tanto, la persona se encuentra insegura ante
cualquier sonido que presente su movil.
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Ansiedad: Los ataques de ansiedad y estrés son muy frecuentes al inicio de los
ataques, sumandole otros efectos secundarios de la experiencia del ciberataque.
Recordar lo ocurrido genera alteracién del pulso y temblores.

Depresion: Luego del suceso es normal que se experimente una sensacion de
rechazo hacia lo ocurrido, generando un estado de melancolia. Generando cambios
en la personalidad, sumidos en una constante tristeza.

El CCIT* informa que Colombia refleja un porcentaje gradual de incidentes en
aumento reportados por las autoridades del ecosistema de seguridad. La policia
tiene canales los cual ayudan a los ciudadanos a realizar estas denuncias y por
medio de éstos fueron registrados 28,827 casos durante el afio 2019. Cabe aclarar
que la poblacién colombiana cuando tienen un escenario de estos, la mayoria de
las veces no sabe como actuar, esto quiere decir que en ocasiones no tiene
conocimiento de qué estos canales existen y pueden servir de ayuda y apoyo para
dar solucién al ciberataque. Los delitos informaticos qué mas afectan a los
colombianos de acuerdo con la informacién brindada por la Camara colombiana de
informatica y telecomunicaciones es el hurto por medios informéticos con 31,058
casos.

Los ciberdelincuentes actian de manera rapida, tienen conocimiento de qué los
usuarios en su mayoria de veces utilizan sus dispositivos electronicos para manejar
sus cuentas bancarias, por lo tanto, su objetivo es comprometer dichos dispositivos
y asi realizar una interaccién entre usuarios y el banco de su preferencia. Los
usuarios que manejan sus cuentas bancarias por medio de mévil, en ocasiones nos
cierran sesién de manera correcta, de esta manera el ciberdelincuente puede
navegar y esperar hasta que desee hacer el ataque.

El segundo ciberataque mas comun en la poblacion colombiana es la violacion de
datos personales con 8.037 casos reportados en ADenunciar. Como se explicé
anteriormente uno de los testimonios fue el de Stephania Ferro donde ella cuenta
de su experiencia respecto a su violacién de datos en las redes sociales que ella
utiliza, de esta manera logro el ciberdelincuente Lucrarse econémicamente usando
las redes sociales de la victima mencionada anteriormente.

La mayoria de los ciberataques son para fines lucrativos, por lo tanto, es
indispensable para los ciberdelincuentes tener un Money Mules, ya que, estas
personas son las encargadas de prestar su nombre y su respectiva cuenta bancaria
para que se realicen las transferencias del ataque que se esté ocasionando,
logrando obtener de manera ilicita el dinero, como se evidencia en la figura 22.

40 CCIT. Estudio tendencias del cibercrimen 2019-2020 [en linea]. Bogota D.C. 2019-. [Fecha de
consulta: 10 de abril 2022]. Disponible en https://www.ccit.org.co/wp-content/uploads/informe-
tendencias-cibercrimen_compressed-3.pdf
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Figura 22 Money Mules
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Fuente: https://www.ccit.org.co/wp-content/uploads/informe-tendencias-cibercrimen_compressed-
3.pdf

En el afio 2020%4 la pandemia ayuda a que los colombianos utilicen con mas
frecuencia sus dispositivos electrénicos facilitando infinidad de procesos que
comunmente se realizan estando en la calle. Por el peligro del contagio, por evitar
tumultos y muchas cosas mas, las personas optan por utilizar sus equipos para
realizar compras como mercado, ropa, articulos indispensables para el hogar,
dispositivos etc. desafortunadamente a mayor uso de tecnologia los atagues en los
canales virtuales aumentaron inevitablemente. Por medio de engafios y haciendo
uso del COVID-19 se recibian mensajes de texto, correos electronicos o incluso
avisos en las mismas redes sociales. En la figura 23 se evidencia la modalidad
implementada y la variacion porcentual del ataque entre el afio 2019 a 2020.

41 PORTAFOLIO. Cifras de ciberseguridad en Colombia prenden alarmas al cierre de 2020 [en linea].
Diciembre 10 2020 Bogotd D.C. [Fecha de consulta: 10 de abril 2022]. Disponible en
https://lwww.portafolio.co/tendencias/cifras-de-ciberseguridad-en-colombia-prenden-alarmas-al-
cierre-del-2020-547412
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Figura 23 Delitos mas comunes
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Fuente: https://amp.asuntoslegales.com.co/actualidad/ciberdelitos-subieron-37-durante-el-primer-
trimestre-de-2020-en-los-peores-meses-de-la-crisis-3126480

El estudio que realizé el centro operaciones de ciberseguridad de Claro indica que
las cifras expuestas durante la pandemia entre el mes de marzo y noviembre
aumentaron*? al 98% teniendo mas de 32,000 reportes sobre ataques cibernéticos
presentados ante la fiscalia general de la Nacion. En 2020 el delito que mas se
ejecuto fue suplantacion de sitios web, Logrando obtener datos personales con un
incremento del 372% comparado con el afio 2019, este delito se cometié utilizando
modalidades como Phishing, Spoonfing y Pharming, detrds de todos los
inconvenientes que se presentan a diario con los ciberataques, los prestadores de
servicios como Claro indica que durante el afio 2020 en un promedio de 4 millones
de eventos de seguridad se presentaron al mes, por tal motivo, la compafia
mexicana Claro qué es una de las prestadoras de servicio mas importantes de
Colombia, trabajan en proteger los servicios propios para garantizar la
confidencialidad de la informacion y los datos personales de los clientes que hacen
uso de dicho operador, esta informacion la brinda Flavio Rodriguez Correa
empleado de la empresa Claro.

42 |bid., p 1
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5.3 EVALUAR LAS VULNERABILIDADES QUE EXISTEN EN LOS
DISPOSITIVOS ELECTRONICOS COMO CELULARES, COMPUTADORES, Y
LAS PLATAFORMAS DIGITALES MAS UTILIZADAS POR LAS PERSONAS EN
COLOMBIA.

El crecimiento del uso de Internet durante el afio 2020, los nuevos hébitos que la
sociedad colombiana adquirié sobre el consumo de los dispositivos y lo influyente
que fue el Covid19 para que los colombianos dependieran més de la tecnologia.

Colombia“*? tiene una poblacién con mas de 51.07 millones ciudadanos y estos
habitan especialmente zonas urbanizadas.

Como es de esperarse los colombianos uso frecuente de dispositivos moviles,
conexiones moviles, tablets y equipos, de acuerdo con la informacién que brinda
Branch indica que aproximadamente hay 60.83 millones de dispositivos conectados
a Internet, lo que quiere decir es que la conexion de dispositivos supera a la
poblacién por un total del 119%.

Figura 24 Uso de dispositivos electrénicos en la sociedad colombiana

Poblacién Conexiones Usuarios Usuarios activos
total en celulares de Internet en redes sociales
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Fuente: https://branch.com.co/marketing-digital/estadisticas-de-la-situacion-digital-de-colombia-en-
el-2020-
2021/#:~:text=Dispositivos%20que%20m%C3%A1s%20utilizan%20los%20usuarios%20de%20Inte
rnet&text=%E2%80%93%20Tel%C3%A9fonos%20inteligente%20(smartphone)%3A%2097.5,%E2
%80%93%20Tablets%3A%2035.6%25.

48 BRANCH. Estadisticas de la situacion digital de Colombia en el 2020-2021. [en linea]. -. [Fecha
de consulta: 11, de abril 2022]. Disponible en https://branch.com.co/marketing-digital/estadisticas-
de-la-situacion-digital-de-colombia-en-el-2020-
2021/#:~:text=Dispositivos%20que%20m%C3%A1s%20utilizan%20los%20usuarios%20de%20Inte
rnet&text=%E2%80%93%20Tel%C3%A9fonos%20inteligente%20(smartphone)%3A%2097.5,%E2
%80%93%20Tablets%3A%2035.6%25.

53



En el primer objetivo se mencionan las plataformas digitales que mas utilizan los
colombianos, las comunes son Facebook, Tik Tok, Instagram y YouTube, pero en
el 2020 también hubo necesidad de acceder a aplicaciones que permitian controlar
el estado de salud de la poblacién colombiana entre ellas las més utilizadas fueron
Corona App, Medellin me cuida, Cali valle corona, Gab, pagina de Migracion
Colombia, entre otras.

A continuacién, se expondra una encuesta realizada a un grupo selecto de
personas, donde se indaga sobre sus dispositivos de preferencia, navegadores que
utiliza con frecuencia y tiempo de conexién a Internet, el resultado permitira
identificar las preferencias de los internautas en Colombia.

Figura 25 ¢ Cuantos dispositivos utiliza para conectarse a internet?
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Fuente: Propia

Como se puede observar el 40% de las personas encuestadas utilizan 3
dispositivos, lo cual se afirma lo que indica el analisis que Bran realiza, ya que, el
namero de dispositivos conectados superan la poblaciéon colombiana.

Por facilidad, los internautas prefieren usar los dispositivos méviles, como se puede
observar un 96% realiza sus actividades desde su teléfono inteligente, ya que,
desde el movil se pueden acceder con mayor brevedad a redes sociales, realizar
tramites bancarios, mensajeria instantanea, ETC, como se expone en la figura 26.
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Figura 26 Muestras analizadas por Sistema Operativo
ANALISIS DE MUESTRAS ESTADISTICAS GENERAL
Ransomware: 7

Android: 234
Microsoft Windows: 50

Mac OS: 24

2%

1%

i0S:122 Linux: 10

Fuente: https://www.ccit.org.co/wp-content/uploads/informe-tendencias-cibercrimen_compressed-
3.pdf

Con el pasar del tiempo se ve como el dispositivo movil se vuelve fundamental para
cada persona, por muchas razones tales como tener el banco de su preferencia a
la mano, estar en contacto con amistades o familiares de manera constante, para
divertirse entre muchas cosas mas.

Estos dispositivos también tienen vulnerabilidades, que afectan a sus millones de
usuarios de una u otra manera, por lo tanto, cada compafia trabaja arduamente
identificando sus falencias y asi mejorar dia a dia, aunque el peligro no sélo esta en
el sistema operativo, también puede ser robado, sufrir algin dafio o ser victima de
algin ataque. En la Universidad de Cambridge #* algunos investigadores
identificaron que el 80% de los teléfonos Android estdn expuestos a una
vulnerabilidad critica, descubrieron que dicho sistema operativo puede ser
saboteado con un mensaje de texto. Apple también fue infectado por un programa
maligno llamado XcodeGhost cuyo propdésito era atacar Xcode, logrando infectar
varias aplicaciones de Apple Store y afectar millones de usuarios.

A continuacion, se relacionan algunas vulnerabilidades en los dispositivos moviles,
aplicaciones web y computadores:

Vulnerabilidades en dispositivos mdviles: Fuga de datos“ :Esta vulnerabilidad
principalmente se dirige directamente al usuario que no toma decisiones de manera

44 KASPERSKY. Amenazas de seguridad movil dirigidas a dispositivos Android. [en linea]. [Fecha
de consulta: 13, de marzo 2022]. Disponible en https://latam.kaspersky.com/resource-
center/threats/mobile

45 PERALLIS SECURITY. 7 amenazas a la seguridad de los dispositivos mdviles que debe tomar en
serio en 2019. [en linea]. [Fecha de consulta: 13, de marzo 2022]. Disponible en
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prudente sobre cada pagina a la que ingresa o aplicaciones que utiliza y asi
transferir informacién sin detenerse a analizar ningun contenido. Dionisio Zumerle,
sugiere que una de las soluciones es hacer uso de las aplicaciones que analizan el
comportamiento de fuga y asi generar un bloqueo automético cuando identifique
problemas de fuga en algun proceso.

Aunque esta falla como se menciona inicialmente va dirigida directamente al
usuario, la posible solucién de Zumerle funcionaria para mitigar algunos problemas,
pero no da la solucion definitiva al inconveniente que se presenta. El usuario
también puede optar por usar herramientas de prevencion de pérdidas de datos de
acuerdo con el sistema operativo que maneje en su dispositivo movil o Tablet, ya
que, estos softwares se disefiaron principalmente para evitar que la informacion del
usuario sea expuesta incluso durante situaciones critica.

Ingenieria social: El 91% de los delitos cibernéticos inician por un correo malicioso,
de acuerdo con la informacion brindada por FireEye, adicional indica que el ataque
phishing crecio6 en el afio 2018 un 65% comparado con el afio anterior, uno de los
posibles analisis que se realiza es que el usuario verifica con facilidad su correo
electronico desde el movil, esto impide ver el remitente en primera plana, esta
informacion es respalda tanto por IBM como Verizon. Este correo va con un asunto
atemorizador el cual la persona que lo ve, no se detiene analizar de donde proviene,
si no, que se deja llevar por su instinto y brinda informacién sensible que termina
perjudicandolo. Cabe aclarar que el ataque phishing se puede realizar también por
mensajes de texto, Facebook, WhatsApp, por medio de mensajes llamativos para
gue el usuario realice clic donde no debe.

Interferencia en WI-FI: El mundo gira alrededor de internet, es indispensable estar
comunicados con el mundo, por lo tanto, las personas deben conectarse donde
quiera que se encuentren, pero ¢ Conoce los riesgos que puede tener su informacién
al conectarse a cualquier red publica?, La empresa Wandera realiza una encuesta
y logra definir que los dispositivos méviles o equipos laptop utilizan Wi-Fi casi 3
veces mas que los datos, esto deduce que una cuarta parte de los celulares han
sido conectados a redes Wi-Fi publicas, que no garantizan ninguna seguridad.

Dispositivos desactualizados: Al no tener el dispositivo actualizado con la ultima
version que brinda el fabricante, puede generar algunos conflictos de seguridad para
el usuario, impidiendo ejercer control sobre la informacion que obtienen las
aplicaciones, de esta manera el mévil o el equipo se vuelven paulatinamente
vulnerables y de esta manera el atacante puedo acceder a informacion sensible.

En el afio 2020 la pandemia del coronavirus toma de manera desprevenida a nivel
mundial todo lo que en ello existe, alterando a cada ser humano. El revuelo que esto

https://lwww.perallis.com/noticias/7-amenazas-a-la-seguridad-de-los-dispositivos-moviles-que-debe-
tomar-en-serio-en-2019
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tiene es inevitable, es un abrir y cerrar de 0jos que deja muchas ensefianzas en
todos los ambitos. Cada gobierno debid realizar acciones para cuidar a sus
ciudadanos de algo que no se tenia conocimiento pleno y asi mismo crear la
facilidad de qué las personas no salian de casa, por esto fue necesario crear
métodos de trabajo diferentes y desde el ambito tecnolégico aplicaciones que
facilitaron la vida de encierro en la poblacién. En Colombia*® se crearon varias
aplicaciones que permitian Hacerle seguimiento de la salud a cada persona como
corona app Colombia, Cali valle corona, Gabo (Bogota cuidadora), pagina de
migracion Colombia, entre otras. Las vulnerabilidades qué se encontraron fueron
criticas teniendo en cuenta que a nivel nacional obtenian informacion de cada
ciudadano, al ser aplicaciones que se tuvieron que poner en ejecucion
practicamente de inmediato carecieron de control de calidad y auditorias.

Corona App: Se identificaron dos vulnerabilidades en dicha aplicacion, la primera
es la transmision de datos sensibles en texto plano y la ausencia autorizacion en
endPoints de la API. El inconveniente era que la aplicacion no utilizaba de TLS, eso
utilizaba HTTP y de esta forma se comunicaba con la API. Esto quiere decir que
todos los datos personales que transitaban Estaban sin cifrar, por lo tanto, esta
informacion la podria tener cualquier atacante pasivo. En la figura 27 se observa la
aplicaciéon Corona APP.

Figura 27 Aplicacién Corona APP

—
@ e
= es ge S
U/ CoronApp
Colombia
#DescargaCoronApp
»
y -
Fuente: https://www.mintic.gov.co/portal/inicio/Sala-de-prensa/MinTIC-en-los-

medios/126607:CoronApp-la-aplicacion-que-monitorea-y-actualiza-en-Colombia-los-casos-de-
COVID-19

46 FUNDACION KARISMA. Vulnerabilidades reportadas por el K+LAB de Karisma a entidades
publicas en 2020 [En linea]. 27 enero de 2021 -. [Fecha de consulta: 15 de marzo 2022]. Disponible
en https://web.karisma.org.co/vulnerabilidades-reportadas-por-el-klab-de-karisma-a-entidades-
publicas-en-2020/#ancla2
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Formulario Medellin me cuida: La vulnerabilidad identificada fue la ausencia de
autorizacion en integracion con empresas publicas de Medellin, esto quiere decir
que, sin ninguna autenticacion o autorizacion, se podia consultar datos sensibles de
los usuarios desde la empresa e EPM sdlo teniendo el numero de contrato. En la
figura 28 se observa el front-end del formulario.

Figura 28 Formulario Web - Medellin me cuida.

Este es el registro del Plan Medellin Me Cuida.

ara que la Alcaldia de Medellin
ue 'Jfl cuidarte mejor a ti v aturam &i A
lurante la crisis del [ ENIL

Fuente: https://www.medellin.gov.co/medellinmecuida

CaliValle corona: La vulnerabilidad identificada fue la ausencia autorizacion en dos
endPoint de la API. Esta vulnerabilidad dejaba consultar informacién de cualquier
persona registrada en la aplicacidn con su respectivo nimero de cédula, por lo tanto,
era demasiado peligroso porque la recoleccion de datos puede tener la ubicacion
de las personas y asi realizar seguimientos y analizar sus movimientos s6lo con su
identificacion, las dos vulnerabilidades dejaban que el atacante modificara las
consultas que iban a la APl y asi se lograba contar y calcular la extraccion de
informacion qué era Util para el atacante. En la figura 29 se puede observar el front-
end de la aplicacion.
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Figura 29 Plataforma CaliValle Corona

Fuente: https://www.valledelcauca.gov.co/publicaciones/65721/los-vallecaucanos-cuentan-con-
calivallecorona-la-app-que--les-permitira-realizar-una-autoevaluacion-sobre-covid-19/

Gab (Bogota cuidadora): La vulnerabilidad que se identifico en esta aplicacion fue
la transmisién de datos sensibles en texto plano. Como se menciona en corona app
esta aplicacion tampoco usaba TLS por lo tanto los datos que estaban expuestos
cualquier persona los podian observar ya que no se encontraban cifrados. En la
figura 30 se observa el front-end de GAB.
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Figura 30 App GAB (Bogota cuidadora)

GAB - Gobierno
Abierto Bogota

OBTENER

Fuente: Propia

Pagina de migracion Colombia: La vulnerabilidad identificada fue la ausencia de
utilizacién en la API de agenda miento de citas, esta vulnerabilidad permitia acceder
a la API por medio de la pagina de migracion Colombia sin realizar algun tipo de
autenticacion o autorizacion, por lo tanto, dejaba expuesta la informacion de las
personas que la utilizaban; Se logré identificar que uno de los endPoint del API tenia
aproximadamente 4.000 documentos visibles, exponiendo a los usuarios. Figura 31
muestra el front-end de la plataforma de Migracion Colombia.
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Figura 31 Plataforma Migracién Colombia

MIGRACIO ——
es de todos de
MINISTERIO DE RELACIONES EXTERIORES

Bienvenido al Portal de Migracién Colombia

A continuacion, Seleccione el acceso rapido a la opcién de su preferencia.

V r/ Check-Mig

MIGRACION COLOMBIA
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= \ACIDN ECH e e

Fuente: https://www.migracioncolombia.gov.co/

Teniendo en cuenta la encuesta realizada, se evidencia que lo moviles preferidos
por los colombianos tienen sistema operativo Android y iOS.

Figura 32 Sistemas operativos mas usados por las personas que realizaron la encuesta.

:Cual es el sistema operativo que tienen sus dispositivos moviles?

39 respuestas

Android 29 (74.4 %)
08 10 (256 %)
Symbian
Windows Phone
0 10 20 30

Fuente: Propia

5.3.1 Vulnerabilidades mas comunes en los sistemas operativos de los
dispositivos moéviles*’” mas utilizados por los colombianos:

47 INTERNETPASOAPASO. ¢ Cudles son las principales vulnerabilidades de los dispositivos méviles
y como podemos protegernos antes diversas amenazas? [En linea] -. [Fecha de consulta: 11 de abril
2022]. Disponible en https://internetpasoapaso.com/vulnerabilidades-dispositivos-moviles/
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Rasomware: El ataque que se realiza es bloqueando la informacion personal del
usuario. De esta forma puede cifran las imagenes, videos obligando al usuario a
realizar un pago para desbloquear dicha informacién, este virus es muy utilizado por
los ciber atacantes y ha logrado tener mucho éxito en los dispositivos moviles.

Malware en MMS: Por medio de un mensaje en multimedia el ciber atacante puede
enviar un malware a varios contactos del usuario, la persona que recibe este
mensaje, Instagram el virus en su dispositivo.

Troyanos en SMS: Por medio de un mensaje de texto cuyo contenido sea un
troyano, el ciberatacante puede acceder a la informacion bancaria y asi obtener
informacion exclusiva del banco, por lo tanto, el ciberdelincuente tomar la cuenta
bancaria del usuario afectado y asi realizar acciones con ella.

Spyware: Se realiza la instalacidén del programa malicioso que viene Mio oculta en
aplicaciones de terceros, cuando se instala en el dispositivo, inicia una recopilacién
de informacion importante del usuario como contrasefias, Mail, correos electronicos
y multimedia.

5.3.2 Vulnerabilidades en iOS:

Certificados falsos: Esta es una de las amenazas mas frecuentes en este sistema
operativo y es capaz de insertar el dispositivo moévil y asi se descarga una aplicacion
supuestamente oficial de Apple Store en un sitio web que no es oficial.

Webkit de i0S: Los ciber delincuentes indagan las diversas vulnerabilidades que
puede obtener un iPhone, para esto encargan de crear un portal web con scripts de
su propia creacion y asi se burlan de los sistemas de seguridad del sistema
operativo.

Perfiles falsos: Estos perfiles se crean con el fin de redireccionar el trafico de
informacion desde los equipos mdviles a un servidor controlado por un
ciberdelincuente.

5.3.3 Vulnerabilidades en plataformas de redes sociales

Las redes sociales*® son un servicio expuesto a usuarios que inicialmente en crear
un perfil personal con su informacién basica logran interactuar con mas usuarios
gue ya se encuentran dentro de la misma Red estos usuarios pueden comunicarse
por medio de Mensajes, pueden compartir informacién que incluso a veces es

48 UNIVERSIDAD PAMPLONA. Instructivo_ICONTEC_1486. {En linea}. {Consultado el 17 de marzo
2022}. Disponible en:
https://www.unipamplona.edu.co/unipamplona/portallG/home_15/recursos/01_general/09062014/n
_icontec.pdf

62



privada, comparten fotos, videos y cosas que pueden ser vistas acordé a la
configuracion de su privacidad.

La encuesta realizada arroja que las redes sociales mas usadas por los
encuestadores son Facebook con un 78% e Instagram con un 75.6%.

Figura 33 ¢ Cudles son tus redes sociales favoritos?

Facehook 32 (78 %)

Instagram 31 (75.6 %)
Youtube 25 (61 %)
Whastapp 39 (95.1 %)
Minguna

Twitch
Finterest

Twitter

Fuente: Propia

Teniendo en cuenta la encuesta realizada, se expone las vulnerabilidades de
Instagram y Facebook porque son las redes sociales con mayor porcentaje de uso.

Suplantacion de identidad: Cémo se explicé anteriormente es necesario crear un
perfil y asi se puede acceder a la Red social que se desee, por lo tanto, alguien
puede hacerse pasar por esa persona, con el fin de buscar un beneficio propio. El
inconveniente de este ataque es que puede lograr robar informacion, robar dinero
etc. Cuando la victima identifique que fue atacada se recomienda denunciar a la
Fiscalia General de la Nacién en los nimeros expuestos en la pagina web acorde a
la ciudad de los encuentre.

Malware: Los ciberdelincuentes andan atentos a cualquier vulnerabilidad que se
presente, por lo tanto, estan dispuestos a lograr su cometido por medio de la
instalacién de cddigo malicioso que robe informacion desde el dispositivo que el
usuario utiliza para ingresar a la red social o pagina web a la que esté generando el
ataque. Este ataque se realiza por medio de links falsos, correos, anuncios o
publicaciones falsas de otros perfiles, a la victima se le recomienda instalar antivirus
y estar atentos a las actualizaciones que se realicen a nivel de sistema operativo y
antivirus para que asi se detecten las vulnerabilidades con mas facilidad.

Ciberbullying: Este es uno de los ataques que afecta no sélo a la victima de forma

material sino también de manera psicologica, ya que es uno de los mas frecuentes
gue se percibe en la era digital, el ciberbullying es cuando cualquier persona que se
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encuentra en Internet o en algun dispositivo electronico es acusado, amenazado,
humillado, avergonzado o abusado por otra persona simplemente con el fin de
manipular a su victima y asi lograr el cometido que requiera.

Uso indebido de Fotos y otros contenidos: Los usuarios acostumbran que por medio
de redes sociales se comparta informacién, fotos, Videos, contrasefias y en
ocasiones se filtran de manera rara logrando perder el control hasta del mismo
usuario propietario de dicho contenido, cada usuario debe documentarse de las
politicas del uso de la Red social que maneja, indagar sobre su politica de seguridad
y también ser cuidadoso al momento de compartir informacién en la Red.

Fake News: Esto hace referencia a las noticias falsas que se difunden por medio de
las redes sociales y generan un impacto negativo, desinformado y coge gran
velocidad causando temor, caos y confusion en la opinion pablica. Es importante no
creer en cada noticia que se divulga a nivel general en Internet, si usted tiene dudas
puede dirigirse a fuentes de investigacion mas confiables y asi obtener informacion
veridica.

5.3.4 Vulnerabilidades en plataformas de mensajeria instantanea

En los ultimos tiempos la manera de comunicacién*® ha cambiado en todos los
niveles, desde el uso de correo electrénico ya que anteriormente era uno de los
pilares ha perdido peso contra la mensajeria instantanea. Hoy en dia se utilizan
varias aplicaciones en su mayoria moviles con las que se puede estar en continuo
contacto con otras personas sin tener necesidad de acceder a un correo electrénico.
Esto quiere decir que en ocasiones se utiliza esta mensajeria para enviar
informacién, documentos, imagenes, videos etc. El uso de las aplicaciones de
mensajeria instantanea puede traer consecuencias en cuestion de seguridad y
privacidad.

El riesgo de sustituir el correo electrénico por mensajeria instantdnea: Cuando uno
manda documentos importantes, con la firma e informacion privada que
correspondia mensajes corporativos al compartir forma informacién confidencial, el
correo electronico sigue siendo uno de los medios mas usados porque da
confiabilidad respecto a las aplicaciones de mensajeria instantanea, aunque eso ha
ligado a la preferencia del usuario, como la facilidad del uso de las herramientas
como WhatsApp, Facebook Messenger, Telegram entre otras en ocasiones
sustituyen el correo electrénico.

Al hablar de mensajeria instantanea es claro que se refieren a las aplicaciones
moviles como WhatsApp, Telegram, Line; entre otras, pero, cabe aclarar que

49 JIMENEZ. Javier Consejos de seguridad y privacidad para mensajeria instantanea. [en linea].
Bogota D.C 13 septiembre de 2019 -. [Fecha de consulta: 17, de marzo 2022]. Disponible en
https://lwww.redeszone.net/tutoriales/seguridad/mensajeria-instantanea-sustituye-email-seguridad/
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también se puede tener mensajeria instantanea abriendo una aplicacion web como
por ejemplo Facebook.

Principales causas de problemas de seguridad a través de la mensajeria en
WhatsApp, Telegram y Facebook Messenger. El alto porcentaje de los ataques que
se han generado entre el afio 2018 al afio 2020 ocurren en el dia y es necesario
tener la interaccién del usuario. El ciber atacante en la mayoria de los casos
necesita que su victima lleve a cabo alguna accion y asi comete el error de instalar
algun programa malicioso o ingresar sus datos en un lugar indebido, la mayoria de
veces el malware a través de cualquier programa llega por medio de una descarga
de archivos que se recibe sea por mensajeria de texto, correo electronico o dar clic
en alguna pagina web erradamente.

Otro de los problemas es la configuracién de la privacidad que se tiene en cada
aplicacion, la poblacién colombiana normalmente es muy confiada y expone mucha
informacion respecto a su vida y no identifica que hay ciberatacantes atentos algun
descuido para aprovechar su momento, por lo tanto, la informacién puede filtrarse
entre la red y facilmente tener algun tipo de afectacion, lo recomendable es que se
lean las politicas de privacidad de cada una de estas aplicaciones y asi tener
completa seguridad a quien se le comparte informacion privada y personal, es
elemental tomar conciencia para proteger la seguridad del usuario y de los que lo
rodean al momento de hacer uso de la mensajeria instantanea.

5.4 PROPONER UN MANUAL DE BUENAS PRACTICAS DE USUARIO QUE
MITIGUEN EL RIESGO DE SUFRIR UN CIBERATAQUE EN LA POBLACION
COLOMBIANA.

No hay dudas que alistar un manual de buenas practicas es un pilar fundamental
para lograr que la poblacién colombiana tenga un poco mas de conocimiento frente
a este tema tan delicado que dia a dia se ve impactado y la informacion mas
expuesta sin tomar ningun tipo de accion por cada uno de los usuarios que utilizan
diversas plataformas y exponen de manera indebida informacién confidencial.

Se procede a dar algunos consejos acordes a las vulnerabilidades encontradas, y
expuestas en el objetivo anterior, para asi, lograr dar un mensaje a los usuarios que
hacen uso de estas aplicaciones y logren captar el mensaje de lo importante que es
tener claridad respecto a la privacidad que se debe tener.
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5.4.1 Consejos para prevenir ataques en dispositivos méviles®®

Bloqueo por contrasefia del dispositivo: Asignar una contrasefia al dispositivo que
se esté utilizando al momento que se suspenda por inactividad, esta medida se
complementa con el cifrado de la memoria, la interna y la tarjeta, con el bloqueo de
la pantalla, es importante recordar que el almacenamiento de informacién privada
en el dispositivo debe tener los datos cifrados.

Configuracion de la contrasefia en Android:

e Abrir la opcion de configuracion del teléfono.

e Clic en la opcidn seguridad.

e Se debe elegir el tipo de bloqueo de su preferencia y presiona bloqueo de
pantalla.

Las opciones de bloqueo pueden ser:
e Patrén: Se realiza un dibujo con la yema de los dedos.
e Enlafigura 34 se observa como es la contrasefia patron en Android

Figura 34 Contrasefa Patron
(RIS a mve . a n c L |

@ Dibujar patrén para desbloquear. @ Dibujar patrén para desbloquear @ Dibujar patron para desbloquear.
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Reintentar Continuar Reintentar Continuar Reintentar Continuar

Fuente: https://androidayuda.com/android/tutoriales/patrones-de-desbloqueo-mas-seguros/

50 LEADER. 10 consejos de seguridad para dispositivos moviles. [en linea]. B -. [Fecha de consulta:
17, de marzo 2022]. Disponible en
https://www.leader-network.com/movilidad/10-consejos-de-seguridad-para-dispositivos-moviles/
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PIN: Se ingresan minimo 4 digitos, entre mas digitos se agreguen, la
contrasefia es mas segura.
En la figura 35 se observa como es el PIN en Android

Figura 35 PIN Android

Fuente: https://www.xatakandroid.com/mO\}iIes—android/aIgunos—googIe—pixel—estan—entrando-bucle—
fallo-desbloqueo-pin

Contrasefia: Se caracteriza por tener letras y numeros.

Configuracion de la contrasefia en iOS:

Ir al icono de configuracion.

Clic en la opcién Contrasefia y seguridad.

Cambiar contrasefia.

Solicita la contrasefia que ya se encuentra registrada en el movil, esta
contiene 6 digitos.

Posteriormente se redirige a una pantalla nueva donde se debe poner
nuevamente la contrasefia actual y luego ingresar la nueva.

Dar clic en cambiar.

En la figura 36 se observa como se cambia la contrasefia en iOS.
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Figura 36 Cambiar contrasefia en iOS

Cancelar Contrasena

Actual

Nueva

Verificar

Tu contrasena debe contener al menos 8
caracteres e incluir un nimero, una letra mayuscula
y una letra minuscula.

¢ Olvidaste tu contrasena?
Fuente: Propia

Revisar borrado de historial de navegacion: Desde el movil se accede al navegador
se su preferencia, ir a configuracion o privacidad:

e Elegir la opcion de borrar datos de navegacion.
e La explicacién se encuentra en la figura 37.
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Figura 37 Eliminar datos de navegacioén en dispositivos.
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Borrar el historial, las cookies, los datos de sitios web, la
caché..
Accesibilidad
Archivos e imagenes almacenados
en caché
Configuracion del sitio web [__B
Idiomas
Modo basico
Desactivado
Fuente: https://www.xatakandroid.com/tutoriales/como-borrar-todas-cookies-datos-uso-tu-movil-

android#:~:text=Accede%20a%?20la%20configuraci%C3%B3n%20avanzada,guardados%20en%20
la%20memoria%?20cach%C3%A9.

Realizar copia de seguridad esporadicamente: Para realizar estas copias de
seguridad recuerde que hay aplicaciones online que permiten sincronizar la
informacién con su equipo, de esta manera siempre va a tener su informacion
actualizada y disponible, es importante cuidar la informacién que se exponga.

Copia de seguridad en iOS:

Se debe tener el mévil conectado a una red inalambrica confiable.

Ir a ajustes y en el nombre dar clic en iCloud

Elegir copia de seguridad de iCloud.

En la figura 38 se detalla cobmo realizar una copia de seguridad en iCloud
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Figura 38 Copia de seguridad en iCloud

< Apple ID iCloud

ALMACENAMIENTO

iICloud+ 53 6 GB de 200 GB en uso
Fotos Documentos @ Otros e Familia

Administrar almacenamiento

Fuente: Propia

e El punto negativo es que Apple no brinda mucho espacio libre, da 5gb y se
llena con facilidad.

Una de las aplicaciones que se puede utilizar tanto en iOS como en Android es
Google Drive. Por lo tanto, se dara una breve explicacion de como hacer la copia
de seguridad en dicha aplicacién. De igual forma se debe tener en cuenta, que el
administrador de dicho espacio es la persona que lo requiere, por lo tanto, tiene
libertad de elegir que se guarda y que no.

Copia de seguridad en Google Drive:

e Ir ajustes, Google, hacer copia de seguridad

e Se crea una copia de seguridad

e Al finaliza el paso anterior, los datos del movil o equipo estaran en Google
Drive.

e En la figura 39 se detalla como realizar una copia de seguridad en Google
Drive.
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Figura 39 Copia de seguridad en Google Drive.

1418 & ewil 4EE- ewon 1 ewon
Q, Buscar asjustes € Google o : < Hacer copia de se a @
B .

Configurar dispositivo cercano . Copla de seguridad en Goo. ®
Pantalla .
D I:Tl de pantalls, suspensitn, tamafe d Ealgs pa Crear una copia de segunidad ahora
® Sonido Controles para enviar contenido o s
Wolumen, ibracidn y No molestar P =
Dispositivos
—  Almacenamiento
= 23%usado- 49.30 G disponible . Copias de seguriliad activas
Google Fit
e Datos de aplicaciones
o ri ublcackin HH
B oo de pentallay husia ciphs Google Pay Hace 6 minutos 14
Usuarios y cuentas Google Play Ins v Historial de llamadas
a U ual: Jose Esparar:  de segueidad
Hacer copia de segundad
W A sibilidad =i Contactos
LA La Busqueda, el Asistente y Voice e vou 4 din
G Gowe g MNearby o Ajustes del dispositivo

o Sistema Namero de teléfono del dispositivo
Idiamas, hors, copias de seguridad y act " Fotos y videos

Fuente: https://www.xatakandroid.com/tutoriales/como-hacer-copia-seguridad-completa-movil-
android

Instalar aplicaciones confiables: En la figura 40, se detalla aplicacion de los
supositorios oficiales como App Store, Google Play o App Word, por lo tanto, es
recomendable que las aplicaciones que se instalen sean descargadas directamente
de dichos repositorios.

Figura 40 App Store

Apps >

APP INDISPENSABLE

ZOOM Cloud Meetings
Productividad a distancia

=1~

PN
ZOOM Cloud Meetings P
Negocios L

AR A m Y

Apps que debes tener Ver todo

m ViX: Cine y TV en Espanol P ‘
Entretenimiento Sin Limites
Crunchyroll OBTENER
‘ Streaming de anime y peliculas Comoras den -

Ti
kTok ACTUALIZAR
Trends Start Here ks
q

Fuente: Propia



Instalar aplicaciones necesarias: En ocasiones se instala un exceso de aplicaciones
gue disminuye el buen funcionamiento del dispositivo lo recomendable es minimizar
el riesgo de exposicion con esta medida, se debe tener en cuenta que el instalar
una aplicacion es importante tener en cuenta los permisos y condiciones que esta
trae y asi saber cual es la exposicion de informacién privada del usuario.

Tener proteccidn antivirus: Para los teléfonos también se usa como medio de
seguridad en contra de los ciberatacante hay muchas opciones que brindan los
repositorios que pueden ser descargados, otra recomendacion es estar atentos a
las actualizaciones que el sistema operativo exponga, ya que, en estas
actualizaciones se corrigen vulnerabilidades de las versiones anteriores, cualquier
antivirus sirve solo se debe buscar el que se ajuste a su necesidad, recuerde que
hay antivirus que son gratuitos, otros cobran poco y otros mas robustos cobran
mucho mas.

Para Android se recomienda instalar el antivirus Kaspersky

e Ira Google Play y busque la aplicacion Kaspersky.

Al instalar en el movil proceda a seguir los pasos que se solicitan como
nombre, correo etc. y al finalizar clic en instalar.

En las opciones de permisos, dar clic en aceptar politicas.

Al ingresar se debe elegir la ubicacion.

Y, por ultimo, se debe elegir iniciar analisis.

En la figura 41 se observa el contenido del Antivirus Kaspersky.
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Figura 41 Antivirus Kaspersky

Kaspersky Internet Security
necesita acceder a
o
$ Compras integradas en
v
KASPERIK aplicaciones %
O Historial de aplicaciones y <
Kaspersky Internet dispositivo
e~ Security 4 Configuracion de los datos G
: Kaspersky Lab moviles
E PEGI3
& Identidad v
3 calendario v
Compras integradas
~ § Contactos o
10 ) ¢ )
@ he Q Ubicacién X
Descargas 944,242 2 Herramientas Similar

B swvs v

El nuevo Internet Kaspersky Secur|ty para . Taldfono G

Android protege su teléfono
B  Fotos/archivos multimedia/ v
MAS INFORMACION B e

P> Cooglepiy

Xasporsky LTeléfon
Intornet Security o perdido’
legritod Tarata E P 3

Fuente: https://androidbasico.com/descargar-antivirus-kaspersky-gratis.html

Para Apple se recomienda instalar el antivirus Avira Security

e Ira Apple Store y descargar Avisar Security

e Al descargar abra la aplicacion y pedira que ingrese usuario y contrasefia,
puede acceder con su usuario Apple ID, correo Gmail o Facebook, elija el
gue prefiera.

e Ingrese ala aplicacién y puede elegir la opciébn PRO que cuesta alrededor de
$24.900 o la version gratuita por una semana.

e Y, por ultimo, dar clic en analisis inteligente, para que le indique si su celular
tiene alguna novedad.

e Enlafigura 42 se observa el contenido del Antivirus Avira.
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Figura 42 Antivirus Avira

Free Security . e
Panel

Actualizar a Prime Mobile
Al terminar el periodo de prueba, el coste
sera de $ 24.900 al ano.

'E»q

Inicia un analisis inteligente para buscar problemas de
proteccion, privacidad y rendimiento

Andlisis inteligente

Revisar problemas no resueltos

Fuente: Propia

Tener cuidado a las redes publicas a las que se conecta: Es elemental estar
conectados y en ocasiones se ve la necesidad de acceder a Internet y por algin
motivo no es posible tener datos en su mévil y se va a conectar a una Red que le
permita tener conexién con el mundo, el inconveniente que generan las redes
publicas es que son demasiado atacadas por externos y estos podrian afectar a
todos los que estén conectados en esa Red, por lo tanto, es preferible no utilizarlas,
pero si es algo urgente trate de no acceder a realizar operaciones bancarias,
descargar documentos confidenciales o ingresar alguna contrasefia en algun sitio
gque pueda afectar su privacidad.

Desactivar redes inalambricas: Por medio de las redes inalambricas publicas o por

bluetooth, los atacantes pueden engafar al usuario que estén haciendo uso de su
dispositivo, ya que, este se conectara automaticamente a una Red y esta puede
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estar siendo atacada de esa manera se logra supervisar la actividad del usuario en
su dispositivo.

5.4.2 Consejo para prevenir ataques en plataformas de mensajeria instantanea®!

Utilizar antivirus: Esta recomendacion se realizara en todas las aplicaciones que
tengan acceso a la Red, sea desde un dispositivo mévil, un equipo o el uso de
mensajeria instantanea, es importante contar con un software que brinde
seguridad al dispositivo en el que se encuentra instalada la aplicacion. Es
importante tener en cuenta el utilizar mensajeria instantdnea enviando cualquier
tipo de mensajes se pueden recibir archivos peligrosos y por error instalar un
software malicioso en el dispositivo. Cabe aclarar que los archivos que se
reenvien en ocasiones ni el remitente tiene conocimiento que es un archivo
infectado, por lo tanto, es importante tener un buen antivirus que permita identificar
este tipo de inconvenientes, anteriormente se sugieren los antivirus mas usados
acorde a S.O més utilizados en los usuarios. De acuerdo con la encuesta
realizada se identifica que las aplicaciones de mensajeria instantanea mas
utilizada es WhatsApp.

Figura 43 Consulta sobre cuéles son las redes sociales méas usadas por los Colombianos.

:Cuales son las aplicaciones de mensajeria instantanea que mas utiliza?

11 respuestas
WhatsApp 11 (100 %)

Telegram

Messenger

Fuente: Propia

Dispositivos y aplicaciones actualizadas: Es importante siempre contar con las
altimas versiones que brindan las aplicaciones, porgue esto corrige vulnerabilidades
que identificaron los expertos en la aplicacion en versiones anteriores, contando con

51 JIMENEZ. Javier Consejos de seguridad y privacidad para mensajeria instantanea. [en linea].
Bogota D.C 13 septiembre de 2019 -. [Fecha de consulta: 17, de marzo 2022]. Disponible en
https://lwww.redeszone.net/tutoriales/seguridad/mensajeria-instantanea-sustituye-email-seguridad/
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la altima actualizacién, restringe ataques de los piratas cibernéticos, a continuacion,
se ingresa al APP Store y se expondra como se ve una actualizacion pendiente
como se observa en la figura 44 y 45.

Figura 44 Pendiente actualizacion de YouTube en App Store

Apps
i ttat
= : N !
H 1
'
&
ACTUALIZACION IMPORTANTE
Scan and edit PDF
( r jvid
. iScanner — Escaner PDF OBTENER

Ver todo

ACTUALIZAR

OBTENER l

Disney+ |
d " - |

No te pierdas estos eventos

AHORA Y

Fuente: Propia

Figura 45 Actualizacion de la APP de YouTube

& YouTube

YouTube
@ [I]
4.7 17+ #2
LR & & & 3 £

Novedades Historial de versiones

Corregimos errores y mejoramos el rendimiento, pero
bebimos demasiado café.

Previsualizacion

~ Mir

Tus videos f&
L_m a—
&) E 4 = < Q

Fuente: Propia
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Como se puede observar en la figura anterior, se especifica puntualmente para qué
es la actualizacion, por eso es fundamental tener las aplicaciones de uso frecuente
actualizadas y las que no se usan preferiblemente eliminarlas.

Descargar aplicaciones en repositorios recomendados como son Apple Store o
Google Play.

5.4.3 Consejos para prevenir ataques en plataformas de redes sociales

Informacién privada: Al exponer la vida social de manera publica se enfrenta a un
peligro inminente, los ciberatacantes estan atentos a cualquier debilidad que se
presente y asimismo puede atacar sea de manera virtual o fisica, ya que, por medio
de publicaciones se puede llegar incluso hasta la ubicacién de la casa de la victima.
Publiqué con precaucion y de manera responsable.

Para configurar la privacidad de Facebook:

En la aplicacion en la parte superior hay una opcidn que parece una tuerca, ese es
el menu de configuracion de Facebook. Al abrir la configuracion de Facebook se
detalla cada uno de los items que son considerables para tener un manejo de
privacidad, por lo tanto, ya va acorde a la eleccion de cada usuario. En la figura 46
se especifica la configuracién de Facebook.

Figura 46 Configurar privacidad en Facebook

< Configuracién y privacidad Q

Cuenta
Actualiza tu informacién para mantener la seguridad de tu
ccccccc

(@ Informacién personal y de la cuenta
© Contrasefa y seguridad

& Pagos

Comprobacién rapida de privacidad Pl
» e s de ‘ -
> X 1= 3t 1 j na i Nt -

Preferencias

Personaliza tu experiencia en Facebook.

Noticias

&0

Preferencias de reacciones

Notificaciones

Accesos directos

Idioma y region

Contenido multimedia

Tu tiempo en Facebook

g@‘@@@$0

Fuente: Propia
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Cada vez que se realiza una publicacion es posible modificar la privacidad de dicha
publicacién y preferiblemente elegir que solo lo vean sus amigos, ya que, la ven
exclusivamente las personas que tienes agredas en su perfil. En la figura 47 se
muestra la configuracién de cada publicacion en Facebook.

Figura 47 Configuracion de cada publicacion en Facebook.
X Editar privacidad Listo

;Quién puede ver tu publicacion?
Tu publicacidon se mostrara en el feed, en tu perfil y en
los resultados de busqueda

Publico O

Cualquiera dentro y fuera de Facebook

Fes=anigos de Facebook

& Amigos excepto... o O
Amigos, excepto: Ana Maria Rios, Marta
Osorio, Marta Osorio

o Amigos concretos O
Jaime Vladimir Figueroa, Ana Vanegas, Daniela
Vanegas, Emanuel Acevedo Figueroa, Gaby
Figueroa y 5 personas mas

a Solo yo O

Solo yo
Fuente: Propia
Para configurar la privacidad de Instagram:

En Instagram es un poco mas sencillo, se dirige a configuracién y elige configuracion
y la opcion privada esto quiere decir que solo veran los movimientos dentro de la
red las personas que haya aceptado, la privacidad en Instagram se configura como
se evidencia en la figura 48.
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Figura 48 Depuracion de contactos

Angel Salamanca

Amigos desde septiembre 2007

@ Enviar mensaje a Angel

_ Dejar de seguir a Angel
X Dejaras de ver sus publicaciones, pero seguiran
siendo amigos(as).

Bloquear a Angel
g Angel no podra verte ni ponerse en contacto
contigo en Facebook.

< i, Eliminar a Angel de tus amigos >

Fuente: Propia

e En Instagram, le da clic en seguidos y se despliega la lista de las personas
que sigue.

e Luego dar clic siguiendo y automéaticamente se habilita la opcion de seguir,
esto quiere decir que ya no sigue a esta persona.

e En la figura 49 hay una breve explicacion de como depurar contactos en
Instagram.
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Figura 49 Depuracion de contactos en Instagram.
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Fuente: Propia

Evitar citas a ciegas: El cambio de comunicacion en los ultimos afios ha generado
que también cambié algunas costumbres las cuales estan implementadas en la
sociedad, por ejemplo, el encontrar el amor en una red social es algo normal en
estos ultimos tiempos, lo recomendable es que evite este tipo de practica teniendo
en cuenta que los ciberatacantes tienen sus métodos para ganar su confianza y asi
lograr siento interés hasta obtener lo que realmente quiere.

Cerrar sesion: Al acceder a las redes sociales es normal que al conectarse al mismo
dispositivo siempre se tenga inicial, pero, no se sabe si se pueda presentar alguna
situacion atipica como robo del dispositivo o un intruso dentro del mismo y éste
puede obtener informacion de manera indebida simplemente por no haber cerrado,
lo recomendable es que por mas que el equipo sea seguro con el fin de evitar los
inconvenientes mencionados anteriormente. En la figura 50 y 51 se explica como
cerrar sesion en cada una de las aplicaciones. Tanto en Facebook como en
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Instagram, se elige la opcion de configuracion, luego deslizar hacia abajo hasta
encontrar la opcién de cerrar sesion.

Figura 50 Cerrar sesion en Facebook

Todos los accesos directos

- =]

Amigos Grupos

" El

Marketplace Videos en Watch

Recuerdos Guardado

- S

Péginas Reels

= G

Eventos Videojuegos

Ver més

{V Recursos de la comunidad v
? Ayuda y soporte técnico v
# - Configuracion y privacidad ~

< Cerrar sesién >

a B 8 ® & =

Fuente: Propia
Figura 51 Cerrar sesion en Instagram
< Configuracién

+8, Seguir e invitar a amigos
[ Notificaciones
B Privacidad
@ Seguridad

¥ Anuncios

@ Cuenta
@ Ayuda

@ Informacién

00 Meta
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y pul A s compartidas, y Je s¢
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< Salir de tatianafigueroacubillos >

() Q ® ® (]
Fuente: Propia
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Desactivar la geolocalizacion: Este es un item que todas las redes sociales
dltimamente y se usa para rastrear el movimiento del perfil del usuario, si es
necesario utilizarlo activelo periodicamente.

Para desactivar localizacién en iOS:

e Ir a configuracion.

¢ Elija la opcién de privacidad.

e Dar clic en Localizacion y desactivar la opcion.

e Se recomienda usar solo cuando sea necesario.

e Enlafigura 52 se indica como desactivar la ubicacion en iOS

Figura 52 Desactivar la localizacion en iOS

< Privacidad Localizacion

@alizacién )

Avisos de ubicacion

Compartir mi ubicacion

Fuente: Propia

Para desactivar localizaciéon en Android:

e Iralaopcion de ajustes.

e Elegir el menu de ajustes rapidos.

e Dar clic en ajustes avanzados y luego la opcion de “Precision de la ubicacion
de Google”.

e En la imagen 53 se observa la ubicacién activa, por lo tanto, se debe
desactivar inactivando la opcion de si.
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Figura 53 Desactivar la ubicaciéon en Android.
* & O

Ajustes Q | €  Ubicacion

Perfiles del sistema

Barra de estado '-'1?d,? -

Panel de notificacion

@ Aplicacién Google
'oco uso de batena

Aplicaciones

Google Play Store
> Yoco uso de bateria

* Servicios de Google Play
Poco uso de bateria

Cuentas

Privacidad

Ubicacién @ Historial de Ubicaciones de Google

Fuente: https://www.xatakandroid.com/seguridad/como-evitar-que-las-aplicaciones-accedan-a-la-
ubicacion-de-tu-dispositivo-android

Evite enviar cadenas: Las cadenas son mensajes que posiblemente tengan oculto
algun software malicioso y asi usted puede afectar masivamente varios dispositivos
y participar en el ataque quiere ejecutar, los ataques pueden ser denegacién del
servicio, robo de datos, estafas, entre otras formas de ataque.

En caso tal que sea victima de un ataque, puede realizar la denuncia en el siguiente
link https://www.policia.gov.co/denuncia-virtual/delitos-informaticos. En las figuras
54,55 y 56 se ensefia como realizar la denuncia.
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https://www.policia.gov.co/denuncia-virtual/delitos-informaticos.%20En%20las%20figuras%2043
https://www.policia.gov.co/denuncia-virtual/delitos-informaticos.%20En%20las%20figuras%2043

Figura 54 Denunciar en la pagina de la policia.

« C @ poRiagov.co/denuncis vietuslideitos cematicos e 0@

Sohcacomen ] Parescimy consiok

Denunciar delitos informaticos

Antes de continuar tenga presente:

Mapa det Sitlo Ubove mnbcin 2000 Mayos te 2022 9 29 |

Fuente: Propia

Otra pagina expuesta por la policia es
https://adenunciar.policia.gov.co/Adenunciar/Login.aspx

Figura 55 Pagina ADenunciar de la policia.
“ C & sdenunciar pelicia gov coAdenumeiar ogin s v 0@

Poiicla Nacional - Fiscalln General de Ia Nacion

Sistema Nacional de Denuncia Virtual ... jADenunciar!

Fuente: Propia

Luego acepte términos y condiciones; luego elija la opcién de delitos informéticos y
proceda a brindar la informacién que se solicita.

Figura 56 Continuacién de la denuncia en la pagina ADenunciar de la policia.

« C & adenunciar policia gov o/ Adenuncise/defxdt s v e 0@

BT Actecones ]
Policia Nacional - Fiscalla General de la Nacion

Sistema Nacional de Denuncia Virtual ... jADenunciar!

@

MATRATO VIoLENCIABASADA
a EN GENERO

Fuente: Propia
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Existen las siguientes lineas telefénicas®?, la cuales se encuentran disponibles 24/7,
los nimeros 601-5702000 Opcion 7 en la ciudad de Bogota, linea nacional
018000919748 o linea celular 122 para el resto del pais.

52 FISCALIA GENERAL DE LA NACION. [En linea]. [Fecha de consulta: 21 de mayo
2022].iDisponible en https://www.fiscalia.gov.co/colombia/servicios-de-informacion-al-
ciudadano/donde-y-como-
denunciar/#:~:text=En%20el%20Centro%20de%?20contacto,sistema%20de%20denuncia%20virtual
%20%C2%A1ADenunciar!
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9. CONCLUSIONES

El presente trabajo identificé las diferentes técnicas de ciberatagues mas frecuentes
que se han presentado entre el 2018 al 2020 en Colombia, la importancia de
conocer las técnicas que utilizan los ciberdelincuentes que afectan a la poblacion
colombiana, ya que, recurrentemente estos ataques se han convertido en un dolor
de cabeza para la comunidad. Los colombianos no estan preparados para este tipo
de ataques por falta de conocimiento, esta informacion se brinda teniendo en cuenta
la encuesta realizada a un grupo selecto de personas que desconocen varios
factores de esta indole, ya que, todos se conectan a internet y manejan sus
respectivas redes, pero, no cuentan con instrucciones técnicas de redes, S.O,
ciberdelincuentes, paginas no seguras, entre otros.

Durante la investigacion realizada se describieron las consecuencias que generan
los ciberataques en la sociedad colombiana, al indagar diversas fuentes, se logra
identificar las secuelas que deja un ataque cibernético afectando de
forma psicologica y econdmica a la victima del asalto. Cabe resaltar que un
ciberatacante no tiene limites, por lo tanto, puede chantajear, robar y sabotear, de
acuerdo con el objetivo que desee cumplir ilicitamente.

A través de la evaluacion de vulnerabilidades que existen en los dispositivos
electronicos como celulares, computadores y las plataformas digitales mas
utilizadas por las personas en Colombia se identificO mediante encuestas que la
mayoria de la  poblacibn  colombiana  desconoce los  ataques
cibernéticos y sus consecuencias, esta desinformacion deja a los colombianos
indefensos ante un ciberataque, dandole una ventaja desmesurada al atacante,
permitiéndole obtener la informacion de su victima de forma més facil y accesible.

Se propone un manual de buenas practicas de usuario que mitiguen el riesgo de
sufrir un ciberataque en la poblacién colombiana, mediante este, sus lectores
podran conocer cuales son las consecuencias que podria traer ser victima de un
ataque cibernético y multiples métodos que seran de ayuda para prevenirlos,
evitando la filtracion de su informacién, este manual ademas de explayara las
vulnerabilidades mas comunes en los dispositivos electronicos utilizados por los
colombianos, educandolos en el adecuado y seguro uso de éstos.
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10. RECOMENDACIONES

Manejar distintas contrasefas seguras en los diferentes sitios en los que se navega,
tales como redes sociales, correos electrénicos, paginas bancarias y demas. Tener
en cuenta que las contrasefias se ponen acorde a los requerimientos del sitio o
servicio al que se pretenda acceder. Es importante aclarar que las contrasefias
seguras contienen letras mayudsculas y mindsculas, ndmeros y caracteres
especiales.

Validar que la pagina en la que se encuentra navegando posea el icono de cerrojo
que indica navegacion en pagina segura. El simbolo del cerrojo afirma que el
navegar ha tenido una conexion privada con el sitio web, adicional cuenta con
certificado de seguridad y que el navegador que se esta utilizando confia en dicho
certificado.

Realizar una limpieza frecuente en los navegadores utilizados, eliminando cookies,
historial, contrasefias y caché. Esta accién soluciona inconvenientes que se
presentan en algun sitio web y el formato de este, también mejora la velocidad del
sitio y el mas importante, borra los datos que se tenian guardados para navegar en
algunos sitios mas rapido sencillo, evitando que intrusos al entrar al equipo, roben
informacion por no cerrar sesion de manera correcta.

Conectar sus dispositivos electronicos a redes que sean confiables y seguras. Las
redes seguras son aquellas que se conocen, por ejemplo, la del trabajo, casa, algin
familiar cercano etc. Evitar conectarse a redes publicas, como en aeropuertos,
centros comerciales, restaurantes etc.

Evitar compartir  sus  contrasefias de cualquier indole (dispositivos
electrénicos, redes sociales, cuentas bancarias) y demas con otras personas. La
seguridad es primordial y esta puede ser una brecha para que accedan y manipulen
informacion privada.

Utilizar un antivirus acorde a sus necesidades descargandolo desde una fuente
completamente fiable. Todos los antivirus realizan la misma funcién, desde que este
activo, se utilice, se actualice frecuentemente y se haga uso correcto de paginas y
descargas, no se tendra problemas con la fuga de informacion y los dispositivos
estaran seguros.

Descargar un gestor de contraseilas que le permita guardar las contrasefas
encriptadas. Se sugiere la aplicacion LastPass, ya que, dicha aplicacion permite
guardar diversa cantidad de contrasefias seguras, almacenarlas en una béveda y
acceder a ellas con facilidad, teniendo en cuenta que estan en linea y no estaran
almacenadas donde sean vistas con facilidad.
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Recurrir al uso de VPN’s o aplicaciones de cifrado de trafico al ingresar a paginas
web que desconozca o sean no fiables.

Evitar exponer su dia a dia en redes sociales, no comparta su ubicacion, relaciones
cercanas, lugares frecuentes o estados financieros.

Usar los canales que expone la Fiscalia General de la Nacién y la Policia Nacional
para denunciar los ataques cibernéticos.
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Contenido del documento: | Debido a la gran influencia tecnolégica que se
tiene en los Ultimos afos, la ola de
ciberataques crece al mismo nivel,
permitiendo que los cibercriminales generen
una

ganancia econdmica derivada por diferentes
delitos como hurto por medios

informaticos, violacion de datos personales,
acceso abusivo a un sistema

informético, transferencia no consentida de
activos y el uso de software malicioso.

El factor humano sabe de la existencia de
este tipo de delitos, pero no hay

conciencia del gran peligro al que se
encuentra expuesto.

La importancia de esta monografia radica en
explicar los métodos mas comunes

que los ciberdelincuentes utlizan para
realizar ciberataques a la poblacion
colombiana y sus consecuencias en lo
econdmico y moral, revelando estadisticas
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de estudios y analisis realizados por diversas
fuentes a nivel nacional. Estos

ataques son ejecutados por diversos medios
virtuales o telefénicos ocasionando

dafos irreversibles en una empresa o en una
persona. En este trabajo se exponen

los ciberataques, riesgos y consecuencias
gue han afectado a los colombianos en

los ultimos 2 afios.

Marco Metodolégico:

La falta de conocimiento de las personas
respecto al tema de ciberseguridad ha
permitido que muchos ciber atacantes utilicen
diversas técnicas para cometer sus

actos delictivos, por diversos medios, sea por
redes sociales, modalidad telefonica,

envio de correos electronicos entre otros. Al
abordar el elemento de ciberseguridad

mas inestable: las personas. Al incumplir las
buenas practicas de seguridad, por

error una persona puede dejar entrar un virus
en cualquier dispositivo electrénico

Conceptos adquiridos :

Andlisis: Es la manera de entender un tema
en especifico, minuciosamente.

Ciberataques: Es un ataque informatico
organizado por una o un grupo de

personas que provoca dafios En un sistema
informatico o una Red. Estos ataques
aprovechan alguna vulnerabilidad del recurso
humano para acceder al software de

algun dispositivo.

Método Phishing: EI BBVA como entidad
financiera, invierte en de ciberseguridad
para que sus clientes se sientan confiados en
los procesos que realiza en dicho

banco. Para el BBVA es importante ayudar a
las personas y brindar de forma clara,
informacion de algunos métodos.

Ransomware: Es un método que se utiliza
para infectar un equipo y de manera

remota, bloquear y robar informacion para
controlarla y asi pedir un pago para el
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rescate de esta.

Conclusiones:

El presente trabajo identifico las diferentes
técnicas de ciberataques mas frecuentes
gue se han presentado entre el 2018 al 2020
en Colombia, la importancia de

conocer las técnicas que utilizan los
ciberdelincuentes que afectan a la poblacion
colombiana, ya que, recurrentemente estos
ataques se han convertido en un dolor

de cabeza para la comunidad. Los
colombianos no estan preparados para este
tipo

de ataques por falta de conocimiento, esta
informacion se brinda teniendo en cuenta

la encuesta realizada a un grupo selecto de
personas que desconocen varios

factores de esta indole, ya que, todos se
conectan a internet y manejan sus
respectivas redes, pero, no cuentan con
instrucciones técnicas de redes, S.O,
ciberdelincuentes, paginas no seguras, entre
otros.
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