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GLOSARIO

AMENAZA: Son ataques que se le pueden hacer a una empresa por medio de
ransomware, que pueden robos la informacion y asi poder ingresar a la base de
datos.

ATAQUE INFORMATICO. Es un intento de acceder a los equipos informaticos a
través de archivos maliciosos ingresando hardware y software, dafiando todo lo que
se encuentra en la empresa.

COPNIA Es un Organismo Colombiano de caracter publico, encargado de controlar,
y vigilar el ejercicio de las actividades de ingenieria

DELITO INFORMATICO: Son acciones juridicas en contra entorno digital
informatico, se aprovecha de las deficiencias en la seguridad de la informacién, para
hacer uso abusivo a la informacion o bienes de terceros

EXPLOIT DB Es un directorio web donde los delincuentes suben aplicaciones con
vulnerabilidades, y aprovechan que los usuarios.

FIREWALL: Los firewalls son una barrera de proteccion entre el equipo y/o red
interna y una red externa, esa red externa es por lo general el internet con el objetivo
de permitir o denegar el trafico de Internet, *

INFORMACION: Son todos los datos personales, de la empresa ya sea cuentas
corporativas formulacién de datos o servicios .

MAQUINA VIRTUAL Es una virtualizacibn que permite el uso de diferentes
herramientas que se puede particionar y mondar cualquier sistema operativo y asi
poder realizar las diferentes pruebas de vulnerabilidades

META EXPLOIT, es un codigo abierto que proporciona algunas vulnerabilidades y
ayuda al test de pruebas de penetracion.

RED TEAM & BLUE TEAM son los encargados de revisar y defender la
infraestructura de una empresa , entidad u organizacion, ambos realizan un trabajo
complementario para detectar amenazas, prevenir ataques informéticos 2

1 Tecnologia + Informatica. (2022). Que es un Firewall y como funciona. Tipos de firewall.
Tecnologia + Informética.

2 INGENIERIA Y TECNOLOGIA red team, blue team y purple team, ¢,cuéles son sus funciones y
diferencias ?recuperado.Rioja 2020 p. 1
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https://www.unir.net/ingenieria/

VULNERABILIDAD: Es una debilidad o fallo que se encuentra en un sistema de
informacion. 3

3 INCIBE _ Instituto Nacional de Ciberseguridad Amenaza vs Vulnerabilidad Madrid 2021 p. 4
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RESUMEN

4 Este trabajo abordara los conceptos de red Team y Blue Team, los cuales son los
encargados de revisar y defender la infraestructura de una empresa , entidad u
organizacion, ambos realizan untrabajo complementario para detectar
vulnerabilidades, prevenir ataques informaticos y emular escenarios de amenaza.

Las pruebas de penetracién nos ayudan a identificar los fallos de seguridad que
son consecuencia de vulnerabilidades de menor riesgo y otras vulnerabilidades que
no son posibles de hallar con una red automatizada o software especifico, también
comprobar la capacidad de los encargados de seguridad para detectar con éxito y
responder a los ataques

Una vez desarrollado los casos presentados en cada uno de los anexos, y
realizando el banco de trabajo de las diferentes fases, se identificaron problemas de
infraestructura, contrato de confidencialidad, vulnerabilidades en los sistemas
informaticos, fuga de la informacion, se utilizé diferentes herramientas de Pentesting
utilizando la maquina virtual y realizando los diferentes ataques, una vez realizado
y analizado se realiza un informe técnico donde se plasme los hallazgos
encontrados dandole soluciones, y recomendaciones para evitar falencias.

Basado en los resultados esta servird de guia para su aplicacion en detecciéon de
falencias en la seguridad informatica por los departamentos de ciberseguridad en
las empresas, y en especial a empresa Whitehouse, con la ayuda de ingenieros
especialistas en ciberseguridad. red Team y Blue Team,

PALABRAS CLAVE Ataque, herramientas Pentesting, informe técnico, red Team y
Blue Team, vulnerabilidad.

4

REVISTA, U.. Red team, Blue team y Purple team, ¢ sabes qué son y como ayudan a mejorar la s
REVISTA, U.. Red team, Blue team y Purple team , Rioja 2022 p.8
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ABSTRACT

This work will address the concepts of Red Team and Blue Team, which are
responsible for reviewing and defending the infrastructure of a company, entity or
organization, both carry out complementary work to detect vulnerabilities, prevent
computer attacks and emulate threat scenarios.

Penetration tests help us identify security flaws that are the result of lower-risk
vulnerabilities and other vulnerabilities that are not possible to find with an automated
network or specific software, also check the ability of security managers to detect
with success and response to attacks
Once the cases presented in each of the annexes had been developed, and carrying
out the workbench of the different phases, infrastructure problems, confidentiality
agreements, vulnerabilities in computer systems, information leaks, different tools of
Pentesting using the virtual machine and carrying out the different attacks, once
carried out and analyzed, a technical report is made where the findings were
reflected with solutions, and recommendations to avoid shortcomings.

Based on the results, it serves as a guide for its application in detecting computer
security flaws by cybersecurity departments in companies, and especially the
Whitehouse company, with the help of cybersecurity specialist engineers. red team
and blue team.

KEY WORDS Attack, Pentesting tools, technical report, Red Team and Blue Team,

vulnerability.
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INTRODUCCION

Hoy en dia la ciberseguridad esta cogiendo fuerza, cada dia son muchas las
empresas que implementan este departamento de seguridad, porque han sido
atacadas, por diferentes delincuentes que estan haciendo de las suyas robando
informacion, y cobrando por su rescate.

Para un especialista en ciberseguridad es importante la identificacién de los efectos
y causas frente a incidentes de seguridad, que se presentan en la empresa, hay que
saber cual es el motivo, pon donde ingresaron y que personas han afecto en la
empresa y saber dar alguna solucion pronta, realizando diferentes pruebas
empleando herramientas que pueden ser Utiles para corregir y mitigar la causa de
las diferentes amenazas que buscan la perdida de informacion.

De acuerdo con lo anterior es primordial contar con estrategias que ayuden al
mejoramiento de ciberseguridad en la organizacion, éstas se pueden llevar a cabo
por parte de equipos red Team y blue Team, los cuales proporcionan servicios de
seguridad desde diversas perspectivas, como el desarrollo de estrategias de
contencion y defensa por parte de Blue Team y en el enfoque de prueba de los
controles de seguridad utilizando técnicas de ataque y penetracion de sistemas, por
parte de Red Team
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1 DEFICION DEL PROBLEMA

Para la empresa Hackers Security esta siendo vulnerable de hackers dedicados a
robar informacion, en dos de sus equipos de computo.

Un riesgo puede ser falta de actualizacion de los sistemas operativos, instalacion
de antivirus entre otras.

En la actualidad existen varias herramientas que se pueden utilizar para la detencion
de falencias y errores en los sistemas de seguridad.

1.1 ANTECEDENTES DEL PROBLEMA

El problema de la empresa Hackers Security, no cuenta con un area especifica de
tecnologia dedicada a la seguridad de la informacion, ni tampoco un area
conformada dentro de su organigrama que le brinde un respaldo constante, eficiente
y oportuno en cuanto a la gestion tecnoldgica, tener personal especialista
contratado, que desempefie cada una de las labores que exige Red Team y Blue
Team.

El riesgo que tiene la empresa Hackers Security, de ser vulnerable de ataques
maliciosos y estar expuestos al robo de informacion a través de dos de sus equipos

de computo. Que no tiene los sistemas operativos de Windows 7 64x y 32 bits,
actualizados.

1.2 FORMULACION DEL PROBLEMA

¢, Como evaluar un banco de trabajo basado en herramientas Opensource, que sea
vital en este proceso que ayude aumentar los protocolos de seguridad?
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2 JUSTIFICACION

En cuanto la sistematizacion de la informacion de las empresas, convirtiéndose en
uno de los activos mas valiosos, se ha vuelto de primera prioridad resguardar y
minimizar y poner en evidencia las vulnerabilidades que puedan ser atacadas por
los ciberdelincuentes u organizaciones dedicadas a robar la informacion, por lo cual
nace la necesidad de implementar las diferentes metodologias para pruebas de
penetracion y proteccion a los sistemas informaticos que existen en una
organizaciéon y diagnosticar las posibles debilidades existentes en un sistema de
seguridad.

La correccion de los errores y problemas detectados en las metodologias para
pruebas de penetracion pueden ser muy importantes a la hora de proteger no solo
la informacion propia de la empresa, sino también de sus clientes y usuarios
comunes
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3 OBJETIVOS

3.1 OBJETIVOS GENERAL

Realizar un informe detallado de los casos propuestos en cada uno de los
escenarios presentados, Red Team & Blue Team, realizando un banco de trabajo
de prevencion y contencion contra dichos procesos de intrusion

3.2 OBJETIVOS ESPECIFICOS

¢ |dentificar los decretos y leyes en Colombia acerca de delitos informaticos y
proteccion de datos personales para comprender y aplicar el marco
normativo desde el aspecto legal.

e Definir las herramientas que se van a utilizar para explotar cada una de las
vulnerabilidades, con el fin de identificar efectivamente ataques en la red o
sistemas informéticos de las empresas.

¢ Realizar un banco de trabajo con las herramientas de Metaexploit y nmap

utiizando la maquina virtualBox, para realizar escaneos y encontrar
vulnerabilidades en el sistema operativo Windows 7.
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5

La Ley 1273 del 5 de enero de 2009,

4 DESARROLLO DEL INFORME TECNICO

4.1 ETAPA 1: CONCEPTOS EQUIPOS DE SEGURIDAD

DENTRO DEL MARGEN LEGAL EN COLOMBIA SOBRE DELITOS
INFORMATICOS Y PROTECCION DE DATOS PERSONALES REDACTE

CON SUS PROPIAS PALABRAS QUE LEGISLACION

DECRETOS” EXISTEN ACTUALMENTE Y LAS CARACTERISTICAS

PRINCIPALES DE CADA LEY .

Delitos Informéaticos .

“LEYES,

reconocida en Colombia como la Ley de

Ley Caracteristica P‘?”?} /
Prision
269 Acceso abusivo a | Aprovechan Presion
A un sistema | debilidades en los de48a96
informatico procedimientos de meses vy
seguridad en los multa de
sistemas informaticos | 100 a
1.000
salarios
minimos
vigentes
269 B | Obstaculizacion  Impiden el ingreso a su | Presion
ilegitima de cuenta de correo de48a96
sistema electronico, sin el meses 'y
informatico o red debido multa de
de consentimiento en 100 a
telecomunicacién | forma ilegal. 1.000
salarios
minimos
vigentes .
Ley 1273/09 269 C | Interceptacion Obstruyen datos sin | Prision de
Proteccién ilicita de datos autorizacion legal, en 36 a 72
de la informaticos un sitio de origen, en el  meses
informacion destino o en el interior = vigentes .
y de los de un sistema
datos informatico .
269 D | Daifios Cuando una persona Prision de
informaticos que, sin estar 48 a 96
autorizada, modifica, meses vy
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Ley

Caracteristica

Pena/

Prision
dana, altera, borra, multa de
destruye o suprime 100 a
datos del programa o 1.000
documentos” salarios
electronicos y se hace minimos
en los recursos TIC . vigentes
269 Uso de software Introducen o extraen Prision de
E malicioso del pais software o 48 a 96
programas de meses vy
computador que multa de
produce dafios en los 100
recursos de TIC 1.000
salarios
minimos
vigentes .
269 F  Violacion de datos Sin estar facultado Prision de
personales sustrae, vende, envia, 48 a 96
compra, divulga, o meses vy
emplea, datos multa de
personales 100 a
almacenados en 1.000
medios magnéticos. salarios
minimos
vigentes
269 G  Suplantacion de Crear una pagina Prision de
sitios web para similar a la de una 48 a 96
capturar datos entidad y envia a meses vy
personales correos  (spam o multa de
engafnos) como ofertas 100 a
de empleoy personas 1.000
inocentes, suministra = salarios
informacion personal y ' minimos
claves bancarios, y los ' vigentes
delincuentes
informéticos  ordena
Ley 1273/09 transferencia de dinero
Proteccion a terceros .
dela 269 H  Circunstancias = Las penas se
informacion de  agravaciéon aumentan de la mitad
y de los punitiva a las tres cuartas
datos partes cuando los
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Ley

Caracteristica

Pena/
Prision

20

anteriores delitos se
comenten .

1.

En redes o

sistemas
informaticos o
de
comunicaciones
estatales u
oficiales o de
sector
financiero
nacionales o]
extranjeros.
Los servidores
publicos en
ejercicio de sus
funciones .
Aprovechando

la confianza
depositada por
el proveedor de
la informacion o

por quien
tuviere un
vinculo

contractual con
este .

Revelando o
dando a
conocer el

contenido de la
informacion en
perjuicio de
otro .
Obteniendo
provecho para
el o para un
tercero .

Con fines
terroristas o
generando



Pena/

Ley Caracteristica Prision

riesgos para la
seguridad 0
defensa
nacional
7. Utilizando
como
instrumento  a
un tercero de
Ley 1273/09 buena fe .
Proteccién 8. Si el
dela responsable de
informacion la
y de los administracion,
datos® manejo 0
control de dicha
informacion, es
guien incurre en
estas
conductas,
ademas, sera
inhabilitado
hasta por 3
afnos para
ocupar cargos
relacionados
con sistemas de
informacion .

269 | Hurto por medios = Manipulan un sistema  Prision de
informaticos y informatico,unaredde 3 a 8
semejantes sistemas eléctrico, u afos

otro medio semejante
0 usuario .

269J  Transferencia no Transferencia no Prision de
consentida de | autorizada de 48 a 120
activos cualquier activo en meses Yy

5 Presidencia de la Republica. Ley 1928 de 2018 por medio de la cual se
aprueba el «convenio sobre la ciberdelincuencia», adoptado el 23 de noviembre
de 2001 , en Budapest . Congreso de la Republica. “[en linea], [consultado el 23
de agosto de 2022 ]. Disponible en:
https://dapre.presidencia.gov.co/normativa/normativa/LEY %201928%20DEL %202
4%20DE%20JUL 10%20DE%202018.pdf
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Pena/
Prision
perjuicio de un tercero, multa de
en provecho propio, se 200 a
denomina estafa | 1.500
electrénica salarios
minimos
vigentes

Ley Caracteristica

Tabla 1 Delitos Informaticos

Fuente propia

e Decreto 338 del 8 de marzo de 2022, también se formalizan la definicion y
el alcance de los Equipos de Respuesta a Incidentes Cibernéticos.

e Grupo de Respuesta a Emergencias Cibernéticas de Colombia — ColCERT

e Equipo de Respuesta a Incidentes de Seguridad Cibernética - CSIRT
GOBIERNO:

6 EN EL MUNDO DE LA CIBERSEGURIDAD EXISTEN PROCESOS
DEFINIDOS PARA PODER EJECUTAR DE FORMA ORGANIZADA LO QUE
SE CONOCE COMO 2 PRUEBAS DE PENETRACION O PENTESTING;
USTED COMO FUTURO EXPERTO DEBERA REDACTAR CON SUS
PALABRAS Y DEFINIR CADA UNA DE LAS ETAPAS DEL PENTESTING,
DENTRO DE LA DEFINICION INCORPORARA UN EJEMPLO DE UNA
HERRAMIENTA QUE SE UTILICE PARA CADA UNA DE LAS ETAPAS DEL
PENTESTING .

las empresas de hoy en dia estan utilizando Pentesting por los constantes robos
cibernéticos que estan afectando a su infraestructura, una vez alquieran un
profesional en seguridad, es identificar las diferentes vulnerabilidades y los
respectivos fallos que se encuentran en el sistema.

6.1 FASES DEL PESTIN®

6 HELPSYSTEMS Las seis fases del Pentesting poste don septiembre 1,
2021consultada el 15 de septiembre 2022
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6.1.1 Planificacién y preparacion del pentesting
Establecer los respectivos objetivos y obtener mejores resultados en el proceso
6.1.2 Investigacion

se realizar la respectiva investigacion y reconocimiento de los objetivos, recopilar
toda la informacion que sea posible sobre los sistemas y redes, realizando el
respectivo escaneo para encontrar vulnerabilidades y no dejando puertas abierta
para los atacantes o hacker.

6.1.3 Intento de penetracion y explotacion

Cuando ya conocen a su objetivo, los pentesters tienen la posibilidad de comenzar
a utilizar los aspectos de acceso que acaban de hallar para situar a prueba cada
una de las vulnerabilidades detectadas .

Una vez dentro del sistema comprometido, intentaran obtener mas privilegios de
ingreso al &mbito para lograr realizar otras ocupaciones. Conseguir privilegios de
administrador posibilita a los pentesters identificar fallos de Estabilidad en otras
superficies y recursos, como una configuracion deficiente, una entrada sin
supervisar a los datos propensos, o una mala administracion de las cuentas y las
contrasefas.

6.1.4 Analisis y generacion de reportes

Se crea un reporte detallado con que técnicas han seguido para poder penetrar en
el sistema, qué brechas en la Seguridad se han detectado y como las podeos
solucionar

6.1.5 Limpiezay remediacion

Eliminar todas las huellas que salga del sistema como alguna herramienta que se
alla utilizando en el momento del test.

6.1.6 Retesteo

Ademas, los espacios de IT y los procedimientos empleados para atacarlos
evolucionan siempre, por lo cual es viable que vayan apareciendo novedosas
vulnerabilidades. Las empresas tienen que hacer todo cuanto se encuentre a su

alcance para detectar y evadir los comportamientos que las pongan en peligro.

6.2 TIPOS DE PENTESTING
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6.2.1 Pentesting de caja blanca “White Box”
En esta situacion, el Pentester o Auditor conoce todos los datos acerca del sistema;

Composicién, contrasefas, IPs, firewalls y suele conformar parte del equipo técnico
de la organizacion .’

6.2.2 Pentesting de caja negra “Black Box”

Es el tipo de pentesting mas “real” debido a que, el Pentester no posee datos acerca
de la organizacion y actia como un ciberdelincuente mas .

6.2.3 Pentesting de caja gris “Grey Box”

El auditor tiene cierta informacioén en el momento de hacer el examen, la suficiente
para no partir de cero.

7 5 HERRAMIENTAS

7.1 NMAP

Figura 1 NMAP

Imap done: 1 IP address (1 host up) scanned in B.45 seconds

Fuente Salida tradicional de ejecucion de Nmap (nmap.org) seguridad cultura de
prevencion para Tl “https://revista.seguridad.unam.mx/numero-18/pruebas-de-
penetracion-para-principiantes-5-herramientas-para-empezar

Nmap es una herramienta de escaneo de redes que permite identificar qué
servicios se estan ejecutando en un dispositivo remoto, asi como la identificacion
de equipos activos, sistemas operativos en el equipo remoto, existencia de filtros o
firewalls, entre otros .

" CAMPUS INTERNACIONAL CIBERSEGURIDAD ¢ qué es el pentesting? lunes 19
de abril de 2021 Espariia

24



7.2 NESSUS

Figura 2 Nesus

Save Knowledye Base 7

Sukchacis G s
ket Dependencies Performance
Leg Scan Details fo Senver Max Checks Par Host
Siop Host Scan on Disconrect. (7 Max bosts Per Soan [
‘Awoid Bequontal Scans Metwork Regaive Timeou (seaonds)
Corsidar Linscanned Ports as Chsed 79 Max Sirultaranus TCP Sasskons Per Host

Designatn Hosts by thalr NS Mama = Max Simutansous TCP Sessions Per Scan

Fuente. Seccion de configuraciones generales de exploracion de Nessus
(tenable.com)

Nessus tiene una vasta base de datos de vulnerabilidades conocidas en diversos
servicios y, por todas éstas, tiene plugins que se ejecutan para detectar si la
vulnerabilidad existe en definido equipo objetivo. En resumen, al ejecutarse Nessus
sin fronteras especificos, se probaran una cantidad enorme de vulnerabilidades y
se obtendra como consecuencia un listado de las vulnerabilidades que fueron
identificadas

7.3 METASPLOIT FRAMEWORK

Figura 3 METASPLOIT

“al bash

day

Jpdating

Fuente. Opensource foro.com Metasploit: el marco de explotacion para probadores
de penetracion 1 de octubre de 2010 Obtenido
https://www.opensourceforu.com/2010/10/metasploit-exploit-framework-for-
penetration-testers/

Una vez determinados los servicios y sus vulnerabilidades, el paso siguiente podria
ser la explotacion de las vulnerabilidades. O sea, primero se tiene que probar si en
verdad las vulnerabilidades identificadas permiten a un agresor provocar cualquier
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mal. A medida que Nessus tiene una base de datos de vulnerabilidades, Metasploit
tiene una base de exploits que podrian usarlas .

7.4 DVL - DVWA
Figura 4 DVWA

£ Applications Places System (g

T Damn Valnerabie W

Fite Edit View Higtory Bockmarks Tools Help

> (G http:192.168.1.11 6/dvwalsetup,php ~| |4~ A

B Most Visited~  [g|Release Notes [@liFedora Project [@ilRed Hatv  [@Free Content

[B Damn Wulnerable Web App (DV... | % -

)

o/

Hame Database setup -

Instructions Click: on the Create / Reset Database’ button below to: create of reset your database. It yd
surey the comect L 8l i g ine. pihy
o Ppase plready exists I will be cleared and (he dals wil De resel

Brute Force

Command Execution WARRE B

csRF

R Create / Reset Database | <4l

QL Infection

SQL Injaction (Biind)

dﬂf*
B student@Fecorald:~ @ Damn Winerable Web ... [ ]

g
e SPEUTUEES wwee

Fuente Propia

Se trata de un sistema operativo y una aplicacion web que poseen todo tipo de
vulnerabilidades, de tal forma que, la persona que los utiliza, puede intentar
explotarlas y experimentar.

7.5 KALI LINUX (BACKTRACK)

Figura 5 Kali linux

| - = 'x @[’_l" |:| | mariela@kali: ~

mariela@kali: ~

Archivo Acciones Editar Vista Ayuda

-

Fuente Propia
Kali Linux es un sistema operativo que se usa primordialmente para defender y

optimizar computadoras y redes al igual que para descifrar contrasefias. El sistema
operativo fue disefiado especialmente para los usuarios mas experimentados.

26



8 LAS HERRAMIENTAS DE CIBERSEGURIDAD SON DE VITAL
IMPORTANCIA, ADEMAS QUE EXISTE UN GRAN ABANICO DE
POSIBILIDADES DE HERRAMIENTAS EXISTENTES Y SOFTWARE
ESPECIALIZADO PARA DESARROLLAR HERRAMIENTAS PROPIAS.
USTED COMO FUTURO EXPERTO DEBE DEFINIR Y EXPLICAR LAS
SIGUIENTES HERRAMIENTAS :

8.1 HERRAMIENTAS:
8.1.1 -« Metasploit

Metsploit Es una herramienta para el desarrollo y ejecucion de exploits contra una
maquina remota, es de cddigo abierto, otorga informacion de vulnerabilidades de
seguridad y ayuda en tests de penetracion "pentesting” le permite hacer auditorias
de seguridad, probar y desarrollar sus propios exploits.

8.1.2 < Nmap

Nmap Es una herramienta de cddigo abierto para la exploracion de redes y
auditorias de seguridad; esta disefiada para un escaneo rapido de grandes redes,
pero funciona también bien en solo host

8.1.3 Openvas Servicios En Linea

Es un framework que tiene como base servicios y herramientas para la evaluacion
de vulnerabilidades que puede identificar inconvenientes de diferentes calibres,
tanto de bajo peligro para usuarios, como vulnerabilidades mas graves en grupos
en dispositivos en red

8.1.4 ExploitDB

Exploit-db (base de datos de exploits o brechas de seguridad) es un directorio web
donde varios hackers cuelgan vulnerabilidades de aplicaciones y cémo
aprovecharse de ellas, con normas especificas para manejar el control de los pcs
0 hurtar informacion o datos de la red

8.1.5 CVE
Es una lista de informacion registrada sobre vulnerabilidades de estabilidad
conocidas, en la que cada alusion tiene un namero de identificacion CVE-ID,

especificacion de la vulnerabilidad, que variantes del programa permanecen
dafadas, viable solucion al fallo (si existe) o como configurar para mitigar la
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vulnerabilidad y referencias a publicaciones o entradas de foros o blog donde se ha
hecho publica la vulnerabilidad o se muestra su explotacién.

9 PARA FINALIZAR ESTA ACTIVIDAD ES IMPORTANTE QUE USTED
RECONOZCA, ANALICE Y CONFIGURE “BANCO DE TRABAJO” LO
SOLICITADO EN EL ANEXO 1 — ESCENARIO 1 SOBRE EL CUAL DEBERA
TRABAJAR ACTIVIDADES QUE CONTIENEN UN ALTO GRADO DE
TECNICIDAD. LO SOLICITADO EN EL ANEXO 1 — ESCENARIO 1 ES LO
SIGUIENTE :

PASO A: DESCARGAR LA HERRAMIENTA  VIRTUALIZADORA
“VIRTUALBOX” EN SU ULTIMA VERSION .

Figura 6 imagen virtual box

ORACLE
VM

VirtualBox

y o
Ua3lBox Graphical User Interface 6 P I

Fuente: MC (2019) VirtualBox 6.1, nueva version de una de las mejores soluciones gratuitas

para virtualizacion

Figura 7 descarga virtual box

YirtualBox-6.1.36-1324353-Win.exe
Fuente: Propia
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PASO B: UNA VEZ SE REALICE APERTURA DEL FORO PARA EL
DESARROLLO DE LA ACTIVIDAD SE PROCEDERA A COMPARTIR ENLACE
DE DESCARGA DE LO REQUERIDO PARA EL MONTAJE DEL BANCO DE
TRABAJO, LAS IMAGENES EN FORMATO. OVA LAS CUALES SE
ENCUENTRAN YA PRECONFIGURADAS PARA SER UTILIZADAS EN LAS
ACTIVIDADES DE CARACTER TECNICO. EN LAS IMAGENES. OVA EXISTE:
UN WINDOWS 7 X86, UN WINDOWS 7 X64, UN KALI LINUX .

9.1 Link De La Descarga

https://drive.google.com/drive/folders/1UngXahzkNJbrnEKMnI3wF1zRMEulDwUI?usp=
sharing

Figura 8 descarga OVA

Win7-5E2020-X6 win?-5SE2020-001 Kali -
4-003.0va .0va Serninano-002.0
v

Fuente: Propia

PASO C: DEBE VALIDAR QUE EXISTA COMUNICACION ENTRE CADA UNA
DE LAS MAQUINAS WINDOWS CON LA MAQUINA DE KALI LINUX,
RECUERDE POR FAVOR NO ENCENDER LAS TRES MAQUINAS AL TIEMPO
YA QUE PUEDE COLAPSAR LOS RECURSOS HARDWARE DE SU EQUIPO
HOST, ENCIENDA PRIMERO UNA MAQUINA WINDOWS Y POSTERIORA ELLO
ENCIENDA LA MAQUINA KALI LINUX .

PASO D: EVIDENCIAR CON PRINTSCREEN EL MONTAJE DEL BANCO DE
TRABAJO Y EXPLICAR COMO SE ENCUENTRA DESPLEGADO
“CARACTERISTICAS TECNICAS DE HARDWARE”.

9.2 INSTALACION DE KALILINUX SEMINARIO
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Figura 9 Instalacién de Kali Linux semanario

Impartar servicio virtualizado

Servicio a importar
Please choose the source to import appliance from. This can be a local file system to import OWF anchive or one of known doud service providers to import doud VM froe.

Fuents: |Sstema de ardhvos local x

Selectione un archivo desde el que importar & sarvico virtualizada. VirtualBox schualmente soporta importar servidos guardados en Open Yirtuslization Farmat (OVF). Para
continuar, seleccone el archivg a importar abajo

hrchivo: [C:sers\PC Donrioads Wl - Seminaria-0011.ova | @

Fuente: Propia

Se abre el virtual box y se realiza la respectiva exportaciéon del OVA de kali lux
seminario,

Figura 10 exportacion de kali seminario

. RAM ¥# Importando servicio virtualizado ...: Importing appliance ‘C:\Users\PC\...

(5 Controladeor USB

{3 Tarjets de sonido / | Importing virtual disk image Kl - Seminario-dsk00 Lvmd .. (2/2)

&P Adaptador de red I. ('_\' | I % X

0 Controlador de almacenan Tiempo restante: 3 minutos

<> Controlador de almacenan
» ’ Controlador de almacenamiento (SATA]  AHCI

[ 1magen de disco virtual Kali - Seminario-disk001.vmdk
Carpeta base CoUsers\ PO WirtualBox Vivis
(&) Grupo primaric /

Fuente: Propia
Se realiza la respectiva exportacion al a maquina virtualBox
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Figura 11 kali seminario instalado en virtualbox

Momcra base: -
Orcam.cls srvangue:  Opecs, Duca dra Kali - Seminario
Baeies g, Pagracide aredada, o Rakimode K48

Carviroladier: SATA
Pusris SATAS: Kol - Semnaric-30k0 1 vl lorma, 32,50 G

0w
Caniroldor oo arfrane Wirdoe Drectiaund

Carvrokader B0 ATHT

& am

Adapradcr § Srae FR0) 1000 MY Devking (Adaptador pasrne, <Cuaicomm Atheras SIS W ress heetrork Adapae =]
o

Canrolato L5 ol

Fios de dapesa O [0 scwa]
(0] Carpetas rompartidas

Hngure
I ——
Hingure
Fuente: Propia
Figura 12 configuracion de red
3 Kali - Seminario - Configuracién ? X
@ General Red
Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
@ Pantalla Habilitar adaptador de red
. Conectado a: | Adaptador puente -
/| Almacenamiento
Mombre: | Qualcomm Atheros AR2485 Wireless Network Adapter |
({)3 Audio
W Avanzadas
‘g‘ Red Tipo de adaptador: |Intel PRO/1000 MT Desktop (82540EM) T
@ — Modo promiscuo: | Permitr todo -
& Uss Direccidn MAC: |0800271F4101 2]
[ cable conectado
D Carpetas compartidas :
Reenvio de puertos
EI Interfaz de usuario
Configuracion invaida detectada Aceptar Cancelar

Fuente: Propia
Se realiza la configuracion de red, adaptador de puente, y modo promiscuo permitir todo

Se instalado en OVA del kali seminario en virtualbox
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Figura 13 kali seminario instalado en virtualbox

utf8 T 28ago,21:18 O

Acceder

| KALI I

BY OFFENSIVE SECURITY

Fuente: Propia

Iniciamos kali con la clave estudiante y contrasefia unad2020 y acedemos.

Figura 14 Ingreso al sistema kali seminario

Fuente: Propia

Se ingreso al sistema de kali Linux seminario
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Figura 15 Ingreso al sistema kali seminario

S ma=| E] est Inario: ~ [E] estu

' Archivoe Acciones Editar  Vista Ayuda

Papelera =¥ I

estudiantedseminario: =

Fuente: Propia

Se ingresa a la terminal de seminario de kali Linux

9.3 INSTALACION DE WINDOWS X64

Figura 16 Servicio aimportar de Windows 7 x64

Impemar servicio virtualizade
Servicio a importar

Pleass chooss the source to import appliance from. This can be a local e systers to import OVF archive or one of known doud senace providers to import doud WM from,
Fuente: | Sistema de andhivos kool

Selecoone un archive desde el que mportar el senvico virtualizado, VirlualBox actualmente soporta impertar servidos guardadas en Open Virtualzation Format (OVF). Para
continuar, selecdone & archivo a importar abajo

Archivo |Ciltsers VC \Downloads \Win 7-5E20 20-X54-003. oval

Fuente: Propia

Se realiza la respectiva a importar Windows 7 x64 a la maquina virtualBox
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Figura 17 preferencias de Windows 7 x64

€ Importar servicio vintuslizade

Preferencias de servicio

méquinas virtusles i rvicio v k sgeridas de las miquinas virtuales impor tadas de VirtualBox. Puede cambiar varias de las
doble dc y deshabiitar otras de verificain de abajo.
[Sistema vitual 1
5 Nombre Win7-SE2000-X64
B Tipo de 50 invitade B Windows 7 (54-Bit)
@ cru 1
@ ram 4096 MB
@ ove %]
£¥ Conticlader USE
18 Tageta de sonido A Audio Intel HD
& Adaptader deved [ Intel PRO/ 1000 MT Desktap (82540EM)

~ & Controlader de almacenamiento (SATA}
Bl imagen de dizes virusl
Carpeta base
8 Grupe primaria

Carpats base de méquina: |

AHCI
Win7-SE3000-X64- disk001 vk
CiAUsers\PC\VirtualBox Vs
/ESI Seg. DB

C3\sers PCir tualBox WM

Inchsr ssls

Gpcenes addonales: [ Importar discos como
Servicio virtuakzada o frmado

Fuente: Propia

Aqui encontramos todas las maquinas virtuales que se van a importar a la maquina

virtualBox

Figura 18 importando Windows 7 x64

£ Importar servicio virtualizade

Preferencias de servicio

Estas

tariclas en &f servido

de adaptador de red
o1

Restaurar valores predeterminados. Cancelar

de VirtualBox. Puede cambiar varias de las

propéiedades mostradas hadendo doble dic en los elemencs

[ sisterna virtuat 1
5 Nombre
EH Tipe de 5O invitado
@ cru
B ram
@ ow

¥ C T
 deshabditar otras usando las casllag de verificaidn de abajo.

Win7-SE2020-X64

B Windows 7 (54-bit)
1

4096 MEB

L5 Controlader USB
1R Tarjeta de sonide
&P Adaptador de red
- ’ Controlador de almacenal

B 1magen de disco virtug

§ Importando servicio virtualizado ..z Importing appliance "C:\Users\PC\Do...

| Tempa restante: 1 minuto, 59 segundos

Importing virtusl disk image Win7-SE020-X64-disk00 Lvmdk’ . (2/3)
FUT

Carpeta base

& Grupo primario

JESI Seq. 08

Carpetn base de miuna: | || ColeersIPCiHrtuakion Wi

Poitica de drecddn MAC: |Indu solo de adoptadar de red
Opciones addonales: [ Importar dacas como VDI

Servido virtuslizado no firmada

Restaurar valores predeterminados. Emportar

Fuente: Propia
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Se realiza la respectiva importacion de Windows 7 x64 a la maquina virtualBox

Figura 19 instalacion win 7x64

Win7-SE2020-X64

Fuente propia
Se verifica que se encuentre instalado en la maquina virtualBox

Figura 20 configuracion de red win 7x64

& WinT-5E2020-X64 - Configuracién ? X
l! General Red

Sigtema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4

@ Pantalla Habilitar adaptador de red

. Conectado a:  Adaptador puente o
Almacenamiento Z
Mombre: Qualcomm Atheros ARS485 Wireless Network Adapter -
(D: Audio
W Avanzadas

@ Red Tipo de adaptador: | Intel PRO/1000 MT Desktop (82540EM) .
@ Puertos serie Modo promiscuo: | Permite todo =
ﬁ uUse Direccién MAC: |0800279280C0 =

[] cable conectado

D Carpetas compartidas 5
Reenvio de puertos

E| Interfaz de usuaric

Conceler
Fuente propia

Se realiza la configuracion de red como adaptador de puente, con modo promiscuo
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Figura 21 inicio win 7x64

Fuente propia
Se inicia Windows que se encuentre funcionando

Figura 22 IP

&

B3 Administrador: C:\Windows\system32\cmd.exe

y b.1.76811
ft Corporation. R ruados todos los derechos.

on IP de YWindows

2 titnel tap . {5BESBBED2-9BA4-4799-BEB3-D289D 24683 :

o de lo o m = e . = medios desconectados
DNE para la cc H

Fuente propia

Ingresamos al administrador del sistema y verificamos la Ip de la maquina de win
7x64 IP. 192.168.10.11
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Figura 23 importar servicio win7SE2020

Importar senvicio virualizado
Servicio a importar

Please choose the source to import appkance from. Thes can be a local file system to import OV archive or one of known doud service providers to mport doud v from.
Fuente: |Sistema de archivos local

Sebecoone un archivo desde e que mportar & servico virtualizado. VirtualBox actualmente S0DOFTA MPOrar S&rvicos guardados en Open Virtuakzation Format (OVE). Para
cantinuar, selecdone el archivo a importar abajo

Archivg: | C:'\Users\PC\Dowrnloads fwin 7-5E20 20-002.ava

3
Fuente propia

Se realiza la respectiva importacion de WIN7SE2020 a la maquina virtualbox

Figura 24 importar servicio win7SE2020

@ Importando servicio virtualizado ...: Importing appliance 'ChUsers\P...

/ Importing virtual disk image "win7-SE2020-disk00 1 vmdk' ... (2/2)

1% M

Tiempo restante: 1 minuto, 49 segundos

Fuente propia

Se importo a la maquina virtualbox una vez culminado la importacién

Figura 25 servicio win7SE2020 maquina virtualBox

win7-SE2020

Fuente propia
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Se instalado correctamente el OVA en la maquina virtualBox

Figura 26 configuracion de la red win7SE2020

) win7-5£2020 - Configuracién ? X
General Red

E Sistema Adaptador 1 | Adaptador 2 = Adaptador 3 Adaptador 4

[ rantalia ] Habilitar adaptador de red

= Conectado a: | Adaptader puente -
Almacenamiento a | = )
Nombre: | Qualcomm Atheros ARG485 Wireless Network Adapter v
(D:l Audic
W Avanzadas

g Red Tipe de adaptador: |Intel PROJ1000 MT Desktop (82540EM) v
@ Puertos serie Modo promiscuo: |Permitir todo -
‘9 uUsa Direccdn MAC: |080027FCID17 =]

[ cable conectada
Carpeta. rtid I
m arpetas compartidas i

Interfaz de usuaric

[ aceptar | | Conceler |

Fuente propia
Se realiza la respectiva configuracion de la red para Windows 7 SE2020

Figura 27 inicio win7SE2020

Fuente propia

Pagina inicial de Windows 7 SE2020 se inici6 correctamente en el sistema

38



Figura 28 inicio de IP

-

Uepsion 6.1.76881 )
9 Mi oft Corporation. Reservados todos los derechos.

warioripconf ig

iConf iguracidn IP de Windows

iAdaptador de Ethernet Conexidn de area local:
ifico para la cone
on IPub local. . .
ce predeternin
iAdaptador de tinel isatap.{A658 2CEF-4786-9B5A-536C989876D52 =

stado de los medios. . . . . . . . . . . : medios desconectados
Sufijo DMS especifico para la conexidn. . :

ershusuario’

Fuente propia

Ingresamos a la administracion de la maquina para averiguar la IP de la maquina y
es, IP 192.168.10.10

Figura 29 ping win7se2020

)
B el LI @ eswdiane@seminario: ~ E

otudianto@seminaric: -

' Archivo Acciones Editar Vista Ayuda

Fuente propia

Se realiza el respectivo ping entre la maquina kali seminario y la maquina win7
SE2020 dado respuesta de que si hay conexion entre la maquina.
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Figura 30 ping win7se2020x64

@seminario: -

estudiante@seminariar -~

¢ Editar Vista Ayuda

Fuente propia

Se realiza el respectivo ping entre la maquina kali seminario y la maquina win7
SE2020x64 dado respuesta de que si hay conexion entre la maquina.

Figura 31 ping ip 192.168.10.11

192 _168.18.11 con 32 hytes de datos:

192 .168.18.11: hytes=32 tiempo<im TTL=128
» 192.168.18.11: hyte: ? tiempo<lim TTL=128

192.168.108.11: hytes tiempo<im TTL=128

122.168.18.11: hytes=32 tiempo<im TTL=128

: ping para 192.168.18.11:
i 4, recihidos = 4, perdidos

3 L
iempos aproximados de ida y vuelta en milisegundos:
rag P .
Hinimo ms . Maximo = Bmz,. Media = Bms

C:vlsers usuario?

Fuente propia

Se realiza el respectivo ping entre maquina he indica qué hay conexion entre ellas
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Figura 32 ping ip 192.168.10.10

BEX Administrador: C:AWindows\system32\cmd.exe [ro=||=E @
C:\Userssusuariorping 192.168.16.18

Haciendo ping a 192.168.16.18 c ytes de datos:
Respuesta dr-sde 192.168.18.18: by rlpo =ims TTL= 11..J
: 192.168.18.18: 2 = 4
192.168.10.18:
= 192.168.108.18: 1er|pn<1rr| TTL= 12E

= ping para 192.1¢
E‘I’IUladDS = 4, pecibidos = 4. perdidoz = @

.
ma s de ida v vuelta en milisegundos:

Minimo = Bms,. Maximo = ims. Media = @ms

Cixlserssusuario?

Fuente propia

Se realiza el respectivo ping entre maquina he indica qué hay conexion entre ellas

9.4 ETAPA 2: ACTUACION ETICA Y LEGAL

10 ¢UNA VEZ LEIDO EL ANEXO 2 —-ESCENARIO 2 Y EL ANEXO 3 - ACUERDO
USTED LOGRA EVIDENCIAR ALGUN PROCESO ILEGAL Y NO ETICO QUE
SE ESTE ESTIPULANDO EN DICHO ACUERDO? DEBERA ARGUMENTAR
SU RESPUESTA Y SENALAR LOS FRAGMENTOS ILEGALES DEL ANEXO
ACUERDO EN CASO DE EXISTIR ALGUNA IRREGULARIDAD

Una vez leido el anexo 2 se evidencia que la empresa Hackers Security, no realiza
un andlisis al personal que va trabajar en la empresa, dejando un contrato sin revisar
realizado por un abogado que ya no elabora para esta entidad y que salié de esta
entidad por cosas ilicitas

Por esta razén la empresa Hackers Security puede estar incurriendo en delitos

informaticos, en la cual se puede ir informando a las autoridades pertinentes para
gue se pongan en contacto con la empresa,
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La empresa se estd exponiendo que terceras personas que no laboran con la
empresa tengan acceso a la informacion Hackers Security.

11 QUE EL PRESENTE ACUERDO SE REALIZA POR UN LADO ENTRE LA
PARTE RECEPTORA DE LA INFORMACION COMO INTEGRANTE DEL
PROCESO DE SELECCION DE PERSONAL, LUZ MARIELA TRIANA QUE
PARA EL PRESENTE CASO ACTUAL COMO REVELADOR, GUARDA'Y
ADMINISTRADOS DE LA INFORMACION DE PROPIEDAD DE HACKERS
SECURITY

Clausula Primera. Objeto: en virtud del presente acuerdo de confidencialidad, la
parte receptora, se obliga a no divulgar directa, indirecta, proxima a remotamente,
ni a través de ninguna otra persona o de sus subalternos o funcionarios, autoridades
legales, asesores o cualquier persona relacionada con ella, la informacion
confidencial o sobre procesos ilegales dentro de Hackers Security no podran ser
divulgados.

Considero como experto en seguridad informética que la organizacion Hackers
Security debe tener reserva de informacion confidencial con todos sus empleados
pero que todo esté dentro de la ley colombiana y si se incurre en algin proceso
ilegal pueda ser denunciado ante las autoridades competentes .

Esto se basa en la ley 1273 de 2009 en los articulos 269C Interceptacion ilicita de
datos informéticos, 269 F Violacion de datos personales.

Clausula segunda, Definicion de informacién confidencial paradgrafo 2 Cualquier
informacion societaria, técnica, juridica, financiera, comercial, de mercado,
estratégica, de productos, nuevas tecnologias, patentes, modelos de utilidad,
disefios industriales, datos secretos como “datos de chuzadas, interceptacion de
informacion, accesos abusivos a sistemas informaticos”.

La organizacion Hackers Security maneja grandes volumenes de informacion pues
es el producto de las actividades realizadas cada dia de ofensa y defensa, pero
importante recalcar que las actividades de chuzadas sin una orden judicial previa,
interceptacion de informacion y acceso abusivo a sistemas informéaticos sin tener
consentimiento legal al sistema que se quiere atacar es delito segun la ley
colombina, en los articulos a, Acceso abusivo a un sistema informatico ,
Aprovechan debilidades en los procedimientos de seguridad en los sistemas
informaticos, 269C Interceptacion ilicita de datos informaticos, Obstruyen datos sin
autorizacion legal, en un sitio de origen, en el destino o en el interior de un sistema
informatico
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Clausula cuarta, paragrafo 3. No denunciar ante las autoridades actividades
sospechosas de espionaje o cualquier otro proceso en el cual intervenga la
apropiacion de informacién de terceros.

En base a la ley colombiana no denunciar ante las autoridades competentes
actividades sospechosas de espionaje es delito y esta en contra de la ética
profesional que tenemos como especialistas en seguridad informatica. Segun en el
articulo 269 H Circunstancias de agravacion punitiva De la ley 1273.

Clausula cuarta, paragrafo 4. Abstenerse de denunciar y publicar la informacion
confidencial e ilegal que conozca, reciba o intercambie con ocasion de las reuniones
sostenidas.

En base a la ley colombiana Abstenerse de denunciar y publicar la informacion
confidencial e ilegal est4d en contra de la ética profesional que tenemos como
especialistas en seguridad informéatica pues toda practica ilegal debe ser
denunciada ante las autoridades y esta a sujeto segun la ley 1273 de 2009.

Clausula cuarta, paragrafo 8. Responder ante las autoridades competentes como
responsable en caso de que la informacién se encuentre en su poder dentro de un
proceso de allanamiento

En mi conocimiento es responsable directo el abogado se le notifica a responder
por la informacion que tenga de Hackers Security que se encuentre en su poder, y
asi realizar el respectivo allanamiento

Clausula cuarta, paragrafo 9. La parte receptora se obliga a no transmitir,
comunicar revelar o de cualquier otra forma divulgar total o parcialmente, publica o
privadamente, la informacién confidencial o ilegal sin el previo consentimiento por
escrito por parte de Hackers Security

Esta clausula indica que en el momento desde que usted inicie un contrato con la
empresa, no se debe divulgar informacion confidencial y legal, ni fisica ni remota
con que le ocurra a la Hackers Security, a ninguna persona que no labore para la
entidad. Esta incurriendo en la ley 1273 de 2009 en el articulo 269 H Circunstancias
de agravacién punitiva numero 7 Utilizando como instrumento a un tercero de buena
fe.

Clausula quinta, paragrafo 8. Obligaciones de la parte reveladora:

Son obligaciones de la parte reveladora: Octava. Solucion de controversias: Las
partes (Luz Mariela Triana— Hackers Security) se comprometen a esforzarse en
resolver mediante los mecanismos alternativos de solucion de conflictos cualquier
diferencia que surja con motivo de la ejecucion del presente acuerdo. En caso de
que la informacién ilegal o confidencial sea encontrada en manos del receptor este

43



debera acudir a un abogado privado y dejar exenta de cualquier responsabilidad
legal y penal a Hackers Security

En caso de aceptar la oferta, la parte receptora se obliga a responder por la
informacion que tenga de Hackers Security, y que se encuentre en su poder, en
caso de que se realice una operacion de allanamiento en contra de la parte
receptora, hay que realizar las cosas legales y que no alla ningln inconveniente con
la empresa Hackers Security, como lo indica la ley 1273 2009

Novena. Legislacion aplicable: Este acuerdo se regira por las leyes de la
Republica de Colombia y se interpretara de acuerdo con las mismas.

Este punto es ambiguo porque en las clausulas anteriormente mencionadas se
habla de ilegalidad, procedimientos ilegales y ocultamiento de informacion a las
autoridades, pero aca se indica que todo el acuerdo se regirad por las leyes de
Colombia, y en el articulo 269h de la ley 1273 d 2009, esto puede ser con el fin
de encubrir y aparentar falsamente la legalidad del documento, o por el contrario
esto puede indicar que efectivamente el documento debe ser regido por la ley, con
lo cual la parte receptora puede estar en libertad de denunciar en caso de evidenciar
delitos informéticos a las autoridades competentes

12 SI LA RESPUESTA ES AFIRMATIVA Y USTED ENCONTRO ALGUN
PROCESO ILEGAL EN EL ANEXO 3 - ACUERDO DEBERA MENCIONAR
QUE ARTICULOS DE LA LEY 1273 SE PODRIAN VULNERAR EN DICHO
ACUERDO Y ESPECIFICAR PORQUE VULNERA ARTICULOS DE LA LEY
1273

En razén de que se encontraron procesos ilegales y poco éticos en los anexos 2 —
escenario 2 y el anexo 3 se mencionan a continuacién algunos articulos de la ley
1273 que se vulneran en el acuerdo firmado por el estudiante y la organizacion
Hackers Security

Ley 1273

e Articulo 269A Acceso abusivo a un sistema informatico. Aprovechan
debilidades en los procedimientos de seguridad en los sistemas
informaticos, incurrird en pena de prisién de cuarenta y ocho (48) a noventa
y seis (96) meses y en multa de 100 a 1.000 salarios minimos legales
mensuales vigentes .8

8 COLOMBIA. Ministerio de Tecnologias de la Informacion y las Comunicaciones. Ley 1273 de 2009
(04 enero 2009). Consultado el 28 de noviembre de 2020. Disponible en Internet:
https://www.mintic.gov.co/portal/inicio/3705:Ley-1273-de-2009
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e Articulo 269B Obstaculizacién ilegitima de sistema informatico o red de
telecomunicacion Impiden el ingreso a su cuenta de correo electronico, sin
el debido consentimiento en forma ilegal Presion de 48 a 96 meses y multa
de 100 a 1.000 salarios minimos vigentes °

e Articulo 2691 HURTO POR MEDIOS INFORMATICOS Y SEMEJANTES
Manipulan un sistema informéatico, una red de sistemas eléctrico, u otro medio
semejante o usuario Prisién de 3 a 8 afios .1°

e Articulo 2693 TRANSFERENCIA NO CONSENTIDA DE ACTIVOS
Transferencia no autorizada de cualquier activo en perjuicio de un tercero,
en provecho propio, se denomina estafa electronica Prision de 48 a 120
meses y multa de 200 a 1.500 salarios minimos vigentes.

13 ¢ EXISTIENDO PROCESOS POCO CONFIABLES EN EL ANEXO 3 -
ACUERDO? ¢(USTED COMO EXPERTO EN CIBERSEGURIDAD APLICARIA
A ESTE TRABAJO EN HACKERS SECURITY, DONDE LA ORGANIZACION
DISPONE DE UN SUELDO DE $15.000.000 DE PESOS COLOMBIANOS
MENSUALES Y CONTRATO VITALICIO? DEBE ARGUMENTAR SU
RESPUESTA YA SEA AFIRMATIVA O NEGATIVA'Y TENER EN CUENTA EN
LA ARGUMENTACION LO QUE SE DISPONE EN COPNIA EN SU CODIGO
DE ETICA PARA INGENIEROS

Revisando el acuerdo de trabajo con la empresa hackers security los términos y
clausulas que pueden estar en contra de la legalidad, no estoy de acuerdo ni
aceptaria trabajar con ellos, se logra evidenciar que la empresa tiene problemas
ilicitos y esté incurriendo en una falta grave, tanto en la ley 1273 y si llegara aceptar
estaria sobre mis principios y mi ética profesional, soy una profesional integra que
valora y respeta su conocimiento como lo indica el cédigo de ética el cual se apoya
en laley 842 de 2003 :

e Busca que los ingenieros, profesionales afines y auxiliares, actien con
compromiso y honestidad en aras de brindar a la ciudadania un ejercicio ético
de su profesion

En el Cédigo emitido por el COPNIA el cual se indica como el Cédigo de Etica para
el ejercicio de la Ingenieria en general y sus profesiones afines y auxiliares, en su
Capitulo Il, DE LOS DEBERES Y OBLIGACIONES DE LOS PROFESIONALES.
ARTICULO 31. Esta el paragrafo que indica Son deberes generales de los
profesionales los siguientes : !

°ID
101D2, )
11 Copnia. (2015). Cadigo de Etica para el ejercicio de la Ingenieria en general y sus profesiones

afines y auxiliares. Copnia. (pp. 3-26). https://www.copnia.gov.co/tribunal-de-etica/codigo-de-etica
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f) Denunciar los delitos, contravenciones y faltas contra este Codigo de Etica, de
que tuviere conocimiento con ocasion del ejercicio de su profesion, aportando toda
la informacién y pruebas que tuviere en su poder ;

Si en caso de que estas acciones sean llevadas a cabo con pleno conocimiento,
estaré incurriendo en un delito implicando no solo mi persona, sino la profesion y mi
circulo familiar, social, académico, laboral.

De nuevo en el Cédigo emitido por el COPNIA, Cédigo de Etica para el ejercicio

de la Ingenieria en general y sus profesiones afines y auxiliares, en su Capitulo II,
DE LOS DEBERES Y OBLIGACIONES DE LOS PROFESIONALES. ARTICULO
34. Esta el paragrafo indica, “Son prohibiciones especiales a los profesionales
respecto de la sociedad”:

a) Ofrecer o aceptar trabajos en contra de las disposiciones legales vigentes, o
aceptar tareas que excedan la incumbencia que le otorga su titulo y su propia
preparacion .

En el caso de que un profesional incurra en participar de cualquier clase de delito
en el desarrollo de sus funciones va en contra del codigo de ética, y en detrimento
de su profesion, ademas en caso de un delito esta obligado legalmente a revelar
informacion .

En el Codigo de Etica para el ejercicio de la Ingenieria en general y sus profesiones
afines y auxiliares, en su Capitulo Il, DE LOS DEBERES Y OBLIGACIONES DE
LOS PROFESIONALES. ARTICULO 39. Esta el paragrafo indica, Son deberes de
los profesionales para con sus clientes y el publico en general : :

a) Mantener el secreto y reserva, respecto de toda circunstancia relacionada con
el cliente y con los trabajos que para él se realizan, salvo obligaciéon legal de
revelarla o requerimiento del Consejo Profesional respectivo ;

Por ultimo, se dejan en claro las faltas graves que un profesional de la ingenieria en
este caso un especialista en seguridad informatica debe evitar.

En el Codigo de Etica para el ejercicio de la Ingenieria en general y sus profesiones
afines y auxiliares, se contemplan las faltas gravisimas contempladas en el articulo
53 de la ley 842 de 2003.

e) Incurrir en algun delito que atente contra sus clientes, colegas o autoridades de
la Republica, siempre y cuando la conducta punible comprenda el ejercicio de la
ingenieria o de alguna de sus profesiones auxiliares;
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f) Cualquier violacion gravisima, segun el criterio del Consejo respectivo, del
régimen de deberes, obligaciones y prohibiciones que establecen el Cédigo Etica 'y
la presente ley

14 DEBERA BUSCAR LA NOTICIA DEL CASO “OPERACION ANDROMEDA
BUGGLY” EN LA CIUDAD DE BOGOTA, Y REDACTAR SU PUNTO DE
VISTA TENIENDO EN CUENTA LAS IMPLICACIONES LEGALES Y ETICAS
QUE ALLI SE PUDIERON GENERAR

La operacion militar que se mediatizo bajo el nombre de “Andromeda” y que entregd
cuenta de todo un escandalo por sus repercusiones sociales y politicas, ha sido un
entramado realizado por la sabiduria militar como una operacion legitima, y que
poseia como finalidad usar las capacidades informaticas de civiles en la
averiguacion de informacién por medios abusivos Entonces Andromeda Buggly ha
sido una operacion legitima y encubierta en la cual el ejercito por medio de mentiras
atraia a personal civil para que realizara actos ilegales, el asunto se desbordo pues
no se contaba con una ética clara para el actuar tanto de civiles como de militares .
La situacion tuvo todavia mas revuelo por estar involucrado el denominado hacker
Carlos Andrés Sepulveda, quien al parecer compraba y obtenia informacién
preciada de Buggly, y que también servia a la campafa del entonces candidato
presidencial por el centro democrético Oscar Ivan Zuluaga, quien habia contratado
sus servicios, de una forma indirecta. En “el caso del ejercito es un actuar fuera de
la ética, el utilizar a civiles a medida que bien tengan la posibilidad de usar los
mismos fondos de operaciones de engafio a preparar a burdcratas militares, es
todavia mas falto de ética atraer y mentirle con la intencion de obtener datos e
informacion de forma evidentemente abusiva, poniendo en prueba a civiles que
estaban haciendo delitos informéticos como son la interceptaciéon y hurto de datos,
crimenes que ya estaban legislados en su instante bajo laley 1273 de 2009” A grado
legal “Andromeda” al no tener control dejo que conocedores de la informacion se
hiciesen con ella al mejor costo, personas que por supuesto sabian qué hacer con
la informacion que se obtenia en la operacion y que pudiese ser referida a cualquier
clase de ilicito, inclusive a triunfar unas elecciones o sabotear al candidato

adversario.1?

La operacion Andromeda incurrié en la siguiente ley 1273 de 2009 en los siguientes
articulos.

Articulo 269C. INTERCEPTACION DE DATOS INFORMATICOS
Obstruyen datos sin autorizacion legal, en un sitio de origen, en el destino o en el
interior de un sistema informéatico

12 enter.co transformacion digital Detras de Buggly: la historia de la fachada Andrémeda diciembre
9, 2015/ José Luis Pefiaranda https://www.enter.co/empresas/colombia-digital/detras-de-buggly-la-
historia-de-la-fachada-andromeda/
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Articulo 269H. CIRCUNSTANCIAS DE AGRAVACION PUNITIVA
Las penas se aumentan de la mitad a las tres cuartas partes cuando los anteriores
delitos se comenten

1. Enredes o sistemas informaticos o de comunicaciones estatales u oficiales
o de sector financiero nacionales o extranjeros

Los servidores publicos en ejercicio de sus funciones

Aprovechando la confianza depositada por el proveedor de la informacion o
por quien tuviere un vinculo contractual con este

4. Revelando o dando a conocer el contenido de la informacion en perjuicio de
otro

Obteniendo provecho para €l o para un tercero

Con fines terroristas o generando riesgos para la seguridad o defensa
nacional

Utilizando como instrumento a un tercero de buena fe

Si el responsable de la administracion, manejo o control de dicha informacién,
es quien incurre en estas conductas, ademas, sera inhabilitado hasta por 3
afos para ocupar cargos relacionados con sistemas de informacién

2.
3.

o g

© N

Articulo 269F. VIOLACION DE DATOS PERSONALES
Sin estar facultado sustrae, vende, envia, compra, divulga, o emplea, datos
personales almacenados en medios magnéticos.

Articulo 269E. USO DE SOFTWARE MALICIOSO
Introducen o extraen del pais software o programas de computador que produce
dafos en los recursos de TIC

Articulo 269G. SUPLANTACION DE SITIOS WEB PARA CAPTURAR DATOS
PERSONALES

Crear una pagina similar a la de una entidad y envia a correos (spam o0 engafios)
como ofertas de empleo y personas inocentes, suministra informacion personal y
claves bancarios, y los delincuentes informéticos ordena transferencia de dinero a
terceros

14.1 ETAPA 3: EJECUCION PRUEBAS DE INTRUSION

15 DESCRIBA DE MANERA ESPECIFICA LAS HERRAMIENTAS SOFTWARE
QUE UTILIZO PARA LLEVAR A CABO EL ANEXO 4 — ESCENARIO 3
ENFOCADO A REDTEAM. DEBERA ADJUNTAR EVIDENCIA DE LOS
COMANDOS UTILIZADOS Y RESULTADOS QUE ARROJO CADA
HERRAMIENTA UTILIZADA, ESTAS HERRAMIENTAS DEBEN ESTAR
CLASIFICADAS SEGUN LOS PASOS DE UN PENTESTING
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15.1.1 Fase de recoleccién de informacion:

las victimas cuentan con un SMBv1 activo para compartir impresoras y ciertos
archivos en la red. Los grupos estaban desactualizados en febrero 2017

15.1.2 Fase de busqueda de vulnerabilidades:

NMAP: este instrumento me permitié escanear e informa qué puertos permanecen
abiertos y cerrados, se usa para auditorias de estabilidad, puede hacer inventarios
de red, planeacion de actualizacién de servicios y la monitorizacion del tiempo que
los equipos o servicios se mantiene activos

15.1.3 Fase de Explotacion de vulnerabilidades

Se implementa un laboratorio de pruebas en el que se recrea el escenario por
medio de una méquina virtual en la cual convive un sistema operativo un Windows
7, 32y 64 bits se busca fallos y vulnerabilidades .

La herramienta que se utilizé para realizar el escaneo de puerto es nmap en su
Gltima version 7.80.

Figura 33 Nmap

estudiante@ieminario: ~

Archivo Acciones Editar Vista Ayuda

Fuente propia

Se verifica cual version de nmap esta instalado en el sistema operativo de Windows
-
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Figura 34 puertos abiertos

Archivo Acciones Editar Vista Ayuda

Fuente propia

Se ingresa con la IP de Windows 7 x64 ingresamos nmap y nos muestra un listado
de los puertos abiertos.

Figura 35 Windows 7 32 bits

Fuente propia
Se realiza el escaneo de Windows 7 32 bits con la IP y se observa varios puertos

abiertos
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Figura 36 Metaexploit

Fuente propia

Se ejecuta la herramienta Metaexploit con el comando msfconsole que
especificamente es una base de datos de vulnerabilidades donde ayuda al test,

Figura 37 Vulnerabilidad eternalblue

Archive Acciones Editar  Vista Ayuda

Fuente propia

Se ejecuta MS17-010 encuentro la mismay con el exploit eternalblue.
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16 A CONTINUACION, LISTE Y DESCRIBA LOS DATOS E INFORMACION DEL
ANEXO 4 - ESCENARIO 3 QUE LE FUERON DE AYUDA PARA
IDENTIFICAR EL FALLO DE SEGURIDAD ESPECIFICO EL CUAL ATACA A
LA MAQUINA WINDOWS 7 X64.

SMBvV1: Este protocolo permite acceder y modificar de manera remota
archivos y gestionar periféricos como impresoras, lo que implica puertos
abiertos y posibles vulnerabilidades

CVE-2017-0144: esta relacionado con el fallo SMBv1 que se tiene en varias
versiones del sistema operativo

MS17-010: Corrige la vulnerabilidad SMBv1 y esta relacionado al
eternalblue, el cual es un exploit que lanza la pantalla azul en el equipo que
es vulnerado .

Fuga de informacion la cual se presenta al interior de la organizacion en uno
de sus equipos de computo en la dependencia

Aplicacion llamada rejetto v. 2.3 bajo un Windows 7 con arquitectura X64.

Exploit que puede terminar en una Shell reversa y una sesion abierta de
meterpreter.

Falla de seguridad

17 ¢QUE HERRAMIENTA UTILIZO PARA PODER IDENTIFICAR LOS FALLOS

DE SEGURIDAD DE LA MAQUINA WINDOWS 7 ? ¢(QUE PUERTO ABRE

LA APLICACION ESPECIFICA EN EL ANEXO?

Las herramientas que se utilice en este caso fueron:

17.1.1 NMAP La cual me permitié escanear qué puertos estan abiertos y cerrados,

y cuales presentaban vulnerabilidades en las maquinas win7 64 y 32 bits.
Una vez ingresando a la IP nos damos cuenta que su firewall nos bloquea
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Figura 38 NMAP

Fuente. Darkcrizt | | Software Libre. Llega la nueva version de Nmap 7.80 y
estosson sus cambios mas importantes. [en linea]. Consultado: 01 de marzo de
2022. Disponible en internet: https://www.Linuxadictos.com/llega-la-nueva-version-
de- nmap-7-80-y-estos-son-sus-cambios-masimportantes.htm

17.2 METAEXPLOIT UN CONJUNTO DE HERRAMIENTAS QUE PUEDE
UTILIZAR PARA PROBAR VULNERABILIDADES DE SEGURIDAD .

Figura 39 Metaexploit

Fuente metaexploit fun informatique metasploit: ¢ qué es y como usarlo?
https://www.funinformatique.com/es/que-es-metasploit-y-como-usarlo-bien/
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18 EXPLIQUE CON SUS PALABRAS Y DE MANERA ESPECIFICA COMO
AFECTA EL ATAQUE A LA MAQUINA (WINDOWS 7 X64), HAGA USO DE
GRAFICOS PARA EXPLICAR EL ATAQUE.

Un shell inverso pasa una vez que el host (en esta situacion, la victima),
comunicarse con el agresor por medio de un puerto abierto, en esta situacion
utilizando un puerto abierto maquina atacante acceda a la maquina victima shell y
llevar a cabo cualquier tipo de comando .

El meterpreter se tiene el dominio de la maquina generalmente, logrando desactivar
la maquina, sacar o0 sustraer informacion y hasta afectar el dispositivo
comprometiendo la informacion contenida que conecten la red.

—
‘A
R

@metasploit Fuga de informacion

Fuertos abiertos
Exploit

Figura 40 grafico Ataque

Conexion inversa

Longitud de codigol

Atacante Cédigo Victima

Meterpreter

Fuente propia

19 DOCUMENTE CADA UNO DE LOS PASOS QUE EJECUTO Y SUS
RESPECTIVAS EVIDENCIAS PARA EXPLOTAR LA VULNERABILIDAD EN
LA MAQUINA WINDOWS 7.
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19.1 WINX 7 32 BITS

Figura 41 verificacion de Ip

Archiva  Acclones  Editar  Vista  Ayuda

AL EEEIRT IR TR 1

Fuente propia

Se realiza una verificacion de la IP con Windows 7 32 bits y en kali Linux realizamos
un ping para verificar que alla respondido a la solicitud.

Figura 42 Puertos abiertos

Archive Acciones Editar Vista Ayuda

Fuente propia

Aqui encontramos la mayor parte de puertos abiertos con el comando nmap
El puerto 445
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Figura 43ejecutando el metasploit

Archivo Acciones Editar Vista Ayuda

/ Metasploit! ®

Fuente propia

Se ejecuta el comando msfconsole ingresamos al metasploit

Figura 44 MS17-010

estudisnte@seminario: ~

Archive Acciones Editar Vista Ayuda

Fuente propia
Busqueda de la vulnerabilidad ms17-010 con el comando search ms17-010
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Figura 45 exploit

estudiantef@ieminasio: =

Archivo  Acciones Editar  Vista Ayuda

Fuente proa

Se va a usar el exploit Eternalblue usando el siguiente comando: msf5 > use
exploit/windows/smb/ms17_010_eternalblue

Figura 46 descripcion del Eternalblue

Archive Acciones Editar WVista Ayuda

Fuente propia

Se realiza una descripcién Eternalblue detallado
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Figura 47 cargando Payload meterpreter

Fuente propia

Carga del payload meterpreter para explotar la vulnerabilidad La intrusion tiene
éxito, pero en el Windows x86 se genera un error de pantalla azul
DRIVER_IRLQ _NOT_LESS OR_EQUAL

Figura 48 pantalla azul

R_EQUAL
First Time y

- computer. If th

stalled.
manufacturer

04349144 base at 94340000, Datestamp 4asShbfes

Fuente propia

Motivo por el que no se pudo acceder al equipo, pantalla azul
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Figura 49 cierre inesperado

é‘

&

Papelers de

recitlaje

B Windows

*’ B Windows se recuperd de un cierre inesperado

Windews pusde buscar una solucién en linea &l preblema.

Ver detalles del problema Buscar una sclucion Cancelar

Faref ox

Fuente propia

Una vez el equipo se reinicié arrojo la siguiente evidencia Windows se recupero
de un cierre inesperado, ocasionada por el exploit

19.1.1 Maquina 7 64 bits

Figura 50 ping maquina 7 x 64

estudiante@seminario: ~

Archive Acciones Editar Vista Ayuda

Fuente propia

Se realiza un ping a la maquina Windows 7 x 6 bits
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Figura 51 ejecucion nmap

estudiante@seminario: -

Archive Acciones Editar Vista

Fuente propia

Se ingresa con la IP nmap y buscar que puertos estan abiertos y cerrados

Figura 52 script

Archive Acciones Editar Wista Ayuda

Fuente propia

Se ingresa con el comando nmap -p 445 —script smb-vuln-ms17-010 192.168.10.17
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buscando vulnerabilidad al ms17-010 y nos arroja informacién detalla del script

Figura 53 msfconsole

Archivo Acciones Editar Vista Ayuda

Fuente propia

Se ingresa al metasploit con el comando msfconsole con la IP 192.168.10.17

Figura 54 vulnerabilidades

estudlante@seminario: ~

Editar Vista Ayuda

Fuente propia
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Vulnerabilidades encontradas con el comando sm17-010

Figura 55 Eternalblue ms17-010

Archivo Acciones Editar Vista Ayuda

Fuente propia

Explotando la vulnerabilidad ms17-010 con Eternalblue

Figura 56 equipo remoto

Fuente propia
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Configurando la IP del equipo remoto en el exploit:

Figura 57 payload de meterpreter

Fuente propia

Configurando el puerto del equipo remoto, cargando el payload y corriendo el exploit
utilizando el Meterpreter

La intrusion tiene éxito en el SO Windows x64, recibiendo una shell de Meterpreter
con la que podemos controlar remotamente la maquina x64.
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Figura 58 maquina vulnerada

Fuente propia

Identificacion del equipo vulnerado: con el comando sysinfo con Meterpreter nos
muestra que el equipo es el Windows 7x64 bits

Figura 59 maquina vulnerada en ejecucién

Archivo - Acciones  Editar  Vista  Aywda

Fuente propia

64



Nos muestra un listado de los puertos que se encuentran ejecutando en la maquina
vulnerada

Figura 60 sessions

Archive Acciones Editar Vista Ayuda

Fuente propia

En la siguiente imagen se muestra como la vulnerabilidad permite ejecutar cédigo
en el servidor, dado esto, se puede obtener acceso a la Shell de Windows, en este
caso el programa (cmd.exe) que permite ejecutar codigo como si se estuviera
localmente en el servidor :

Figura 61 ipconfig

estudiante@seminari: ~

Archive Ac s Editar Vista Ayuda

Fuente propia

65



Como se evidencio en la imagen anterior, el atacante obtiene acceso a la Shell de
Windows y en este caso se ejecuta el comando ipconfig que muestra la direccion
ip del servidor (host remoto), lo que indica que el equipo ahora esta bajo control
del atacante .

Figura 62 semi

Archive Acciones Editar Vista Ayuda

Fuente propia

Ingresamos al archivo como lo indica el anexo, buscamos la consola winse20w.exe
Con el siguiente comando, Cd semi, Dir, winse20w.exe

Figura 63 Winse20w

estudiante@seminarion ~

Archive Acciones Editar Vista Ayuda

1

Fuente propia
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Ejecutando el archivo winse20w.exe, segun lo propuesto en la guia ingresamos a
la maquina de la UNAD

19.2 CONTENCION DE ATAQUES INFORMATICOS

20 ¢QUE SERIA LO PRIMERO QUE INDAGARIA Y HARIA SI LLEGARA A
ENCONTRARSE UN ATAQUE EN TIEMPO REAL? ESPECIFIQUE SU
RESPUESTA CON ARGUMENTOS TECNICOS.

Como profesional en ciberseguridad en un ataque en tiempo real lo primero que
haria.

Analizar la situacion a la cual me estoy enfrentando y recoger todos los datos y
entender que fue lo que paso, por donde ingresaron, saber el origen y tipo de ataque
y proceder a la solucion.

La tarea del equipo Red team ha sido detectar que proceso esta generando la fuga
de informacion, dentro de la empresa, en una de las maquinas de Windows 7

Se evidencian varias fallas entre ellas que los firewalls, el antivirus y Update de los
sistemas operativos estan desactivados .

Figura 64 Firewalls desactivados

Ventana principal del Panel de . . -
e ] Ayude a proteger su equipo con Firewall de Windows

Firewall de Windows ayuda a impedir que hackers o software malintencionade obtengan acceso al equipo a

Permitir un programa o una .
Eag través de Internet o de una red.

caracteristica a través de
Firewall de Windows

me ayuda un firewall a proteger mi equipo?

1es de red?

Cambiar la configuracion de {Qué son las ub
netificaciones
Actualizar configuracién de firewall

Windows Firewall de Windows no estd usando la

oy i % Usar la configuracién recomendada
B Rectaurar valores configuracin recomendada para proteger el

g

By Activar o desactivar Firewall de

L a
predeterminados equipo.

¥ Configuracion avanzads iCudl es la configuracién recomendada?
Solucién de problemas de red

l %) Redes domésticas o de trabajo (privadas) No conectado (4
Redes domésticas o del trabajo en cuyes usuarios y dispositives confie

Estado de Firewsll de Windows: Desactivado

Conexiones entrantes; Bloquear todas las conedones a los programas que
no estén en la lista de programas permitidos

Redes domésticas o del trabajo (privadas) activas:  Ninguno

Estado de notificacion: Metificarme cuando Firewall de Windows bloquee un
AUEVD programa

Cartio de actvidadas l %) Redes publicas Conectado (4
Cenbro d.e redes y recursos Redes en lugares piblicos como aeropuertos o cafetesias
compartidos

Fuente propia
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En la ilustracion 1 se observa que se encuentra desactivados en firewall

Figura 65 Adaptador puente

{3 Win7-SE2020-X64 - Configuracién ? X

H General Red
|z| Sisterna Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
(] pantania

5 Conectado a: | Adaptador puente o
@ Almacenamiento

Mombre: | Qualcomm Atheros ARS485 Wireless Network Adapter 7
D:l Audio
¥ Avanzadas

) Red

Q Puertos serie Modo promiscuo: | Permitic todo -

J{)) we | orecommac: [omsozmasoco

Carpetas compartidas

Ifl Interfaz de usuario

Cable conectado

ot

Fuente propia

En esta ilustracion nos debemos asegurar como se encuentra el estado de
conexion de la maquina Windows 7x 64, que el puerto de red se encuentre
adaptador puente

Figura 66 Ping des kali linux

estudiante@seminario: ~

Archive Acclones Editar Vista Ayuda

Fuente propia
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Figura 67 Ping entre maquinas

B Administrador: C:\Windows\system32\cmd.exe EI@

255.255.255.0
192.168.168.1

Mascara de subred . . . . . . . .
Puerta de enlace predeterminada . . .

Adaptador de tdnel isatap-{SBESBED2-9BB4-4799-BEB3-D289D73C2460>:
Eaztado de los medios. . . . . . . . . . . medios desconectados
Sufijo DNS especifico para la conexidn. .

C:\Userssusuwario?ping 192_168.168.13

192.168.10.13 con 32 bytes de datos:
192_.168_108.13: hytes=32 tiempo<im TTL=128
192.168.18.13= hytes=32 tiempo<im TTL=128
192_.168_18.13: hytes=32 tiempo<im TTL=128
Respuesta desde 192.168.108.13:- bytes=32 tiempo<{im TTL=128

Estadisticas de ping para 192.168.18.13:
Pagquetes: enviados = 4, recibidos = 4, perdidos = 8
(@x perdidos).

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Bms,. Maximo = Bms. Media = Bms

C:“Usersusuariol

Fuente propia

Se realiza un ping entre maquina kali linux con la maquina Windows para que alla
conexion .

Figura 68 Wireshark

Fil Edit View Go Capbere AmalyZe St

d ® = H 1 - Y

Waeloonw o Wireshark

All interfaces shown =

Fuente propia

En la ilustracion anterior se evidencia el escaneo de trafico en la red con Wireshark
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Figura 69 Wireshark escaneo

File Edt Yiew Do Caplere Analype Habistics Telephony Wirehess Took Help
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51 ]'fl"él'l'é-’l
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v n.mm—u.-mu—m—n'm@- WIn=EAZ4G A g
18 2. =076t 102.183.18.17 13.69.179. 1% 1= b5 BBIT - 443 [AlR] Seqed Acke=l Winel323ED Lensg )
Hillo

G125 102, 168.10.17 13.B8.179. 10 TLSvE 571 C1im

CFypied MAnSShaks Massage

nge, s W Sps
Enryplid Hasdibake HERiage

188 7 Bl L

13.89.170.10 192,388,307
H 182,149, 19,17 13.69.17%, 18

15 7 SLIEATTAL 483 18R 1A 17 13 RS AT 1R
Frame 10 68 Dyfes on wire (480 bits), &0 hs’tu cmmud (488 biis) on interface ethd. id &
Ethernet 10, Sre: LiteosTe Si:77:78 (44: "8}, Ost: Fiberhom Sf:30:05 (Bc:5f:ed:5F:3b:75)
Internat Dm-o-:nu Version 4, Sre: 107, 16, lo 17 t.u : 101,54, 180, 145
» Tranimissicon Control ﬂrqlw:l. Src Port: L0900, Dat Port: 443, Seq: 1, Ack: 1, Len: 1

Fuente propia

Figura 70 Escaneo servicio TCP Maquina Win7-X64

ile Edit Wew Go Capture Analbyze Statitics Telephony Wireles: Tools Help
[ liC) X G = a & sl

bop ] =] *

Time 1 Info
‘Qﬁ JJl‘l | 10 355, (] ‘m.]u . ] r T Lenzd
T 6T G =ML Qiappld=C SEEALEREL I DERF S HHEFATIE IDATESL IO 1FE M FORM=T
Lenzg

A30ELE Lensd

20.437.85.90
2042 G.-W

el
24 335, 10SaRs1T

Fuente propia

En la interfaz de usuario (GUI) de la aplicacion, cada entrada del resultado del
analisis contiene la siguiente informacioén: criticidad, grupo, protocolo y resumen
Blos diferentes niveles y colores usados para diferenciar los estados son los
siguientes:

13 Expert Infos: Chapter 7. Advanced Topics
http://www.wireshark.org/docs/wsug_html_chunked/ChAdvExpert.html
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Chat[__](gris): Da informacién de flujo normal de tréfico.

Nota lwsd (cian): Se trata de un resultado anormal como el de un cédigo de error.
Advertencia | | (amarillo): Indica alerta, porque puede ser un intento de ataque,
se debe que se esta corriendo en la maquina Win7-X64. Error

(rojo): M Indica que hay graves problemas.

21 ¢TENIENDO EN CUENTA EL ATAQUE EJECUTADO DESDE EL EJERCICIO
DE RED TEAM QUE MEDIDAS DE HARDENIZACION PROPONDRIA PARA
QUE EL ATAQUE NO SE REPITA?

Lo primero es mantener los sistemas operativos actualizados, seguidamente activar
tanto el firewall como el antivirus local de las maquinas. Adicionalmente a esas
medidas, realizaria dentro de cada sistema operativo de Windows 7 en este caso,
las siguientes acciones de harderizacion: Propondria la Instalacion segura de los
sistemas operativos, en la que la principal accién seria realizar las particiones
primarias del disco duro, separando los archivos de datos en otra particion y dejando
solo las herramientas de software especificamente necesarias para trabajar en la
particion de sistema operativo

Actualizacion de sistemas operativos

Parcheo de vulnerabilidades

Desactivar la opcion de acceso remoto

Ejecucion de servicios con privilegios de usuario no-administrador

Software antivirus

Software antiransomware

Manejo de herramientas de seguridad perimetral como Firewall activado con

solo puertos de servicio OPEN y en CLOSE puertos que no estan dando

servicio a la red.

Manejar uso de informacion encriptada, seguridad usuarios, datos, carpetas

Cliente EDR (para la automatizacion de acciones o respuesta a incidentes)

Manejo de herramienta que alerten sobre actividades sospechas IDS-IPS

Sistemas integrados de 1oC (Indicator of Compromise) para monitoreo de

eventos

e Serecomendaria el uso de red en NAT y se limitarian los servicios de TCP/IP
en lo posible, ya que alli se habilitan muchas vulnerabilidades de seguridad.

e Dentro de la empresa o la organizacion contar siempre con un paquete.
Actualizado de antivirus los cuales es objetivo es detectar y eliminar virus
informaticos

e Contar con equipo profesional en seguridad informatica los cuales ejecuten
programas Yy software especializados en seguridad para verificar que
vulnerabilidades y amenazas cuenta la empresa.

e Cierre de puertos que no se utilicen.

e Desinstalar programas de dudosa procedencia.
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22 ¢(DESCRIBA CON SUS PALABRAS LAS DIFERENCIAS ENTRE UN EQUIPO
BLUETEAM Y UN EQUIPO DE RESPUESTA A INCIDENTES
INFORMATICOS?

El equipo de Blue Team hace un deep-inspection sobre las medidas de seguridad
implementadas en la infraestructura de red normalmente de una organizacion, es
decir que realiza una defensa de la seguridad de la informacion segun hallazgos del
Red Team, de una manera proactiva.

e Seguridad perimetral
Politicas de seguridad
Politicas de Prevencion de intrusos (IPS)
Politicas de WAF para proteccion de servicios web

e Seguridad DMZ
Aislamiento automatico de servidores comprometidos
Contencion del atacante

e Seguridad de Endpoint
Integracion a herramientas de seguridad para la correlacion de eventos

De esta manera el Blue Team mantiene vigilancia permanente sobre sistemas,
aplicaciones y posibles vulnerabilidades, actuando de manera que estas puedan ser
mitigadas antes de que se pueda presentar una amenaza.

Por su parte un equipo de respuesta a incidentes informaticos (CSIRT- CERT)
puede hacer parte de una organizacion, pero normalmente se implementa para
sectores publicos, militares o gubernamentales, que busca ser una fuente de
informacion y mitigacion ante posibles amenazas a la seguridad informatica.

Por eso dentro de sus funciones se encuentran:

Brindar informacion sobre hallazgos

Alertar sobre vulnerabilidades

Entregar pautas para la configuracion de herramientas de seguridad
Gestionar los incidentes de seguridad

Gestionar las vulnerabilidades cuando estas se presenten.

23 ¢SI DENTRO DE UN EQUIPO BLUETEAM LE INDICAN QUE DEBE
TRABAJAR CON CIS “CENTER FOR INTERNET SECURITY” USTED LO
UTILIZARIA PARA QUE FIN?

Si lo utilizaria, como una guia para establecer un listado de prioridades y actividades
a desarrollar en cada proceso de contencion
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El Center for Internet Security es el primordial estandar identificado de la industria
para la guia de configuracién segura, que realiza listas de verificacion para contribuir
a detectar y mitigar las vulnerabilidades de estabilidad conocidas en una vasta gama
de plataformas.

Este podria ser un enorme banco de informacién eficaz y actualizada para Blue
Team al utilizar las buenas préacticas de configuracién o utilizacion de la estabilidad
de la informacion, ElI CIS provee de documentacién para el funcionamiento y
adecuada operacion de herramientas de ciberseguridad para la prevencion y
deteccibn de amenazas, asi como para diversos sistemas operativos, server
programa, dispositivos de red, programa de escritorio, cloud providers.

24 EXPLIQUE Y REDACTE LAS FUNCIONES Y CARACTERISTICAS
PRINCIPALES DE LO QUE ES UN SIEM.

Es un sistema de seguridad disefiado para proporcionar a las empresas una
respuesta rapida y precisa para detectar y responder a cualquier amenaza a sus
sistemas informaticos. Un sistema SIEM tiene un control completo sobre todos los
eventos que ocurren en una empresa para poder detectar tendencias o patrones
inusuales y tomar medidas inmediatas. SIEM es una evolucién de dos tecnologias
de seguridad.

La funcion principal que realiza un sistema SIEM es almacenar e interpretar
registros. Este proceso se lleva a cabo en tiempo real y, por lo tanto, proporciona
un alto grado de capacidad de respuesta, puede prevenir o resolver cualquier
incidente relacionado con la seguridad informética. Un sistema SIEM recopila toda
la informacién de forma centralizada en una base de datos, lo que permite un
analisis en profundidad para detectar tendencias y patrones de comportamiento
para diferenciar esos casos raros.

Las principales caracteristicas que dispone un buen sistema SIEM para la seguridad
y respuesta rapida de una empresa son.

Identificar entre amenazas reales y falsos incidentes.

Monitorizar de forma centralizada todas las amenazas potenciales.

Redirigir la actuacion a personal cualificado para resolverlas.

Aportar un mayor grado de conocimiento sobre los incidentes para facilitar su
resolucion.

¢ Documentar todo el proceso de deteccion, actuacion y resolucion.
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e Cumplir con las normas y legislaciones vigentes en cuestion de proteccién
de datos y seguridad. 14

Las principales ventajas que se podrian obtener al implementar un programa SIEM
pueden ser las siguientes dependiendo de los alcances e inversion econdmica en
el mismo : 1°

+ Centralizacion de la informacién de seguridad

* Automatizacion de tareas

* Respuesta automatica a eventos y amenazas

+ Disminucién del tiempo de deteccién de ataques
* Informacion rapida y eficiente para realizar analisis forense
» Alertas de seguridades eficientes

» Andlisis y correlacion de logs en tiempo real

* Seguimiento de eventos

* Mejor manejo del riesgo

* Manejo de métricas de seguridad

» Deteccion de activos

25 DEFINA POR LO MENOS 3 HERRAMIENTAS DE CONTENCION DE
ATAQUES INFORMATICOS “HARDWARE O SOFTWARE”, RECUERDE
QUE LAS HERRAMIENTAS DE CONTENCION SON DIFERENTES A LAS
HERRAMIENTAS DE DETECCION.

Firewalls:

Figura 71 Firewall

Internet

Fuente incibe instituto nacional de ciberseguridad cortafuegos o firewall
https://www.incibe.es/protege-tu-empresa/blog/dmz-y-te-puede-ayudar-proteger-

fu-empresa

4 AMBIT. ¢Qué significa SIEM y como funciona? [en linea]. 29 de abril 2021 Consultado: 1 de
octubre de 2022. Disponible en internet: https://www.ambit-bst.com/blog/qu%C3%A9-significa-
siemy-c%C3%B3mo- funciona

15 Camila Pachon, «¢,Qué es SIEM y como funciona? Alcance e implementacion | Nsit»
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Los firewalls los hay por hardware, instalados casi siempre en los routers
administrables o por software que emulan el comportamiento de los firewalls de
hardware, generalmente vienen preconfigurados con soluciones informaticas como
el caso de los firewalls de Windows en los cuales el usuario puede establecer el
nivel de dureza o de proteccion de este .

DMZ o zonas desmilitarizadas:

Figura 72 DMZ

Red local Internet
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Fuente incibe instituto nacional de ciberseguridad DMZ o zonas desmilitarizadas
https://www.incibe.es/protege-tu-empresa/blog/dmz-y-te-puede-ayudar-proteger-

tu-empresa

Las zonas desmilitarizadas hacen parte de una red aislada que se encuentra dentro
de la red interna de la organizacion. Generalmente se ubica en esta zona de la red,
los servicios y recursos que necesitan accesibilidad desde internet como los
servidores de correo y los servidores web .
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Figura 73 SNORT

4 Snont 105 Console - Microsoft Intemet Explorer
Be f® Mew Faecdes Too  Heo R D e e FATar <) e A e e o ¥
o T ———- T =l

Tap Target Pons

7 UDe
Signatwes: L] &0 513 | 1434
TCP Aleris [igwt 1128 42% | pusaw 13 77 Liaia 5 5 | 5 5133 188 52 242
UDF Mlerts [viewt 1523 57% | pomaa 1 za0 i 3 2| daeadd 3 24 |aaz 922|177 9
ICHP Alons [awl. 0 0% | LU =i i 2 108 | Bl aks il 2 352 11433 23 111 L
Tolal Alerts [iew] 2689 100% | pamsa. o 208 = T 2 @2 | kel 2 92 |z 19 @3 2

Alert Overview by Signature

Earliest Alert 2004-12.20 06:01:03
Latest Alert 0041229 155712

Signatures

#5%mcs  #Dests

1 WEB-MISC cross sile scrioling anemn [sid 1497) 2 353 2 2

1 B3P Fashack kazaanoiphews baffic [sid 1599 2 145 3 43

1 MES-SOLSME rarsenor possible buffer oveflow [zid 1338] 2 17 1 1

1 % apt (58 2441) 1 10 1 1

1 MS-SC s . sl 2 X} 1 1

1 WEB-MESC PCT Clianl Hello overflo afiemed [xid 2515 2 25 1 8

1 MS-S0Lsp omdshell - program execution [sid 687) 1 17 2 1

1 MS-SOLSMB xp féq" iegishy #0633 [4id 689 2 12 1 1

1 MS-50| MR s password password change (sid 677 2 10 1 1

1 MS-SOUSHE si- delet aledioq fle delelion [Sk6TE 2 10 1 1

1 ME-S0L sp slad job - program execulion [sid 673 2 L:] 1 1

1 M2.80L salogin faied [sid 638] 1 5 1 1 =
&1 Bane TS [ e 7

Fuente Wikipedia: Snort consultado 1/10/2022 https://es.wikipedia.org/wiki/Snort

SNORT: Herramienta de cddigo abierto para analisis y registro de paquetes en
tiempo real, puede identificar los ataques DoS y DDaoS, Uutil para la deteccion de
gusanos, exploits y exploracion de puertos. Nos permite saber si el trafico coincide
con alguna de las reglas lo cual rechazara dicho trafico y bloqueara al atacante .
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26 CONCLUSIONES

Se desarrollo un proceso de estudio de la ley 1273 de 2009 en la cual se
planted un resumen practico de vulnerabilidades y jurisprudencia que aplica
en cada caso genérico

Se desarrollo la practica de alistamiento de un ambiente de trabajo controlado
para la implementacion de practicas de los equipos red y Blue en el seminario
de ciberseguridad que permiti6 en un ambiente controlado realizar la
practicas de ataque y contencion

Se analizaron y se describieron algunas herramientas de contencion que
han probado ser efectivas contra ciertos tipos de incidentes informaticos y
malware, teniendo en cuenta que no hay una proteccion 100% efectiva, por
lo que tales herramientas deben ser actualizadas y configuradas
adecuadamente.

Se realizo un informe técnico incluyendo cada uno de los escenarios

propuestos, encontrando falencias y entregandolas a la empresa para su
respectivo control y solucion.
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27 RECOMENDACIONES

Mantener los sistemas operativos debidamente actualizados y licenciados,
para asegurar que las empresas sean victimas de ciberataques es mantener
actualizado los sistemas informaticos

Parcheo de vulnerabilidades: Identificar y analizar las diferentes
vulnerabilidades que pueda presentarse a nivel logico del software y
aplicaciones, buscando fortalecer en conjunto el aspecto de la seguridad de
la informacion

Software antivirus: Manejar un antivirus que cumpla con necesidades
basicas, preferiblemente que tenga funciones avanzadas para simplificar su
manejo

Manejar uso de informacion encriptada: Hacer uso de encriptacion para el
almacenamiento de la informacién sensible, genera una mayor preservacion
de esta a ser victima de una fuga de informacion.

Realizar una proteccion de datos del personal que trabaja alli con las
personas adecuadas y e idoneas que sean autorizadas por la empresa.

Desarrollar una politica de seguridad informatica clara, de acuerdo a las
necesidades particulares de la organizacion, que incluya una guia detallada
de las estrategias de prevencidn y contencion, de acuerdo al tipo de incidente
informético, para asi también fortalecer el trabajo del BlueTeam
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