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GLOSARIO

BLUE TEAM: El equipo azul, responsable de hacer balance regular de los sistemas
de TI utilizados en una empresa. Ademas, se deben identificar las debilidades y
verificar la eficacia de las herramientas de seguridad utilizadas para proteger el
entorno de TI. Por lo general, proviene del personal interno.*

CSIRT: es un equipo de reaccion los ataques presentados de Seguridad
Informatica?

CVE: base publica con el historial de los ataques presentados y su forma de
atencion, de los ataques mas conocidos a los que estan expuestos los sistemas

EXPLOIT: Un programa de computadora o software utilizado para explotar fallas de
seguridad en un sistema o aplicacion.

HARDENIZACION: es el conjunto de proteger un sistema reduciendo su
vulnerabilidad, esto se logra entre otras cosas, eliminando software, usuarios,
servicios, etc.

MARCO DE CIBERSEGURIDAD: son un grupo de pautas y mejores practicas que
las diferentes organizaciones hacen uso para asegurar su infraestructura para evitar
los diferentes ataques a los cuales, se esta expuesto. Estos estandares facilitan la
comunicacion interna y externa de intercambio de informacion.?

METASPLOIT: es una herramienta que permite recopilar informacién en las pruebas
de penetracion y su explotacion.*

METERPRETER: es un payload que permite conectarse a otra maquina y ejecutar
tareas a un nivel muy bajo que es compleja su deteccién.®

1 ComputerWeekly.de (2020), Red Team, Blue Team, purple Team: Wer Kummert Sic hum was?
[En Linea] Disponible en: https://www.computerweekly.com/de/tipp/Red-Team-Blue-Team-Purple-
Team-Wer-kuemmert-sich-um-was

2 NIST, Glosario [En Linea] Disponible en: https://csrc.nist.gov/glossary/term/csirt

8 Ciberseguridad.com(2022) que es el marco de ciberseguridad NIST? [En Linea] Disponible en:
https://ciberseguridad.com/herramientas/marco-ciberseguridad-nist/

4 Treehackme (2022), metasploit [En Linea] Disponible en :
https://tryhackme.com/room/metasploitintro

5 Keepcoding (2020), Que es una vulnerabilidad? [En Linea] Disponible en:
https://keepcoding.io/blog/que-es-meterpreter/#Que_es_Meterpreter



PARCHE DE SEGURIDAD: Los parches son un grupo de cambios aplicados al
software para mejorar fallas de seguridad en sistemas operativos o programas.®

PAYLOAD: Carga util, Consiste en la informacion transmitida desde la capa
anterior.”

READ TEAM: son un grupo de especialistas autorizadas para simular la
infraestructura a la que esta sujeta una organizacién ante un eventual ataque.®

SIEM: Es una solucion de seguridad que ayuda a las organizaciones a reconocer
posibles amenazas y vulnerabilidades de seguridad antes de que tengan la
oportunidad de afectar las actividades operativas de la organizacion.®

VULNERABILIDAD EN CIBERSEGURIDAD: es una falencia informatica que pone
en riesgo al sistema. Puede ser un software malicioso. Para acceder al control de
un equipo o hacerle dafio.'®

6 INCIBE(2017), Glosario de términos de ciberseguridad [En Linea] Disponible en:
https://lwww.incibe.es/sites/default/files/contenidos/guias/doc/guia_glosario_ciberseguridad_metad.
pdf

7 NIST, Glosario [En Linea] Disponible en: https://csrc.nist.gov/glossary/term/payload

8 NIST, Glosario [En Linea] Disponible en: https://csrc.nist.gov/glossary/term/red_team

9IBM (2022), What is SIEM? [En Linea] Disponible en: https://www.ibm.com/topics/siem

10 Keepcoding (2020), Que es una vulnerabilidad? [En Linea] Disponible en:
https://keepcoding.io/blog/que-es-una-vulnerabilidad-en-ciberseguridad/



RESUMEN

El presente documento técnico relaciona los procesos, métodos, herramientas y
marcos legales que rigen a los equipos rojos y azules en cualquier organizacion con
una infraestructura de TI. A través de la conceptualizacion y la practica virtual, en
este documento se aplica la estrategia de PBL (Problem-Based Learning) en tres
fases, en las cuales se presenta en la primera fase los temas juridicos y cuestiones
éticas. Estos son los marcos que todos los miembros de un equipo rojo o azul deben
iImplementar para realizar sus tareas diarias de ciberseguridad, para evaluar el
alcance que cualquier integrante de estos equipos debe tener en cuenta. La fase
dos estd estructuradas con un conjunto de estrategias y herramientas en pro de
apoyar la implementacion y cumplimiento de los procesos de deteccion de fallos de
seguridad Tl y plataformas TI, identificando las metodologias de pruebas de
penetracion a tener en cuenta para la solucion de un problema presentado. Por
altimo, en la fase tres consiste en un conjunto de procesos y herramientas
encaminadas a la contencion de un ataque informatico y su posterior correccion, a
partir del establecimiento de buenas préacticas de ciberseguridad en la organizacion
y de esta forma proteger la informacion de las organizaciones.

PALABRAS CLAVES: Hardenizacion, Proteger, Red Team y Blue Team, Riesgo,
Vulnerabilidad.



INTRODUCCION

El presente documento se encuentra conformada por los marcos legales y éticos
para ser ejecutados por cualquier integrante Red Team o Blue Team en la accion
de sus tareas cotidianas de eventos de Ciberseguridad.

Reconocer de un problema su normatividad y el despliegue de su infraestructura,
en marcado en las normas éticas y legales, relacionados con La ejecucion de las
actividades.

Permitir mediante un escenario real, dar respuestas orientadoras a unas
problematicas que describen en la guia de la empresa Hackers Security en temas
técnicos que se ejecutan.

Por ultimo, el presente documento, se encuentra conformada por una guia de
herramientas y procesos las cuales se orientan a la contencion de un ataque
informatico y a su posterior remediacion a partir de la generacion de buenas
practicas de Ciberseguridad.



1. OBJETIVOS

1.10BJETIVO GENERAL

Construir un documento técnico, con el conocimiento de los procesos,
metodologias, herramientas y marco legal que rige dentro de los equipos Red
Team & Blue Team. Para conocer su funcionalidad dentro de una organizacion.

1.2 OBJETIVOS ESPECIFICOS

e Conocer el contexto, legal y ético para ser aplicados por los equipos Red &
Blue Team.

e Determinar estrategias y herramientas que sirvan de apoyo para la
ejecucién y cumplimiento, relacionados con procesos de identificacién de
fallos de seguridad en plataformas de Tl

e Analizar y contener a partir de unos estandares, los cuales se orientan a la
contencion de un ataque informatico y a su posterior remediacion por parte
de un equipo Blue Team.



2 DESARROLLO DEL INFORME

A continuacion, se desarrollan las diferentes fases:

2.1CONTEXTO ETICO, LEGAL RED TEAM & BLUE TEAM

LEY 1273 DEL 2009 DE LA PROTECCION DE LA INFORMACION Y DE LOS

DATOS

Se adiciona al cadigo penal

Capitulo 1 De los atentados contra la confidencialidad, la integridad y la
disponibilidad de los datos y de los sistemas informaticos

El articulo 269A (acceso abusivo a un sistema informatico) quien acceda de
manera abusiva y sin consentimiento a la informacion ajena.

Articulo 269B (obstaculizacion ilegitima de sistemas informéaticos, red de
telecomunicaciones) quien impida o afecte un sistema informatico o una red
Articulo 269D (Dafio Informatico) quien sin estar autorizado deteriore o
elimine informacion de un sistema informético.

Articulo 269E (Uso de software malicioso) quien sin estar autorizado
distribuya software malicioso dafino.

Articulo 269F (Violacion de datos personales) quien sin estar autorizado
extraiga y use o comercialice informacion de datos personales de una base
de datos, ficheros.

Articulo 269G (Suplantacion de sitios web para capturar datos personales)
quien sin estar facultado legalmente altere un dominio de una pagina web o

suplante un sitio web con el fin de extraer informacion y comercializarla.

Quien incurra en alguna de los anteriores articulos incurre en una pena de

hasta 96 meses de prision y una multa de hasta 1.000 SMLV.
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Articulo 269C (Interceptacion de datos informaticos) quien sin estar
autorizado legalmente intercepte datos, incurre en una pena de 36 a 72
meses.

Articulo 269H (Circunstancias de agravacion punitiva) las penas de prision
anteriores se aumentaran de la mitad a las tres cuartas partes si se causara
sobre redes o sistemas informaticos estatales u oficiales, sector financiero
nacional o internacional. O por un empleado publico, aprovechando la
confianza depositada, deja ver la informacion afectando a la persona,

comercializando la informacién o con fines terroristas.

Capitulo 2 De los atentados informéticos y otras infracciones

Articulo 2691 (Hurto por medios informaticos y semejantes) quien viole
medidas de seguridad y manipule un sistema informatico o una red de
sistema electrénico o un usuario autenticado incurre en una pena de 32 a
108 meses o hasta 48 meses si la cuantia es menos de 4SMLV y cuando sea
mayor a esta cuantia sera de 48 a 108 meses de prision.

Articulo 269J (Transferencia no consentida de activos) quien incurra a través
de una manipulacion informética consiga la transferencia sin permiso de un
activo de un tercero con fin lucrativo incurre en una pena de 48 a 120 meses
de prision y una multa de 200 a 1.500 SMLV.

LEY ESTATUTARIA DE 1581 DE 2012

Titulo 1 objeto, ambito de aplicacién y definiciones

Articulo 1 OBJETO. Toda persona tiene derecho a conocer, rectificar y actualizar

la informacion que se haya almacenado sobre ellos en las bases de datos o

archivos. De igual forma tiene derecho al habeas data, con la potestad de rectificar,

incluir o excluir de una base de datos o archivos

Articulo 2 Ambito de aplicacién. Esta ley aplica al tratamiento de datos personales

a nivel nacional e internacional por entidades de naturaleza privada o publica, segin

la normas y tratados de la legislacion colombiana.
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e Atrticulo 3 Definiciones. Para efectos de esta ley se entiende por:

e Autorizacion: consentimiento para el tratamiento de datos personales para el
tratamiento de datos personales.

e Base de datos: almacenamiento de datos de forma organizada

e Dato personal: cualquier informacién de una o varias personas.

e Encargado de tratamiento: cualquier persona que realice el tratamiento de

los datos personales.

e Responsable del Tratamiento: persona natural o juridica que decida sobre el
tratamiento de datos.

e Titular: persona natural objeto del tratamiento de datos.

e Tratamiento: cualquier operacién que se realice sobre el tratamiento de datos

como almacenar, uso circulacion o supresion.

ETAPAS DEL PENTESTING

son pruebas de intrusion que se ejecutan sobre un sistema, red o en una
infraestructura de red para conocer sus vulnerabilidades. Dentro de los tipos de

pentesting estan divididas en:
Caja negra: no se tiene conocimiento sobre el sistema que se va a analizar.
Caja gris: se tiene un conocimiento limitado del sistema a analizar

Caja blanca: se tiene conocimiento sobre las diferentes conexiones y sistemas

del objetivo

Etapas del pentesting y la herramienta que interviene en cada una de ellas:

RECOPILACION DE INFORMACION / ENUMERACION

Corresponde a la fase principal del pentest y se trata de recolectar toda la
informacion posible como Escaneo de dominios, IPs, puertos, versiones,

servicios, firewalls y otras conexiones.
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ANALISIS DE VULNERABILIDADES

se realizan todas las acciones que permitan encontrar las diferentes falencias o

debilidades que tiene nuestro objetivo, los usuarios y su informacion.

Encontrar configuraciones deficientes, poca proteccion en los datos sensibles o
una mala administracion de cuentas y contrasefias. De igual forma el analisis de
los diferentes activos e infraestructura y estaciones de trabajo, dispositivos

moviles, paginas web que pueden ser vulnerables a un ataque.

Dentro de las herramientas mas usadas se encuentra NESSUS.

EXPLOTACION DE VULNERABILIDADES

se trata de aprovechar la informacién obtenida en la validacion de
vulnerabilidades y con base en esto ejecutar diferentes exploits y hacer uso de
las credenciales y puertas abiertas encontradas para ingresar a los diferentes

equipos que se tiene como objetivo.

Una de las herramientas mas usada se encuentra OpenVas

POST EXPLOTACION

Esta fase no es tan usada y consiste en una vez ingresado al sistema intenta
obtener mas privilegios que permitan obtener informacién confidencial y realizar

acciones sin o con el consentimiento del sistema objetivo.

La herramienta mas usada Empire.

13



REPORTE

Finalmente, se entrega el reporte de las vulnerabilidades encontradas junto con

la contraparte para poder solucionarlas.

Una de la herramienta mas usada es Dradis.

Definir y explicar las herramientas Metasploit, Nmap, OpenVast, ExploitDB
y CVE.

* Metasploit:

Marco de codigo (abierto), utilizado por profesionales en seguridad y

ciberdelincuentes para hallar, aprovechar y validar vulnerabilidades.

Metasploit Framework es un marco que tiene varias herramientas de explotacion

y varias herramientas de prueba de penetracion.

* Nmap:

se utiliza especialmente para saber que dispositivos se estan ejecutando, cuales
hosts (servidores, conmutadores y enrutadores), estan disponibles y que
servicios tienen, asi como detectar riesgos de seguridad y encontrar puertos
abiertos. La informacién obtenida es con base en los comandos que se hayan

ejecutados.

* OpenVas:

Es un framework de uso libre que sirve para escanear vulnerabilidades con todos
sus servicios y herramienta, de forma individual o grupal con otras herramientas

de seguridad.
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Servicios en linea:

* ExploitDB:

ExploitDB pertenece a los sitios web publicos relevantes, que aporta una
gigantesca proporcion de vulnerabilidades a la base de datos oficial de CVE.
Para contribuir a documentar la Base publica de CVE. Un gran porcentaje de
estas vulnerabilidades tiene riesgo de seguridad altos o criticos. para las
publicaciones de ExploitDB, se proponen sustraer 9 puntos clave de
vulnerabilidad (producto/versién/componente vulnerable, tipo de vulnerabilidad,
abastecedor, tipo de agresor, causa raiz, vector de atague e impacto) de la

referencia descriptiva.

* CVE:

(vulnerabilidades y exposiciones comunes) es un estandar que identifica las
falencias y peligros de seguridad en los sistemas informaticos, enumerandolos
en un directorio de acceso general. La finalidad es simplificar el trueque de datos
acerca de vulnerabilidades, ejemplificando, entre diferentes elaboradores, y
permitir una identificacion clara. Los sistemas IPS o IDS tienen la posibilidad de

usar el directorio CVE en su administracion de vulnerabilidades.

Analizar y configurar el “banco de trabajo”.

A continuacion, se despliegan las siguientes maquinas en la MV VirtualBox:

e windows 7 X64
e windows 7 X86

e Kali Linux
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llustracion 1 instalacion maquinas Virtuales

ﬁ Qracle VM VirtualBox Administrador

Archivo  Maguina Ayuda

Herramientas

Grabaciin:

Contralador: SATA.
Pugrty SATAD:
Puerio SATA 1

0 Bndin

Fuente: propia

A continuacion, se despliegan las caracteristicas técnicas de cada maquina

WINDOWS 7 X 64

s Wusve Configuracin 0 r Mosirer
- [ ——
Nombre: Win7-SE2020-X64
Sistem operatio: Windows 7 (64-bi)
Grupos: ESI Seq. DB
8] sistema
S| yin7-SE2020 Vemuabas 4095 MB
e Orten de amanque: Optics, Diso turo
- Aceleranon: VT-%/AMD-V, Paginacion
ani Paravirtualizacdn
rv
BN ok~ Seninario e
=) Comiendo B rantzla
Memoria de video: 18 M8
Controlador gréfice: VBaSVEA

Senvidor de escritorio remotp:  Inhabiitado

Inhabilitado

{2 Amacenaniento

Win7-SE020-X64-Gisk0Lvdli (Wormal, 50,00 GB)
[unidad Gptca] Vacio

llustracion 2 Windows7 x64

Archivo

i [
Jud

Maquina Ayuda

Herramientas

ESI Seg. DB

win7-SE2020
@) Apagada

Kali - Seminario
@y apagada

Fuente: propia
IP: 192.168.1.19

¥ Oracle VM VirtualBox Administrador

i

oAy

Mueva Configuracin Descartar  Iniciar

N general N previsualizacién

Hombre: WiN7-SE2020-X64

Sisterna operativo: Windows 7 (64-bit)

Grupos: ESI Seg. D

Memoria base: 4006 MB Win7-SE2020-X64

Optica, Disco duro
VT -x/AMD-V, Paginacidn
anidada, Paravirtualizacidn

orden de arranque:
Aceleracion:

Hyper-v

B pantana

Memoria de video: 18 M8
Contralador gréfico: VBOXSVGA
Servidor de escritorio remoto:  Inhabilitado
Grabacidn: Inhabilitado

2! Amacenamiento

Controlador: SATA
Puerto SATA 0:
Puerto SATA 1:

o Audio

Contralador de anfitridn:
controlador:

Win7-SE2020-X64-disk001.vdi (Normal, 50,00 GB)
[Unidad Gptica] Vacio

Windows DirectSound
Audio Intel HD

W Rred
Adaptador 1: Intel PRO/1000 MT Desktop (Adaptador puente, «Realtek 8822BE Wireless LAN 802.11ac PCI-
E NIC=)

&
Controlador USB:
Filtros de dispositivos:

use

OHCI, EHCT
0 (0 activa)

Carpetas compartidas
Minguno
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llustracion 3 IP Windows 7 x64

BN Administrader: C:AWindows\system32\cmd.exe
Microsoft Windows [Versidn 6.1.76011

Copyright <(c> 28A? Microsoft Corporation. Reservados todos los derechos.
C:sUserssusuwario>ipconf ig

- Configuracidon IP de Windows
reciclaje

Adaptador de Ethernet Conexidn de area local:

SuflJo DNE eopec1f1co para la conexidn. .

Vinculeo: direccidn IPvb local. . . : fe8@: 4842 Pced4:4e38:7898x11
Direccion IPwd. _ . _ . . . . . . . . . . f192.168.1.19

Mascara de subred . . . - . - . = 255 255 _255.8

Puerta de enlace predetermlnada e e e o= . =192 168.1.1

Adaptador de tdnel isatap.{5BESBED2-9B04-4799-BEB3-D289D73C2460>:

Estado de los medios. - - - * medios desconectados
Sufijo DNS especifico para la conex1on. .o

C:sUserssusuario?

Fuente: propia

A continuacion, se realiza ping desde Windows 7 x64 a la IP de la maquina Kali
Linux 192.168.1.18

llustracion 4 Ping desde windows 7 x64

BN Administrador: C\Windows\system32\cmd.exe

—— Uinculo: direccidn IPub local. . 1:4842:9ce4:4e38:7898:211
) Direccidn IPuvd. . . . . . . . . . : 192.168.1.19
. 255.255.255.8
1922.168.1.1

efplm il ndaptador de tinel isatap.{SBESBED2-9B@4-479%9-BEB3-D289D73C2460%:

reciclaje

Mascara de subred . . . .
Puerta de enlace pPedeter1nada -

medios desconectados

Eztado de los medios. . . . - -
Sufijo DNS especifico para la conex1on. .

- C:sUserssusuarioXping 192_168_1_18
b Haciendo ping a 192.168.1.18 con 32 bytes de datos:

192 _168.1_.18: bytes=32 tiempo=3ms TTL=64

192.168.1.18: bytes=32 tiempo<im TTL=64

Red 192 _.168.1.18: hytes=32 tiempo<im TTL=64
Rezspuesta desde 192_168.1.18: hytes=32 tiempo<{im TTL=64

‘BEstadisticas de ping para 192.168.1.18:
Paguetes: enviados = 4, recihidos = 4. perdidos = @
{@x perdidos>,
Tiempos aproximados de ida vy vuelta en milisegundos:
Minimo = Bms,. Maximo = 3ms. Media = Bms

C:sUserssusuariol

Fuente: propia
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WINDOWS 7 X 86
llustracion 5 Windows 7 x86

8¢ Oracle VM VirtualBox Administrador — (=] >

Archivo Maguina Ayuda

Herramientas (l‘wr‘s gy |—</ -
| | =
= Mueva Configuracion Descartar Iniciar
ESI Seg. DB 1 Bl General Bl previsualizacion

Nombre: win7-SE2020

w'. Win7-SE2020-X64 ) — Sistema operativo: Windows 7 (64-bit)

3 1) —
L) Apagada = |m ] sistema
Memoria base: 4096 MB
Procesadores: 4
Orden de arranque: Disquete, Optica, Disco duro
Aceleracicn: WT-%/AMD-V, Paginacicn
anidada, Paravirtualizacién
Hyper-V
ca Kali - Seminario P
&) Apagada

Bl Pantalla
Memoria de video: 128 MB
Controlador grafico: VBoxSWVGA
Servidor de escritorio remoto: Inhabilitado
Grabacidn: Inhabilitado

! Almacenamiento

Controlador: SATA

Puerto SATA O: win7-SE2020-disk001.vdi (Mormal, 50,00 GB)
o Audio
Contrelader de anfitrion:  Windows DirectSound
Controlador: Audio Intel HD
! red
Adaptador 1: Intel PRO/1000 MT Desktop (Adaptador puente, «Realtek 8822BE Wireless LAN 802.11ac PCI-
E NIC»)
£ use
Controlador USB: OHCI

Filtros de dispositivos: 0 (0 activo)
! ol Carpetas compartidas

minguno

Fuente: propia

IP: 192.168.1.19

9

Firefox

llustracion 6 IP Windows 7 SE2020

BN C\Windows\system32\cmd.exe

Microsoft Windows [Uersion 6.1.76881
Copyright <(c> 2889 Microsoft Corporation. Reservados todos los derechos.

C:xUserssusuwario?ipconfig

Configuracidn IP de Windows

Adaptador de Ethernet Conexidn de Area local:

Sufijo DNS especifico para la conexidn. .

Uinculo: direccion IPub local. . . : feBB::f5a5:1h46:989:5ad8x11

Mascara de subred . . . . . . . . . . . . 255.255.255.8
Puerta de enlace predeterminada . . . . . 192 .168.1.1

Adaptador de tidnel isatap.{A658CFDA-2CEF-4786—9B5A-536C989@76D53:

Direccidn IPvd. . . _ _ _ . . . . . . . . 192 .168.1.17

Estado de los medios. . . .

d e e e e medios descon*f:tados
Sufijo DMS especifico para la conexion. .

C:~Userssusuario?>

Fuente: propia
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A continuacion, se realiza ping desde Windows 7 SE2020 a la IP de la maquina
Kali 192.168.1.18

llustracién 7 Ping desde Windows 7 SE2020 a Kali

@ win7-5E2020 [Corriendo] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda
k reciclaje

BN C\Windows'system32\cmd.exe

Uinculo: direccidn IPw6 local. . . feBB::fhab:1h46:989:5adBx11
Direccion [Puvd. . . - - T - I A

Mascara de subred . . . . . . . . . . . . ? 255.255.255.8
Puerta de enlace predeterminada . . . . . = 1%2.168.1.1

Adaptador de tidnel isatap.{A6S8CFDA-2CEF-4786-9B5A-536C?89076D52:

Firefox

medios desconectados

Estado de los medios. . . . . . . . . . . =
Sufijo DMS especifico para la conexidn. . =

C:“Userssusuariorping 192_168.1_18

Haciendo ping a 172.168.1.18 con 32 bytes de datos:
desde 192._168.1.18: bhytes=32 tiempo=ims TTL=64
desde 192.168.1.18: bytes=32 tiempo=1ims TTL=64
desde 192.168.1.18: bytes=32 tiempo<im TTIL=64

Respuesta desde 192.168.1.18: bytes=32 tiempo<im TTL=64

Estadisticas de ping para 192.168.1.18:
Paguetes: enviados = 4, recibidos = 4, perdidoz = B
(Bx perdidos).

Tiempos aproximados de ida v vuelta en milisegundos:
Minimo = OGms. Waximo = ims. Media = Bms

C:sUserssusuario

Fuente: propia
KALI LINUX

llustracion 8 Kali Linux

S¥ Oracle VM VirtualBox Administrador — (] >
Archiva Maguina Ayuda

ey

L] Herramientas L g = -
Nueva Configuracién Descartar  Mostrar
ESI Seg. DB BN General Bl Previsualizacién
MNambre: Kali - Seminario
) T T — Sistemna operativo: Debian (64-bit)
(&) Apagada (= [m] Sistema
Memoria base: 2048 MB
wa winT-SED020 Orden de arranque: Optica, Disco duro
Aceleracidn: WT-x/AMD-V, Paginacién

Wy A d
&) Apagada anidada, Paravirtualizacidn Kvi

Bl Pantalla

ca Kali - Seminario —
= Memoria de video: 16 MB
Controlador grafico: VBOXVGA
Servidor de escritorio remoto: Inhabilitado
Grabacidn: Inhabilitado
2] Amacenamiento

Controlador: IDE
Controlador: SATA

Puerto SATA O: Kall - Seminario-diskoo1l.vdl (Normal, 50,00 GB)
{5 Audic
Controlador de anfitridn:  Windows DirectSound
Controlador: 1CH ACS7
& rRed
Adaptador 1:  Intel FRO/1000 MT Desktop (Adaptador puente, =Realtek 8822BE VWireless LAN 802.11ac PCI-
E MIC=)
use

Controlador USB: OHCL

Filtros de dispositivos: 0 (0 active)
| 7] carpetas compartidas
Ninguno

' Descripcicn

Ninguno

Fuente: propia
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IP Kali Linux: 192.168.1.18

llustracion 9 IP Kali Linux

estudiante@seminario: ~

Archivo Acciones Editar Vista Ayuda

estudiant eminario:
1: 1 '

c pfifo fa

1 dynamic

Fuente: propia

A continuacion, se desarrollan las diferentes actividades de andlisis y evaluacion
enmarcados en la normatividad relacionada con el ejercicio de los Red Team &
Blue Team.
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2.2 PASOS Y PROCESOS RED TEAM

INFORME DE HERRAMIENTAS Y PROCEDIMIENTOS UTILIZADOS PARA DAR
SOLUCION AL ESCENARIO DE RED TEAM DE ACUERDO CON LOS
PASOS DEL PENTESTING

A continuacion, se describen las herramientas a utilizar en cada fase:

llustracién 10 Fases del pentesting

FASES DEL PENTESTING

DESCRIPCION

HERRAMIENTA

Recopilacion de la
informacion

Se trata de recolectar toda la
informacion posible de Ia
magquina objetivo, como Ips,
puertos, versiones, servicios,
etc.

La herramienta

para usar en
esta fase es
NMAP

Anélisis de Vulnerabilidades

Se realizan todas las acciones
para encontrar las falencias o
debilidades que tienen los
equipos objetivo

La herramienta
para utilizar en
esta fase es
NMAP.

Explotacion de
Vulnerabilidades

De acuerdo con la informacion
obtenida en la fase anterior se
ejecutan diferentes exploits
para aprovechar las diferentes
vulnerabilidades

La Herramienta
para usar es
Metaexploit

Post Explotacién

En esta fase se ingresa al

equipo objetivo y se obtienen
privilegios que permitan
obtener informacion
confidencial

La Herramienta
para usar es
Metaexploit

Fuente: propia
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INFORME CON ANALISIS DEL CASO DE RED TEAM, QUE PERMITIO DAR
SOLUCION AL FALLO IDENTIFICADO.

se analizara con Kali Linux las vulnerabilidades que se encuentran con cada una
de las maquinas con la herramienta nmap:

NMAP

e maquina Windows7 x64

IP: 192.168.1.19
llustracion 11 IP Windows 7 x64

@ Win7-SE2020-X64 [Corriendo] - Oracle VM VirtualBox — O X

Archivo Maquina Ver Entrada Dispositivos Ayuda

Bl Administrader Ch\Windows\system32\cmd. exe
Microsoft Windows [Uersion 6.1.76811

Copyright {c>» 288? Microsoft Corporation. Reservados todos los derechos.

Panel de control
C:sUzers wuzuario>ipconfig

Conf iguracidén IP de Windows

Adaptador de Ethernet Conexidn de area local:

Sufijo DNS especifico para la conexidén. . =

Uinculo: direccidén IPub local. . . : feBB::4842:%ce4:4e38:7898x11
Direccidn IPuwd : 192.168.1.1%

Mascara de subred = 255.255.255.8

Puerta de enlace predeterminada - 192.168.1.1

Adaptador de tdnel isatap.{SBESBEDZ-9BA4-4779-BEB3-D289D73C2468>:

Estado de los medios. . . . . . . . . . . £ medios desconectados
Sufijo DNS especifico para la conexidn. . =

C:“Users usuario’

e - O @& \ - “ S

Fuente: propia

Se digita el comando nmap 192.168.1.19 —script vuln y se realiza analisis de
vulnerabilidades desde Kali Linux
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llustracion 12 analisis vulnerabilidades Windows7 x64

Kali - Seminario [Corriendo] - Oracle VM VirtualBox — O =

Archivo Maquina Ver Entrada Dispositivos Ayuda

& estudiante@seminario: 10:10PM O % A B 10

estudiante@seminario: ~ - o x

Archivo Acciones Editar Vista Ayuda

to debug)

to debug)

Fuente: propia
llustracion 13 escaneo vulnerabilidades Windows7 x64

Kali - Seminario [Corriendo] - Oracle VM Virtual Box — O *

Archivo Maéquina Ver Entrada Dispositivos Ayuda

[E estudiante@seminario: ~ 10:11PM O ) & A1
estudiante@seminario: ~ - O x

Archivo Acciones Editar Vista Ayuda

Fuente: propia

El Escaneo permite visualizar las siguientes vulnerabilidades:
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CVE-2012-1182: El generador de cédigo RPC en samba 3.x, anterior a las
versiones 3.4,16, 3.5,14,3.6. No implementa una validacion en una longitud de una
matriz, lo que permite a los atacantes remotos ejecutar una llamada arbitraria.
CVE-2017-0143: El protocolo de red de capa de aplicacion comunmente utilizado
en Microsoft Windows para proporcionar acceso compartido a archivos e
impresoras. SMBv1, permite a los atacantes remotos ejecutar codigo arbitrario a

través de paquetes manipulados, también conocido como “vulnerabilidad de

ejecucion remota de cédigo SMB de Windows”.11

Se digita el comando nmap 192.168.1.19, para conocer los puertos abiertos

llustracion 14 Puertos abiertos Windows7 x64

Kali - Seminario [Corriendo] - Oracle VM VirtualBox - O X

Archivo Maguina Ver Entrada Dispositivos Ayuda
k. : - estudiante@seminario: ~ 0:13 PM D A B 100%
| ] E B d 10:13PM O ) A B 100% | &

estudiante@seminario: ~ - o x

. Archivo Acciones Editar Vista Ayuda

Papelera

Carpeta
personal

@

Navegador
web

Fuente: propia
Al realizar el escaneo de puertos permite visualizar los puertos abiertos que tiene
la maquina.

11 CVE. (2022) CVE-2017-1182 [En Linea]Disponible en: https://cve.mitre.org/cgi-
bin/cvename.cgi?name=CVE-2017-0143
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Finalizando el analisis se digita el siguiente comando para visualizar las Ips activas

sudo netdiscover -r 192.168.1.0/24. Dentro de la cual se visualiza la IP
192.168.1.19 de windows7 x64
llustracion 15 IPs Activas desde Kali Linux — Windows7 x64

Kali - Seminario [Corriendo] - Oracle VM VirtualBox - O x

Archivo Maquina Ver Entrada Dispositivos Ayuda

10:7PM O 4) M M@ 100%
estudiante@seminario: ~ - o x

' Archivo Acciones Editar Vista Ayuda

Papelera

Fuente: propia

e \Windows 7 x86

IP: 192.168.1.17
llustracion 16 IP Windows7 x86

& win7-SE2020 [Corriendo] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda

EX C:\Windowshsystem32\cmd.exe @

Microsoft Windows [Uersidn 6.1.768H]
Copyright (c> 280887 Microsoft Covrporation. HResewrvados todos los derechos .

m| s

C:wUszerstwsuario>ipconfig

Configuracion IP de Windows

Hhdaptador dekEthernet Conexidn de Area local:

Sufijo DNE eopeclflco para la conexlon.

Uinculo: direccidn IPub local. - £ f5a5:1b46:989 :5ad8>x11
Direccidn IPed4. . . . . . . . . . 122._168.1.17
Mascara de subred . . = 255 _255._255.8
Puerta de enlace predeternlnada - - - 192 . 168.1.1

Ndaptador de tinel isatap.{A6GS8CFDA-2CEF-4786-9B5A-536C289076D5> =

Estado de los medios. . - = medios desconectados
Sufijo DNS especifico para la cnnexlnn. H

CislUserssusuario>

Fuente: propia

analisis desde Kali linux
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llustracion 17 Analisis Vulnerabilidades Windows7 x86

Kali - Seminario [Corriendo] - Oracle VM VirtualBox — ] X
Archivo Maqguina Ver Entrada Dispositivos Ayuda

b ] myg A e @seminario: ~ [E] e e 06:27PM O «) A &2
B s

Archivo Acciones Editar Vista Ayuda

to det

to det

to det

to debuqg)

Fuente: propia

llustraciéon 18 escaneo vulnerabilidades Windows7 x86

Kali - Seminario [Corriendo] - Oracle VM VirtualBox — O X

Archivo Maquina Ver Entrada Dispositivos Ayuda

[E estudiante@seminario: ~ [E] estudiante@seminario: ~ 06:29PM O o) A
estudiante@seminario: ~

Archivo Acciones Editar Vista Ayuda

e -d to d

DENIED

Fuente: propia
El Escaneo permite visualizar las siguientes vulnerabilidades:
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CVE-2012-1182: El generador de cédigo RPC en samba 3.x, anterior a las
versiones 3.4,16, 3.5,14,3.6. No implementa una validacion en una longitud de una
matriz, lo que permite a los atacantes remotos ejecutar una llamada arbitraria.

CVE-2017-0143: El protocolo de red de capa de aplicacion comunmente utilizado
en Microsoft Windows para proporcionar acceso compartido a archivos e
impresoras. SMBv1, permitiendo la ejecucién de cédigo malicioso por medio de

paquetes manipulados, conocido como “vulnerabilidad de ejecucion remota de

codigo SMB de windows”.*?

De igual forma se realiza el analisis de los puertos abiertos los cuales se
visualizan en la siguiente ilustracion.

llustracion 19 Puertos abiertos Windows7 x86

Kali - Seminario [Corriendo] - Oracle VM VirtualBox - [m] x

Archivo Maquina Ver Entrada Dispositivos Ayuda
k | - H E| --l [ estudiante@seminario: ~ [E] estudiante@seminario: ~ 06:31PM O o) A & 30%‘ &

estudiante@seminarios ~ - o

Archivo Acciones Editar Vista Ayuda

canned in 6.14 sec

Fuente: propia

12 CVE. (2022) CVE-2017-1182 [En Linea]Disponible en: https://cve.mitre.org/cgi-
bin/cvename.cgi?name=CVE-2017-0143
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ANALISIS DE VULNERABILIDADES EN EL BANCO DE TRABAJO.

En esta fase se hara uso de la herramienta metaexploit para aprovechar y ejecutar
las vulnerabilidades ms17-010 y poder ingresar a los equipos objetivos.
A continuacion, se realiza la busqueda del exploit ms17010

llustracion 20 Busqueda del exploit ms17-010

L Kali - Seminario [Corriendo] - Oracle VM VirtualBox - =

Archivo Maquina Ver Entrada Dispositivos Ayuda

E mar=| E] estudiante ario: ~ 08:36PM O © A @40%| & [

Archivo Acciones Editar Vista Ayuda

$ msfc

1o

command to run commands from a file

cciones

Fuente: propia
En las vulnerabilidades encontradas se visualiza el exploit “Eternalblue” o “pantalla
azul” y los payloads disponibles para este exploit el cual se ejecutara con
“Windows/x64/meterpreter/reverse_tcp”
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llustracion 22 Payloads disponibles exploit eternalblue

{8 Kali - Seminario [Corriendo] - Oracle VM VirtualBox - [}

Archive Maguina Ver Entrada Dispo: Ayuda

manual
manua
with UUIC

LERTIELS 0 Wind
manual No Wind
manual | winc
manual Winc
manua \ Wind
manual N Wind

manual N Wind

5 d LERTE Wind
Fuente: propia
A continuacion, se digita la ip del equipo objetivo Windows7 x64
llustracién 23 Explotacién de la vulnerabilidad Windows7 x64

Kali - Seminario [Corriendo] - Oracle VM VirtualBox - [m]

wchivo  Maa

Ver Entrada D Ayuda

buffer.

t
al
1
it
al
al
al
1
al
al
al
al
al
al
1
al
1
al
al
al
al
1
al
1
al

[l

Fuente: propia
La explotacion es exitosa y se establece sesion en el meterpreter para buscar en
los directorios de la maquina objetivo el archivo solicitado “winse20w0.exe”.
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llustracion 24 Ubicacién archivo "winse2ow0.exe" Windows7 x64

Kali - Seminario [Corriendo] - Oracle VM VirtualBox — ] X
Archiva Maéquina Ver Entrada

Dispositivos  Ayuda

ding

6.1 Build

Fuente: propia

Ya ubicado el archivo se procede a ejecutar, generando el siguiente mensaje y
permitiendo la vulnerabilidad.

30



llustracién 25 Ejecucion archivo "winse20w0.exe

ﬂ Kali - Seminario [Corriendo] - Oracle VM VirtualBox — ] X

Entrada Dispositivos Ayuda

Archivo  Maguina Ver

Fuente: propia

De igual forma se realiza el procedimiento sobre la maguina objetivo Windows7
x86

31



llustraciéon 26 Explotacion de la vulnerabilidad Windows7 x86

Kali - Seminario [Corriendo] - Oracle VM VirtualBox — O X
Maquina Ver Entrada Dispositivos Ayuda

Archivo

7 Home Premium 7

HERFRHEHRFERF P

17
17
17
17
17
17
17
17
17
17
.13
.13
.13
.13
.13
17
17
.13
17
.13
.17
.13
.13
1

Fuente: propia
Al realizar el intento de la vulnerabilidad en este equipo genera una pantalla azul

en la maquina objetivo Windows7 x86, debido a que la carga util no
corresponde al sistema operativo.
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llustracion 27 Pantalla Azul Windows7 x86
& win7-5E2020 [Corriendo] - Oracle VM VirtualBox — O et

Archivoe MAaguina Ver Entrada Dispositivos Ayuda

computer.

JRIVER_IRQL_MOT_LESS_OR_EQUAL

iz the first time yo
 computer. If th

It problems
aly w3

G5E561.44)

srvnet.sys — Address S5B561AA base at 95640000, DateStamp 4aShbfes

el bl =] i 3] & (#] cTrL DERECHA

Fuente: propia

INFORME DE EXPLOTACION DE LAS VULNERABILIDADES EN BANCO DE
TRABAJO

e Windows7 x64

Después de realizado el analisis de las vulnerabilidades a esta maquina, se
confirma la fuga de informacion, por medio del exploit ms17-010 el cual esta
documentada en las bases de datos del CVE-2017-0143.
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CVE-2017-0143: El protocolo de red de capa de aplicacion comunmente utilizado
en Microsoft Windows para proporcionar acceso compartido a archivos e
impresoras. SMBv1.%3

De esta manera se pudo validar con la herramienta metaexploit la ejecucion en
esta maquina del archivo ejecutable “winse20w0.exe”.

e Windows7 x86

Al ejecutar el mismo proceso de vulnerabilidad del exploit ms17-010 en esta
maquina no se puede continuar el proceso debido a que la maquina objetivo
presenta pantalla azul debido a que la carga util no corresponde a su sistema
operativo.

EVIDENCIA DE LA EXPLOTACION DE LA VULNERABILIDAD IDENTIFICADA

Como evidencia de la vulnerabilidad identificada en la maquina Windows7 x64 se
procede a crear una cuenta administradora en esta maquina objetivo.
Se procede a validar que puertos se tienen abiertos en la maquina objetivo

llustracion 28 IPs Activas Windows7 x64

E Kali - Seminario [Corriendo] - Oracle Wk VirtualBox
Archivo Maquina Wer Entrada Dispositivos Awyuda
Sl N —— | E] estudiante@seminario: ~ [E] estudiante@seminario: ~

estudiante@seminario: ~

Archivo Acciones Editar Vista Ayuda

cf

MNmap done:

Fuente: propia

13 CVE. (2022) CVE-2017-1182 [En Linea]Disponible en: https://cve.mitre.org/cgi-
bin/cvename.cgi?name=CVE-2017-0143
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Se procede a ingresar a crear la sesion desde Kali Linux con el meterpreter y se
procede a crear la cuenta con los comandos requeridos segun se visualiza en la
siguiente ilustracion.

llustracién 29 Creacion cuenta Windows7 x64

ﬂ Kali - Seminario [Corriendo] - Oracle VM VirtualBox - O X
Archivo Maquina Ver Entrada Dispositivos Ayuda
i 45 - g eg
] ring fr

1¢

1

uno o més

rectamente.

edgar

Fuente: propia
Una vez creada la cuenta se asigna permisos de administrador
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llustracién 30 asignacidén permisos administrador

Kali - Seminario [Corriendo] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda

6.1. ]
oft Corporation.

Fuente: propia

Como evidencia se visualiza en el escritorio de inicio de la maquina windows7 x64
la cuenta recién creada “Edgar.galvan”
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llustracién 31 creacidon cuenta edgar.galvan Windows7 x64

Win7-SE2020-X64 [Corriendo] - Oracle VM VirtualBox — O >

Archivo Maquina Ver Entrada Dispositivos Ayuda

edgar.galvan

. Windows 7 Professional

< >
Gz il & =1 & £3 2 [&] cTRL DERECHA
Fuente: propia

Se ingresa a la maquina objetivo y se visualiza el perfil administrador, asignado a
esta cuenta
llustracién 32 perfil administrador cuenta Windows7 x64

Win7-SE2020-X64 [Corriendo] - Oracle VM VirtualBox — ] ><

Archivo Maquina Ver Entrada Dispositivos Ayuda

La maquina virtual informa que el SO invil soporta & i6n del ratén. Esto significa que no i el puntero del ratén para poder (3€) S0

%v 52, << Cuentas de usuario y proteccién infantil » Cuentas de usuario ~ [ %5 | [ Buscar en =t Panei de controt 2|

Ventana principal del Panel de - . .
ehniian L = Realizar cambios en la cuenta de usuario
Administrar credenciales Cambiar la contrasedia =
Crear un disco para restablecer Quitar la contrasefa iggil;;gaa;\;an
Soatachia Cambiar imagen Protegida por contra...
xi"(“'a' pteuiiicadonrs = e # Cambiar el nombre de cuenta

nea

# Cambiar el tipo de cuenta
Administrar sus certificados de

cifrado de archivo

Configurar las propiedades ® Administrar otra cuenta

avanzadas del perfil de usuario
o & Cambiar configuracién de Control de cuentas de usuario

Cambiar las variables de

entorno

Vea también

#) Control parental

S =l ol ==
Fuente: propia

37



2.

ANALISIS CON ACCIONES NECESARIAS PARA CONTENER UN
ATAQUE EN TIEMPO REAL

Lo primera accion en la presencia de un incidente de ataque es notificarla al
primer punto de contacto definido por la entidad de acuerdo con los protocolos o
formatos establecidos previamente para este caso de eventos.

El punto de contacto debe identificar y clasificar el tipo de incidente presentado y
analizar si compete a un incidente de SGI o de infraestructura Tl y realizara el
seguimiento de este, coordinando las diferentes actividades que se deban realizar
para la contencién del mismo.

Las siguientes acciones son:

Fase de Contencion: En esta fase se indaga la deteccion del ataque
presentado, con la finalidad de no permitir que se propague o continue con
la perdida de la informacién o de afectacion de la infraestructura. Tan pronto
se conozca la vulnerabilidad se deben tomar acciones como bloquear la
cuenta, apagar el sistema, desconectar el equipo de lared o deshabilitar
los servicios. Todas estas acciones dependen de la criticidad y el impacto
del incidente

Fase de erradicacion y Recuperacion: Después de contener la
vulnerabilidad en la anterior fase se procede a erradicar eliminar cualquier
rastro del incidente presentado. Procediendo posteriormente a la
recuperacion del dafio efectuado haciendo reinstalacion del equipo y
recuperacion de datos

Fase Post Incidente: En esta fase se realiza un reporte con las lecciones
aprendidas.*

14 Mintic. (2018). Guia de Auditoria. Mintic. (pp. 12-19).
https://www.mintic.gov.co/gestionti/615/articles-5482_G15_Auditoria.pdf

38



ANALISIS SOBRE LAS FUNCIONALIDADES ENTRE EL EQUIPO DE BLUE

TEAM Y EL EQUIPO CSIRT

llustracidon 33 Diferencias entre Blueteam y CSIRT

Blue Team

CSIRT

Expertos en proteger de los
ataques externos, los activos de
la entidad desde adentro hacia
afuera

Documenta todo lo que se debe
proteger

Protege y evalla los riesgos
Refuerza el acceso al sistema
Efectuar auditorias internas del
sistema

Desarrollar un plan que permita
proteger los activos a través de
controles existentes

Expertos en restituir las
actividades con el impacto
minimo aceptable para las
entidades

Controla y minimiza cualquier
afectacion de la informacién o
infraestructura Tl y preserva la
evidencia.

Coordina las actividades para
una recuperacion pronta de las
actividades que se pudieron ver
afectadas

Previene eventos futuros que
puedan ocurrir, registrando las
lecciones aprendidas

Fuente: propia

ANALISIS SOBRE LA OPORTUNIDAD DE INTEGRAR CON CIS “CENTER FOR
INTERNET SECURITY” COMO PROPUESTA DE HARDENIZACION POR

PARTE DE UN EQUIPO DE BLUE TEAM

CIS tiene el Multi-State Information Sharing and Analysis Center, el recurso
confiable para la prevencion, proteccion, respuesta y recuperacion de amenazas
cibernéticas.'®

A continuacion, se presentan las principales caracteristicas y funciones de un

SIEM:

Permite detectar, responder y neutralizar cualquier amenaza informética, su
funcién principal es la de tener vigilancia total sobre la infraestructura Tl de la
entidad en linea, para detectar patrones fuera de lo comun.

Sus principales caracteristicas son:

15 CIS

Security. (2020). CIS Center for Internet Security. CIS Benchmarks. [En Linea]Disponible en:

https://lwww.cisecurity.org/cis-benchmarks/
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Centraliza la informacion de seguridad
Automatiza tareas

Da respuesta inmediata a eventos y amenazas
Reduce el tiempo de deteccion de ataques

Da informacion inmediata y eficaz para realizar analisis forense
Tiene Alertas de seguridad efectivas

Andlisis en tiempo real de logs.

Realiza seguimiento de eventos.

Maneja mejor el riesgo.

Manejo de métricas de seguridad.

Deteccidn de activos.

Tiene evaluacion de vulnerabilidades.

Detecta violaciones de seguridad.

Posee monitoreo de comportamiento.
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3. CONCLUSIONES

Esta actividad permitid, tener el contexto ético y legal de los equipos Red Team &
Blue Team, lo cual permite tener un conocimiento claro de las consecuencias a la
gue se esta expuesto, si se infringe alguna norma, que pueden ir desde la perdida
de la tarjeta profesional, como multas de dinero y prision.

Los equipos RedTeam & BlueTeam, deben determinar estrategias y herramientas
que sirvan de apoyo para la ejecucién y cumplimiento, relacionados con procesos
de identificacion de fallos de seguridad en plataformas de Tecnologias de la
Informacién - Tl. Que permitan alertar a tiempo sobre posibles fugas de
informacion y ataques a la infraestructura TI.

Por su parte los equipo BlueTeam, deben analizar y contener a partir de una serie
de procesos y herramientas, las cuales se orientan a la contencion de un ataque
informatico y a su posterior remediacion. Asegurando el activo mas importante de
las organizaciones como lo es la informacion y su infraestructura tecnolégica,
garantizando el normal funcionamiento de sus actividades y proteccién de los
datos.
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4, RECOMENDACIONES

En este informe permite tener una claridad més detallada y practica de los equipos
Red Team & Blue Team.

La importancia de estar preventivos a ataques que en cualquier momento se puedan
presentar afectando la infraestructura Tl o la informacion.

Conocer sus aspectos legales, las herramientas con las que se cuenta para analizar
un ataque presentado en tiempo real, contener un ataque y lo mas importante
prevenirlo

La importancia de tener actualizados los equipos y utilizar las diferentes
herramientas que permiten contener un ataque.

Es importante tener clara la funcionalidad de cada equipo Red Team & Blue Team,
para simular atraques como el caso del equipo red y de contenerlos o prevenirlos
como el equipo Blue.

A continuacién, se presentan una serie de medidas de Hardenizacién, para evitar
que se vuelva a presentar el ataque:

e Después de realizar el andlisis a las maquinas expuestas y encontrar sus
vulnerabilidades, se debe desconectar de la red de la entidad, para evitar la
fuga de la informacién y mas dafios que se puedan afectar la infraestructura
de TI.

e Se debe deshabilitar las conexiones de transferencia de archivos e
informacion a través del puerto 445 TCP.

e Se debe proceder inmediatamente con la activacion del Firewall.

e Deshabilitar el protocolo SMBvV1. Actualizar a una version posterior segura.

e Instalar un buen antivirus

Actualizar las maquinas Windows, instalando los parches faltantes.
Especialmente con el parcheo de seguridad MS17-010, para protegerlos de la
vulnerabilidad CVE-2017-0144. Iniciando con la descarga en el catalogo de

Microsoft update
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“Actualizacion de calidad solo referente a la seguridad (marzo de 2017) para
Windows 7 sistemas basados en x64 (KB4012212)” relacionada con el

escenario propuesto.

e Por ultimo, se debe realizar backup de la informacién, para evitar pérdidas
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