CAPACIDADES TECNICAS, LEGALES Y DE GESTION PARA EQUIPOS
BLUETEAM Y REDTEAM

LUIS ENRIQUE CARDOZO SUAZA

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA — UNAD
ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA - ECBTI
ESPECIALIZACION EN SEGURIDAD INFORMATICA
IBAGUE
2022



CAPACIDADES TECNICAS, LEGALES Y DE GESTION PARA EQUIPOS
BLUETEAM Y REDTEAM

LUIS ENRIQUE CARDOZO SUAZA

Documento Técnico para optar por el titulo de
ESPECIALISTA EN SEGURIDAD INFORMATICA

Nombre
Luis Fernando Zambrano Hernandez
Director

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA — UNAD
ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA - ECBTI
ESPECIALIZACION EN SEGURIDAD INFORMATICA
IBAGUE
2022



hrwpbE

4.1.

5.1.

5.2.

5.3.

5.4.

CONTENIDO

Pag.
GLOSARIO 6
RESUMEN 7
INTRODUCCION 9
OBJETIVOS 10
OBJETIVO GENERAL 10
. OBJETIVOS ESPECIFICOS 10
DESARROLLO DEL INFORME 11
ETAPA 1 - CONCEPTOS EQUIPOS DE SEGURIDAD 11
5.1.1. Escenario 1 — Situacion Problema..........cccccccvviiiiiiiiiiiiiiiiiiiiiiiiiiieieeee 11
5.1.2. Legislaciéon Relacionada con Delitos Informaticos y Proteccion de
Datos Personales en Colombia ..., 11
5.1.3. Pruebas de penetracion 0 pentesting..........ccoooviuuviiiieieeeeniiiiiiiiieeeeennn 12
5.1.4. Herramientas y servicios utilizados en la Ciberseguridad..................... 14
5.1.5. Implementacion del Banco De Trabajo de formalocal ................... 17
ETAPA 2: ACTUACION ETICA Y LEGAL 21
S B =t ox = o = o o S 21
5.2.2. Acuerdo de Confidencialidad.........ccccccccvviviiiiiiiiiiiiiiiiiiiiiiiiiiiiiieeeeee, 21
5.2.3. Analisis de situacion problemay el acuerdo de confidencialidad con
relacion a los articulos vulnerados de la ley 1273 de 2009 ...........ccoeeeeeveeenns 25
5.2.4. Analisis y revision de la propuesta laboral con respecto a punto de vista
=To T= Y= 1 ol SO RRPPTPRTIN 26
5.2.5. Analisis y revision de la propuesta laboral con respeto al punto de vista
=T LY =] 1o o PR UR T UUPPPEPRPR 28
5.2.6. Analisis respecto a la noticia del caso “Operativa Andromeda Buggly”
desde su posicion teniendo en cuenta los aspectos legales y éticos ............. 28
ETAPA 3 EJECUCION DE PRUEBAS DE INTRUSION 29
TR Tt I E o = o - Vg o T 29
5.3.2. Herramientas y procedimientos utilizados para dar solucién al
escenario 3 Red Team de acuerdo con los pasos de pentesting ................... 30
5.3.3. Datos e informacién del escenario 3, utilizados para identificar el fallo
de seguridad especifico, el cual ataca a la maquina Windows 7X64.............. 37
5.3.4. Herramienta utilizada para identificar los fallos de seguridad de la
maquina Windows 7 86 DItS ... 38
5.3.5. Como afecta el ataque a la maquina Windows 7X64..............cccccuvvenn.. 39
5.3.6. Pasos para el explotar la vulnerabilidad..............cccevvviiiiiii e, 40
ETAPA 4 CONTENCION DE ATAQUES INFORMATICOS 40
oIt I o = o -V o 1 U 40

5.4.2. Analisis con acciones necesario para contener un atague en tiempo
real 41

5.4.3. Acciones de hardenizacion a implementar para evitar ataques de

S=To [0 F=To Il (o] 40 0=V i{ox- TN 44



©ooNO

5.4.4. Analisis sobre las diferencias entre el equipo de Blue Team y el equipo
de respuesta a incidentes iNfOrMALICOS............cceviiiiiiiiiiiiiiii e 45
5.4.5. Analisis sobre las pertinencias de trabar con CIS “Center For Internet
Security” como propuesta de aseguramiento por parte de un equipo de Blue
Team 45

5.4.6. Analisis sobre las funciones y caracteristicas principales de un SIEM 45
5.4.7. Eleccion de herramientas que permitan contener ataques informaticos

47
ETAPA 5 SOCIALIZACION DE INFORME TECNICO 48
B5.5.1. BESCENAIO B .ceiiiii e 48
CONCLUSIONES 50
RECOMENDACIONES 51
BIBLIOGRAFIA 52
ANEXOS 54



LISTA DE FIGURAS

Pag.
llustracion 1 Descarga de Virtual BOX ..........ccovviiiiiiiiiiiieeeeeeeeis e 17
llustracidn 2 Instalacion de Virtual BOX ..........ccovvvviiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeee 17
llustracion 3 Importacion de maquina virtual..............oooovvviiiiiiiii e 18
llustracion 4 Configuracion de la maquina virtual..............cccceeeeiinniiiiiiiieeee e 18
llustracion 5 Configuracion de red en las maquinas virtuales ............cccccccceeeeeeenn. 19
llustracion 6 Sistema operativo x64 conectado con las demas maquinas ............. 19
llustracion 7 Sistema operativo x86 conectado CON X64 ..........cccoeeveeeevevveiiiiiinieeennn. 20
1V = Tt o ] I T = L I 1 20
llustracion 9 Ejecucion del comando L...........cooovvviiiiiiieeiieiiiice e 30
llustracién 10 Muestra de puertos abiertos .........cccccvvvvveviiiieieiiieiiieeeeeeeeeeeeeeeee e 31
llustracion 11 Ejecucion del comando 3..........ooouvviiiiiiieeiiiicieen e 31
llustracion 12 Ejecucion del comando para vulnerabilidades..............ccccccceeeeennnnee 32
llustracion 13 Vulnerabilidades encontradas ...........ccccccvvvvieieiiiiiiiiiiiiiiiiieiiiieeeeeee 32
llustracion 14 INicio de MetasplOit...........oocuuriiiiiiiee e 33
llustracion 15 Busqueda del @XplOit .........c.cooviiiiiiiiiiiiee e 33
llustracion 16 Seleccion del eXPlOit...........c.uuiiiiiiiieiiiiee e 34
llustracion 17 Opciones del EXPIOit........ccooooeiiiiiiiiiii e 34
llustracion 18 Busqueda de payloads ..............eeeeiieeiiiiiiiiiiiiiieeee e 35
llustracion 19 Seleccion de payloads...........ccoovvvuviiiiiii e 35
[lustracion 20 INICIO A€l PrOCESO.....cuiiieii ittt e e e e 36
llustracion 21 Pantalla azul equipo atacado..............ccceevviiiiiiiiiiiie e, 36
llustracion 22 Ataque Fallido..............ouuiiiiiiiiice e 37
llustracién 23 Equipo con error de Cierre 0 reiNiCi0 ..........cvvveveeeeeeeeeeieeeeeieeeeeeeeeeeeen 37
llustracidon 24 Analisis de vulnerabilidades Windows 7 64 BitS ..........ccccccvvvvveeeen.. 38
llustracion 25 ESCAN€0 CON NMAP ...cooeiiiiiiiiiiiiiiiee e eeeee e e e e e e e 38
llustracion 26 Vulnerabilidades con NMap............eeeeiiieeiiiiiiiiicece e 39
llustracion 27 Puerto disponible €n NMap ........ccoveiiiiiiiiiiiieeee e 39
llustracion 28 Escaneo de puertos Windows 7 64 BitS ...........ccccoeeveeeiviviiiiiieneeeenn, 40
llustracidn 29 Antivirus desactivadO...........ccevvvveieiiiiiiiiiiiieeeeeeeeeeeeeeeeeeee e 41
llustracion 30 Estado de red desde eqUIPO...........uuieiieeeiieiiiiiiiiieee e 42
10 By = Tt o ] T 1 A = | I 1 D G 42
llustracion 32 Wireshark realizando €SCaneo ............cccevveviiieiiieiiiiiiiiiiiiiiiiiieieeeee 43
llustracion 33 Reporte de WireShark............coovvviiiiiiiiiiiiiiiieeeeeeeeeee 43
llustracion 34 ANAIISIS CON NMAP ......uuuuiiiiie e 44
WS = Toa o 1 1 T | = 1 46
NUStracion 36 FIreWallS ..........ooovviiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeee e 47

HUSEEACION 37 SOOI . et e e e e e e e e e eeaen 48


https://unadvirtualedu-my.sharepoint.com/personal/lecardozos_unadvirtual_edu_co/Documents/Unad/Seminario/Consolidado/Anexo%201.%20Plantilla%20para%20la%20construcción%20del%20documento%20académico%20V3.docx#_Toc116673502
https://unadvirtualedu-my.sharepoint.com/personal/lecardozos_unadvirtual_edu_co/Documents/Unad/Seminario/Consolidado/Anexo%201.%20Plantilla%20para%20la%20construcción%20del%20documento%20académico%20V3.docx#_Toc116673503
https://unadvirtualedu-my.sharepoint.com/personal/lecardozos_unadvirtual_edu_co/Documents/Unad/Seminario/Consolidado/Anexo%201.%20Plantilla%20para%20la%20construcción%20del%20documento%20académico%20V3.docx#_Toc116673504
https://unadvirtualedu-my.sharepoint.com/personal/lecardozos_unadvirtual_edu_co/Documents/Unad/Seminario/Consolidado/Anexo%201.%20Plantilla%20para%20la%20construcción%20del%20documento%20académico%20V3.docx#_Toc116673505
https://unadvirtualedu-my.sharepoint.com/personal/lecardozos_unadvirtual_edu_co/Documents/Unad/Seminario/Consolidado/Anexo%201.%20Plantilla%20para%20la%20construcción%20del%20documento%20académico%20V3.docx#_Toc116673506
https://unadvirtualedu-my.sharepoint.com/personal/lecardozos_unadvirtual_edu_co/Documents/Unad/Seminario/Consolidado/Anexo%201.%20Plantilla%20para%20la%20construcción%20del%20documento%20académico%20V3.docx#_Toc116673507
https://unadvirtualedu-my.sharepoint.com/personal/lecardozos_unadvirtual_edu_co/Documents/Unad/Seminario/Consolidado/Anexo%201.%20Plantilla%20para%20la%20construcción%20del%20documento%20académico%20V3.docx#_Toc116673508
https://unadvirtualedu-my.sharepoint.com/personal/lecardozos_unadvirtual_edu_co/Documents/Unad/Seminario/Consolidado/Anexo%201.%20Plantilla%20para%20la%20construcción%20del%20documento%20académico%20V3.docx#_Toc116673509
https://unadvirtualedu-my.sharepoint.com/personal/lecardozos_unadvirtual_edu_co/Documents/Unad/Seminario/Consolidado/Anexo%201.%20Plantilla%20para%20la%20construcción%20del%20documento%20académico%20V3.docx#_Toc116673510
https://unadvirtualedu-my.sharepoint.com/personal/lecardozos_unadvirtual_edu_co/Documents/Unad/Seminario/Consolidado/Anexo%201.%20Plantilla%20para%20la%20construcción%20del%20documento%20académico%20V3.docx#_Toc116673511
https://unadvirtualedu-my.sharepoint.com/personal/lecardozos_unadvirtual_edu_co/Documents/Unad/Seminario/Consolidado/Anexo%201.%20Plantilla%20para%20la%20construcción%20del%20documento%20académico%20V3.docx#_Toc116673512
https://unadvirtualedu-my.sharepoint.com/personal/lecardozos_unadvirtual_edu_co/Documents/Unad/Seminario/Consolidado/Anexo%201.%20Plantilla%20para%20la%20construcción%20del%20documento%20académico%20V3.docx#_Toc116673513
https://unadvirtualedu-my.sharepoint.com/personal/lecardozos_unadvirtual_edu_co/Documents/Unad/Seminario/Consolidado/Anexo%201.%20Plantilla%20para%20la%20construcción%20del%20documento%20académico%20V3.docx#_Toc116673514
https://unadvirtualedu-my.sharepoint.com/personal/lecardozos_unadvirtual_edu_co/Documents/Unad/Seminario/Consolidado/Anexo%201.%20Plantilla%20para%20la%20construcción%20del%20documento%20académico%20V3.docx#_Toc116673515
https://unadvirtualedu-my.sharepoint.com/personal/lecardozos_unadvirtual_edu_co/Documents/Unad/Seminario/Consolidado/Anexo%201.%20Plantilla%20para%20la%20construcción%20del%20documento%20académico%20V3.docx#_Toc116673516
https://unadvirtualedu-my.sharepoint.com/personal/lecardozos_unadvirtual_edu_co/Documents/Unad/Seminario/Consolidado/Anexo%201.%20Plantilla%20para%20la%20construcción%20del%20documento%20académico%20V3.docx#_Toc116673517
https://unadvirtualedu-my.sharepoint.com/personal/lecardozos_unadvirtual_edu_co/Documents/Unad/Seminario/Consolidado/Anexo%201.%20Plantilla%20para%20la%20construcción%20del%20documento%20académico%20V3.docx#_Toc116673518
https://unadvirtualedu-my.sharepoint.com/personal/lecardozos_unadvirtual_edu_co/Documents/Unad/Seminario/Consolidado/Anexo%201.%20Plantilla%20para%20la%20construcción%20del%20documento%20académico%20V3.docx#_Toc116673519
https://unadvirtualedu-my.sharepoint.com/personal/lecardozos_unadvirtual_edu_co/Documents/Unad/Seminario/Consolidado/Anexo%201.%20Plantilla%20para%20la%20construcción%20del%20documento%20académico%20V3.docx#_Toc116673520
https://unadvirtualedu-my.sharepoint.com/personal/lecardozos_unadvirtual_edu_co/Documents/Unad/Seminario/Consolidado/Anexo%201.%20Plantilla%20para%20la%20construcción%20del%20documento%20académico%20V3.docx#_Toc116673521
https://unadvirtualedu-my.sharepoint.com/personal/lecardozos_unadvirtual_edu_co/Documents/Unad/Seminario/Consolidado/Anexo%201.%20Plantilla%20para%20la%20construcción%20del%20documento%20académico%20V3.docx#_Toc116673522
https://unadvirtualedu-my.sharepoint.com/personal/lecardozos_unadvirtual_edu_co/Documents/Unad/Seminario/Consolidado/Anexo%201.%20Plantilla%20para%20la%20construcción%20del%20documento%20académico%20V3.docx#_Toc116673523
https://unadvirtualedu-my.sharepoint.com/personal/lecardozos_unadvirtual_edu_co/Documents/Unad/Seminario/Consolidado/Anexo%201.%20Plantilla%20para%20la%20construcción%20del%20documento%20académico%20V3.docx#_Toc116673524
https://unadvirtualedu-my.sharepoint.com/personal/lecardozos_unadvirtual_edu_co/Documents/Unad/Seminario/Consolidado/Anexo%201.%20Plantilla%20para%20la%20construcción%20del%20documento%20académico%20V3.docx#_Toc116673525
https://unadvirtualedu-my.sharepoint.com/personal/lecardozos_unadvirtual_edu_co/Documents/Unad/Seminario/Consolidado/Anexo%201.%20Plantilla%20para%20la%20construcción%20del%20documento%20académico%20V3.docx#_Toc116673526
https://unadvirtualedu-my.sharepoint.com/personal/lecardozos_unadvirtual_edu_co/Documents/Unad/Seminario/Consolidado/Anexo%201.%20Plantilla%20para%20la%20construcción%20del%20documento%20académico%20V3.docx#_Toc116673527
https://unadvirtualedu-my.sharepoint.com/personal/lecardozos_unadvirtual_edu_co/Documents/Unad/Seminario/Consolidado/Anexo%201.%20Plantilla%20para%20la%20construcción%20del%20documento%20académico%20V3.docx#_Toc116673528
https://unadvirtualedu-my.sharepoint.com/personal/lecardozos_unadvirtual_edu_co/Documents/Unad/Seminario/Consolidado/Anexo%201.%20Plantilla%20para%20la%20construcción%20del%20documento%20académico%20V3.docx#_Toc116673529
https://unadvirtualedu-my.sharepoint.com/personal/lecardozos_unadvirtual_edu_co/Documents/Unad/Seminario/Consolidado/Anexo%201.%20Plantilla%20para%20la%20construcción%20del%20documento%20académico%20V3.docx#_Toc116673530
https://unadvirtualedu-my.sharepoint.com/personal/lecardozos_unadvirtual_edu_co/Documents/Unad/Seminario/Consolidado/Anexo%201.%20Plantilla%20para%20la%20construcción%20del%20documento%20académico%20V3.docx#_Toc116673531
https://unadvirtualedu-my.sharepoint.com/personal/lecardozos_unadvirtual_edu_co/Documents/Unad/Seminario/Consolidado/Anexo%201.%20Plantilla%20para%20la%20construcción%20del%20documento%20académico%20V3.docx#_Toc116673532
https://unadvirtualedu-my.sharepoint.com/personal/lecardozos_unadvirtual_edu_co/Documents/Unad/Seminario/Consolidado/Anexo%201.%20Plantilla%20para%20la%20construcción%20del%20documento%20académico%20V3.docx#_Toc116673533
https://unadvirtualedu-my.sharepoint.com/personal/lecardozos_unadvirtual_edu_co/Documents/Unad/Seminario/Consolidado/Anexo%201.%20Plantilla%20para%20la%20construcción%20del%20documento%20académico%20V3.docx#_Toc116673534
https://unadvirtualedu-my.sharepoint.com/personal/lecardozos_unadvirtual_edu_co/Documents/Unad/Seminario/Consolidado/Anexo%201.%20Plantilla%20para%20la%20construcción%20del%20documento%20académico%20V3.docx#_Toc116673535
https://unadvirtualedu-my.sharepoint.com/personal/lecardozos_unadvirtual_edu_co/Documents/Unad/Seminario/Consolidado/Anexo%201.%20Plantilla%20para%20la%20construcción%20del%20documento%20académico%20V3.docx#_Toc116673536
https://unadvirtualedu-my.sharepoint.com/personal/lecardozos_unadvirtual_edu_co/Documents/Unad/Seminario/Consolidado/Anexo%201.%20Plantilla%20para%20la%20construcción%20del%20documento%20académico%20V3.docx#_Toc116673537
https://unadvirtualedu-my.sharepoint.com/personal/lecardozos_unadvirtual_edu_co/Documents/Unad/Seminario/Consolidado/Anexo%201.%20Plantilla%20para%20la%20construcción%20del%20documento%20académico%20V3.docx#_Toc116673538

1. GLOSARIO

ATAQUES INFORMATICOS: Es la accion de personal que ingresan
abruptamente a un sistema de informacién sin permiso.

BLUE TEAM: area encargada de analizar el comportamiento de los sistemas de
informacion.

CONFIDENCIALIDAD: Es la proteccion que se le entrega a un dato para que sea
accesible Unicamente a las personas autorizadas.

CVE: Listado de informacién de vulnerabilidades ya encontradas y publicadas con
su forma de subsanarG

EXPLOIT: Ataque informatico que usa vulnerabilidad de un software o equipo de
cOmputo para causar algun efecto o dafio.

FIREWALL: Dispositivo o software el cual filtra y analiza informacién que ingresa y
sale de la conexién a internet.

PENTESTING: Pruebas de ataques amigables con la Unica razén de encontrar
debilidades de seguridad y poder subsanarlas.

RED TEAM: &rea de profesionales en seguridad los cuales actian como
amenazas buscando superar los controles de seguridad.

VIRTUAL BOX: Software gratuito para el trabajo de maquinas virtuales.

VULNERABILIDADES: Fallo de seguridad en un sistema de informacion que
pone el riesgo de esta misma.



2. RESUMEN

En el curso de seminario especializado - Equipos Estratégicos en Ciberseguridad:
Red Team & Blue Team, este es desarrollado en 3 unidades, la primera es el
contexto ético, legal Red & Blue Team, el segundo hace referencia a los pasos y
procesos Red Team y la tercera unidad es el analisis y contencién en Blue Team.

Se realizaron 4 etapas en donde la etapa inicial era identificar conocimientos previos
en donde se realizaron varias preguntas de la guia 1 conceptos equipos de
seguridad. La segunda etapa fue la actualizacion ética y legal, en la tercera etapa
es la ejecucion de pruebas de intrusion y en la uUltima etapa es la contencién de
ataques informéaticos. Estas etapas todas se enfocaron en cdmo se debe proteger
la informacién y adicional como se debe contener un ataque informético.

En la ultima etapa se realiza una socializacion de un informe técnico en donde se
relacionan los andlisis de etapas anteriores en donde se relaciona los aspectos
importantes de las anteriores actividades, planteando recomendaciones vy
conclusiones para un mejoramiento en el sistema de hackers security.

Palabras claves:

Blue Team y Red Team, Ciberseguridad, Equipo de respuestas a incidentes,
Estrategias de contencion, Seguridad de la informacion.



ABSTRACT

In the specialized seminar course - Strategic Cybersecurity Teams: Red Team &
Blue Team, this is developed in 3 units, the first is the ethical, legal context Red &
Blue Team, the second refers to the steps and processes Red Team and the third
unit is analysis and containment in Blue Team.

Four stages were carried out where the initial stage was to identify previous
knowledge where several questions from the guide 1 concepts of safety equipment
were asked. The second stage was the ethical and legal update, in the third stage is
the execution of intrusion tests and in the last stage is the containment of computer
attacks. These stages all focused on how information should be protected and
additionally how a computer attack should be contained.

In the last stage, a socialization of a technical report is carried out, where the
analyzes of previous stages are related, where the important aspects of the previous
activities are related, proposing recommendations and conclusions for an
improvement in the security system of hackers.



3. INTRODUCCION

El presente informe hace referencia a los delitos informaticos y su parte ética de
cada uno de ellos en las leyes actuales, es necesario que se vallan realizando
pruebas propuestas en los escenarios de esta actividad practica con el fin de hacer
una revision completa entre blue team y red team en donde se debe validar cada
una de las vulnerabilidades y fallas dentro de la compafiia hackers security,
adicional a esto se debe realizar un andlisis completo de vulnerabilidades y el como
se pueden subsanar desde la compafia esto con el fin de entregar un informe
completo y concluyente en cada uno de los escenarios propuestos.

Este informe aumentara las capacidades técnicas, éticas y de gestion frente a cada
uno de los equipos de Red Team y Blue Team que se encuentran dentro de los
escenarios propuestos.



4. OBJETIVOS

4.1. OBJETIVO GENERAL

Planificar metodologias de ciberseguridad en la busqueda de planteamiento en los
sistemas informacioén, la ciberseguridad defensivas y ofensivas frente a cada uno
de los procesos propuestos en el &rea paran cada escenario en la infraestructura Tl
y el area completa.

4.2. OBJETIVOS ESPECIFICOS

Analizar y evaluar cada una de las acciones que debe llevar a cabo un equipo
de Red Team y Blue Team en la organizacién en busca de criterios éticos y
legales en cada uno de los escenarios propuestos para este informe.

Detallar cada uno de los escenarios propuestos en busca de vulnerabilidades
mostrados en el sistema de informacion a partir del buen uso de
metodologias y técnicas de intrusion esto con el fin de proteger los sistemas
de cualquier atacante.

Realiza la formulacion de estrategias para la contencién de ataques mediante
los andlisis de vulnerabilidades y riesgos para la infraestructura de la
organizacion Tl todo esto para evitar el robo de informacién y proteger los
sistemas de informacion.
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5. DESARROLLO DEL INFORME

5.1. ETAPA 1-CONCEPTOS EQUIPOS DE SEGURIDAD
5.1.1. Escenario 1 — Situacién Problema
Situacion problema: Montaje banco de trabajo

“The Hackers Security requiere previamente una instalacion de un banco de trabajo
con el cual el personal postulado a hacer parte de la organizacién debera utilizar en
una serie de escenarios y problemas complejos al interior de The Hackers Security.
El banco de trabajo debe estar basado en herramientas software Opensource, la
recursividad sera vital en este proceso.

De manera simultanea The Hackers Security requiere conocer por medio de una
serie de preguntas orientadoras el estado inicial o base del conocimiento de los
aspirantes en cuanto a temas de Ciberseguridad, al resolver estas preguntas la
organizacion podra tener una perspectiva global de sus futuros empleados™.

5.1.2. Legislacion Relacionada con Delitos Informaticos y Proteccion de
Datos Personales en Colombia

Los delitos informéticos son las conductas ilegales, delictivas e ilicitas que usan el
internet o dispositivos electrénicos con el fin de dafar y vulnerar los bienes o
patrimonios de entidades o terceras personas por ello son castigadas penalmente.

Existen varios tipos de actividades como fraudes, falsificaciones, perjuicios,
sabotajes, hurto, entre otras destacandose el uso de equipos de cédmputo por lo cual
han establecidos unas leyes y normales los cuales buscan minimizar esta serie de
delitos informaticos y una seguridad mayor en el pais.

Actualmente en la republica de Colombia existe la ley 1273 del 2009 la cual busca
la proteccion contra los delitos informéticos y los datos, esta ley actualmente tiene
10 articulos los cuales se especifican a continuacion

- ACCESO ABUSIVO A UN SISTEMA INFORMATICO

- OBSTACULIZACION ILEGITIMA DE SISTEMA INFORMATICO O RED DE
TELECOMUNICACION

- INTERCEPTACION DE DATOS INFORMATICOS

- DANO INFORMATICO

- USO DE SOFTWARE MALICIOSO

1 UNAD, Anexo 1 — Escenario 1 PDF. 2022. Disponible en
https://campus112.unad.edu.co/ecbtil11/pluginfile.php/2481/mod_folder/content/0/Anex0%201%20
-%20Escenario%201.pdf?forcedownload=1
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- VIOLACION DE DATOS PERSONALES

- SUPLANTACION DE SITIOS WEB PARA CAPTURAR DATOS
PERSONALES

- CIRCUNSTANCIAS DE AGRAVACION PUNITIVA

- HURTO POR MEDIOS INFORMATICOS Y SEMEJANTES

- TRANSFERENCIA NO CONSENTIDA DE ACTIVOS

La persona que viole esta ley 1273 del 2009 ingresara dentro del Cédigo Penal el
cual esta conducta esté tipificada como acceso abusivo a sistema informatico,
tendra de 48 a 96 meses de prision y de 100 a 1.000 salarios minimos de sancion.
Igualmente, el delito relacionado de interceptacion de datos informaticos tendra una
pena de prision de 36 a 72 meses.

Los datos personales es la informacion privada de una persona en cual puede
interactivas con otras personas o empresas individualizandolo con el resto de
sociedad, esto con el fin de la generacién de informacién que no solamente
contribuye a la economia de la persona sino también a los servicios y vienes de
cada uno.

Actualmente en nuestro pais se encuentra en rigor la ley 1266 del 2008 la cual es
aplicada para todos los datos personales financieros, crediticios, comerciales y de
servicios que se encuentren registrados en cualquier base de datos.

La ley 1266 del 2008 o mas conocida como habeas data protege la informacion
personal de cada persona de cualquier ambito y por el mal uso de esta o captar
informacion sin autorizacion puede enfrentarse a multas hasta los 2000 salarios
minimos mensuales vigentes?

5.1.3. Pruebas de penetracién o pentesting

El test de penetracion es una accidén que se acuerda con la empresa o compafia
que desea identificar y corregir las vulnerabilidades o peligros que se encuentren
asociados a sus sistemas informaticos, esta es una auditoria la cual se logra
recolectar bastante informacion ya que el personal encargado de realizar este test
seran personas alejadas de la compafiia que trataran de buscar vulnerabilidades
para asi poder ingresar a los sistemas de informacion de la compafiia3.

El test de penetracion tiene como objetivo intentar ejecutar ataques de ingenieria
social, actuar como un atacante interno y comprobar los sistemas fisicos de
seguridad en la compafiia, cualquier test sigue unos pasos determinados para
presentar al final resultados que pueden varios dependientes del audito.

2 Congreso de la Republica, Ley 1273 del 2009. 2020. Disponible en
https://www.sic.gov.co/recursos user/documentos/normatividad/Ley 1273 2009.pdf

3 Helpsystems, 2021. Las seis fases de pentesting. Disponible en
https://lwww.helpsystems.com/es/blog/las-seis-fases-del-pentesting
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Preacuerdo

Recoleccion de informacion
Analisis de vulnerabilidades
Modelado de amenazas
Explotacion
Post-Explotacion

Reportes o informes

NoOokwNE

Estas fases se explicaran a continuacion.

La primera fase es el contacto en la cual se acuerda con el cliente los formularios
que se auditaran, los sistemas, los dominios de la empresa, los costos de la
auditoria, en que va a consistir el test de penetracion, cuales son los servicios
criticos para la empresa y cuél es el problema mas grande en caso de ataque.

Se debe definir las fechas para el reporte final y los tipos de test de penetracion
como lo son Black Box, Gray Box y White Box.

El test de caja negra o también llamado Black Box son las pruebas que se realizan
como evaluacion de seguridad y pruebas sin conocimiento previo, esto simulando
cualquier ataque de hacker malicioso fuera del perimetro de seguridad de la
compainia.

El test de caja gris también llamado Gray Box son evaluaciones de seguridad y
pruebas internas examinando los grados de acceso a la informacién privilegiada
dentro de la red como propdésito de simular formas mas comunes para ataques que
se realicen dentro de la red de la compafiia.

El test de caja blanca o también llamado White Box implican la evaluaciéon de
seguridad y pruebas con el conocimiento completo de la infraestructura de la red
también llamados como auditorias internas.

En la segunda fase de recolecciéon de informaciéon se pueden utilizar varios
métodos para realizarlo como Google Hacking, Osint o Doxing. La recoleccion de
informacion es sumamente importante ya que con esto se conocera el objetivo en
el cual se esta trabajando. La idea es sacar la mayor cantidad de informacion posible
como por ejemplo registros de dominios, puertos abiertos, el sitio web corresponde
a un cms y la identificacion del sistema.

La tercera fase es el analisis de vulnerabilidades en donde se empieza a analizar
el sistema manualmente o automatica para identificar vulnerabilidades para la
intrusion, Para esta fase la mejor opcion es utilizar Kali Linux el cual ofrece una
variedad de herramientas para el andlisis de vulnerabilidades y pentesting como lo
son Wireshark, Nessus, SQLMap, entre otras pero dentro de este apartado una de
las mejores es Nessus por su variedad de opciones y complementos que pueden
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hacer que el analisis sea mucho mas facil, adicional el reporte que se extrae arroja
la informacion de cada una de las vulnerabilidades y la mejor manera de solventarla.

En la cuarta fase de modelado de amenazas se utiliza la informacion extraida en el
analisis en donde se va a gestionar los perfiles de ataque y se revisara la creacion
de diccionarios para el ataque de fuerza bruta.

En esta fase se presenta la informacion estructurada que afecta la seguridad de la
aplicacion, es una vista de la aplicacion su entorno a través de la informacion. Se
busca capturar, organizar y analizar toda la informacién para la toma de decisiones
sobre los riesgos que tiene la aplicacidon y las amenazas.

La Quinta fase o fase de explotacion con el modelado de las amenazas se detallara
la mejora manera de atacar o que vulnerabilidad se va a explotar para asi lograr el
objetivo de acceder al sistema de la compafiia

En la sexta fase de generacion de reportes es donde se entrega detalladamente
todos los errores de seguridad que se han encontrado y los procesos que se
realizaron, adicional se puede indicar cuales son las medidas para solventar estas
vulnerabilidades y asi tener un sistema con la mayor seguridad posible, se debe
indicar que estos testeos deben realizar de manera recurrente ya que es la
informacion de cualquier compafiia es preciada.

Actualmente existen dos tipos de reportes el cual es el reporte técnico que es
Gnicamente para los administradores del sistema ya que lleva terminologias propias
y se anexan las posibles soluciones que deberian llevar para la implementacion. El
reporte ejecutivo el cual es para el cliente y la mesa directiva en donde el reporte es
con palabras apropiadas para las personas ajenas a la tecnologia o la informética y
gue puedan entender, adicional a esto se debe exponer que se encontrdé en la
auditoria a la persona encargada de la contratacién o encargada de la revisiéon del
proyecto.

5.1.4. Herramientas y servicios utilizados en la Ciberseguridad
Las herramientas para la seguridad informatica es muy importante ya que ayudan
al analisis de vulnerabilidades en los diferentes aplicativos como se describe a
continuacion

5.1.4.1. Herramientas

5.1.4.1.1. Metasploit
Es una herramienta de prueba para penetracion el cual ayuda a descubrir y reforzar

las vulnerabilidades en los sistemas de informacion antes de que sea atacado por
hackers o personas inescrupulosas.
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Metasploit Framework es un sistema de cddigo abierto basado en Ruby el cual es
utilizado por los ingenieros en seguridad informética y ciberdelincuentes ya que
ayuda a encontrar, explotar y validar las vulnerabilidades del sistema de
informacion.

Este aplicativo tiene varias funciones desde interfaces, bibliotecas, modulos y
complementos.

El software Metasploit tiene varios en las pruebas de penetracion los cuales incluyen
- Recopilacion de informaciéon: mediante el uso de modulos auxiliares:
portscan / syn, portscan / tcp, srnb version, db nmap, scanner / ftp / ftp_version y
collect / shodan_search.

- Enumeracion: utilizando enumshares smb / srnb, enumusers smb / srnb y
smb / srnb_login.

- Obtener acceso: mediante el uso de exploits y cargas utiles de Metasploit.

- Escalada de privilegios: mediante el uso de meterpreter-use priv y
meterpreter-getsystem.

- Mantener el acceso: mediante meterpreter, ejecuta la persistencia.

- Cubriendo pistas: mediante el uso de médulos anti-forenses posteriores a la
explotacion.

También tiene varios beneficios al utilizar Metasploit Framework los cuales se
describen a continuacion.

- Simulacién de escenarios del mundo real: los pentesters pueden ver los
sistemas de una organizacion desde la perspectiva de un pirata informatico. Esta
visibilidad les permite prepararlos para mejorar la seguridad de la red corrigiendo
las vulnerabilidades descubiertas y otros vectores de ataque.

- Automatizacion de tareas: Metasploit permite a los pentesters automatizar
muchas de las tediosas tareas involucradas en el proceso de prueba de penetracion.
Gran parte del cédigo basico de estos comandos se almacena en sus bibliotecas.

- Optimizacion de casos de negocio: Metasploit proporciona informes claros
para los ejecutivos sobre las vulnerabilidades que se deben priorizar. Con una clara
evidencia de posibles explotaciones, los equipos de seguridad pueden crear casos
comerciales mas solidos para la compra de herramientas de seguridad adicionales
gue pueden mitigar la superficie de ataque.

5.1.4.1.2. Nmap
Este es un software de codigo abierto que sirve para escanear la red y los puertos
para extraer informacion para controlar y gestionar su seguridad. Se utiliza bastante

para las auditorias de seguridad y monitoreo de redes.

En este software permite diferentes escaneos como el Ping/arp para conocer los
hosts que se encuentran dentro de la red, Tpc connect en donde se visualizan todos
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los puertos, sondeo de lista el cual muestra los nombre de los dispositivos
conectados y fin en donde muestra si el host se encuentra tras un cortafuegos.

El software Nmap sirve principalmente para el mapeo de puertos, pero adicional
tiene diferentes funcionalidades que permiten extraer diferente informacién. Estas
son algunas de las funcionalidades que tiene Nmap.

- Mapear una red

- Identificar servicios en ejecucion

- Realizar una auditoria de seguridad
- Detectar sistemas operativos

5.1.4.1.3. Openvas

Es un software que sirve para encontrar fallas en la seguridad y la informacion de
forma detallada en vulnerabilidades los cuales pueden ser explotadas para poner
en riesgo la confidencialidad, disponibilidad y la integridad de la informacién
almacenada y procesos.

Openvas es un software con diferentes funciones en las que se encuentran las
pruebas autenticadas, pruebas no autenticadas, cuentas con protocolo industrial y
de internet alto o bajo nivel, ajustes personalizados de rendimiento para
exploraciones a gran escala, desarrollado en un potente lenguaje de programacion
interno para implementar cualquier tipo de pruebas de vulnerabilidad.

5.1.4.2. Servicios en linea
5.1.4.2.1. Exploit-DB

Esta es una base de datos de exploits o brechas de seguridad el cual los hackers
cuelgan las vulnerabilidades de aplicaciones para aprovecharse de ellas con
instrucciones, es un dominio el cual con lleva varios proyectos como lo es Google
Hacking Data base el cual funciona igualmente como un exploit tradicional, pero
este no usa cbédigo en sus servicios u aplicaciones, utiliza la sintaxis de Google para
ejecutar comando y asi obtener la informacién necesaria.

Esta es una alternativa de encontrar aplicaciones vulnerables y extraer la
informacion u obtener privilegios.

5.1.4.2.2. CVE
Son los puntos vulnerables y exposiciones en donde se encuentran un listado de

fallas de seguridad informatica el cual se encuentra disponible para cualquier
publico.
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Los CVE puede reportarlo cualquier persona que descubra una falla y la notifique,
muchos proveedores ofrecen recompensas por detectar las fallas de seguridad para
ayudar a la divulgacion responsable.

Los numeros de identificacion de CVE se asignan cuando cumplen una serie de
criterios.

- Se puede solucionar de forma independiente

- El proveedor afectado las confirma y las documenta

- Afecta una base del codigo

5.1.5. Implementacién del Banco De Trabajo de forma local

Lo primero que se debe realizar es ingresar a la pagina de virtual box, descargarlo
e instalarlo para poderlo utilizar como lo muestra la figura 1y 2.

llustracion 1 Descarga de Virtual Box

& vinualboxorg S & 2 & » 0O :

search
J Welcor!erto rtual!ox org Login  Preferences

VirtualBox is a powerful x86 and AMD64/InteI64 virtualization product for enterpnse as well as home use. Not only is

VirtualBox an extremely feature rich, high perf product for it is also the only professional |
solution that is freely available as Open Source Software under the terma of the GNU General bublic License (GPL) =
About version 2. See "About VirtualBox" for an introduction.
Screenshots

Presently, VirtualBox runs on Windows, Linux, Macintosh, and Solaris hosts and supports a large number of guest
Downloads operating systems including but not limited to Windows (NT 4.0, 2000, XP, Server 2003, Vista, Windows 7, Windows 8,
Windows 10), DOS/Windows 3.x, Linux (2.4, 2.6, 3.x and 4.x), Solaris and OpenSolaris, OS/2, and OpenBSD.
Documentation
VirtualBox is being actively developed with frequent releases and has an ever growing list of features, supported guest
End-user docs operating systems and platforms it runs on. VirtualBox is a community effort backed by a dedicated company:
SR ——— everyone is encouraged to contribute while Oracle ensures the product always meets professional quality criteria.

Contribute

i Download

VirtualBox 6.1

- Pre-built virtual machines for developers at > Oracle Tech Network
« Hyperbox Open-source Virtual Infrastructure Manager - *project site

Fuente: Luis Cardozo

(rtor/Quality Engineer
Carman
May 17th, 2021

Hot picks:

llustracion 2 Instalacion de Virtual Box

Welcome to the Oracle vim
VirtualBox 6.1.34 Setup Wizard

The Setup Wizard will allow you to repair your current
installation or remove Oracle VM VirtualBox 6.1.34 from your
computer. Click Next to continue or Cancel to exit the Setup
wWizard.

Version 6.1.34 < Back Cancel
Fuente: Luis Cardozo
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Luego de esto se ejecuta el virtual box y se procede a la importacion de la maquina
virtual como lo muestra la figura 3 y 4, esto se debe realizar con cada una de las
maquinas.

llustracion 3 Importacién de maquina virtual

Importar servicio virtualizado

Servicio a importar
Please choose the source to import appliance from. This can be a local file system to import OVF archive or one of known cloud service providers to import cloud VM from.
Fuente: Sistema de archivos local 2

Seleccione un archivo desde el que importar el servicio virtualizado. VirtualBox actualmente soporta importar servicios guardados en Open Virtualization Format (OVF). Para continuar,
seleccione el archivo a importar abajo

Archivo: - D:\Downloads\Seminario Especializado - OVAS\OVAS - Laboratorios\win7-SE2020-003.0va

Bl

Fuente: Luis Cardozo

llustracion 4 Configuracion de la méaquina virtual

& Importar servicio virtualizado

Preferencias de servicio

Estas son las maquinas virtuales contenidas en el servicio y las preferencias sugeridas de las maquinas virtuales importadas de VirtualBox. Puede cambiar varias de las propiedades
mostradas haciendo doble clic en los elemenos y deshabilitar otras usando las casillas de verificaion de abajo.

Sistema virtual 1

<% Nombre win7-SE2020

Bj Tipo de SO invitado W& windows 7 (64-bit)

& cpru 2

# rAM 1596 MB

(7 Controlador USB [ ]

DJ Tarjeta de sonido ."

ﬁ Adaptador de red ———

& Controlador de almacenamier ‘\. Importing virtual disk image 'win7-SE2020-disk001.vmdkK' ... (2/2)

) I 2% X
& Imagen de disco virtual

Tiempo restante: 2 minutos, 53 segundos
Carpeta base

(Ja| Grupo primario

Fuente: Luis Cardozo
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Luego de un tiempo que lleva la instalacion se realizara el mismo proceso con los
dos sistemas operativos que faltan, luego de eso se configurara la red en puente
para cada uno de los sistemas operativo se puedan comunicar y se han
independientes en la red como se muestra en la imagen 5.

Figura 5. Configuracion de red en las maquinas virtuales

llustracion 5 Configuraciéon de red en las maquinas virtuales

General Red

Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4

)

-
L}

N Pantalla Habilitar adaptador de red
(€3

] Almacenamiento Conectado a:  Adaptador puente -

dm  Audi Nombre: Realtek 8822CE Wireless LAN 802.11ac PCI-E NIC -
4 udio
 Avanzadas

Red

{ .= Puertos serie Modo promiscuo:  Permitir todo -

use Direccién MAC: 0800279280C0
Carpetas compartidas B Cable conectade
Reenvio de puertos

10%

Interfaz de usuario

Aceptar Cancelar

Fuente: Luis Cardozo
Luego de esto se inicia las maquinas virtuales y se debe ingresar al simbolo de

sistema para saber la ip y poder realizar un ping entre los sistemas operativos como
se muestra en la figura6y 7.

llustracion 6 Sistema operativo x64 conectado con las demas maquinas

oue  oNe oo
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E
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-
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S
o
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R R R MR RN RR RN R
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g}

r—rtl|

Fuente: Luis Cardozo
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llustracion 7 Sistema operativo x86 conectado con x64

g’ Respuesta desde 3 .1.56: 2 tiempo<{im TTL=128
Respuesta desde 5 R K tiempo{im TTL=128
Firefox Respuesta desde & e B tiempo<im TTL=128
Respuesta desde 2. % tiempo<im TTL=128
Respuesta desde & i S tiempo<{im TTL=128
Respuesta desde A % ¥ tiempo<{im
Respuesta desde .168.1. tiempo=2ms TTL=128
Respuesta desde a i ¥ S tiempo<im TTL=128
Respuesta desde 192. 4 b ) S tiempo<im TTL=128
Respuesta desde A % K S tiempo{im TTL=128
Respuesta desde & o tiempo<im TTL=128
Respuesta desde a o1 tiempo<im TTL=128
Respuesta desde L i S tiempo<im TTL=128
Respuesta desde A % ¥ tiempo<im TTL=128
Respuesta desde & i tiempo<{im TTL=128
Respuesta desde 5 % ¥ S tiempo<im TTL=128
Respuesta desde ¥ i I ) S tiempo<im TTL=128
Respuesta desde A % K Y tiempo<im TTL=128
Respuesta desde # i B tiempo<{im TTL=128
Respuesta desde A W14 tiempo<im
Respuesta desde % i I S tiempo<{im
Respuesta desde 2. i X ) tiempo<{im
Respuesta desde & i 1 tiempo<{im
Respuesta desde a .1.56: hytes=32 tiempo<im TTL=128

Fuente: Luis Cardozo

Luego se va a realizar el mismo testeo desde Kali Linux a las maquinas de Windows
encontrando la comunicacién entre las 3 maquinas virtuales como lo muestra la
figura 8.

llustracion 8 Kali Linux

kali@kali: ~

File Actions Edit View Help

TX packets 55 bytes 23772 (23. KiB)
TX errors @ dropped @ overruns @ carrier @ collisions

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
> inet 127.0.0.1 netmask 255.0.0.0
File System inet6 1 prefixlen 1 scopeid @x1@<host>
loop txqueuelen 1000 (Local Loopback)
packets 4 bytes 240 (240.0 B)
errors @ dropped © overruns @ frame ©
P, 1 ( packets 4 bytes 240 (240.0 B)
errors @ dropped @ overruns @ carrier @ collisions

®

.1.64) 56(84) bytes of data.
icmp_seq=1 ttl
icmp_seq=2 ttl
icmp_seq=3 ttl
icmp_seq=4 ttl
icmp_seq=5 ttl=128
icmp_seq=6 ttl=128
icmp_seq=7 ttl
icmp_seq
icmp_seq=9 ttl
icmp_seq=10 ttl=

bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes

>

>

6
.6
.6
-6
-6
.6
-6
-6
.6
.6
-6

S

Fuente: Luis Cardozo
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5.2. ETAPA 2: ACTUACION ETICA Y LEGAL
5.2.1. Escenario 2
Situacion problema: Analisis legal

“La organizacion Hackers Security es una organizacion con reconocimiento a nivel
mundial por asesorar a grandes Gobiernos en procesos de ciberseguridad y
ciberdefensa logrando posicionarse como la organizacion mas importante en el
campo de la seguridad informatica a nivel mundial, la organizacion ha decidido que
es hora de conformar equipos de Red team y Blue team dentro de su estructura
funcional para aumentar los protocolos de seguridad al interior de esta.

Para dar inicio, la organizacion Hackers Security hace entrega de un contrato para
el reclutamiento de sus equipos Red team y Blue team; este contrato fue elaborado
por un abogado que ya no labora con la organizacion y fue despedido por encontrar
algunos procesos ilicitos. La alta gerencia no reviso los contratos con los que se
reclutara el nuevo personal, por ende, los contratos son entregados sin modificacién
alguna; ante este evento la gerencia solicita tener suma precaucion antes de firmar
el contrato y acuerdos de confidencialidad estipulados para el fin de contratacion de
personal, sin embargo, la organizacién aprovecha una serie de problemas que ha
identificado en su interior y como prueba de admisién al equipo Red team y Blue
team deciden clasificar una primera misién a la cual deberian dar respuesta en poco
tiempo y trabajar bajo presién “caracteristica” de estos equipos. También debera
proyectar la instalacion de dos maquinas virtuales por medio de virtualbox para
poder ejecutar las sesiones de pruebas en las actividades posteriores™.

5.2.2. Acuerdo de Confidencialidad
Situacion Problema: Analisis Legal

‘ACUERDO DE CONFIDENCIALIDAD ENTRE NOMBRE STUDIANTE Y
HACKERS SECURITY

Por la parte reveladora

Nombre: Hackers Security

Direccion: EE.UU

Teléfono: 1100011100

E-mail: Info@Thewhitehousesecurity.com

Por la parte receptora de la informacion

4 UNAD, Anexo 2 — Escenario 2 PDF. 2022. Disponible en
https://campus112.unad.edu.co/ecbtil11/pluginfile.php/2409/mod_folder/content/0/Anex0%202%20
-%20Escenario%202.pdf?forcedownload=1
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Nombre: Nombre estudiante
Direccion:

Teléfono:

E-mail:

Identificacion del proyecto

Entre los firmantes, identificados anteriormente, hemos convenido en celebrar el
presente acuerdo de confidencialidad previa las siguientes CONSIDERACIONES:

1. Que la informaciébn compartida en virtud del presente acuerdo pertenece a
Hackers Security, y la misma es considerada sensible y de caracter restringido en
su divulgacién, manejo y utilizacion. Dicha informacién es compartida en virtud del
proceso de seleccion de personal.

2. Que la informacion de propiedad de Hackers Security Hackers Security ha sido
desarrollada u obtenido legalmente, como resultado de sus procesos, programas o
proyectos y, en consecuencias abarca documentos, datos, tecnologia y/o material
que considera Unico y confidencial, o que es objeto de proteccién a titulo de secreto
industrial.

3. Que el presente acuerdo se realiza por un lado entre la parte receptora de la
informacion como integrante del proceso de seleccibn de personal, nombre
estudiante que, para el presente caso actual como revelador, guarda y
administrados de la informacién de propiedad de Hackers Security.

En consecuencia, las partes se suscriben a las siguientes clausulas:

Primera. Objeto: en virtud del presente acuerdo de confidencialidad, la parte
receptora, se obliga a no divulgar directa, indirecta, préxima a remotamente, ni a
través de ninguna otra persona o de sus subalternos o funcionarios, autoridades
legales, asesores o cualquier persona relacionada con ella, la informacion
confidencial o sobre procesos ilegales dentro de Hackers Security no podran ser
divulgados.

Segunda. Definicién de informacion confidencial: se entiende como Informacién
Confidencial, para los efectos del presente acuerdo:

1. La informacion que no sea publica y sea conocida por la parte receptora con
ocasion del proceso de seleccion de personal.

2. Cualquier informacion societaria, técnica, juridica, financiera, comercial, de
mercado, estratégica, de productos, nuevas tecnologias, patentes, modelos de
utilidad, disefios industriales, datos secretos como “datos de chuzadas,
interceptaciéon de informacion, accesos abusivos a sistemas informaticos”.
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parte receptora tenga conocimiento o a la que tenga acceso por cualquier medio o
circunstancia en virtud de las reuniones sostenidas y/o documentos suministrados.

3. La que corresponda o deba considerarse como tal para garantizar el derecho
constitucional a la intimidad, la honra y el buen nombre de las personas y deba
guardarse la debida diligencia en su discrecion y manejo en el desempefio de sus
funciones.

Tercera. Origen de la informacién confidencial: provendra de documentos
suministrados en el proceso de seleccion de personal y que tiene que ver con las
creaciones del intelecto, a la naturaleza, medios, formas de distribucion,
comercializacion de productos o de prestacion de servicios, transmitida verbal,
visual o materialmente, por escrito en los documentos, medios electronicos, discos
opticos, microfilmes, peliculas, e-mail u otros elementos similares suministrados de
manera tangible o intangible, independiente de su fuente o soporte y sin que
requiera advertir su caracter confidencial.

Cuarta. Obligaciones de la parte receptora: Se considerara como parte receptora
de la informacion confidencial a la persona que recibe la informacién, o que tenga
acceso a ella. La parte receptora se obliga a:

De ser necesario 0 conveniente segun la necesidad del titular de la informacion, se
adicionaran las obligaciones que se consideren pertinentes:

1. Mantener la informacién confidencial segura, usarla solamente para los
propésitos relacionados con él, en caso de ser solicitada, devolverla toda
(incluyendo copias de esta) en el momento en que ya no requiera hacer uso de esta
o cuando termine la relacién, caso en el cual, debera entregar dicha informacién
antes de la terminacion de la vinculacion.

2. Proteger la informacién confidencial, sea verbal, escrita, visual, tangible,
intangible o que por cualquier otro medio reciba, siendo legitima poseedora de la
misma Hackers Security, restringiendo su uso exclusivamente a las personas que
tengan absoluta necesidad de conocerla.

3. No denunciar ante las autoridades actividades sospechosas de espionaje o
cualquier otro proceso en el cual intervenga la apropiacion de informacion de
terceros.

4. Abstenerse de denunciar y publicar la informacion confidencial e ilegal que
conozca, reciba o intercambie con ocasion de las reuniones sostenidas.

5. Usar la informacion confidencial que se le entregue, Unicamente para los efectos
sefalados al momento de la entrega de dicha informacién.
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6. Mantener la informacion confidencial en reserva hasta tanto adquiera el caracter
de publica.

7. Responder por el mal uso que le den sus representantes a la informacion
confidencial.

8. Responder ante las autoridades competentes como responsable en caso de que
la informacién se encuentre en su poder dentro de un proceso de allanamiento.

9. La parte receptora se obliga a no transmitir, comunicar revelar o de cualquier otra
forma divulgar total o parcialmente, publica o privadamente, la informacion
confidencial o ilegal sin el previo consentimiento por escrito por parte de Hackers
Security.

Paragrafo: Cualquier divulgacion autorizada de la informacion confidencial a
terceras personas estard sujeta a las mismas obligaciones de confidencialidad
derivadas del presente Acuerdo y la parte receptora debera informar estas
restricciones incluyendo la identificacién de la informacion cono confidencial.

Quinta. Obligaciones de la parte reveladora: Son obligaciones de la parte
reveladora:

1. Mantener la reserva de la informacién confidencial hasta tanto

Sexta. Responsabilidad: la parte que contravenga el acuerdo sera responsable
ante la otra parte o ante los terceros de buena fe sobre los cuales se demuestre que
se han visto afectados por la inobservancia del presente acuerdo, por los perjuicios
morales y econdmicos que estos puedan sufrir como resultado del incumplimiento
de las obligaciones aqui contenidas.

Octava. Solucion de controversias: Las partes (nombre estudiante — nombre
empresa) se comprometen a esforzarse en resolver mediante los mecanismos
alternativos de solucién de conflictos cualquier diferencia que surja con motivo de la
ejecucion del presente acuerdo. En caso que la informacion ilegal o confidencial sea
encontrada en manos del receptor este debera acudir a un abogado privado y dejar
exenta de cualquier responsabilidad legal y penal a Hackers Security.

Novena. Legislacion aplicable: Este acuerdo se regird por las leyes de la
Republica de Colombia y se interpretara de acuerdo con las mismas.

Décima. Aceptacion del Acuerdo: Las partes han leido y estudiado de manera
detenida los términos y el contenido del presente Acuerdo y por tanto manifiestan
estar conformes y aceptan todas las condiciones.

Firman en Bogota D.C., a los (xxx) dias del mes de (xxx) de 201_
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Como Parte Receptora:

Nombre del estudiante.

Por la parte reveladora:

Nombre Gerente de la empresa Estudiante UNAD.
Hackers Security
C.C. No. de C.C. No. De™

5.2.3. Andlisis de situacion problema y el acuerdo de confidencialidad con
relacion a los articulos vulnerados de la ley 1273 de 2009

Se realizo un andlisis con detenimiento al anexo 2 y 3 en donde se evidenciaron
bastantes inconsistencias en la empresa Hackers Security y en su contrato por ello
a continuacion se muestra los parrafos los cuales tienen debilidades al momento de
la contratacion del personal.

- “Que la informacion compartida en virtud del presente acuerdo pertenece a
Hackers Security, y la misma es considerada sensible y de caracter restringido en
su divulgacién, manejo y utilizacion. Dicha informacion es compartida en virtud del
proceso de seleccion de personal.”

- “Que la informacion de propiedad de Hackers Security Hackers Security ha sido
desarrollada u obtenido legalmente, como resultado de sus procesos, programas o
proyectos y, en consecuencias abarca documentos, datos, tecnologia y/o material
gue considera Unico y confidencial, o que es objeto de proteccion a titulo de secreto
industrial.”

Con la revision de los anexos se encontraron varias anomalias las cuales no
deberian tener una empresa ya que puede estar en riesgo la informacion y la
compafiia afectando la confidencialidad, integridad y autenticidad de los datos que
maneja la compaifiia, por ello enumeramos los siguientes hallazgos.

e Lagerenciade la compafiia Hackers Security no realiza un verdadero analisis
a fondo de las personas que ingresan a trabajar para la empresa en donde
solo realiza recomendaciones.

¢ No realiza revisiones peridédicamente a los contratos y mas si la persona que
los redactaba ya no se encuentra laborando para la compafiia.

5 UNAD, Anexo 3 — Acuerdo PDF. 2022. Disponible en
https://campus112.unad.edu.co/ecbtil11/pluginfile.php/2409/mod_folder/content/0/Anex0%203%20
-%20Acuerdo.pdf?forcedownload=1
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e No se resguarda la informacion de buena manera ya que se la entrega a
personas y empresas que no han firmado contrato y no tiene clausula de
confidencialidad.

Luego de estas inconsistencias encontradas esta compafiia estaria incurriendo en
delitos informéaticos dentro de la organizacién, solamente por dejar en conocimiento
y validacion de esta informacion a personal previamente contratado esta vulnerando
la informacion de terceros.

Adicional a eso se encontré que no es la mejor manera de soltarla informacion de
una compafiia a un proceso de seleccion en donde todavia no cuenta con un vinculo
laboral con esta, esto con el fin de realizar el proceso de quien va a quedar
contratado por esta empresa vulnerando la informacion de terceros el cual no se
sabe como la va a manejar y si puede ser publicada o compartida a personas mal
intencionadas.

5.2.4. Andlisis y revision de la propuesta laboral con respecto a punto de vista
legal y ético

Se evidencian varias inconsistencias en el contrato presentado por la compafia
Hackers Security las cuales se muestran a continuacion.

- “Primera. Objeto: en virtud del presente acuerdo de confidencialidad, la parte
receptora, se obliga a no divulgar directa, indirecta, proxima a remotamente,
ni a través de ninguna otra persona o de sus subalternos o funcionarios,
autoridades legales, asesores 0 cualquier persona relacionada con ella, la
informacion confidéncialo sobre procesos ilegales dentro de Hackers
Security no podran ser divulgados”

En este parrafo que fue sefialado del contrato de Hackers Security va contra la ley
1273 del 2009 ya que vulnera la seguridad de la informacion, materializa lo fraudes
tecnoldgicos y hurtos, el cual puede conllevar a un proceso legal a la compafiia y
personal implicado directamente.

- “Cualquier informacién societaria, técnica, juridica, financiera, comercial, de
mercado, estratégica, de productos, nuevas tecnologias, patentes, modelos
de utilidad, disefios industriales, datos secretos como “datos de chuzadas,
interceptacién de informacion, accesos abusivos a sistemas informaticos.
parte receptora tenga conocimiento o a la que tenga acceso por cualquier
medio o circunstancia en virtud de las reuniones sostenidas y/o documentos
suministrados

En este parrafo se evidencia que viola varios de los articulos de la ley 1273 del 2009
los cuales son el articulo 269C — Interceptacion de datos informaticos, articulo 269F
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— “Violacion de datos personales, articulo 269H — circunstancias de agravacion
punitiva y articulo 269i — hurto por medios informéticos y semejantes. Los cuales
pueden acarrear un proceso legal tanto la compafia como el personal que adquirid
un contrato con la compaiiia el cual no especifica en el contrato como se van a
trabajar o realizas las actividades™.
“Tercera. Origen de la informacion confidencial: provendra de documentos
suministrados en el proceso de seleccion de personal y que tiene que ver con
las creaciones del intelecto, a la naturaleza, medios, formas de distribucion,
comercializaciéon de productos o de prestacion de servicios, transmitida
verbal, visual o materialmente, por escrito en los documentos, medios
electronicos, discos opticos, microfiimes, peliculas, e-mail u otros elementos
similares suministrados de manera tangible o intangible, independiente de su
fuente o soporte y sin que requiera advertir su caracter confidencial.”

Este parrafo vulnerario la seguridad de la informacién, hurtos y fraudes electrénicos
ya que no se especifica las formas o procedimientos para lograr los objetivos esto
en contra de la ley 1273 del 2009

- “3. No denunciar ante las autoridades actividades sospechosas de espionaje
o cualquier otro proceso en el cual intervenga la apropiacién de informacion
de terceros”.

Este parrafo va en contra de la ética y la moral profesional al encubrir ilegalidades
gue vulneren los derechos de los terceros y va en contra de la ley 1273 del 2009.

- “Abstenerse de denunciar y publicar la informacion confidencial e ilegal que
conozca, reciba o intercambie con ocasion de las reuniones sostenidas”

Este péarrafo va en contra de los controles que se deben realizar ante actos ilicitos
qgue involucren que seguridad de la informacion haciendo que se dificulte los
controles de los entes y violando la ley 1273 del 2009

“La parte receptora se obliga a no transmitir, comunicar revelar o de cualquier
otra forma divulgar total o parcialmente, publica o privadamente, la
informacion confidencial o ilegal sin el previo consentimiento por escrito por
parte de Hackers Security.”

Este parrafo va en contra de la ley 1273 del 2009 porque no puede ser la entidad
responsable de investigar y juzgar al mismo tiempo ya que para eso se encuentran
constituidas.

6Congreso de la Republica, Ley 1273 del 2009. 2020. Disponible en
https://www.sic.gov.co/recursos _user/documentos/normatividad/Ley 1273 2009.pdf
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- “Octava. Solucion de controversias: Las partes (nombre estudiante — nombre
empresa) se comprometen a esforzarse en resolver mediante los
mecanismos alternativos de solucion de conflictos cualquier diferencia que
surja con motivo de la ejecucion del presente acuerdo. En caso de que la
informacion ilegal o confidencial sea encontrada en manos del receptor este
debera acudir a un abogado privado y dejar exenta de cualquier
responsabilidad legal y penal a Hackers Security”.

Se debe adoptar una responsabilidad compartida en donde la compafiia esta en
todo el derecho de presentar evidencias legales y no solo recaer en las
responsabilidades de los receptores

5.2.5. Andlisis y revision de la propuesta laboral con respeto al punto de vista
legal y ético

Como respuesta a esta propuesta seria negativa, aunque el beneficio econémico es
bastante alto a los que normalmente se ven en el pais va en contra de las leyes y
normas legales que existen en el pais, adicional a esto va en contra de la ética
profesional ya que viola los derechos de privacidad de terceros dando libre
manipulacion de la informacion en donde se vera afectada la integridad, autenticidad
y confiabilidad de la informacién. En el cédigo de COPNIA el cual es el Consejo
Profesional Nacional de ingenieria se muestran los articulos los cuales se
infringirian en donde se aceptara el contrato.

Articulo 31 — deberes generales de los profesionales, articulo 35 — derechos de los
profesionales para con la dignidad de sus profesionales, articulo 37 — deberes de
los profesionales para con sus colegas y demas profesionales, articulo 39 — deberes
de los profesionales para con sus clientes y el publico en general.

5.2.6. Analisis respecto a la noticia del caso “Operativa Andromeda Buggly”
desde su posicién teniendo en cuenta los aspectos legales y éticos

Andromeda Buggly fue una operacién legitima y encubierta en la cual el ejercito
mediante mentiras atraia a personal civil para que realizara actos ilegales, el tema
se desbordo porgque no se contaba con una ética clara para el actuar tanto de civiles
como de militares. En el caso del ejercito es un actuar fuera de la ética, el usar a
civiles mientras bien pudieran emplear los mismos fondos de operaciones de
engafno a capacitar a funcionarios militares, es aun mas falto de ética atraer y
engafar con el fin de obtener datos e informacién de manera claramente abusiva,
poniendo en evidencia a civiles que estaban cometiendo delitos informaticos como
son la interceptacion y robo de datos, crimenes que ya estaban legislados en su
momento bajo la ley 1273 de 2009.

Andromeda buggly se encontraba en el barrio galerias de Bogota en donde tenia
como fachada un restaurante, pero en el segundo piso funcionaba un centro de
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hackers en donde se enfocaban en extraer informacion politica y confidencial del
estado colombiano.

En el caso del ejército de Colombia actudé con muy poca ética ya que engafiaban
con el fin de obtener datos e informacion de manera abusiva, poniendo en
evidencias a civiles los cuales cometian delitos de interceptacion y robo de datos,
crimenes que ya fueron judicializados a trabajes de la ley 1273.

5.3. ETAPA 3 EJECUCION DE PRUEBAS DE INTRUSION
5.3.1. Escenario 3
Situacion problema: Andlisis Red Team

“La primera mision del equipo Red team es lograr identificar porqué medio o proceso
se esta generando una serie de fuga de informacién la cual se presenta al interior
de la organizacion en dos de sus equipos de cémputo en la dependencia. La
informacion con la que cuenta usted como experto de ciberseguridad es la siguiente:
Los equipos de cdmputo de los cuales se sospecha cuentan con Windows 7 X86 y
X64, estos equipos tienen un sistema operativo antiguo dado a una aplicacién que
sé6lo funciona en dicho S.O. y no pueden ser reemplazados porque la aplicacién no
esta migrada con compatibilidad a otros sistemas operativos. Los equipos de
computo cuentan con un SMBv1 activo para compartir impresoras y algunos
archivos dentro de la red. Al momento de la fuga de informacion (10 de junio de
2022) los S.O. no se encontraban actualizados, y su ultima actualizacién fue el 05
de febrero de 2017 preocupando a la organizacién, porque pueden estar
relacionados al fallo de seguridad con identificador CVE-2017-0144, ademas los
equipos de computo no tienen instalada la actualizaciéon MS17-010.

Para agilizar el proceso de investigacion Hackers Security facilitara los dos
escenarios controlados idénticos al de los equipos de cédmputo sospechosos y un
escenario controlado con un S.O orientado al testeto de seguridad para que realice
el trabajo de investigacion sin alterar la infraestructura de produccion de la
organizacion; usted como parte de un equipo Red team deben analizar la
informaciéon suministrada, y seguir los pasos para encontrar si existe un fallo de
seguridad a nivel de S.O, validar que vulnerabilidad podria encontrar y posterior a
ello buscar el método de explotacion por medio de algun framework o exploit.
Hackers Security le recuerda que no tienen conocimiento cual de los dos equipos
de computo es el que esta generando la fuga de informacion, y mencionan también,
gue en ocasiones uno de esos dos equipos de computo suele mostrar pantalla azul
error de Windows de una manera constante. Recuerde que su mision es confirmar
y evidenciar las posibles explotaciones paso a paso, el archivo que contiene la
informacion que han estado extrayendo tiene el nombre de “winse20w0.exe”, si
usted logra acceder al equipo de cdmputo de manera intrusiva debera encontrar el
archivo mencionado y tomar pantalla de la informacion alli generada, y ademas
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validar por qué uno de esos equipos de computo suele mostrar pantalla azul error
de windows. Si obtiene esta informacion podremos decir: BIENVENIDO AL RED
TEAM HACKERS SECURITY, este mensaje se destruira en 3, 2, 1, ... kernel
panic....””

El equipo de forense genera una copia del servidor y esta es entregada a usted
como experto, debe validar la posible falla de seguridad y si esta es explotada debe
crear un usuario con su primer nombre y apellido, el usuario debe ser administrador
esto con el fin de demostrar una PoC (Prueba de Concepto) ante los altos directivos.

5.3.2. Herramientas y procedimientos utilizados para dar solucién al
escenario 3 Red Team de acuerdo con los pasos de pentesting

Se realizo un analisis con detenimiento al anexo 4 del escenario 3 en el cual con el
uso de la herramienta nmap determinando la ip del equipo en este caso el de 86
bits por ello creamos una carpeta en el escritorio para el guardado del script que
arrojara el comando nmap -T4 -Pn -sC -sV -oN red32-text 192.168.1.69 como lo
muestra la figura 9, 10y 11.

llustracion 9 Ejecucion del comando 1
estudiante@seminario: ~/Escritorio/RED
Archivo Acciones Editar Vista Ayuda
estudiante@se...scritorio/RED & estudiante@seminario: ~ x estudiante@seminario: ~

cd Escritor
-T4 -Pn -sC

), 1 undergoing

Fuente: Luis Cardozo

7 UNAD, Anexo 4 — Escenario 3 PDF. 2022. Disponible en
https://campus112.unad.edu.co/ecbtil11/pluginfile.php/2482/mod_folder/content/0/Anex0%204%20
-%20Escenario%203.pdf?forcedownload=1
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llustracion 10 Muestra de puertos abiertos

estudiante@seminario: ~/Escritorio/RED

Archivo Acciones Editar Vista Ayuda

estudiante@se...scritoriofRED & estudiante@seminario: ~ x| estudiante@seminario: ~ x| estudiante@seminario: ~

Fuente: Luis Cardozo
llustracion 11 Ejecucion del comando 3

Archivo Acciones Editar Vista Ayuda

estudiante@se...scritoriofRED = estudiante@seminario: ~ estudiante@seminario: ~ ) estudiante@seminario: ~

nger 5, but default)

ed but not required

Fuente: Luis Cardozo

Luego de este comando lo que se realizo es la busqueda de vulnerabilidades y que
guede guardado en un scrip utilizando el software nmap con el siguiente comando
nmap -T4 -sV -Pn —script vuln -p445 192.168.1.69, en este comando especificamos
el comando 445 el cual es el puerto libre y abierto que vamos a utilizar para hacer
el pentesting como lo muestra la figura 12 y 13.
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llustracion 12 Ejecucion del comando para vulnerabilidades

Archivo Acciones Editar Vista Ayuda

estudiante@seminario: ~ = estudiante@seminario: ~ estudiante@seminario: ~ estudiante@seminario: ~ )

-Pn cri | 1 8.1.69

S ACCESS DENIED

=rvers (msl7-010)

in Mic

cgi?name

1 performed. Please report incorrect res

nl .
1 IP addr host up) scanned in

Fuente: Luis Cardozo

Como lo muestra la ultima imagen encontramos la vulnerabilidad CVE-2017-0143
el cual nos indica el anexo 4 por ello procederemos a iniciar el software metasploit
v5.0.94 como lo muestra la figura 14. Luego se procede con la busqueda del ms17-
010 con el comando search, después muestra los exploit que se pueden utilizar para
esta vulnerabilidad dependiendo del sistema como lo muestra la figura 15.
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llustracion 14 Inicio de Metasploit

estudiante@seminario: ~ estudiante@seminario: ~ 1%

< HONK >

/
!

Fuente: Luis Cardozo
llustracion 15 Busqueda del exploit

estudiante@seminario: ~ estudiante@seminario: ~ 1%

msf5 =

osure Date

Fuente: Luis Cardozo

Luego de esto se selecciona el exploit en este caso el eternalblue como lo muestra
la figura 16 y se ingresa a las opciones en donde se ingresara el puerto, ip del equipo
a atacar, ip del equipo atacante y el payload como lo muestra la figura 17.
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llustracion 16 Seleccion del exploit

estudiante@seminario: ~ % estudiante@seminario: ~

range CIDR id
s file

445

domain to

rd for the s

The username to authen
remote architecture matc

¢ if remote 0S matches

Fuente: Luis Cardozo
llustracion 17 Opciones del Exploit

range CIDR id

rd for the s
ername to authen
if re itecture matc

Check if remote 0S matches

Fuente: Luis Cardozo

Luego se debe seleccionar el payloads que se va a utilizar, es de recordar que como
la maquina es de 86 bits se debe seleccionar uno de acuerdo a su arquitectura como
lo muestra la figura 18 y 19

34



llustracion 18 Busqueda de payloads

estudiante@seminario: ~ estudiante@seminario: ~ I3

eternalblue)

Rank

manual

manual

manual No
manual No
manual No

al No
ion ), - ind TCP

tcp uuid manual No

Fuente: Luis Cardozo

llustracion 19 Seleccion de payloads

CIDR identifier,

domain to use for au

ord for the specified u

true

Fuente: Luis Cardozo

Después se inicia el proceso como lo muestra en la figura 20 y después de un tiempo
la maquina se reinicia con la pantalla azul como se muestra en al figura 21, esto es
porque los payloads que se tienen no son de acuerdos a la arquitectura de 86 bits
del sistema operativo por ello nos arroja error failled al momento de realizar la
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conexion con el atacado como lo muestra la figura 22 y 23 pero comprobamos que
si hemos podido ingresar ya que la maquina se realice, por ello es necesario la
busqueda de nuevos payloads para poder comprobar el ataque correctamente.

llustracion 20 Inicio del proceso

estudiante@seminario: ~

Home Prem

Fuente: Luis Cardozo

llustracion 21 Pantalla azul equipo atacado

and windows has heen i u nt damage

= i ] & [#) cTRL DERECHA

Fuenté: Luis Cardozo
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llustracion 22 Ataque Fallido

estudiante@seminario: ~ * estudiante@seminario: ~ 1%

Fuente: Luis Cardozo

llustracion 23 Equipo con error de cierre o reinicio

=

Papelera de
reciclaje

B2 Windows

ii "' Windows se recuperd de un cierre inesperado

Windows puede buscar una solucién en linea al problema.

~) Ver detalles del problema Buscar una solucién | [ Cancelar

Fuente: Luis Cardozo

5.3.3. Datos e informacion del escenario 3, utilizados para identificar el fallo
de seguridad especifico, el cual ataca a la maquina Windows 7X64
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Se realizo el andlisis de las vulnerabilidades y puertos abiertos dentro del sistema
operativo Windows 7 de 64 bits como lo muestra la figura 24 pero en donde
evidenciamos que no se encuentra ninguna vulnerabilidad

llustracion 24 Andlisis de vulnerabilidades Windows 7 64 Bits

Fuente: Luis Cardozo

Se realizaron diferentes pruebas en donde todas se evidencio de que no se
encuentran puertos disponibles con diferente software

5.3.4. Herramienta utilizada para identificar los fallos de seguridad de la
maguina Windows 7 86 bits

Se utilizo el software nmap para identificar los fallos de seguridad y vulnerabilidades
gue se encuentran en cada uno de los sistemas operativos como lo muestra en la
figura 25 y 26. Adicional a esto se identificé que la vulnerabilidad encontrada en el
anexo es la misma del puerto 445 por ello se tomd y se implementé para el
pentesting como lo muestra la figura 27

llustracion 25 Escaneo con Nmap

Archivo Acciones Editar Vista Ayuda

estudiante@se...scritoric/RED = estudiante@seminario: ~ = estudiante@seminario: ~ = estudiante@seminario: ~

$ cd Escritoric
sV -oN red32-text 192

Not shown: ed

Fuente: Luis Cardozo
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llustracion 26 Vulnerabilidades con Nmap

Archivo Acciones Editar Vista Ayuda

estudiante@seminario: ~ = estudiante@seminario: ~ Bl estudiante@seminario: ~ = estudiante@seminario: ~ Bl

1.69

1@ mic

-d t

5S DENIED

Fuente: Luis Cardozo

llustracion 27 Puerto disponible en Nmap

estudiante@seminario: ~/Escritorio/RED

Archivo Acciones Editar Vista Ayuda

estudiante@se...scritorio/RED % estudiante@seminario: ~ L] estudiante@seminario: ~ [ estudiante{@seminario: ~

IIS httpd 7.5

5.3.5. Como afecta el ataque a la maquina Windows 7X64
Se realizo el andlisis de vulnerabilidades y se evidencio que no tiene ninguna

vulnerabilidad ni puerto disponible para poder realizar el pentesting como lo muestra
la figura 28.
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llustracion 28 Escaneo de puertos Windows 7 64 Bits

Fuente: Luis Cardozo

5.3.6. Pasos para el explotar la vulnerabilidad

Se realizo los siguientes pasos para explotar la vulnerabilidad de la maquina
Windows 7 86 bits.

Analizar los puertos disponibles

Analizar las vulnerabilidades

Busqueda de la vulnerabilidad y como atacarla
Iniciar el metasplotable

Buscar el exploit para atacar la vulnerabilidad
Seleccionar el payload

Ingresar la ip del equipo atacado y el atacante
Seleccionar el puerto

Iniciar el ataque

Ataque completado

5.4. ETAPA 4 CONTENCION DE ATAQUES INFORMATICOS

5.4.1. Escenario 4

Situacion problema: Andlisis Blue Team

“‘Hackers Security solicita a sus integrantes de Blueteam contener y sacar adelante
un ataque informatico el cual se esta produciendo en tiempo real. La maquina que
se debe analizar es la Windows 7 X64 analizada en la actividad anterior. La
organizacion requiere un analisis exhaustivo de lo que esta sucediendo a nivel
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técnico “sistema operativo, red”, con la informacion recolectada se espera que
dentro de su grado de experticia usted como miembro de un equipo Blue team logre
contener el ataque para evitar que se genere mas dafio a nivel interno de la
organizacion. Hackers Security le informa que no existe presupuesto para hacer uso
de herramientas de pago, por ende, el experto en Ciberseguridad debera optar por
una serie de herramientas minimo con licencia GPL.

5.4.2. Analisis con acciones necesario para contener un ataque en tiempo
real

Como primera medida se debe realizar validaciones con el a&rea de Red Team
para validar cuales con las vulnerabilidades que tiene el equipo Windows 7 64
Bits. Después de este analisis junto con Red Team se encontro el firewall y
antivirus en estado inactivos como lo muestra la figura 29.

Figura 29. Antivirus desactivado

llustracion 29 Antivirus desactivado
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Fuente: Luis Cardozo

Luego se debe validar la red de la maquina windows 7 de 64 Bits en donde
encontramos que trabaja como adaptador puente como lo muestra la figura 30.

8 UNAD, Anexo 5 — Escenario 4 PDF. 2022. Disponible en
https://campus112.unad.edu.co/ecbtil11/pluginfile.php/2411/mod_folder/content/0/Anex0%205%20
-%20Escenario%204.pdf?forcedownload=1
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llustracion 30 Estado de red desde equipo
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Fuente: Luis Cardozo

Después de validar el estado de la red la mejor opcion es realizar un andlisis con un
software llamado Wireshark el cual es un snnifer en donde puede capturar datos de
paquetes, decodificar y mostrar los cambios de cada paquete, adicional es también
usado para validar el estado de ancho de red y las saturaciones de cada una, este
software es una herramienta de gran ayuda para analizar problemas en la red,
deteccion de intentos de explotacion en donde sirve para alejar los sistemas
atacados o explotados y asi monitorear el uso de estos sistemas.

En este caso se utilizard el software Wireshark directamente desde el sistema Kali
Linux entregado para el desarrollo del proyecto en donde se va a realizar una
verificacion de la red y los paquetes que hay en el trafico de esta red, verificar el tipo
de ataque que esta teniendo el equipo victima y los datos que tratan de extraer
como lo muestra en la figura 31,32 y 33.

llustracion 31 Kali Linux

Abierta v a Distancia

Fuente: Luis Cardozo
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llustraciéon 32 Wireshark realizando escaneo
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Fuente: Luis Cardozo
llustracion 33 Reporte de Wireshark
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Fuente: Luis Cardozo

Lo mas importante es habilitar firewalls y antivirus en todo momento cuando se
encuentre en una situacion de ataque ya que la idea es resguardar la informacién e
identificar y subsanar la vulnerabilidad por la cual estan atacando todo esto
actualizando el sistema operativo a su U(ltima actualizacion reduciendo
vulnerabilidades y en especial tener el antivirus activo esto con el fin de reducir los
riesgos.

Luego de realizar el informe de los puertos y vulnerabilidades el cual realiza el
equipo de Red Team, se procede a bloquear esos puertos informados con el
software nmap dentro de la maquina Windows 7 64 bits de acuerdo con las
vulnerabilidades como lo muestra la figura 34.
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llustracion 34 Analisis con Nmap

B mEamr =g [0 = estudia

Archivo Acciones Editar Vista Ayuda

9155/t 1 ns

Fuente: Luis Cardozo

5.4.3. Acciones de hardenizacion a implementar para evitar ataques de
seguridad informética

De acuerdo con el ejercicio que se ejecutd con el &rea de Red Team se deben tener
en cuenta varios aspectos como tener los sistemas operativos de los equipos
completamente actualizados para evitar cualquier vulnerabilidad de estos, antivirus
y firewalls activos actualizandose en tiempo real.

Se propone las siguientes medidas en cada sistema operativo como harderizacion:

. Ingresos de contrasefias caducables, robustas y que tengan sus intentos
fallidos de insercion para bloqueo al sistema como para los archivos de informacion
y datos.

. Instalacion de sistemas operativos de forma segura con particiones en los
discos duros o discos sélidos, esto con fin de separar los archivos de informacion y
datos en otra particion aislandolos del sistema, software y herramientas necesarias
para trabajar en el sistema operativo.

. Habilitacion de usuarios genéricos en el sistema, adicional se debe
renombrar el usuario administrador y eliminar la cuenta local que no se utilicen con
el fin de limitar los privilegios de cuentas que estén activas.

. Implementar listas de programas permitidos y no permitidos, restricciones de
software, listas negras y blancas.

. Limitacién de carpetas compartidas adicional subirles el nivel de complejidad
a las contrasefas de accesos a estas redes.

. Realizar blogueo de puertos que no sean utilizados con el fin de limitar las
puertas abiertas para servicios que no se usen.

. Inhabilitar los accesos remotos para todos los equipos que no sea requerido,

habilitar los canales cifrados como SSH como el acceso limitado para los usuarios.
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. Respaldar la informacion en unidades fisicas fuera de la red de los equipos
de informacion.

5.4.4. Andlisis sobre las diferencias entre el equipo de Blue Team y el equipo
de respuesta a incidentes informaticos

Los equipos de respuesta para incidentes informaticos o también llamados SCIRT
son conformados por personal de la compafia que sufren los incidentes, verifican
las vulnerabilidades y los procesos de contencion de estas. Tiene como ventajas
saber en tiempo real las situaciones que se deben verificar, pero al igual tiene como
desventaja que puede filtrar informacién en donde seria una gran diferente a los
diferentes equipos como el Blue Team, que al momento de ser externo la posibilidad
de corruptibilidad del proceso es minima.

Los equipos de Blue Team son agentes externos a la empresa en donde se
contratan para funciones basicas de como contener y mantener la ciberseguridad
de los sistemas de informacion de la compafiia que contrata al igual trabajan de la
mano con el equipo de Red Team los cuales les entregan el insumo que encuentran
en los ataques o intrusiones controladas

5.4.5. Andlisis sobre las pertinencias de trabar con CIS “Center For Internet
Security” como propuesta de aseguramiento por parte de un equipo de
Blue Team

El center For Internet Security seria buena opcién para el establecimiento de
prioridades y actividades a desarrollar en los procesos de contencién por ello seria
muy buena opcién utilizarlo.

Como primera medida para tener en cuenta es que debe ser una organizacion sin
fines de lucro los cuales van encaminado en la ciberseguridad, este tiene el fin de
no depender econdémica ni corporativamente de una empresa o compafia.

Los controles Cis o también llamados Cneter For Internet Securiy permiten crear
listas 0 acciones para realizar en los procesos de contenidos en ataques, al igual
recomendaciones en los hardware y software en llegado el caso de
desconocimiento, también el aprovechamiento de la comunidad de personas y
empresas para la mejora continua de la seguridad, esta se debe usar anénimamente
para no hacer publica la informacion de la compafiia que contrata los servicios de
Blue Team.

Para la implementacion se deben realizar un conjunto de acciones priorizada y en
orden cronolégicos dado que solamente buscan el conocimiento en comdn y la
proteccion de los sistemas de informacion

5.4.6. Analisis sobre las funciones y caracteristicas principales de un SIEM
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La Gestion de Eventos e Informacion de Seguridad o SIEM es el conjunto de
tecnologias que permiten la gestién de eventos de seguridad y la gestion de
informacion de seguridad.

Es un software de gestion en donde se centraliza la informacion de las amenazas
de ciberseguridad de las redes y equipos de computo mediante priorizaciones de
amenazas y estandares de datos.

El SIEM busca patrones fuera de lo comun del funcionamiento para asi encargase
en los recursos de seguridad anormal como lo muestra la figura 35. Tiene varias
ventajas al momento de la implementacion de un programa SIEM las cuales
depende de la inversién econémica y los alcances®.

- Automatizar tareas

- Centralizar la informacién de seguridad

- Disminur tipos de deteccion de ataques

- Respuesta de manera automatica para amenazas o eventos
- Andlisis a los logs en tiempo real

- Mejoramiento en el manejo del riesgo

- Deteccién de activos

- Monitoreo de comportamientos

- Evaluacion de vulnerabilidades

llustracion 35 SIEM

Recent cases 2 Alerts St by

Fuente: Luis Cardozo

9 Team, Ambit. 2019. Significado de Siem y como funciona. Disponible en https://www.ambit-
bst.com/blog/qu%C3%A9-significa-siem-y-c%C3%B3mo-funciona
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5.4.7. Eleccion de herramientas que permitan contener ataques informaticos

A continuacion, se informara 3 herramientas que permite contener los ataques
informéaticos junto con su descripcion y observaciones que se describieron en el
escenario propuesto.

5.4.7.1. Firewalls

Una de las principales herramientas es el firewall el cual es primera contencion el
cual impide el acceso como la salida de la red a diferentes paquetes de datos que
no cumplen con las normas de seguridad establecidas en la configuracion, el firewall
al recibir peticiones no habituales o sospechosas bloquean los puertos como lo
muestra en la figura 36 y realizan un aislamiento a los equipos y direcciones ip con
una configuracién programada o asignada previamente.

Los firewalls normalmente vienen instalados en los router administrables o software
que simulan el comportamiento de un firewall de hardware, normalmente estos
vienen preconfigurados en los cuales el usuario puede establecer el nivel de dureza
para la proteccion de la red.

llustracion 36 Firewalls
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Fuente: Google Imagenes

5.4.7.2. Snort

(Sistema de Deteccion de Intrusos) el cual es Open Source, este software ayuda al
monitoreo y deteccion de intrusiones a la red el cual utiliza patrones de ciberataques
ya conocidos. Este software es muy utilizado con reglas y filtros los cuales se
configuran desde la instalacion, tiene como ventaja que puede ser utilizado como
esnifer para ver el trafico de los paquetes desde la consola en modo automatico o
semiautomatico. Este software es muy utilizado por los equipos de Blue Team para
las contenciones de los ataques como lo muestra la figura 37.
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Es un software muy poco pesado y permite el analisis en tiempo real con uso de
filtros y detecciones de strings.

llustraciéon 37 Snort
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Fuente: Luis Cardozo
54.7.3. DMZ

La tercera herramienta llamada DMZ es una herramienta muy importante también
llamada zonas desmilitarizadas hace parte de una red aislada que se encuentra
dentro de la red interna de la compafiia, normalmente se encuentran los servicios y

recursos que necesitan accesibilidad en internet como los servidores de correos y
web.

Los DMZ tienen como caracteristicas no permitir conexiones que van desde el DMZ
local, pero si permite conexiones desde internet, esta busca que los servicios de red
los cuales son mas susceptibles permitan una mejora en la informacién, ayuda a la
mejora de contencion de posibles ataques los cuales no van a ser comprometidos
en la red local, tiene como ayuda al igual que los firewalls también pueden ser
utilizados desde hardware como software.

5.5. ETAPA 5 SOCIALIZACION DE INFORME TECNICO

5.5.1. Escenario 5
Situacion problema: Andlisis final
“The WhiteHose Security desea un informe técnico donde se plasme el proceso de
los escenarios propuestos en cada una de las acciones como Blue team, Red team
y aspectos legales que logré usted como experto en Ciberseguridad dentro del

periodo de prueba de la organizacién. El informe es solicitado para ser analizado
por los analistas Seniors en Seguridad con los que cuenta WhiteHouse Security,
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esto ayudara al proceso de seleccion de los expertos que haran parte de esta
prestigiosa organizacion™0.

10 UNAD, Anexo 6 — Escenario 5 PDF. 2022. Disponible en
https://campus112.unad.edu.co/ecbtil11/pluginfile.php/2414/mod_folder/content/0/Anex0%206%20
-%20Escenario%205.pdf?forcedownload=1
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6. CONCLUSIONES

Un profesional en seguridad informética debe estar completamente actualizado,
comprender y conocer sobre cada una de las leyes vigentes con sus decretos
relacionados con los delitos informéticos y proteccion de datos personales, asi
mismo conocer cuales son los cédigos de ética para la entidad COPNIA el cual
inspecciona, controla y vigila cada ingeniero.

Con el desarrollo de este informe llevado a cabo a través de la empresa Hackers
Security damos como conclusion que el contrato y acuerdo de confidencialidad son
ilegales ya que van en contra de los reglamentos legales y éticos para los
profesionales de ingenieria, dado que estos documentos muestran la forma
inadecuada de la informacién y el ocultamiento de procesos los cuales van en contra
de las leyes y viola el cédigo de COPNIA.

Se realizaron analisis con diferente software de manera gratuita como lo son Nmap,
Metasploit y wireshark los cuales fueron de gran ayuda dado la cantidad de opciones
que trae cada uno de ellos, es muy importante informar que con la ayuda de estos
aplicativos se busca la implementacion de un sistema de seguridad informética mas
eficiente para la compafia analizando cada sistema de informacion presentado en
los escenarios.
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7. RECOMENDACIONES

De acuerdo con el informe técnico presentado se realizaran las siguientes
recomendaciones con el fin de mejorar cada una de las estrategias de Red Team y
Blue Team.

- Se deben realizar continuamente actualizaciones tanto en los sistemas
operativos, software, servidores y en los firmwares de los dispositivos de la
organizacion ya que esto ayuda a disminuir los riesgos de seguridad en la
compaiia.

- Se deben establecer restricciones para la instalacion de software sin
autorizacion, ya que esto puede influir en el robo de informacion a través de
programas maliciosos, por ello se recomienda organizar politicas de
seguridad.

- Realizar continuamente auditorias internas y andlisis de vulnerabilidades
para minimizar el riesgo de inseguridad en la red de la compafiia

- Obtener asesoria juridica permanente con el fin de estar relacionados a las
nuevas leyes y actualizaciones juridicas en el campo de la seguridad.

- Establecer manual de politicas de seguridad y buenas practicas con el fin de
restringir cualquier tipo de software mal intencionado y bajar el riesgo de
amenazas.
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9. ANEXOS

9.1. Anexo A. Enlace Video

https://www.youtube.com/watch?v=g-Oa7vKzDeA

54



