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GLOSARIO

AMENAZA: es la causa que puede de manera potencial atentar contra el normal
funcionamiento de un sistema de la informacion, “las amenazas se suelen dividir en
pasivas y activas, en funcidn de las acciones realizadas por parte del atacante™".

ATAQUE: es la accién de aprovechar la debilidad de un sistema, “se trata de
acciones tanto intencionadas como fortuitas que pueden llegar a poner en riesgo un
sistema™.

ANALISIS: es la actividad de aprender de los errores probables que causan la
materializacion de un incidente.

CONFIDENCIALIDAD: es la caracteristica que garantiza, “que la informacion solo
sea utilizada por las personas o maquinas debidamente autorizadas™.

DISPONIBILIDAD: es la propiedad o acciones encaminadas a mantener siempre

funcional un sistema, mediante “todas las técnicas dirigidas a mantener activo un
0 . ”4

servicio™.

INTEGRIDAD: es la caracteristica que propende por mantener el estado de la
informacion, la cual “garantiza que no ha sido alterada y que se ha mantenido intacto
el documento original que contenia dicha informacion™.

PENTESTING: es una técnica basada en estandares o metodologias utilizadas para
evaluar los niveles de seguridad de un sistema de la informacion tanto fisica como
l6gica, es considerado como “la practica de atacar diversos entornos con la
intencion de descubrir fallos, vulnerabilidades u otros fallos de seguridad, para asi
poder prevenir ataques externos hacia esos equipos o sistemas™.

RIESGO: el riesgo es la probabilidad de que se presente una amenaza y se
materialice un incidente, lo podriamos definir como “cualquier elemento potencial
que puede provocar resultados insatisfactorios”, en la funcionalidad de un sistema.

BLUETEAM, es un grupo de personas con funciones para detener ataques de
intrusion en redes y sistemas de ambito corporativo u operativo, de tal manera que

T ESCRIVA GASCO, Gema, et al. Seguridad informatica. Madrid, SPAIN: Macmillan Iberia, S.A.,
2013. 9788415991410.

2 Ibid. )

3 ROA BUENDIA, José Fabian. Seguridad Informatica. Espafa: McGraw Hill, 2020.

4 Ibid.

5 CHICANO TEJADA, Ester. Gestién de incidentes de seguridad informatica (MF0488_3). Madrid,
UNKNOWN: IC Editorial, 2014. 9788416351701.

6 A, Esal. Qué es el Pentesting. En: Qué es el Pentesting. OPENWEBINAR: OPENWEBINAR
(2018).

7 GARRETA, J.S.S. Ingenieria de proyectos informaticos: actividades y procedimientos. Universitat
Jaume |. Servei de Comunicacioé i Publicacions, 2003. 9788480214087.



puedan perfilar las acciones de los atacantes reales. Algunas de sus funciones
son:

e Corregir vulnerabilidades o brechas detectadas por un equipo rojo.
e Detener posibles ataques reales.

¢ Monitorear la seguridad de una empresa.

e Reforzar la seguridad de la empresa.

Equipo de respuesta a incidentes (CSIRT), grupo de personas, las cuales en caso
de que se materialice un ataque, de o genere un respuesta inmediata, con el fin de
que se logre mitigar las consecuencias y el impacto del ataque.

Este equipo asesora a la empresa u organizacion, en la recuperacion de la
normalidad en las operaciones, y posterior a esto generar las recomendaciones
necesarias para que se prevengan incidentes similares al atendido. Es de anotar
que un CSIRT (Computer Security Incident Response Team ) por sus siglas en
inglés tiene total importancia y relevancia para las empresas, toda vez que la
seguridad informatica va de la mano con el crecimiento acelerado respecto a loT
(Internet of thinks) internet de las cosas por sus siglas en inglés.



RESUMEN

Dado el aumento de los ataques cibernéticos en los ultimos afios donde los objetivos
principales son los servicios en la nube y las actualizaciones de los sistemas
operativos, las empresas tienen la necesidad de evaluar continuamente las
vulnerabilidades en la arquitectura de red y los sistema de informacion, mediante la
aplicacion de metodologias de identificacion y explotacién en ambientes controlados
por equipos RedTeams y BlueTeams. En este orden de ideas y posterior a la etapa
de identificacion y explotaciéon, se ejecutan actividades que tienen como objetivo
robustecer mediante la implementacion de mecanismos de control que mitiguen las
vulnerabilidades previamente detectadas.

Dentro del marco de las consideraciones anteriores, encontramos conceptos,
métodos, metodologias, herramientas y marcos de trabajo que coadyuvan a la
teorizacidn necesaria para la resolucion del problema, es sabido por ejemplo que la
herramienta NMAP, se utiliza para ejecutar descubrimiento de una red, como
mecanismo de auditoria, a partir de este punto la herramienta OPENVAS brinda la
posibilidad de una solucién integral y potente para el analisis y gestion de
vulnerabilidades como parte de la solucidon de gestidon de vulnerabilidades
comerciales de Greenbone Networks.

Las menazas y ataques en una red, detectadas y referenciadas en los parrafos
anteriores, como es natural y sin duda entregan informacion de cuales pueden ser
los controles a aplicar. Con el fin de plantear e implementar mecanismos para
robustecer la seguridad de la infraestructura de red y los sistemas de informacion.

Palabras Claves: Amenaza, Ataque, Blueteams, Framework, Redteams



ABSTRACT

Given the increase in cyber attacks, at the recent years where the main targets are
cloud services and operator system updates, many companies has the need to
continuously assess test for vulnerabilities at network architecture and information
systems, through the identification and exploitation methodologies in environments
controlled by RedTeams and BlueTeams teams. In this order and after the
identification and exploitation stage, activities are carried out with the objective of
strengthening through the implementation of control mechanisms that mitigate
previously detected vulnerabilities.

Within the framework of the previous considerations, we find concepts, methods,
methodologies, tools and frameworks that contribute to the necessary theorizing for
the resolution of the problem, it is known, for example, that the NMAP tool is used to
execute discovery of a network, As an audit mechanism, from this point on, the
OPENVAS tool offers the possibility of a comprehensive and powerful solution for
the analysis and management of vulnerabilities as part of Greenbone Networks'
commercial vulnerability management solution.

The threats and attacks on a network, detected and referenced in the previous
paragraphs, naturally and without a doubt provide information on what controls to
apply. In order to propose and implement mechanisms to strengthen the security of
the network infrastructure and information systems.

Keywords: Threat, Attack, Blueteams, Framework, Redteams



1. INTRODUCCION

En el presente documento se analizaran situaciones relacionadas con la
ciberseguridad, la ética y las implicaciones legales que acarrean las malas practicas
de funcionarios en una empresa dedicada al Ethical Hacking.

Debe quedar bastante claro los vinculos legales con algunas de las normas
existentes en Colombia que enmarcan y reglamentan las acciones de los ingenieros
desde las perspectivas de la legalidad y la ética.

De la misma manera también se echara un vistazo alrededor de los pasos
sistematicos para la ejecuciéon de pruebas de pentesting, mediante la aplicacion de
cuatro fases, la fase de recoleccién de informacion, la fase de identificacion de
vulnerabilidades, la fase de explotacion y la fase de analisis sobre las
vulnerabilidades detectadas y su afectacion en los dispositivos.
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2. DEFINICION DEL PROBLEMA

La empresa Hackers Security tiene la necesidad de reclutar dos equipos que apoyen
a la organizacion en detectar vulnerabilidades de sus dispositivos en la red, y en
ese orden de ideas generar estrategias para las acciones debidas de contencion.
Por lo cual el proceso de reclutamiento consiste en la conformacion de dos equipo
de trabajo. Un equipo Red team y Blue team respectivamente.

En el orden de las consideraciones anteriores, la empresa tiene la necesidad de
reclutar un quipo RedTeams y BlueTeams con el fin de evidenciar vulnerabilidades
en la arquitectura de red y los sistema de informacién, de tal manera que, al emular
las acciones, métodos, metodologias utilizadas por atacantes, se logré encontrar
brechas de seguridad. Esto, con el fin de que no sean aprovechados o explotados
por ciber atacantes?®.

En consecuencia, luego de las acciones ejecutadas por un equipo red, la
organizacion necesita que un equipo con rol de equipo blue, tome la informacion
colectada y genere estrategias 0 mecanismos para contener los posibles ataques o
la explotacion de vulnerabilidades por parte atacantes.

¢ Es necesario implementar equipos REDTEAMS y BLUETEAMS para identificar y
contener ataques a la infraestructura Tl de las organizaciones?

8 HERNANDEZ, Manuel. "Pentesting con OWASP: fases y metodologia". {En linea}. {01/09/2022
de 2022} disponible en: (https://www.hiberus.com/crecemos-contigo/pentesting-owasp-fases-
metodologia/).
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21,

De acuerdo a la publicacion realizada por PWC (Espafia), los ataques que mas
aumento tendran para el proximo afio son aquellos cuyo objetivo son los servicios
en la nube y los ransomware, de acuerdo al 57% de los entrevistados.

En este orden siguen los ataques por malware descargado por medio de las
actualizaciones de software, asi como los ataques a los software de cadena de

ANTECEDENTES DEL PROBLEMA

suministro y los correos corporativos con un 56%°.

Figura 1, proyeccién ataques 2022

en 2022

Tipo de incidentes

Ataques a servicios cloud

57%
Ramsomware

57% 49%
Malware via actualizaciones de software

56% 47%
Ataques en la software supply chain

56% 52%
Ataques a través de mail corporativo

55% 44%
Criptomonedas

54% 47%
Ataques en investigacion y desarrollo

53% 49%
Ataques de paises a infraestructuras criticas

52% 43%
Desinformacion

52% 39%
Ataques en hardware supply chain

50% 42%

53%

|

ECSERTE TN
| Autor delos ciberataques |

!

|
|

- Global . Espana

Fuente: Digital Trust Survey 2022.

Los responsables de ciberseguridad esperan un aumento de los ciberataques

Por dénde vendran las amenazas

Internet de las cosas
64%
Movil
64% 65%
Proveedores de servicios cloud
61% 57%
Ingenieria social
60%
Terceros
55%

62%

55%

50%

Autor de los ciberataques

Cibercriminales
60%
Hackers
58% 55%
Estados/ paises/ naciones
53% 52%
Empleados de terceros
51% 50%
Competidores
50%
Empleados
48% 33%
Antiguos empleados
43% 35%

51%

37%

Fuente: Digital Trust Survey 2022, PWC-ESPANA. Digital Trust Survey 2022. PWC

Site: PWC (2022).

Por otro lado, y conforme a la problematica detectada, es pertinente mencionar el
aumento en un panorama global las detecciones y afectaciones de Ransomware a
miles de dispositivos por medio de las herramientas y frameworks de RedTeams,

9 PWC-ESPANA. Digital Trust Survey 2022. PWC Slte: PWC (2022).
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cuyo objetivo principal es el de evaluar y detectar vulnerabilidades en los equipos
mas no dafar.

En el orden de las ideas anteriores se puede decir que en promedio y en lo que va
el afo las tecnologias de Kaspersky han evidenciado mas de 332 ataques de
Ransomware mensuales, lo cual es equivalente a unos 11.000. mil ataques
diarios, de acuerdo a los datos estadisticos de Kaspersky, los paises con mayor
afectacion por este tipo de técnicas son en Latinoamérica Brasil, México, Peru,
Colombia y Ecuador™®.

Figura 2, geografia global del rasomware

Trojan-ransom geography

Mumber of users
N 1-9500 R 900 - 3,000 3,000 - 5600 N 5500- 13,000 NN 13,000 - 30,000

Fuente: TendTIC, TRENDTIC. GRUPOS DE RANSOMWARE USAN HERRAMIENTAS DE RED
TEAMING EN CONTRA DE EMPRESAS. Trend TIC site: TrendTIC ( 6 julio, 2022 at 08:46, 2022).

2.2. FORMULACION DEL PROBLEMA

¢ Es necesario implementar equipos REDTEAMS y BLUETEAMS para robustecer
la seguridad de las organizaciones?

0 TRENDTIC. GRUPOS DE RANSOMWARE USAN HERRAMIENTAS DE RED TEAMING EN
CONTRA DE EMPRESAS. Trend TIC site: TrendTIC ( 6 julio, 2022 at 08:46, 2022).
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3. JUSTIFICACION

En concreto es importante reconocer cada una de las etapas del pentesting, tal y
como lo son el reconocimiento o el descubrimiento de la infraestructura y los
sistemas de informacion, el tratamiento de las vulnerabilidades y brechas de
seguridad. Etapas que son consideradas dentro del alcance y las funciones de
equipos REDTEAMS y BLUETEAMS.

Con relacién a los equipos REDTEAMS, es necesario recalcar que su conformacion
es de vital importancia en las etapas de descubrimiento de vulnerabilidades, asi
como la explotacion controlada de estas, de tal manera que sirva como informacion
relevante para que un equipo BLUETEAMS pueda implementar las medidas
preventivas y de control que robustecen la seguridad de las redes y los sistemas de
informacion.

14



4. OBJETIVOS

4.1. OBJETIVO GENERAL

Desarrollar un documento técnico con el cual, mediante metodologias, técnicas o
frameworks en ciberseguridad utilizadas por equipos REDTEAMS o BLUETEAMS,
se logre evidenciar y contener ataques cibernéticos en una infraestructura TI.

4.2. OBJETIVOS ESPECIFICOS

o Aplicar una fase para la recoleccion de informacion mediante herramientas
de descubrimiento, asi mismo utilizar herramientas para la identificacion de
vulnerabilidades.

o Utilizar framework y comandos de explotacién en infraestructura Tl, con el fin
de dejar en evidencia las vulnerabilidades detectadas en la fase de recoleccion de
informacion.

o Indagar y proponer acciones, asi como medidas de contencion en caso de

encontrar la ejecucion de un ataque en tiempo real o evitar la materializacion de
futuros incidentes mediante la aplicacion de Hardening.

15



5. MARCO REFERENCIAL
5.1. MARCO TEORICO

minimizadas, con el fin de que no sean aprovechados o explotados por ciber
atacantes''.

5.1.1. Fases del pentesting
Reconocimiento

Es la etapa en la cual se obtiene toda la informacion técnica posible del sistema o
los sistemas a los que se le aplicara la evaluacién. De tal manera que de acuerdo
a los objetivos planteados para el test, se necesitara informacién técnica como'?:

e Nombres y direcciones de correo de los trabajadores de la empresa.

e Obtencién de: dominios, direcciones IPs, nimeros de puertos, nombre de
los servicios.

e Topologia de red implementada.

e Obtencidon de metadatos de las bases de datos.

e Uso opcional de herramientas como Google Dorks

e Obtencién de informacion de los servicios prestados por terceros

e Analisis de las posibles brechas encontradas en esta etapa.

Es importante tener claro que el analisis realizado en esta etapa se apoya con
informacién encontrada en de las vulnerabilidades ya reconocidas y contempladas
en el sitio CVEs (Common Vulnerabilities and Exposures).

Herramientas utilizadas en la etapa de reconocimiento

Google hacking, al momento de realizar una consulta en Google, por lo cual hay
algunas palabras claves y algunos operadores que operan tal y como funciona un
lenguaje de consulta estructurado’s.

Estos operadores se usan para filtrar los resultados de la busqueda. De tal forma
que una persona se puede apoyar en estos operadores para encontrar resultados

" HERNANDEZ, Pentesting con OWASP: fases y metodologia. Op. cit.

2 |bid.

3 RAGGI, Nicolas. "Google hacking: averigua cuanta informacion sobre ti o tu empresa aparece en
los resultados”. {En linea}. {03/09/2022 de 2021} disponible en: (https://www.welivesecurity.com/la-
es/2021/07/29/google-hacking-averigua-que-informacion-sobre-ti-o-empresa-aparece-resultados/).
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importantes, y de esta manera garantizar que la busqueda sea mas rapida y
eficiente.

En este orden de ideas, también es importante anotar que una persona con fines
dafiinos podria usar estas técnicas para captar informacion relevante y usar en
contra de la empresa o la organizacion’®.

Explotacion

Esta etapa consiste en recrear y ejecutar todas las acciones que puedan afectar la
integridad de los sistemas testeados, asi como también usuarios del sistema, y por
qgue no la informacién que se almacena.

En el orden de las consideraciones anteriores, en adelante se listas posibles
ataques que serian recreados en esta etapa asi:

e Ataque por inyeccion de software malicioso.

e Almacenamiento de archivos locales o remotos
e Eludir autenticacion

e Falta de controles para autorizacién

e Ejecutar comandos de back server.

e Cross Site, Request Forgery.

e Perdida de la informacion

e Hackeo de sesion

e Denegacion de servicio

Herramienta etapa de explotacion

Zed Attack Proxy (ZAP), es una herramienta de penetracion open-source incluida
dentro del proyecto OWASP. Esta disefiada especificamente para hacer un test a
las aplicaciones web.

Post explotacion

En el evento de que sen detectadas vulnerabilidades, en la fase de post
explotacion se ejecutaran controles adicionales que den claridad sobre la criticidad
de las brechas encontradas. Por lo anterior se procede a realizar acciones del
siguiente tipo:

e Capturar informacion secreta y critica.

4 Ibid.
15 |bid.
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e Esquivar los mecanismos de autenticacion implementados.
e Ejecutar acciones desde los usuarios del sistema.
o Escalar privilegios verticalmente.
e Corromper privilegios disponibles en servidor.
o Escalar privilegios horizontalmente.
e Cambiar ajustes o parametros del usuario.
e Ejecutar acciones sin previo aviso a los usuarios.

Herramientas para post explotacion

¢ Nessus, para ataque de Diccionario.
e Gobuster, para ataque de Fuerza Bruta.

Redaccion de Informes

Por ultimo, se realiza un resumen técnico informativo, mediante el cual se
informara sobre todas las vulnerabilidades y brechas detectadas, asi como las
falencias que podrian ser aprovechadas por ciber-atacantes. En este informe se
incluye:

e Lainformacién secuestrada durante la prueba.

e Sifue considerado previamente con el responsable de los sistemas, se
debe entregar un documento de los mecanismos a implementar con el fin
de eliminar o mitigar las vulnerabilidades detectadas.

Herramientas para la etapa redaccién de informes

¢ Informe gerencial, mediante el cual se realiza un reporte para indicar el
nivel de exposicion de la plataforma, nivel de riesgo y el plan de
remediacion sugerido’®.

e Informe técnico, mediante el cual se realizan los reportes de'”:

Hallazgos.

Detalle de las vulnerabilidades.
Procedimiento de explotacion.
Evidencias.

Contramedidas.

O O O O O

16 GARCIA, Ing. Jair. Hacking Etico: Caceria de Vulnerabilidades. Web: (2015).
7 Ibid.
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5.2. MARCO CONCEPTUAL

NMAP, herramienta de coédigo abierto manejada para ejecutar perfilamiento de una
red, de tal manera que se utiliza para realizar auditorias de seguridad. Esto,
mediante el descubrimiento de los equipos activos de una red, por medio de la
utilizacion de paquetes IP "crudos", determinando los equipos que se encuentran
disponibles en la red’®.

Amenazas y ataques en una red, el punto de partida para colocar barreras y
controles de seguridad adecuados, primero se deben comprender cuales pueden
ser las amenazas a una red y cuales pueden ser las vulnerabilidades explotadas
por los atacantes. En este orden de ideas “analizar y evaluar las amenazas y el
riesgo o probabilidad de ocurrencia dependiendo de la informacion obtenida en las
fases previas de identificacion, es por ello que la entidad debe crear los criterios
de riesgo definiendo los niveles de riesgo aceptado por la Organizacién™® .

OPENVAS, esta conformado por varios servicios y herramientas que ofrece una
solucion integral y potente en el analisis de vulnerabilidades y gestion de las
mismas. Su entorno forma parte de la solucion de gestién de vulnerabilidades
comerciales de Greenbone Networks, desde la cual se han realizado desarrollos
para la comunidad de cédigo abierto desde 2009.

KALI LINUX, en el sistema operativo Kali Linux se emplean herramientas para el
escaneo de vulnerabilidades tales como:

IKE-SCAN, es una herramienta de linea de comandos para el descubrimiento,
identificacion y prueba de sistemas IPsec VPN

NETDISCOVER, herramienta tipo activa/pasiva para el reconocimiento de
direcciones IP locales y redes inalambricas.

Metasploit

Es una herramienta para la validacion y explotacion de vulnerabilidades, que
ayuda a dividir el flujo de trabajo utilizado para la evaluacion de penetracion en
secciones administrables para la configuracion de un propio flujo de trabajo.

Estas secciones son:

e Creacion del proyecto.
e Obtencion de los datos objetivos.

8 NMAP. "Nmap". {En linea}. {03092022 de} disponible en: (https://nmap.org/).
9 MINTIC. Guia de gestion de riesgos. MinTic (01/04/2016, 2016).
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5.3.

5.4.

e Ver y administrar dispositivos de datos.

e Ejecucion del escaneo de vulnerabilidades.

e Configuracion de un Listener.

e Explotacion de las vulnerabilidades conocidas.
e Post-explotacion y colecta de evidencias.

e Deshacer sesiones.

e Generar reportes.

MARCO HISTORICO

Los Primeros Hackers aparecen en 1961, el MIT (Instituto de Tecnologia de
Massachusetts) por sus siglas en inglés adquirié la PDP-1.5 su maquina favorita, e
inventa algunas herramientas de programacion y toda una cultura que todavia sigue
entre nosotros.

En el libro Hackers de Steven Levy (la primera parte). Se evidencia que la cultura
del MIT es la primera en adoptar el concepto de “hacker” a principios de los afios
80. Con la implementacion de la red ARPA como la primera red de computadoras
de alta velocidad. Lo que permitié el intercambio de informacién a una velocidad y
flexibilidad sin igual, situacién que fue aprovechada para que se dieran las primeras
acciones de usurpacion de informacion a un sistema informatico?.

Otro hito en la historia del Haking es la aparicion del club Homebrew Computer Club
o Club de Computacion Casera. Este conjunto de hackers se constituy6é en 1975 en
Silicon Valley, toda vez que tenian en comun la exploracién de la tecnologia. Este
grupo realizd experimentos con los ordenadores personales Altair 8800, logrando
en poco tiempo programar lo y configurarlo para imitar la canciéon Daisy Bell.?

ANTECEDENTES O ESTADO ACTUAL

La usurpacion de informacion, de divisas, o la interrupcion de los procesos de una
organizacion toma cada vez mas fuerza, por lo cual en el siguiente cuadro se
relacionan las noticias mas relevantes de la época y con las cuales se puede tener
una idea del estado actual de la problematica abarcada en este documento
técnico.

20 DANNY VINICIO VASQUEZ CALDERON, et al. DANNY VINICIO VASQUEZ CALDERON, et al.
Universidad Nacional de Loja. El hacking a través de la Historia.

21 KEEPCODING, Redaccion. "La historia del hacking". {En linea}. { 11/10/2022} disponible en:
(https://keepcoding.io/blog/la-historia-del-hacking/).
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5.5.

Tabla 1, noticias afio 2022 sobre hackers

Fuente Noticia Link Fecha
CNN FBI senala a https://cnnespanol.cnn.com/video/fbi- | 15 abril,
hackers corea-norte-hackers-criptomonedas- 2022

norcoreanos de | videojuegos-ciberpiratas-millones-
robar mas US$ | cafe-cnn/

600 millones en
criptomonedas?®?

CNN videojuego Axie | https://cnnespanol.cnn.com/video/axie- | 30
Infinity, de la infinity-ronin-hackeo-criptomonedas- marzo,
red Ronin?3 ciberataque-pkg-cnn-dinero/ 2022

Fuente: “elaboracion propia”
MARCO CIENTIFICO O TECNOLOGICO
VirtualBox

VirtualBox es una poderosa herramienta x86 and AMDG64/Intel64 para productos de
virtualizacion empresarial y también para ambientes no comerciales. No solo tiene
grandes caracteristicas técnicas, sino También un alto desempefio para cada uno
de sus clientes, esta disponible como herramienta Open Source en los términos de
General Public License (GPL) version 324,

En la figurara 3, se plantea la instalacion y configuracion de un banco de trabajo
como parte del procedimiento que se quiere evidenciar a través de este documento,
de tal manera que se puede observar la iinstalacion de la maquina virtual win7-
SE2020, mediante la importacion en virtual box del archivo con extension .ova

Figura 3, instalacion de la VM win7-SE2020 en virtual box

Fuente: “elaboracién propia”

2 ESPANOL, CNN en. FBI sefiala a hackers norcoreanos de robar mas US$ 600 millones en
criptomonedas. 15 abril, 2022, 2022

2 ESPANOL, CNN en. videojuego Axie Infinity, de la red Ronin. 30 marzo, 2022, 2022

24 VIRTUALBOX. Virtualitation product VirtualBox: VirtualBox.
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Montaje del banco de trabajo Kali-Linux

Kali Linux es una herramienta open-source, con distribucién Linux y basada en
Debian-based orientado a ejecutar tareas relacionadas con la seguridad de la
informacién, tales como tareas de Penetration Testing, Investigacion forenses de
seguridad e Ingenieria inversa®.

En la figurara 4, se plantea la instalacion y configuracion de un banco de trabajo
como parte del procedimiento que se quiere evidenciar a través de este documento,
de tal manera que se puede observar la iinstalacion de Kali-Linux del archivo con
extension .ova.

Figura 4, instalacion de la maquina virtual Kali - Seminario

-~ Import Virtual Appliance

Appliance settings

These are the virtual in the app! and the settings of the imported VirtualBox machines. You can change many of the
properties shown by double-clicking on the items and disable others using the check boxes below.

Virtual System 1

<& Name Kali - Seminario
il Guest OS Type @8 Debian (64-bit)
@3 crpu 1

2 rRAM 2048 MB

£ USB Controller =

9 sound card licH Ac9o7

' Network Adapter NS¢
> Storage Controlle
™ Storage Controlle . Importing virtual disk image 'Kali - Seminario-disk001.vmdk’ ... (2/2)

~ & Storage Controlle 1 1% x

.
2] virtual Disk In \/ 20 minutes remainin a

Base Folder
¢al Primary Group 7

Machine Base Folder: | E:\BackUP_DD_MW\VirtualMachine_Unad\VirtualBox_Unad
MAC Address Policy: |Include only NAT network adapter MAC addresses
Additional Options: Import hard drives as VDI

Appliance is not signed

Restore Defaults Import cCancel

-» o™ = >

Fuente: “elaboracion propia”

25 KALI-LINUX. The most advanced Penetration Testing Distribution. Kali-Linux (12/10/2022, 2022).
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5.6. MARCO LEGAL

Ley 1273 del 2009 en su articulo 269?, acceso abusivo a un sistema informatico”,
situacion que se presenta cunado se esta obteniendo informacion ilegal, asi mismo
se refleja cuando se omite o se deja de informar oportunamente a las autoridades
judiciales competentes?®. Abstenerse de denunciar y publicar la informacién
confidencial e ilegal que conozca, reciba o intercambie con ocasién de las reuniones
sostenidas™’.

Ley 906 de 2004, “Obstruccion de la justicia” contemplada en el cédigo de
procedimiento legal, ley 906 de 2004 asi, “Se entendera que la imposicion de la
medida de aseguramiento es indispensable para evitar la obstruccién de la justicia,
cuando existan motivos graves y fundados que permitan inferir que el imputado
podra destruir, modificar, dirigir, impedir, ocultar o falsificar elementos de prueba; o
se considere que inducira a coimputados, testigos, peritos o terceros para que
informen falsamente o se comporten de manera desleal o reticente; o cuando impida
o dificulte la realizacién de las diligencias o la labor de los funcionarios y demas
intervinientes en la actuacion”®. Asi mismo las personas que firmen el acuerdo
incurriran en las faltas relacionadas en los articulos 269F, 269G, 269I, y 269J2°.

Copnia, permitir el acceso inmediato a los representantes del Consejo Profesional
Nacional de Ingenieria respectivo y autoridades de policia, a los lugares donde
deban adelantar sus investigaciones y el examen de los libros, documentos y
diligencias correspondientes, asi como prestarles la necesaria colaboracién para el
cumplido desempeiio de sus funciones™?.

RFC 2196 (Site Security Handbook)?'

Guia para el tratamiento de politicas, procesos y procedimientos relacionados con
la seguridad de la informacion.

Ley 52732

26 COLOMBIA, CONGRESO DE LA REPUBLICA DE. LEY 1273 DE 2009. Bogotd: CONGRESO
DE LA REPUBLICA 2009. no. LEY 1273 DE 2009.

27 UNAD. Anexo 3 — Acuerdo. UNAD: UNAD (05/09/2022, 2022).

28 LEGISLATIVA, PODER PUBLICO - RAMA. LEY 906 DE 2004. Bogota: Ministro del Interior y de
Justicia, 2004. no. Ley 906.

29 COLOMBIA, CONGRESO DE. 1273. (5/01/2009). LEY 1273 DE 2009. Bogota, D.C:
CONGRESO DE COLOMBIA, 2009. no. LEY 1273 DE 2009.

30 COPNIA. Caédigo de Etica Profesional COPNIA. Colombia: COPNIA, 2003.

3T(IETF), INTERNET ENGINEERING TASK FORCE. RFC 2196 — Site Security Handbook. EE.UU:
EE. UU, INTERNET ENGINEERING TASK FORCE (IETF) (Diciembre 3 de 2014, 2014).

32 REPUBLICA, CONGRESO DE LA. Ley 527. Diario Oficial 43.673. Colombia: CONGRESO DE
LA REPUBLICA, 1999. no. Ley 527.
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“Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de
datos, del comercio electronico y de las firmas digitales, y se establecen las
entidades de certificacion y se dictan otras disposiciones.”
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6. DESARROLLO DE LOS OBJETIVOS

6.1. FASE PARA LA RECOLECCION DE INFORMACION MEDIANTE
HERRAMIENTAS DE DESCUBRIMIENTO, EXPLORACION E IDENTIFICACION
DE VULNERABILIDADES

Fase de descubrimiento

Se utiliza NMAP como herramienta para la exploracién de la red conformada en el
banco de trabajo, con el fin de realizar descubrimiento de los equipos activos de la
red, esto mediante el uso de paquetes IP "crudos"33.

e Linea de comando: nmap -sL

Figura 5, comando -sL

0208PM O ) A O | & d

iones Editar Vista Ayuda

Abierta y a Distancia

Fuente: “elaboracién propia”

33 NMAP, Nmap. Op. cit.

25



e Linea de Comando: nmap -P0O

Mediante el cual se pretende descubrir, puertos abiertos y los servicios que utilizan
las maquinas.

Figura 6, comando -P0O

S & estudlante@seminar

Abierta y a Distancia

Fuente: “elaboracién propia”
¢ Linea de comando: Nmap —O (Direccion IP)

El comando “-O” identifica los sistemas operativos de las maquinas consideradas
objetivos3.

Fuente: “elaboracién propia”

34 NMAP. "Guia de referencia de Nmap". {En linea}. {2022/09/26 de 2022} disponible en:
(https://nmap.org/man/es/man-host-discovery.html).
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e Linea de comando osscan-limit

Figura 8, comando --osscan-limit

> /€ diante ap

Fuente: “elaboracién propia”
e Linea de comando -sV (Deteccion de versiones)

Este comando permite detectar las versiones de los sistemas operativos y sus
servicios, con el fin de visualizar los de manera detallada®®.

Figura 9, comando -sV
eminar ntaf

Fuente: “elaboracién propia”

% |bid.
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partiendo de las posibles vulnerabilidades relacionadas con anterioridad, se inicia
la fase de exploracion consultando en https://cve.mitre.org/, encontrando las
siguientes vulnerabilidades:

Fase de exploracién
1. Consulta CVE

Figura 10, consulta en CVE

CVE-2017-0270  Microsoft Server Message Block 1.0 (SMBv1) allows an information disclosure vulnerability in the way that Microsoft Windows Server 2008 SP2 and R2 SP1, Windows 7 SP1,
Windows 8.1, Windows Server 2012 Gold and R2, Windows RT 8.1, Windows 10 Gold, 1511, 1607, and 1703, and Windows Server 2016 handles certain requests, aka "Windows
SMB Information Disclosure Vulnerability”. This CVE ID is unique from CVE-2017-0267, CVE-2017-0268, CVE-2017-0271, CVE-2017-0274, CVE-2017-0275, and CVE-2017-0276.
Microsoft Server Message Block 1.0 (SMBv1) allows an information disclosure vulnerability in the way that Microsoft Windows Server 2008 SP2 and R2 SP1, Windows 7 SP1,
Windows 8.1, Windows Server 2012 Gold and R2, Windows RT 8.1, Windows 10 Gold, 1511, 1607, and 1703, and Windows Server 2016 handles certain requests, aka "Windows
SMB Information Disclosure Vulnerability”. This CVE ID is unique from CVE-2017-0267, CVE-2017-0270, CVE-2017-0271, CVE-2017-0274, CVE-2017-0275, and CVE-2017-0276.
CVE-2017-0267 Microsoft Server Message Block 1.0 (SMBv1) allows an information disclosure vulnerability in the way that Microsoft Windows Server 2008 SP2 and R2 SP1, Windows 7 SP1,
Windows 8.1, Windows Server 2012 Gold and R2, Windows RT 8.1, Windows 10 Gold, 1511, 1607, and 1703, and Windows Server 2016 handles certain requests, aka "Windows
SMB Information Disclosure Vulnerability”. This CVE ID is unique from CVE-2017-0268, CVE-2017-0270, CVE-2017-0271, CVE-2017-0274, CVE-2017-0275, and CVE-2017-0276.
CVE-2017-0148 The SMBv1 server in Microsoft Windows Vista SP2; Windows Server 2008 SP2 and R2 SP1; Windows 7 SP1; Windows 8.1; Windows Server 2012 Gold and R2; Windows RT 8.1;
and Windows 10 Gold, 1511, and 1607; and Windows Server 2016 allows remote attackers to execute arbitrary code via crafted packets, aka "Windows SMB Remote Code
Execution Vulnerability.” This vulnerability is different from those described in CVE-2017-0143, CVE-2017-0144, CVE-2017-0145, and CVE-2017-0146.
CVE-2017-0147 The SMBv1 server in Microsoft Windows Vista SP2; Windows Server 2008 SP2 and R2 SP1; Windows 7 SP1; Windows 8.1; Windows Server 2012 Gold and R2; Windows RT 8.1;
and Windows 10 Gold, 1511, and 1607; and Windows Server 2016 allows remote attackers to obtain sensitive information from process memory via a crafted packets, aka
"Windows SMB Information Disclosure Vulnerability."
CVE-2017-0146 The SMBv1 server in Microsoft Windows Vista SP2; Windows Server 2008 SP2 and R2 SP1; Windows 7 SP1; Windows 8.1; Windows Server 2012 Gold and R2; Windows RT 8.1;
and Windows 10 Gold, 1511, and 1607; and Windows Server 2016 allows remote attackers to execute arbitrary code via crafted packets, aka "Windows SMB Remote Code
Execution Vulnerability." This vulnerability is different from those described in CVE-2017-0143, CVE-2017-0144, CVE-2017-0145, and CVE-2017-0148.
and Windows old, 1, and ; and Windows Server 2016 allows remote attackers to execute arbitrary code via crafted packets, aka "Windows SMB R«
Execution Vulnerability." This vulnerability is different from those described in CVE-2017-0143, CVE-2017-0144, CVE-2017-0146, and CVE-2017-0148.
CVE-2017-0144 The SMBv1 server in Microsoft Windows Vista SP2; Windows Server 2008 SP2 and R2 SP1; Windows 7 SP1; Windows 8.1; Windows Server 2012 Gold and R2; Windows RT 8.1;
and Windows 10 Gold, 1511, and 1607; and Windows Server 2016 allows remote attackers to execute arbitrary code via crafted packets, aka "Windows SMB Remote Code

3 3 Lo 2T o1
emote Code

CVE-2017-0143 The SMBv1 server in Microsoft Windows Vista SP2; Windows Server 2008 SP2 and R2 SP1; Windows 7 SP1; Windows 8.1; Windows Server 2012 Gold and R2; Windows RT 8.1;
and Windows 10 Gold, 1511, and 1607; and Windows Server 2016 allows remote attackers to execute arbitrary code via crafted packets, aka "Windows SMB Remote Code
Execution Vulnerability.” This vulnerability is different from those described in CVE-2017-0144, CVE-2017-0145, CVE-2017-0146, and CVE-2017-0148.

CVE-2016-3345 The SMBV1 server in Microsoft Windows Vista SP2, Windows Server 2008 SP2 and R2 SP1, Windows 7 SP1, Windows 8.1, Windows Server 2012 Gold and R2, Windows RT 8.1, and

Windows 10 Gold, 1511, and 1607 allows remote attackers to execute arbitrary code via crafted packets, aka "Windows SMB Authenticated Remote Code Execution Vulnerability.”

The SMB client in Microsoft Windows XP SP2 and SP3, Windows Server 2003 SP2, Windows Vista SP1 and SP2, Windows Server 2008 Gold, SP2, R2, and R2 SP1, and Windows 7

Gold and SP1 allows remote SMB servers to execute arbitrary code via a crafted (1) SMBV1 or (2) SMBV2 response, aka "SMB Response Parsing Vulnerability.”

The SMB server in Microsoft Windows Vista SP1 and SP2, Windows Server 2008 Gold, SP2, R2, and R2 SP1, and Windows 7 Gold and SP1 allows remote attackers to cause a denial

of service (system hang) via a crafted (1) SMBv1 or (2) SMBV2 request, aka "SMB Request Parsing Vulnerability."

CVE-2011-121

CVE-

Fuente: “elaboracion propia”

Se realiza consulta con el fin de encontrar las vulnerabilidades asociadas a la
version del sistema operativo windows 7 de 64 bits, de esta consulta encontramos
el boletin relacionado con el exploit MS17-010, tal y como se observa en la figura
11, este exploit saca provecho de la vulnerabilidad que ofrece el protocolo SMB v1.

Figura 11, consulta en https://learn.microsoft.com/

(= C @ leammicrosoft.com

B fesonal [ Cibersequridad [ £P [ Wiortec @ Calendariode Colo.. 9 Conversién de Pes.. [} Pertest
B Microsoft | Learn Documentation Training Certifications QBA Code Samples Shows ~Events

Filter cve-2017-0144

Windows X

Content area 2,110 results for “cve-2017-0144"

OF .\l
) Documentation
) Training
) Certifications s in the way that the

) Reference

Fuente: “elaboracién propia”
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6.2. FRAMEWORK Y COMANDOS DE EXPLOTACION EN
INFRAESTRUCTURA TI, CON EL FIN DE EVIDENCIAR VULNERABILIDADES
DETECTADAS EN LA FASE DE RECOLECCION DE INFORMACION

Fase analisis de vulnerabilidades con la herramienta MetaSploit.

De tal manera que con la informacion obtenida en la fase de recoleccion de
informacién mediante entrevistas y relacionada con:

Sistema operativo de la maquina obijetivo.

Puertos abiertos.

Servicios que corren a través de los puertos.

Vulnerabilidades respecto al protocolo SMB v1, vinculada con la
vulnerabilidad MS17_010

Se propone utilizar la consola del framework Metasploit, seguir el procedimiento a
continuacion y tomando como punto de partida la informacion de la fase de
recoleccién de informacion.

1. Mediante el comando search ms17_010 se identifican las acciones vinculadas
con la vulnerabilidad ms17-010, la cual se encuentra en la libreria de datos de
MetaSploit, Tal y como muestra la figura.

Figura 12, linea de comando “search ms17_010"

Rl comand

—
(ows/ s/ AN eternalblue

o/ smb/IGHEEE cternalblue wing 2017-03-14

/[N s

Fuente: “elaboracién propia”
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2. De las  opciones de modulos  descubiertas se  escoge
auxiliary/scanner/smb/smb_ms17_010, con el fin de realizar un escaneo en la
maquina objetivo.

Figura 13, linea de comando “auxiliary/scanner/smb/smb_ms17_010"

Fuente: “elaboracién propia”

3. Se continua con la fase de explotacion utilizando la herramienta MetaSploit,
y ejecutando el comando “exploit/windows/smb/ms17_010_eternalblue”

Figura 14, exploit/windows/smb/ms17

Fuente: “elaboracién propia”
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4, Fase de post-explotaciéon con la herramienta Metasploit, en la cual se
ejecuta y se logra explotar la vulnerabilidad, tal y como se puede evidenciar en la
figuras 9, ingresamos al command prompt de windows logrando navegar entre el
arbol de carpeta del disco C:/. Encontrando el archivo de longitud 6656 y de nombre
winse20w0.exe.

Figura 15, ingreso al command prompt de windows

Fuente: “elaboracién propia”

En la figura 10, se puede observar el contenido del archivo winse20w0.exe, lo
cual fue posible en esta etapa de post-explotacion con el comando “cat’.

Figura 16, contenido del archivo winse20w0.exe
| @

Fuente: “elaboracion propia”

31



6.3. ACCIONES DE HARDENING COMO MEDIDAS PARA CONTENER
UN ATAQUE EN TIEMPO REAL Y EVITAR LA MATERIALIZACION INCIDENTES

ACCIONES EN CASO DE DETECTAR UN ATAQUE EN TIEMPO REAL

Los registros que ayudan a evidenciar, la probable materializacion o la ocurrencia
de un incidente en una infraestructura Tl en tiempo real son3¢:

e Configuracion de alertas en los sistemas de seguridad de la infraestructura.

e Logs de los servicios interrumpidos en los servidores.

e Reportes de falla en las operaciones por los usuarios.

¢ Informes de herramientas o software especializado.

e Operaciones en falla o operacion por fuera de los rangos establecidos como
funcionamientos normal del sistema.

Dentro de este contexto, la identificacion y la gestion de indicadores o configuracion
de alertas previenen la probable materializacion de un incidente. Esto, de acuerdo
con las acciones o aplicacion de procedimientos que minimicen el impacto. De tal
modo que algunos de estos indicadores pudieran ser3’:

e Logs de eventos en los servidores.

e Logs de eventos en las aplicaciones

e Logs de eventos de las herramientas de seguridad

e Reportes de las herramientas, utilizadas para la identificacion.

Otras acciones que pudieran ser implementadas o aplicadas para lograr una
deteccion temprana, pudieran ser38:

e Monitoreo continuo de la actividad en la red.

e Usar herramientas especializadas para lectura y reporte de eventos.

e Indexar los registros correspondientes en las herramientas especializadas.

e Filtrar eventos y construir reportes de estos, con herramientas
especializadas.

e Ultilizar sniffer para escanear continuamente el trafico.

e Perfilar y mapear direcciones IP, y ademas detectar direcciones IP de
maquinas atacantes.

36 CNSS. Committee on National Security Systems (CNSS) Glossary. En: Committee on National
Security Systems (CNSS) Glossary. (2022).

37 Ibid.

38 INCIBE. Glosorio de términos de ciberseguridad. Espafia: incibe, 2020.
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¢ Bloqueo de IP’s de dispositivos sospechosos
e Aplicar mecanismos o capas de seguridad perimetral y de borde.

Reglas y politicas en firewall.

Listas de acceso (ACL).

VLAN’s

Endurecimiento de credenciales.
Actualizaciones de sistemas operativos.

O O O O O

MEDIDAS DE HARDENIZACION PARA EVITAR ATAQUES DE SEGURIDAD
INFORMATICA.

Con el fin de aplicar mecanismos de hardering eficientes, es necesario conocer
que existen tres superficies interesante para un atacante en una red IP:

e Las capas de red y transporte IPv4, IPv6, TCP, protocolos para la
transmisién y el control de flujo [SCTP], entre otros protocolos que manejan
la transmisién de los datos.

e Lo que se conoce como el plano de control

o Protocolos de enrutamiento.
o Protocolos proporcionados por los metadatos, los cuales son
necesarios para la correcta operacion de la red.

e Por ultimo y no menos importante las aplicaciones que se ejecutan en hosts
y servidores conectados a la misma red.

Con base en lo mencionado anteriormente se proponen unas medidas de
handering con el fin de evitar ataques informaticos.

1. Desactivar el protocolo IPv6, la cual viene activada por defecto, permitiendo
la comunicacién mediante el protocolo asi no se tenga conocimiento de esto.

2. Bloquear el trafico de IPv6 en las redes en las que no sea necesario.

3. Implementacion de NAT.

4, Bloqueo de las comunicaciones por multicast y protocolos de control de
mensaje por internet (ICMP).

5. Control de trafico de prefijos no hayan sido asignados por IANA o los RIRs.
6. Actualizaciones de equipos de seguridad.

7. Aplicacion de FingerPrinter.
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10.
11.
12.
13.
14.

15.
16.
17.

No enviar mensajes de respuesta ICMP cuando la direccion de destino de un
paquete IP es una direccion multicast.
Rechazar los paquetes con direcciones origen establecidas, como son las
direcciones multicast (en hosts finales como en cortafuegos e IPS).
Endurecimiento de claves.
Deshabilitar servicios innecesarios.
Cerrar puertos que no se estén usando.
Implementacion de firewall.
Aplicar mecanismos o capas de seguridad perimetral y de borde.

e Reglas y politicas en firewall.

e Listas de acceso (ACL).

e VLAN'’s

e Endurecimiento de credenciales.

Actualizaciones de sistemas operativos.

Actualizar los sistemas operativos.
Implementar soluciones de DLP para evitar la fuga de datos.
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7. CONCLUSIONES

Dentro del marco de las actividades de un equipo REDTEAM y BLUETEAM, es
importante tener bien definidas las etapas de pentesting, iniciando con el uso de
herramientas como NMAP para la exploracion de la red ayuda a realizar
descubrimiento de los equipos activos, dentro de este contexto y continuando con
la etapa de exploracion es imperativo encontrar las vulnerabilidades asociadas con
la version de los sistemas operativos de las maquinas definidas como ciber-activos,
con el fin de encontrar relaciones con cada uno de los boletines y sitios de
ciberseguridad.

En el orden de los argumentos anteriores, debo agregar que el uso del framework
Metasploit, junto con un debido procedimiento de ejecucion de comandos y
herramientas nos brinda la posibilidad de analizar las vulnerabilidades detectadas,
lo anterior mediante su aplicacidon en ambientes controlados y ejecutando de
manera secuencial cada uno de los pasos establecidos en este documentos.

Finalmente es importante concluir que aplicar de manera secuencial las etapas de
pentesting dentro del marco de acciones de los equipos REDTEAMS vy
BLUETEAMS brinda la posibilidad de aplicar mecanismos y acciones de hardening,
de acuerdo la reporte de las vulnerabilidades y brechas de seguridad detectadas. A
demas de implementar herramientas especializadas que ayuden en la deteccién y
contencion de posibles ataques cibernéticos.
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8. RECOMENDACIONES

De acuerdo con la construcciéon de este documento técnico para desarrollar
estrategias que coadyuven con la identificacion y contencion de ataques
cibernéticos, a través de la deteccion de riesgos y vulnerabilidades en una
infraestructura Tl, se dan las siguientes recomendaciones:

e Reconocer las fases de pentesting, dentro del marco de los equipos
REDTEAM y BLUETEAM, para la deteccion de vulnerabilidades en una
infraestructura de red TI.

e Implementar herramientas especializadas para la deteccién y contencién de
ataques cibernéticos.

e Con el apoyo de los reportes y resultados de las acciones de los equipos
REDTEAM y BLUETEAM, a demas de los reportes generados por las
herramientas de deteccion, se recomienda implementar mecanismos vy
acciones de hardening para endurecer la seguridad de la infraestructura de
red y sistemas de informacion.
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9. DIVULGACION

El desarrollo del presente proyecto de grado sera dado a conocer en colaboracion
de la biblioteca de la Universidad Nacional Abierta y a Distancia — UNAD, a través
de su aplicativo en linea, en donde se publicara un archivo PDF correspondiente al
documento final presentado ante los jurados, posterior a la sustentacion de este (Si
es informe técnico por seminario o créditos de maestria, no tiene jurado); con el fin
de que todos los estudiantes de la Universidad que se encuentren interesados en el
tema “DESARROLLAR ESTRATEGIAS PARA LA IDENTIFICACION Y
CONTENCION DE ATAQUES CIBERNETICOS, ATRAVES DE LA DETECCION
DE RIESGOS Y VULNERABILIDADES EN UNA INFRAESTRUCTURA TI”, puedan
acceder al documento.
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11. ANEXOS

Anexo A. Presentacion del documento técnico.
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LA DETECCION DE RIESGOS Y VULNERABILIDADES EN
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&) Cartagena, 13 de octubre de 2022

Anexo B. Enlace del video con la presentacién

https://youtu.be/NXREcY60axc
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