














  

OBJETIVOS 
 
 

OBJETIVO GENERAL  
 
 
Construir un informe técnico que permita determinar la estrategia usada por los 
equipos Red Team y Blue Team para identificar vulnerabilidades en una organización. 
 
 
OBJETIVOS ESPECÍFICOS  
 

- Identificar en la legislación nacional las políticas implementadas en el marco de 
la seguridad informática en Colombia. 

 
- Identificar los tipos de vulnerabilidades dentro del sistema. 

 

- Identificar herramientas y/o aplicaciones que nos permitan mitigar y contener 
la afectación que se pueda presentar en una red informática. 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 













  

como el nombre y la versión de la aplicación, el sistema operativo y el tipo 
de firewall que se está ejecutando. 

 
3.3 OpenVas 

 
Open Vulnerability Assessment Scanner es un marco, una herramienta de 
análisis de vulnerabilidades, que puede detectar diferentes tipos de 
problemas de bajo riesgo para los usuarios. 

Ofrece una gran cantidad de servicios y herramientas que lo convierten en 
una excelente opción para el escaneo y la administración de 
vulnerabilidades; tiene la capacidad de examinar múltiples protocolos 
industriales y de Internet, tanto de alto como de bajo nivel. 

 
3.4 ExploitDB 

 
Su palabra quieres decir “explorar y aprovechar” hablando se sistemas 
informáticos. Es un conjunto de comandos y acciones usado con la 
finalidad de aprovechar toda vulnerabilidad encontrada en un sistema y 
para lograr un funcionamiento no correcto ni deseado por los dueños. 

 
3.5 CVE 

 
“Los puntos vulnerables y las exposiciones comunes (CVE) conforman una 
lista de fallas de seguridad informática que se encuentra disponible al 
público. Cuando alguien habla de un CVE, se refiere a una falla a la cual se 
le asignó un número de identificación. 
 
Las advertencias de seguridad que emiten los proveedores y los 
investigadores casi siempre mencionan al menos uno de estos 
identificadores. Los CVE permiten que los especialistas en TI coordinen 
sus iniciativas para priorizar y solucionar los puntos vulnerables, a fin de 
reforzar la seguridad de los sistemas informáticos.” 6 

 

 
 
 
 
 
 
 
 
 

6 RED HAT ENTERPRISE LINUX. [Sitio web]. RED HAT, El concepto de CVE. [Consulta: 02 de octubre de 

2022]. Disponible en: https://www.redhat.com/es/topics/security/what-is-cve 

http://www.redhat.com/es/topics/security/what-is-cve














































































LINK DE LA SUSTENTACIÓN 

https://youtu.be/nmOJ7Ru0Xbo 

TURNITIN 

https://youtu.be/nmOJ7Ru0Xbo
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