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GLOSARIO 
 
ASN: Autonomous System Number, es un grupo de redes de direcciones IP que es 
gestionado por los operadores con políticas de ruteo (Lacnic, s.f.) 
 
BGP: Es un protocolo escalable de dynamic routing usado en la Internet por grupos 
de enrutadores para compartir información de enrutamiento. BGP usa parámetros 
de ruta o atributos para definir políticas de enrutamiento y crear un entorno de 
enrutamiento estable (Fireware Help, s.f.) 
 
DHCP: El Protocolo de configuración dinámica de host (DHCP) es un protocolo 
cliente/servidor que proporciona automáticamente un host de Protocolo de Internet 
(IP) con su dirección IP y otra información de configuración relacionada, como la 
máscara de subred y la puerta de enlace predeterminada (Microsfot, 2022) 
 
HSRP: (Hot Standby Router Protocol) es un protocolo de Cisco y uno de los FHRP 
(First Hop Redundancy Protocol) que se encarga de proveer redundancia en la red 
(Capa 3), es normalmente usado en los gateway, justo antes de la WAN, o incluso 
en la WAN del lado del proveedor hacia nuestro router(s) (Estudiaredes, 2022) 
 
LACP: La agregación virtual de enlaces, también llamada trunking, es una 
característica de nivel 2, que une puertos físicos de la red en un único enlace de 
datos de gran ancho de banda; de este modo se aumenta la capacidad de ancho 
debanda y se crean enlaces redundantes y de alta disponibilidad (D-Link, 2020) 
 
OSPF: Open Shortest Path First (OSPF) es un protocolo de direccionamiento de 
tipo enlace-estado, desarrollado para las redes IP y basado en el algoritmo de 
primera vía más corta (SPF). OSPF es un protocolo de pasarela interior (IGP) (IBM, 
2021) 
 
RSTP: RSTP es el protocolo que previene loops en una red de switches. Éste 
suplanta a su antecesor; el protocolo STP. RSTP trae consigo varias mejoras 
respecto a STP, principalmente en lo que tiene que ver a los tiempos de 
convergencia (ccnadesdecero, 2022) 
 
VLAN: también conocidas como redes de área local virtuales, es una tecnología de 
redes que nos permite crear redes lógicas independientes dentro de la misma red 
física (Redeszone, 2022) 
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RESUMEN 
 
Por medio del desarrollo del presente trabajo se demostrarán todos los 
conocimientos adquiridos a lo largo del diplomado de profundización como opción 
de grado para la ingeniería en telecomunicaciones y electrónica, aplicando las 
habilidades prácticas en CCNP bajo cierto escenario planteado, dejando en 
evidencia las configuraciones requeridas para poder conectar las redes 
preestablecidas, implementando métodos de seguridad y protocolos de conexión 
que actualmente se utilizan de manera estándar. Todo el proceso de 
implementación y configuración se realizara mediante el software GNS3, el cual 
permite realizar simulaciones de red con todas sus funciones y características, 
haciendo posible configurar plataformas de conmutación basadas en switches, 
mediante el uso de protocolos como STP y la configuración de VLANs, también 
permite usar comandos IOS para la configuración avanzada en routers (con 
direccionamiento IPv4 e IPv6) para protocolos de enrutamiento como: OSPF, 
EIGRP y BGP, en entornos de direccionamiento sin clase, con el fin diseñar e 
implementar soluciones de red escalables, mediante el uso de los principios de 
enrutamiento y conmutación de paquetes en ambientes LAN y WAN. 
 
Palabras clave: CISCO, CCNP, Conmutación, Enrutamiento, Redes, Electrónica. 
 

ABSTRACT 
 
Through the development of this work, all the knowledge acquired throughout the 
deepening diploma course will be demonstrated as a degree option for 
telecommunications and electronics engineering, applying the practical skills in 
CCNP under a certain scenario, revealing the configurations required for being able 
to connect pre-established networks, implementing security methods and 
connection protocols that are currently used as standard. The entire implementation 
and configuration process will be carried out using the GNS3 software, which allows 
network simulations to be carried out with all its functions and characteristics, making 
it possible to configure switching platforms based on switches, through the use of 
protocols such as STP and the configuration of VLANs. , also allows the use of IOS 
commands for advanced configuration in routers (with IPv4 and IPv6 addressing) for 
routing protocols such as: OSPF, EIGRP and BGP, in classless addressing 
environments, in order to design and implement scalable network solutions, through 
the use of routing and packet switching principles in LAN and WAN environments. 
 
Keywords: CCNP, Switching, Routing, Networking, Electronics. 
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INTRODUCCIÓN 
 
Debido al crecimiento del uso sistematizado de las comunicaciones y la información 
que se presenta tanto en organizaciones como consumidor en general, se ha hecho 
necesario implementar tecnologías que puedan gestionar y procesar toda esta 
información. Por lo que se implementan redes de todas las clases, dependiendo de 
las necesidades particulares de cada uno de los usuarios.  
 
Lo cual exige que las personas estén capacitadas para diseñar, implementar, 
configurar y gestionar estos sistemas de información, para los cuales la Universidad 
Nacional Abierta y a Distancia, a través de este diplomado de profundización CISCO 
CCNP, permite la obtención de dichas habilidades y competencias mediante el uso 
de herramientas de simulación, protocolos de administración de redes para la 
solución de problemas, evaluación de desempeños de routers y switches, entre 
otras cosas. 
 
Por ende, se desarrolló un proyecto aplicado que consiste en un diseño de red 
específico, sobre el cual se irá realizando su configuración paso a paso con su 
respectiva evidencia de la configuración de cada uno de los dispositivos, de los 
comandos utilizados para la implementación de protocolos y uso del software 
GNS3.Dando cumplimiento a cada uno de los puntos solicitados a lo largo de su 
desarrollo. 
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DESARROLLO 
 
Escenario 
 

 
Figura 1. Montaje del escenario propuesto. 
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Tabla 1. Direccionamiento ip 
 
Device Interface IPv4 Address IPv6 Address IPv6 Link-

Local 

R1 E1/0 209.165.200.225/27 2001:db8:200::1/64 fe80::1:1 

R1 E1/2 10.57.10.1/24 2001:db8:100:1010::1/64 fe80::1:2 

R1 E1/1 10. 57.13.1/24 2001:db8:100:1013::1/64 fe80::1:3 

R2 E1/0 209.165.200.226/27 2001:db8:200::2/64 fe80::2:1 

R2 Loopback0 2.2.2.2/32 2001:db8:2222::1/128 fe80::2:3 

R3 E1/0 10.57.11.1/24 2001:db8:100:1011::1/64 fe80::3:2 

R3 E1/1 10.57.13.3/24 2001:db8:100:1013::3/64 fe80::3:3 

D1 E1/2 10.57.10.2/24 2001:db8:100:1010::2/64 fe80::d1:1 

D1 VLAN 100 10.57.100.1/24 2001:db8:100:100::1/64 fe80::d1:2 

D1 VLAN 101 10.57.101.1/24 2001:db8:100:101::1/64 fe80::d1:3 

D1 VLAN 102 10.57.102.1/24 2001:db8:100:102::1/64 fe80::d1:4 

D2 E1/0 10.57.11.2/24 2001:db8:100:1011::2/64 fe80::d2:1 

D2 VLAN 100 10.57.100.2/24 2001:db8:100:100::2/64 fe80::d2:2 

D2 VLAN 101 10.57.101.2/24 2001:db8:100:101::2/64 fe80::d2:3 

D2 VLAN 102 10.57.102.2/24 2001:db8:100:102::2/64 fe80::d2:4 

A1 VLAN 100 10.57.100.3/23 2001:db8:100:100::3/64 fe80::a1:1 

PC1 NIC 10.57.100.5/24 2001:db8:100:100::5/64 EUI-64 

PC2 NIC DHCP SLAAC EUI-64 

PC3 NIC DHCP SLAAC EUI-64 

PC4 NIC 10.57.100.6/24 2001:db8:100:100::6/64 EUI-64 
Tabla 1 - Tabla de direccionamiento 

 
Objetivos  
 
Parte 1: Construir la red y configurar los ajustes básicos de cada dispositivo y el 
direccionamiento de las interfaces  
 
Parte 2: Configurar la capa 2 de la red y el soporte de Host 
 
Escenario 
 
En esta prueba de habilidades, debe completar la configuración de la red para que 
haya una accesibilidad completa de un extremo a otro, para que los hosts tengan 
un soporte confiable de la puerta de enlace predeterminada (default Gateway) y 
para que los protocolos configurados estén operativos dentro de la parte 
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correspondiente a la "Red de la Compañía" en la topología. Tenga presente verificar 
que las configuraciones cumplan con las especificaciones proporcionadas y que los 
dispositivos funcionen como se requiere. 
 
Nota: Los routers usados son Cisco 4221 con CISCO IOS XE versión 16.9.4 
(imagen universalk9). Los switches usados son Cisco Ctalyst 3650 con Cisco IOS 
XE versión 16.9.4 (imagen universalk9) y Cisco Catalyst 2960 con Cisco IOS versión 
15.2(2) (imagen lanbasek9). Se pueden usar otras versiones de switches, routers y 
Cisco IOS. Dependiendo del modelo y la versión de Cisco IOS, los comandos 
disponibles y el resultado producido pueden variar de lo que se muestra en las 
prácticas de laboratorio. 
 
Nota: Asegúrese de que los conmutadores se hayan borrado y no tengan 
configuraciones de inicio. Si no está seguro, póngase en contacto con su instructor. 
 
Recursos necesarios 
 

• 3 Routers (Cisco 7200). 

• 3 Switches (Cisco IOU L2).   

• 4 PC (Utilice las VPCS del GNS3)  

• Después de la configuración de los dispositivos en GNS3, las ranuras de los 
adaptadores de red del SW deben configurarse de la siguiente manera: 

 

 
Figura 2. Configuración adaptador Ethernet SW. 
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Y de los Routers así: 
 

 
Figura 3. Configuración adaptador Ethernet RTS. 

 
Parte 1: construir la red y configurar los parámetros básicos de los 
dispositivos y el direccionamiento de las interfaces 
 
En la Parte 1, configurará la topología de red y configurará los ajustes básicos y el 
direccionamiento de la interfaz 
 
Paso 1: Cablear la red como se muestra en la topología. 

 
Figura 4. Topología y cableado. 
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Paso 2: Configurar los parámetros básicos para cada dispositivo 
 
a. Conecte la consola a cada dispositivo, entre en el modo de configuración 

global y aplique la configuración básica. Las configuraciones de inicio para 
cada dispositivo se proporcionan a continuación. 

 
Router 1: 
hostname R1 

ipv6 unicast-routing 

no ip domain lookup 

banner motd # R1, ENCOR Skills Assessment# 

line con 0 

 exec-timeout 0 0 

 logging synchronous 

 exit 

interface e1/0 

 ip address 209.165.200.225 255.255.255.224 

 ipv6 address fe80::1:1 link-local 

 ipv6 address 2001:db8:200::1/64 

 no shutdown 

 exit 

interface e1/2 

 ip address 10.57.10.1 255.255.255.0 

 ipv6 address fe80::1:2 link-local 

 ipv6 address 2001:db8:100:1010::1/64 

 no shutdown 

 exit 

interface e1/1 

 ip address 10.57.13.1 255.255.255.0 

 ipv6 address fe80::1:3 link-local 

 ipv6 address 2001:db8:100:1013::1/64 

 no shutdown 

 exit 

 
Router 2 
hostname R2 

ipv6 unicast-routing 

no ip domain lookup 

banner motd # R2, ENCOR Skills Assessment# 
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line con 0 

 exec-timeout 0 0 

 logging synchronous 

 exit 

interface e1/0 

 ip address 209.165.200.226 255.255.255.224 

 ipv6 address fe80::2:1 link-local 

 ipv6 address 2001:db8:200::2/64 

 no shutdown 

 exit 

interface Loopback 0 

 ip address 2.2.2.2 255.255.255.255 

 ipv6 address fe80::2:3 link-local 

 ipv6 address 2001:db8:2222::1/128 

 no shutdown 

 exit 

 
Router 3 
hostname R3 

ipv6 unicast-routing 

no ip domain lookup 

banner motd # R3, ENCOR Skills Assessment# 

line con 0 

 exec-timeout 0 0 

 logging synchronous 

 exit 

interface e1/0 

 ip address 10.57.11.1 255.255.255.0 

 ipv6 address fe80::3:2 link-local 

 ipv6 address 2001:db8:100:1011::1/64 

 no shutdown 

 exit 

interface e1/1 

 ip address 10.57.13.3 255.255.255.0 

 ipv6 address fe80::3:3 link-local 

 ipv6 address 2001:db8:100:1010::2/64 

 no shutdown 

 exit 
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Switch D1 
hostname D1 

ip routing 

ipv6 unicast-routing 

no ip domain lookup 

banner motd # D1, ENCOR Skills Assessment# 

line con 0 

 exec-timeout 0 0 

 logging synchronous 

 exit 

vlan 100 

 name Management 

 exit 

vlan 101 

 name UserGroupA 

 exit 

vlan 102 

 name UserGroupB 

 exit 

vlan 999 

 name NATIVE 

 exit 

interface e1/2 

 no switchport 

 ip address 10.57.10.2 255.255.255.0 

 ipv6 address fe80::d1:1 link-local 

 ipv6 address 2001:db8:100:1010::2/64 

 no shutdown 

 exit 

interface vlan 100 

 ip address 10.57.100.1 255.255.255.0 

 ipv6 address fe80::d1:2 link-local 

 ipv6 address 2001:db8:100:100::1/64 

 no shutdown 

 exit 

interface vlan 101 

 ip address 10.57.101.1 255.255.255.0 

 ipv6 address fe80::d1:3 link-local 

 ipv6 address 2001:db8:100:101::1/64 
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 no shutdown 

 exit 

interface vlan 102 

 ip address 10.57.102.1 255.255.255.0 

 ipv6 address fe80::d1:4 link-local 

 ipv6 address 2001:db8:100:102::1/64 

 no shutdown 

 exit 

ip dhcp excluded-address 10.57.101.1 10.0.101.109 

ip dhcp excluded-address 10.57.101.141 10.0.101.254 

ip dhcp excluded-address 10.57.102.1 10.0.102.109 

ip dhcp excluded-address 10.57.102.141 10.0.102.254 

ip dhcp pool VLAN-101 

 network 10.57.101.0 255.255.255.0 

 default-router 10.57.101.254 

 exit 

ip dhcp pool VLAN-102 

 network 10.57.102.0 255.255.255.0 

 default-router 10.57.102.254 

 exit 

interface range e0/0-3,e1/0-1,e1/3,e2/0-3,e3/0-3 

 shutdown 

 exit 

 
Switch D2 
hostname D2 

ip routing 

ipv6 unicast-routing 

no ip domain lookup 

banner motd # D2, ENCOR Skills Assessment# 

line con 0 

 exec-timeout 0 0 

 logging synchronous 

 exit 

vlan 100 

 name Management 

 exit 

vlan 101 

 name UserGroupA 
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 exit 

vlan 102 

 name UserGroupB 

 exit  

vlan 999 

 name NATIVE 

 exit 

interface e1/0 

 no switchport 

 ip address 10.57.11.2 255.255.255.0 

 ipv6 address fe80::d1:1 link-local 

 ipv6 address 2001:db8:100:1011::2/64 

 no shutdown 

 exit 

interface vlan 100 

 ip address 10.57.100.2 255.255.255.0 

 ipv6 address fe80::d2:2 link-local 

 ipv6 address 2001:db8:100:100::2/64 

 no shutdown 

 exit 

interface vlan 101 

 ip address 10.57.101.2 255.255.255.0 

 ipv6 address fe80::d2:3 link-local 

 ipv6 address 2001:db8:100:101::2/64 

 no shutdown 

 exit 

interface vlan 102 

 ip address 10.57.102.2 255.255.255.0 

 ipv6 address fe80::d2:4 link-local 

 ipv6 address 2001:db8:100:102::2/64 

 no shutdown 

 exit 

ip dhcp excluded-address 10.57.101.1 10.0.101.209 

ip dhcp excluded-address 10.57.101.241 10.0.101.254 

ip dhcp excluded-address 10.57.102.1 10.0.102.209 

ip dhcp excluded-address 10.57.102.241 10.0.102.254 

ip dhcp pool VLAN-101 

 network 10.57.101.0 255.255.255.0 

 default-router 57.0.101.254 
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 exit 

ip dhcp pool VLAN-102 

 network 10.57.102.0 255.255.255.0 

 default-router 10.57.102.254 

 exit 

interface range e0/0-3,e1/1-3,e2/0-3,e3/0-3 

 shutdown 

 exit 

 
Switch A1 
hostname A1 

no ip domain lookup 

banner motd # A1, ENCOR Skills Assessment# 

line con 0 

 exec-timeout 0 0 

 logging synchronous 

 exit 

vlan 100 

 name Management 

 exit 

vlan 101 

 name UserGroupA 

 exit 

vlan 102 

 name UserGroupB 

 exit 

vlan 999 

 name NATIVE 

 exit 

interface vlan 100 

 ip address 10.57.100.3 255.255.255.0 

 ipv6 address fe80::a1:1 link-local 

 ipv6 address 2001:db8:100:100::3/64 

 no shutdown 

 exit 

interface range e0/0,e0/3,e1/0,e2/1-3,e3/0-3 

 shutdown 

 exit 
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b. Guarde la configuración en ejecución en startup-config en todos los 
dispositivos. 

 

 
Figura 5. Guardado de configuración en RTS. 
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Figura 6. Guardado de configuración en SW. 

 
c. Configure el direccionamiento de host de PC 1 y PC 4 como se muestra en la 

tabla de direcciones.  Asigne una dirección de puerta de enlace 
predeterminada de 10.XY.100.254, que será la dirección IP virtual HSRP 
utilizada en la Parte 4. 

 

 
Figura 7. Direccionamiento de host de PC 1 y PC 4 
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Parte 2: configurar la capa 2 de la red y el soporte de host 
 
En esta parte de la Evaluación de habilidades, completará la configuración de red 
de capa 2 y establecerá el soporte básico de host. Al final de esta parte, todos los 
interruptores deben poder comunicarse. PC2 y PC3 deben recibir direcciones de 
DHCP y SLAAC. 
 
Las tareas de configuración son las siguientes: 
 
Tarea 1: Configurar las interfaces troncales 
 
Switch D1: 
interface range e2/0-3 

 switchport trunk encapsulation dot1q 

 switchport mode trunk 

 
interface range e0/1-2 

 switchport trunk encapsulation dot1q 

 switchport mode trunk 

 
Switch D2: 
interface range e2/0-3 

 switchport trunk encapsulation dot1q 

 switchport mode trunk 

 
interface range e1/1-2 

 switchport trunk encapsulation dot1q 

 switchport mode trunk 

 
Switch A1: 
interface range e0/1-2 

 switchport trunk encapsulation dot1q 

 switchport mode trunk 

 
interface range e1/1-2 

 switchport trunk encapsulation dot1q 

 switchport mode trunk 
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Tarea 2: Configurar la VLAN 99 como nativa: 
 
Switch D1: 
interface range e2/0-3 

 switchport trunk native vlan 999 

 
interface range e0/1-2 

 switchport trunk native vlan 999 

 

 
Figura 8. Configuración Tarea 1 y 2 en SW D1 

 
Switch D2: 
interface range e2/0-3 

 switchport trunk native vlan 999 

 
interface range e1/1-2 

 switchport trunk native vlan 999 
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Figura 9. Configuración Tarea 1 y 2 en SW D2 

 
Switch A1: 
interface range e0/1-2 

 switchport trunk native vlan 999 

 
interface range e1/1-2 

 switchport trunk native vlan 999 
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Figura 10. Configuración Tarea 1 y 2 en SW A1 

 
Tarea 3: Habilitar protocolo Rapid Spanning-Tree (RSTP). 
 
Switch D1: 
spanning-tree mode rapid-pvst  

 
Switch D2: 
spanning-tree mode rapid-pvst  

 
Switch A1: 
spanning-tree mode rapid-pvst  

 



30 
 

 

Figura 11. Protocolo Rapid Spanning-Tree SW A1 

 
Tarea 4: Configurar los puentes raíz (root bridges) 
 
Switch D1: 
spanning-tree vlan 100, 102 root primary  

spanning-tree vlan 101 root secondary 

 

 
Figura 12. Protocolo Rapid Spanning-Tree y root bridges SW D1 

 
Switch D2: 
spanning-tree vlan 101 root primary  

spanning-tree vlan 100, 102 root secondary  

 

 
Figura 13. Protocolo Rapid Spanning-Tree y root bridges SW D2 
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Tarea 5: crear los LACP. 
 
Switch D1: 
interface range e2/0-3 

 channel-group 12 mode active 

 no shutdown 

 exit 

 
interface range e0/1-2 

 channel-group 1 mode active 

 no shutdown 

 exit 

 

 
Figura 14. Protocolo LACP y Port-Channel SW D1 
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Switch D2: 
interface range e2/0-3 

 channel-group 12 mode active 

 no shutdown 

 exit 

 
interface range e1/1-2 

 channel-group 2 mode active 

 no shutdown 

 exit 

 

 
Figura 15. Protocolo LACP y Port-Channel SW D2 

 
Switch A1: 
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interface range e0/1-2 

 channel-group 1 mode active 

 no shutdown 

 exit 

 
interface range e1/1-2 

 channel-group 2 mode active 

 no shutdown 

 exit 

 

 
Figura 16. Protocolo LACP y Port-Channel SW A1 

 
Tarea 6: Configurar los puertos de acceso a los PC.  
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Switch D1: 
interface e0/0 

 switchport mode access 

 switchport access vlan 100  

 spanning-tree portfast 

 no shutdown  

 exit 

 

 
Figura 17. Puertos de acceso D1 

 
Switch D2: 
interface e0/0 

 switchport mode access 

 switchport access vlan 102  

 spanning-tree portfast 

 no shutdown  

 exit 
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Figura 18. Puertos de acceso D2 

 
Switch A1: 
interface e1/3 

 switchport mode access 

 switchport access vlan 101  

 spanning-tree portfast 

 no shutdown  

 exit 

 
interface e2/0 

 switchport mode access 

 switchport access vlan 100  

 spanning-tree portfast 

 no shutdown  

 exit 
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Figura 19. Puertos de acceso A1 

 
Tarea 7: Verificar los PC en DHCP: 
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Figura 20. Verificación DHCP PCs 2 y 3 

 
Tarea 8: Verificación de la conectividad de la LAN local 
 
PC1 should successfully ping: 

• D1: 10.57.100.1 

• D2: 10.57.100.2 

• PC4: 10.57.100.6 
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Figura 21. Ping en PC 1 

 
PC2 should successfully ping: 

• D1: 10.57.102.1 

• D2: 10.57.102.2 
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Figura 22. Ping en PC 2 

 
PC3 should successfully ping: 

• D1: 10.57.101.1 

• D2: 10.57.101.2 
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Figura 23. Ping en PC 3 

 
PC4 should successfully ping: 

• D1: 10.57.100.1  

• D2: 10.57.100.2 

• PC1: 10.57.100.5 
 



41 
 

 
Figura 24. Ping en PC 4 

 
 
Parte 3: Configurar protocolos de enrutamiento 
 
En esta parte, configurará los protocolos de enrutamiento IPv4 e IPv6. Al final de 
esta parte, la red debe ser completamente convergente.  Los pings IPv4 e IPv6 a 
la interfaz Loopback 0 desde D1 y D2 deberían realizarse correctamente. 
 
Nota: Los pings de los hosts no se realizarán correctamente porque sus puertas 
de enlace predeterminadas apuntan a la dirección HSRP que se habilitará en la 
Parte 4. 
 
Las tareas de configuración son las siguientes: 
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Tarea 1: En la "Red de la empresa" (es decir, R1, R3, D1 y D2), configure 
OSPFv2 de área única en el área 0. 

 
Utilice OSPF Procesos ID 4 y asigne los siguientes ID de router: 
 

• R1: 0.0.4.1 
 
router ospf 4 

router-id 0.0.4.1 

 
Figura 25. OSPF ID 4 en R1 

 

• R3: 0.0.4.3 
 
router ospf 4 

router-id 0.0.4.3 

 
Figura 26. OSPF ID 4 en R3 

 

• D1: 0.0. 4.131 
 
router ospf 4 

router-id 0.0.4.131 
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Figura 27. OSPF ID 4 en D1 

 

• D2: 0.0.4.132 
 
router ospf 4 

router-id 0.0.4.132 

 
Figura 28. OSPF ID 4 en D2 

 
En R1, R3, D1 y D2, anuncie todas las redes / VLAN conectadas directamente en 
el Área 0. 
 
network 10.57.11.0 0.0.0.255 area 0 

network 10.57.13.0 0.0.0.255 area 0 

 
Figura 29. Redes en R3 

 
network 10.57.100.0 0.0.0.255 area 0 

network 10.57.101.0 0.0.0.255 area 0 

network 10.57.102.0 0.0.0.255 area 0 

network 10.57.10.0 0.0.0.255 area 0 
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Figura 30. Redes en D1 

 
network 10.57.100.0 0.0.0.255 area 0 

network 10.57.101.0 0.0.0.255 area 0 

network 10.57.102.0 0.0.0.255 area 0 

network 10.57.11.0 0.0.0.255 area 0 

 
Figura 31. Redes en D2 

 

• En R1, no anuncie la red R1 – R2. 
 
network 10.57.10.0 0.0.0.255 area 0 

network 10.57.13.0 0.0.0.255 area 0 

 

Figura 32. Redes en R1 
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• En R1, propague una ruta predeterminada. Tenga en cuenta que BGP 
proporcionará la ruta predeterminada. 

 
default-information originate 

 
Figura 33. Predeterminada en R1 

 
Desactive los anuncios de OSPF v2 en: 
 

• D1: Todas las interfaces excepto E1/2 
 
passive-interface default 

no passive-interface e1/2 

 
Figura 34.  Desactivando anuncios OSPF en D1 

 

• D2: Todas las interfaces excepto E1/0 
 
passive-interface default 

no passive-interface e1/0 

 
Figura 35.  Desactivando anuncios OSPF en D2 
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Tarea 2: En la "Red de la empresa" (es decir, R1, R3, D1 y D2), configure 
OSPFv3 clásico de área única en el área 0. 

 
Utilice OSPF Procesos ID 6 y asigne los siguientes ID de router: 
 

• R1: 0.0.6.1 
 
router ospf 6 

router-id 0.0.6.1 

 
Figura 36.  OSPF ID 6 en R1 

 

• R3: 0.0.6.3 
 
router ospf 6 

router-id 0.0.6.3 

 
Figura 37.  OSPF ID 6 en R3 
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• D1: 0.0.6.131 
 
router ospf 6 

router-id 0.0.6.131 

 
Figura 38.  OSPF ID 6 en D1 

 

• D2: 0.0.6.132 
 
router ospf 6 

router-id 0.0.6.132 

 
Figura 39.  OSPF ID 6 en D2 

 
En R1, R3, D1 y D2, anuncie todas las redes / VLAN conectadas directamente en 
el Área 0. 
 
interface e1/0 

ipv6 ospf 6 area 0 

exit 

interface e1/1 

ipv6 ospf 6 area 0 

exit 
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Figura 40.  Redes en R3 

 
interface e1/2 

ipv6 ospf 6 area 0 

exit 

interface vlan 100 

ipv6 ospf 6 area 0 

exit 

interface vlan 101 

ipv6 ospf 6 area 0 

exit 

interface vlan 102 

ipv6 ospf 6 area 0 

exit 
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Figura 41.  Redes en D1 

 
interface e1/0 

ipv6 ospf 6 area 0 

exit 

interface vlan 100 

ipv6 ospf 6 area 0 

exit 

interface vlan 101 

ipv6 ospf 6 area 0 

exit 

interface vlan 102 

ipv6 ospf 6 area 0 

exit 
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Figura 42.  Redes en D2 

 

• En R1, no anuncie la red R1 – R2. 
 
interface e1/2 

ipv6 ospf 6 area 0 

exit 

interface e1/1 

ipv6 ospf 6 area 0 

exit 
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Figura 43.  Redes en R1 

 

• En R1, propague una ruta predeterminada. Tenga en cuenta que BGP 
proporcionará la ruta predeterminada 

 
default-information originate 

exit 

 
Figura 44.  Predeterminada R1 

 
Desactive los anuncios de OSPFv3 en: 
 

• D1: Todas las interfaces excepto E1/2 
 
passive-interface default 

no passive-interface e1/2 

exit 
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Figura 45.  Anuncios OSPF v3 en D1 

 

• D2: Todas las interfaces excepto E1/0 
 
passive-interface default 

no passive-interface e1/0 

exit 

 
Figura 46.  Anuncios OSPF v3 en D2 

 

Tarea 3: En R2 en la "Red ISP", cen la figura MP-BGP. 

 
Configure dos rutas estáticas predeterminadas a través de la interfaz Loopback 0: 
 

• Una ruta estática predeterminada IPv4. 
 
ip route 0.0.0.0 0.0.0.0 loopback 0 

 

Figura 47.  Estática en R2 
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• Una ruta estática predeterminada IPv6. 
 
ipv6 route ::/0 loopback 0 

 

Figura 48.  Estática IPv6 en R2 

 

Configure R2 en BGP ASN 500 y utilice el router-id 2.2.2.2. 

 

router bgp 500 

bgp router-id 2.2.2.2 

 

Figura 49. BGP 500 en R2 

 

Configure y habilite una relación de vecino IPv4 e IPv6 con R1 en ASN 300. 
 
neighbor 209.165.200.225 remote-as 300 

neighbor 2001:db8:200::1 remote-as 300 

 

Figura 50. ANS 300 en R2 

 

En la familia de direcciones IPv4, anuncie: 
 

• La red IPv4 de bucle invertido 0 (/32). 
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address-family ipv4  

neighbor 209.165.200.225 activate 

no neighbor 2001:db8:200::1 activate 

 
Figura 51. Familia IPv4 en R2 

 

• La ruta predeterminada (0.0.0.0/0). 
 
network 2.2.2.2  mask 255.255.255.255 

network 0.0.0.0 

exit-address-family 

 
Figura 52. Ruta predeterminada en R2 

 
En Familia de direcciones IPv6 , anuncie:  
 

• La red IPv4 de bucle invertido 0 (/128). 
 
address-family ipv6  

no neighbor 209.165.200.225 activate 

neighbor 2001:db8:200::1 activate 

 
Figura 53. Familia IPv6 
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• La ruta predeterminada (::/0). 
 
network 2001:db8:2222::/128 

network ::/0 

exit-address-family 

 
Figura 54. Predeterminada IPv6 

 

Tarea 4: En R1 en la "Red ISP", configure MP-BGP. 

 
Configure dos rutas de resumen estáticas para la interfaz Null 0: 
 

• Un resumen de la ruta IPv4 para 10.XY.0.0/8 
 
ip route 10.57.0.0 255.255.0.0 null0 

 
Figura 55. Null para IPv4 en R1 

 

• Un resumen de la ruta IPv6 para 2001:db8:100::/48 
 
ipv6 route 2001:db8:100::/48 null0 

 
Figura 56. Null para IPv6 en R1 
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Configure R1 en BGP ASN 300 y utilice el router-id 1.1.1.1. 
 
router bgp 300  

bgp router-id 1.1.1.1 

 
Figura 57. ASN 300 en R1 

 
Configure una relación de vecino IPv4 e IPv6 con R2 en ASN 500. 
 
neighbor 209.165.200.226 remote-as 500  

neighbor 2001:db8:200::2 remote-as 500 

 
Figura 58. ASN 500 en R1 

 
En la familia de direcciones IPv4: 
 

• Habilite la relación de vecino IPv4. 
 
address-family ipv4 unicast  

neighbor 209.165.200.226 activate 

 
Figura 59. Familia IPv4 en R1 
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• Deshabilite la relación de vecino IPv6. 
 
no neighbor 2001:db8:200::2 activate 

 
Figura 60. Deshabilitando vecino IPv6 en R1 

 

• Anuncie la red 10.XY0.0/8. 
 
network 10.57.0.0 mask 255.255.0.0  

exit-address-family 

 
Figura 61. Red 10.57.0.0 en R1 

 
En la familia de direcciones IPv6: 
 

• Deshabilite la relación de vecino IPv4. 
 
address-family ipv6 unicast  

no neighbor 209.165.200.226 activate 

 

Figura 62. Deshabilitando vecino IPv4 en R1 
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• Habilite la relación de vecino IPv6. 
 
neighbor 2001:db8:200::2 activate 

 

• Anuncie la red 2001:db8:100::/48 
 
network 2001:db8:100::/48 

exit-address-family 

 
Figura 63. Habilitando vecino IPv6 en R1 

 

Comandos de verificación 

 
show ip ospf neighbor 

 

Figura 64. ospf neighbor en R1 
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Figura 65. ospf neighbor en R3 

 

 

Figura 66. ospf neighbor en D1 

 

 

Figura 67. ospf neighbor en D2 
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show ip bgp neighbor 

 

 

Figura 68. bgp neighbor en R1 
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Figura 69. bgp neighbor en R2 
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show ip route 

 
Figura 70. Show ip route en R1 
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Figura 71. Show ip route en R2 

 



64 
 

 
Figura 72. Show ip route en R3 
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show ipv6 route 

 
Figura 73. Show ipv6 route en R1 
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Figura 74. Show ipv6 route en R2 
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Figura 75. Show ipv6 route en R3 

 
 
Parte 4: Configurar redundancia de primer salto 
 
En esta parte, configurará HSRP versión 2 para proporcionar redundancia de 
primer salto para hosts en la "Red de la empresa". 
 
Las tareas de configuración son las siguientes: 
 

Tarea 1: En D1, cree SLA IP que prueben la accesibilidad de la interfaz R1 
E1/2. 

 
Cree dos SLA IP.  
 

• Utilice el SLA número 4 para IPv4. 

• Utilice el SLA número 6 para IPv6.  
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Los SLA IP probarán la disponibilidad de la interfaz R1 E1/2 cada 5 segundos.  
 
ip sla 4 

icmp-echo 10.57.10.1 

frequency 5 

exit 

 

Figura 76. IP SLA 4 frecuencia 5 en D1 

 
ip sla 6 

icmp-echo 2001:db8:100:1010::1 

frequency 5 

exit 

 
Figura 77. IPv6 SLA 4 frecuencia 5 en D1 

 
Programe el SLA para su implementación inmediata sin hora de finalización. 
 
ip sla schedule 4 life forever start-time now 

ip sla schedule 6 life forever start-time now 
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Figura 78. SLA sin finalización en D1 

 
Cree un objeto de SLA de IP para el SLA  4 y otro para el SLA de IP 6. 
 

• Utilice el número de pista 4 para IP SLA 4 

• Utilice el número de pista 6 para IP SLA 6 
 
Los objetos rastreados deben notificar a D1 si el estado del SLA IP cambia de 
abajo a arriba después de 10 segundos, o de arriba a abajo después de 15 
segundos. 
 
track 4 ip sla 4 

delay down 10 up 15 

exit 

 

Figura 79. Track 4 en D1 

 
track 6 ip sla 6 

delay down 10 up 15 

exit 
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Figura 80. Track 6 en D1 

 

Tarea 2: En D2, cree SLA IP que prueben la accesibilidad de la interfaz R3 
E1/0. 

 
Cree dos SLA IP.  
 

• Utilice el SLA número 4 para IPv4. 

• Utilice el SLA número 6 para IPv6. 
 
Los SLA IP probarán la disponibilidad de la interfaz R3 E1/0 cada 5 segundos.  
 
ip sla 4 

icmp-echo 10.57.11.1 

frequency 5 

exit 

 
Figura 81. IP SLA 4 frecuencia 5 en D2 
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ip sla 6 

icmp-echo 2001:db8:100:1011::1 

frequency 5 

exit 

 
Figura 82. IPv6 SLA 4 frecuencia 5 en D2 

 
Programe el SLA para su implementación inmediata sin hora de finalización. 
 
ip sla schedule 4 life forever start-time now 

ip sla schedule 6 life forever start-time now 

 

Figura 83. Sin finalización en D2 

 
Cree un objeto de SLA de IP para el SLA 4 y otro para el SLA de IP 6. 
 

• Utilice el número de pista 4 para IP SLA 4. 

• Utilice el número de pista 6 para IP SLA 6. 
 
Los objetos rastreados deben notificar a D1 si el estado del SLA IP cambia de 
abajo a arriba después de 10 segundos, o de arriba a abajo después de 15 
segundos. 
 
track 4 ip sla 4 

delay down 10 up 15 

exit 
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Figura 84. Track 4 de abajo a arriba en 10 y 15 sec en D2 

 
track 6 ip sla 6 

delay down 10 up 15 

exit 

 
Figura 85. Track 6 de abajo a arriba en 10 y 15 sec en D2 

 

Tarea 3: En D1, configure HSRPv2. 

 
D1 es el router principal para VLAN 100 y 102; por lo tanto, su prioridad también 
se cambiará a 150. 
 
Configure HSRP versión 2. 
 
Configure el grupo 104 de HSRP IPv4 para VLAN 100: 
 

• Asigne la dirección IP virtual 10.XY.100.254. 

• Establezca la prioridad del grupo en 150. 

• Habilite la preferencia. 
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• Realice un seguimiento del objeto 4 y disminuya en 60. 
 
interface vlan 100 

standby version 2 

standby 104 ip 10.57.100.254 

standby 104 priority 150 

standby 104 preempt 

standby 104 track 4 decrement 60 

 
Figura 86. Grupo 104 IPv4 

 
Configure el grupo 114 de HSRP IPv4 para VLAN 101: 

• Asigne la dirección IP virtual 10.XY.10 1.254. 

• Habilite la preferencia. 

• Realice un seguimiento del objeto 4 hasta disminuir en 60. 
 
interface vlan 101 

standby version 2 

standby 114 ip 10.57.101.254 

standby 114 priority 150 

standby 114 preempt 

standby 114 track 4 decrement 60 
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Figura 87. Grupo 114 IPv4 

 
Configure el grupo HSRP IPv4 124 para VLAN 102: 

• Asigne la dirección IP virtual 10.XY.10 2.254. 

• Establezca la prioridad del grupo en 150. 

• Habilite la preferencia. 

• Realice un seguimiento del objeto 4 hasta disminuir en 60. 
 
interface vlan 102 

standby version 2 

standby 124 ip 10.57.102.254 

standby 124 priority 150 

standby 124 preempt 

standby 124 track 4 decrement 60 

 

Figura 88. Grupo 124 IPv4 
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Configure IPv6 HSRP grupo 106 para VLAN 100:  

• Asigne la dirección IP virtual mediante la configuración automática de ipv6. 

• Establezca la prioridad del grupo en 150. 

• Habilite la preferencia. 

• Realice un seguimiento del objeto 6 y disminuya en 60. 
 
standby 106 ipv6 autoconfig 

standby 106 priority 150 

standby 106 preempt 

standby 106 track 6 decrement 60 

exit 

 
Figura 89. Grupo 106 IPv6 

 
Configure el grupo HSRP IPv6 11 6 para VLAN 101:  

• Asigne la dirección IP virtual mediante la configuración automática de ipv6. 

• Habilite la preferencia. 

• Realice un seguimiento del objeto 6 y disminuya en 60. 
 
standby 116 ipv6 autoconfig 

standby 116 preempt 

standby 116 track 6 decrement 60 

exit 
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Figura 90. Grupo 116 IPv6 

 
Configure IPv6 HSRP grupo 126 para VLAN 102: 

• Asigne la dirección IP virtual mediante la configuración automática de ipv6. 

• Establezca la prioridad del grupo en 150. 

• Habilite la preferencia. 

• Realice un seguimiento del objeto 6 y disminuya en 60 
 
standby 126 ipv6 autoconfig 

standby 126 priority 150 

standby 126 preempt 

standby 126 track 6 decrement 60 

exit 

 
Figura 91. Grupo 126 IPv6 
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D2 es el router principal para VLAN 101; por lo tanto, la prioridad también se 
cambiará a 150. 
 
Configure HSRP versión 2. 
 
Configure el grupo 104 de HSRP IPv4 para VLAN 100: 

• Asigne la dirección IP virtual 10.XY.100.254. 

• Habilite la preferencia. 

• Realice un seguimiento del objeto 4 y disminuya en 60. 
 
interface vlan 100 

standby version 2 

standby 104 ip 10.57.100.254 

standby 104 preempt 

standby 104 track 4 decrement 60 

 
Figura 92. Grupo 104 IPv6 

 

Configure el grupo 114 de HSRP IPv4 para VLAN 101: 

• Asigne la dirección IP virtual 10. XY.10 1,254. 

• Establezca la prioridad del grupo en 150. 

• Habilite la preferencia. 

• Realice un seguimiento del objeto 4 hasta disminuir en 60. 
 
interface vlan 101 

standby version 2 

standby 114 ip 10.57.101.254 

standby 114 priority 150 

standby 114 preempt 

standby 114 track 4 decrement 60 
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Figura 93. Grupo 114 IPv4 D2 

 
Configure el grupo HSRP IPv4 124 para VLAN 102: 

• Asigne la dirección IP virtual 10. XY.10 2.254. 

• Habilite la preferencia. 

• Realice un seguimiento del objeto 4 hasta disminuir en 60. 
 
interface vlan 102 

standby version 2 

standby 124 ip 10.57.102.254 

standby 124 preempt 

standby 124 track 4 decrement 60 

 
Figura 94. Grupo 124 IPv4 D2 

 
Configure IPv6 HSRP grupo 106 para VLAN 100:  

• Asigne la dirección IP virtual mediante la configuración automática de ipv6. 

• Habilite la preferencia. 
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• Realice un seguimiento del objeto 6 y disminuya en 60. 
 
standby 106 ipv6 autoconfig 

standby 106 preempt 

standby 106 track 6 decrement 60 

exit 

 

Figura 95. Grupo 106 IPv6 D2 

 
Configure el grupo HSRP IPv6 11 6 para VLAN 101:  

• Asigne la dirección IP virtual mediante la configuración automática de ipv6. 

• Establezca la prioridad del grupo en 150. 

• Habilite la preferencia. 

• Realice un seguimiento del objeto 6 y disminuya en 60. 
 
standby 116 ipv6 autoconfig 

standby 116 priority 150 

standby 116 preempt 

standby 116 track 6 decrement 60 

exit 
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Figura 96. Grupo 116 IPv6 D2 

 
Configure IPv6 HSRP grupo 126 para VLAN 102: 

• Asigne la dirección IP virtual mediante la configuración automática de ipv6. 

• Habilite la preferencia. 

• Realice un seguimiento del objeto 6 y disminuya en 60 
 
standby 126 ipv6 autoconfig 

standby 126 preempt 

standby 126 track 6 decrement 60 

exit 

 

 
Figura 97. Grupo 126 IPv6 D2 
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Comandos de verificación 

 
show standby brief 

 
Figura 98. Show Standby en D1 

 

 
Figura 99. Show Standby en D2 
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Show run  

 
Figura 100. Show run en D1 

 

 
Figura 101. Show run en D2 
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Figura 102. Show run en D1 
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Figura 103. Show run en D2 
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CONCLUSIONES 
 
Podemos concluir que la solución implementada hace uso de enlaces en modo 
troncal, EtherChannel a través del protocolo LACP de agrupación de puertos, 
protocolo Rapid Spanning-Tree, configuración de puente raíz, y puertos de 
acceso con DHCP, todo esto con el propósito de sacar el mejor provecho a la 
conexión en capa 2; donde permite dar tolerancia a las fallas y protección contra 
la inoperatividad, garantizando la eliminación de bucles las conexiones 
redundantes. 
 
Podemos concluir que gracias al uso de protocolos de enrutamientos como lo 
son OSPF nuestra configuración nos permite ver nuestro vecinos de red capa 
tres en donde se tiene un identificador de área y con BGP compartir esta 
información de enrutamiento dependiendo de su sistema autónomo (AS) el cual 
puede ser interno o externo. 
 
Podemos concluir que gracias al protocolo HSRP nuestra red nos permite crear 
redundancia debido a su funcionamiento el cual mantiene uno de los dos router 
en modo activo, el cual se encargará de rutear todo el trafico en caso de que el 
otro falle, también se puede concluir que la configuración de una IP SLA nos 
permitirá mantener nuestra red monitorizada a través de mensajes ICMP. 
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