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GLOSARIO

CCNP: nivel intermedio de certificacion, implementado y ofrecido por la academia
CISCO, donde se llevan a cabo el desarrollo de una serie de actividades y examenes,
permitiendo que se llegue a la certificacion.

DHCP: es un protocolo que funciona modo dinamico, donde permite que se asignen
automaticamente direcciones IP y getaway, como también permite la configuracion de
otros parametros que son necesarios para los clientes finales.

LAN: se define como red de area local y se conoce esa composicion de una red de
computadores que permiten la comunicacion e intercambio de informacion entre los
mismos dispositivos de su area local.

STP: es un protocolo que se desempefa en red de capa 2 del modelo OSI, cumpliendo
su principal funcion de lograr la gestion de presencia de algunos bucles de las tipologias
de red.

WAN: es una red que se le conoce red de area amplia, ya que por medio de esta se une

0 se interconecta varias redes mas pequefias como LAN, sin importar la situaciéon
geografica.
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RESUMEN

El diplomado CISCO CCNP se desarrolla con el proposito de aplicar y adquirir habilidades
practicas, permitiendo que se llegue a entornos realistas donde se logra reconocer
aspectos fundamentales para la implementar en sitios fisicos. El desarrollo esta basado
en escenarios como la estructuracion de redes conmutadas y la aplicacién de protocolos
STP y el desarrollo de configuraciones VLANSs, donde por medio de estas se llega a la
interpretacion y reconocimiento de estructuras de redes jerarquicas convergentes y
desarrollo en entornos empresariales segun la configuracion que se aplique.

La importancia de interpretar la funcionalidad de una red jerarquica convergente y calidad
de servicio que se puede ofrecer en un sector de red empresarial, nos lleva a la utilizacién
y reconocimiento de los mejores sistemas IP y aplicacion de protocolos tales como STP.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electrénica.

ABSTRACT

The CISCO CCNP diploma is developed with the purpose of applying and acquiring
practical skills, achieving realistic environments where it is possible to recognize
fundamental aspects for implementation in physical sites. The development is based on
scenarios such as the structuring of switched networks and the application of STP
protocols and the development of VLANs configurations, where through these it is
possible to interpret and recognize convergent hierarchical network structures and
development in business environments according to the setting that is applied.

The importance of interpreting the functionality of a convergent hierarchical network and
the quality of service that can be offered in a business network sector, leads us to the use
and recognition of the best IP systems and application of protocols such as STP.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics.
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INTRODUCCION

Los avances tecnoldgicos crean la necesidad de adquirir nuevos conocimientos y de los
cuales lleva a requerimientos necesarios en la capacitacion de los profesionales para un
buen desarrollo en areas de las tecnologias. El diplomado CISCO es el camino que
permite la adquisicion de habilidades y destrezas para lograr enfrentar las necesidades y
avances de las nuevas tecnologias, asi como lo es la creacion y configuracion de redes
de internet que representan la agilidad y rapidez en realizar un proceso, donde los
dispositivos de interconexion como los Switches, Routers y Ordenadores desarrollan el
mayor trabajo en la transmision de datos y se convierten en los principales dispositivos
que estructuran las redes LAN.

El diplomado de profundizacion CISCO se desarrolla mediante escenarios, donde se
incluye un aprendizaje en la creacion de redes y se adquieren conocimiento en la
configuracion de diferentes dispositivos basados en conceptos que son aplicados para
redes de internet y diferentes protocolos de seguridad, que permiten la creacion de
tipologias, logrando que se llegue a los estandares y requerimientos de los avances
tecnoldgicos que se han ido presentando.

El desarrollo de este trabajo de grado se logra llegar a un estado de satisfaccion, ya que
se profundiza en nuevos conocimientos por medio de la creacion y configuracion de
pardmetros que van encaminados a un correcto funcionamiento de redes de internet y
donde se logra obtener destreza para ser aplicado en disefio, configuracion, analisis en
procesamiento, almacenamiento y trasmision de datos como; voz, videos e imagenes y
todos estos atributos logran formar un profesional con mayores capacidades para cumplir
con las necesidades tecnolégicas del presente.
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1.1 ESCENARIO 1 TIPOLOGIA A DESARROLLAR

llustracién 1. Creacion y cableado de red

EVALUACION DE HABILIDADES DE ENCOR

A

ISP Network Loopback 0 (NTP)
BGP ASH 500 222232
2001:db8:2222:1/ 29|
Primary 5TP Gateway
YLAN 100 E
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interface YLAN 101
10.96.101.2/24
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Interface VLAN 102
10.96.102.2/24
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Fuente: elaboracion propia
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Tabla 1 Direccionamiento IPv4, IPv6 y enlaces locales

Dispo Enlace IPv6
sitivo | Interfaz Direccion IPv4 Direccién IPv6 eed
E1/0 209.165.200.225/ fe80::1:1
R1 27 2001:db8:200::1/64
E1/2 10.96.10.1/24 2001:db8:100:1010::1/64 fe80::1:2
E1/1 10. 96.13.1/24 2001:db8:100:1013::1/64 fe80::1:3
E1/0 209.165.200.226/ fe80::2:1
R2 27 2001:db8:200::2/64
Bucle invertidoO 2.2.2.2/32 2001:db8:2222::1/128 fe80::2:3
R3 E1/0 10.96.11.1/24 2001:db8:100:1011::1/64 fe80::3:2
E1/1 10.96.13.3/24 2001:db8:100:1013::3/64 fe80::3:3
D1 E1/2 10.96.10.2/24 2001:db8:100:1010::2/64 fe80::d1:1
vlan 100 10.96.100.1/24 2001:db8:100:100::1/64 fe80::d1:2
vlan 101 10.96.101.1/24 2001:db8:100:101::1/64 fe80::d1:3
vlan 102 10.96.102.1/24 2001:db8:100:102::1/64 fe80::d1:4
D2 E1/0 10.96.11.2/24 2001:db8:100:1011::2/64 fe80::d2:1
vlan 100 10.96.100.2/24 2001:db8:100:100::2/64 fe80::d2:2
vlan 101 10.96.101.2/24 2001:db8:100:101::2/64 fe80::d2:3
vlan 102 10.96.102.2/24 2001:db8:100:102::2/64 fe80::d2:4
Al vlan 100 10.96.100.3/23 2001:db8:100:100::3/64 fe80::al:l
PC1 Nada 10.96.100.5/24 2001:db8:100:100::5/64 EUI-64
PC2 Nada DHCP SLAAC EUI-64
PC3 Nada DHCP SLAAC EUI-64
PC4 Nada 10.96.100.6/24 2001:db8:100:100::6/64 EUI-64

1.2 CONFIGURACION Y AJUSTE BASICO DE LOS DISPOSITIVOS

Se realiza la conexion de la consola de cada dispositivo, entre en el modo de
configuracion global y aplicacion de configuracion basica. Las configuraciones de inicio
para cada dispositivo se proporcionan a continuacion los cuales posterior a esto se hacen
comprobaciones de su configuracion.

1.2.1 Configuracién para R1.

configt // Ingreso a comandos de configuracion

hostname R1 // Asignacion de nombre al router

ipv6 unicast-routing // Habilitar ipv6

no ip domain lookup // Deshabilitar DNS

banner motd # R1, ENCOR Skills Assessment# //Designacién escenario 1
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line con 0 //Ingreso a la linea de la consola
exec-timeout 0 0 //Designacion limite de tiempo
logging synchronous //Envio de mensajes de consola
exit //Se sale de consola

Configuracién de interfaz 1/0 mediante los siguientes comandos, para la
comunicacion con R2.

interface e1/0 // Linea de consola

ip address 209.165.200.225 255.255.255.224 // Direcciones ip a configurar
ipv6 address fe80::1:1 link-local // Direcciones IPV6 a configurar

ipv6 address 2001:db8:200::1/64 /I Direcciones IPV6 a configurar

no shutdown // Habilitacion de interfaz

exit // Salir del modo configuracién

Comandos desarrollados para tener comunicacion de R1 por interfaz 1/2

interface el/2 // Linea de consola

ip address 10.96.10.1 255.255.255.0 // Direcciones ip a configurar

ipv6 address fe80::1:2 link-local // Direcciones IPV6 a configurar

ipv6 address 2001:db8:100:1010::1/64 // Direcciones IPV6 a configurar
no shutdown // Habilitacion de interfaz

exit // Salir del modo configuracion

Comandos desarrollados para tener comunicacion de R1 por interfaz 1/1

interface el1/1 // Linea de consola

ip address 10.96.13.1 255.255.255.0 // Direcciones IP a configurar

ipv6 address fe80::1:3 link-local // Direcciones IPV6 a configurar

ipv6 address 2001:db8:100:1013::1/64 // Direcciones IPV6 a configurar
no shutdown // Habilitacion de interfaz

exit // Salir del modo configuracion

1.2.2 Configuracion para R2, asignacion de nombre, se habilita IPV6 y mensaje
ENCOR comando linea con 0 paraingresar a la linea de consola. Todo esto
para R2.

Config t // Entrar al modo configuracion

hostname R2 // Asignacion de nombre al router

ipv6 unicast-routing // Habilitar ipv6

no ip domain lookup // Deshabilitar DNS

banner motd # R2, ENCOR Skills Assessment# // Designacion escenario 2
line con 0 // Ingreso a la linea de la consola

exec-timeout 0 0 // Designacion limite de tiempo

logging synchronous // Envio de mensajes de consola

exit // Salir del modo configuracién
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Configuracién de puerto 1/0, para la comunicacion con R1

interface e1/0 // Linea de consola

ip address 209.165.200.226 255.255.255.224 // Direcciones ip a configurar
ipv6 address fe80::2:1 link-local // Direcciones IPV6 a configurar

ipv6 address 2001:db8:200::2/64 /I Direcciones IPV6 a configurar

no shutdown // Habilitacion de interfaz

exit // Salir del modo configuracion

configuracion de loopback O, red virtual asegurando por lo menos una red
mantenga disponible.

interface Loopback 0 // Configuracion de Loopback 0

ip address 2.2.2.2 255.255.255.255 // Asignhaciones direcciones ip
ipv6 address fe80::2:3 link-local // Asignacion Ip de link

ipv6 address 2001:db8:2222::1/128 // Asignacion de direccion IPv6
no shutdown // Habilitacion de interfaz

exit // Salir del modo configuracion

1.2.3 Configuracion para R3, asignhacion de nombre al dispositivo, habilitacion
IPV6 y desighacion de mensaje ENCOR y designacién de la linea de
consola 0.

Config t /I Ingreso a consola de configuracion

hostname R3 // Asignacion de nombre al router

ipv6 unicast-routing // Habilitar ipv6

no ip domain lookup // Deshabilitar DNS

banner motd # R3, ENCOR Skills Assessment# // Desighacion escenario 3
line con 0 // Ingreso a la linea de la consola

exec-timeout 0 0 // Designacion limite de tiempo

logging synchronous // De mensajes de consola

exit // Salir del modo configuracion

Configuracién de interfaz 1/0 para tener comunicacion

interface e1/0 // Linea de consola

ip address 10.96.11.1 255.255.255.0 // Direcciones ip a configurar

ipv6 address fe80::3:2 link-local // Direcciones IPV6 a configurar

ipv6 address 2001:db8:100:1011::1/64 // Direcciones IPV6 a configurar
no shutdown // Habilitacion de interfaz

exit // Salir del modo configuracion

Configuracién de interfaz 1/1 para tener comunicacion

interface el/1 // Linea de consola

ip address 10.96.13.3 255.255.255.0 // Direcciones ip a configurar

ipv6 address fe80::3:3 link-local // Direcciones IPV6 a configurar

ipv6 address 2001:db8:100:1010::2/64 /I Direcciones IPV6 a configurar
no shutdown // Habilitacion de interfaz
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exit // Salir del modo configuracion

1.2.4 Configuracion para D1; asignacion de nombre al dispositivo, habilitacion
IPV6, designacion de mensaje ENCOR y designacion de la linea de consola
0.

hostname D1 // Asignacién de nombre

ip routing // Asignacion de IP

ipv6 unicast-routing // Habilitar ipv6

no ip domain lookup // Deshabilitar DNS

banner motd # D1, ENCOR Skills Assessment# Designacion escenario D1
line con 0 // Ingreso a la linea de la consola

exec-timeout 0 0 // Designacion limite de tiempo

logging synchronous // De mensajes de consola

exit // Salir del modo configuracion

Creacion VLAN 100 con nombre management

vlan 100 // Creacion de la VLAN (100)
name Management // Asignacion de nombre dispositivo
exit // Salir de configuracion

Creacion VLAN 101 con nombre de grupo A

vlan 101 // Creacién de la VLAN 101
name UserGroupA // Asignacion de nombre dispositivo
exit // Salir de modo configuracion

Creacion VLAN 102 con nombre de grupo B

vlan 102 // Creacién de la VLAN 102
name UserGroupB // Asignacion de nombre dispositivo
exit // Salir de modo configuracion

Creacién de VLAN 999 con nombre de NATIVE

vlan 999 // Creacion de la VLAN 102
name NATIVE // Asignacion de nombre dispositivo
exit // Salir de modo configuracion

Configuracién de interfaz el/2 para tener comunicacion

interface e1/2 /I Ingreso a la interfaz

no switchport // Evitar interfaz genere tramas

ip address 10.96.10.2 255.255.255.0 // Asignacion de direccion IP
ipv6 address fe80::d1:1 link-local // Asignacion de link

ipv6 address 2001:db8:100:1010::2/64 // Asignacion de direccion IPv6
no shutdown // Se habilita la interfaz

exit // Salir de configuracion
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Configuracién para poder interconectar PC1y PC4 con direcciones de IPV4y IPV6
interface VLAN 100

ip address 10.96.100.1 255.255.255.0 // Asignacion de direccion IP
ipv6 address fe80::d1:2 link-local // Asignacion de link

ipv6 address 2001:db8:100:100::1/64 // Asignacién de direccion IPv6
no shutdown // Se habilita la interfaz

exit // Salir de modo configuracion

Configuraciones para poder interconectar PC3 con direcciones IPV4y IPV6

interface vlan 101 // Ingreso a la interfaz

ip address 10.96.101.1 255.255.255.0 // Asignacion de direccion IP
ipv6 address fe80::d1:3 link-local // Asignacion de link

ipv6 address 2001:db8:100:101::1/64 // Asignacion de direccion IPv6
no shutdown // Se habilita la interfaz

exit // Salir del modo configuracion

Configuraciones para poder interconectar PC2 con direcciones IPV4y IPV6

interface vlan 102 // Ingreso a la interfaz

ip address 10.96.102.1 255.255.255.0 // Asignacion de direccion IP
ipv6 address fe80::d1:4 link-local // Asignacion de link local

ipv6 address 2001:db8:100:102::1/64 // Asignacién de direccion IPv6
no shutdown // Se habilita la interfaz

exit // Salir del modo configuracién

Con los siguientes comandos se hace la exclusion de direcciones IP del DHCP

ip dhcp excluded-address 10.96.101.1 10.96.101.109 // Excluir direccion IP
ip dhcp excluded-address 10.96.101.141 10.96.101.254 // Excluir direccion IP
ip dhcp excluded-address 10.96.102.1 10.96.102.109 // Excluir direccion IP
ip dhcp excluded-address 10.96.102.141 10.96.102.254 // Excluir direccion IP

Con los siguientes comandos se desarrolla el proceso configuracion DHCP

ip dhcp pool VLAN-101 // Se hace creacion DHCP

network 10.96.101.0 255.255.255.0 // Asignacion de direccién IP
default-router 10.96.101.254 // Asignacion de link

exit // Salir del modo configuraciéon

Con los siguientes comandos se desarrolla el proceso configuraciéon DHCP
ip dhcp pool VLAN-102 // Se hace creacion DHCP
network 10.96.102.0 255.255.255.0 // La red de direccion

default-router 10.96.102.254 // Asignacion puerta de enlace
exit // Salir del modo configuracion
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Con el siguiente comando se apagan las interfaces que no son utilizadas

interface range e0/0-3,e1/0-1,e1/3,e2/0-3,e3/0-3 Excluir interfaces
shutdown // Serrar ventanas
exit // Salir del modo configuracion

1.2.5 Configuracion para D2.

hostname D2 // Asignacién de nombre

ip routing // Asignacion de IP

ipv6 unicast-routing // Habilitar ipv6

no ip domain lookup // Deshabilitar DNS

banner motd # D2, ENCOR Skills Assessment# Designacion de escenario D2
line con 0 // ingreso a la linea de la consola

exec-timeout 0 0 // Designacion limite de tiempo

logging synchronous // Mensaje de consola

exit // Salir del modo configuracion

Creacion VLAN 100 con nombre management

vlan 100 // Creacion de VLAN 100
name Management // Asignacion de dispositivo
exit // Salir de modo configuracion

Creacion VLAN 101 con nombre de grupo A

vlan 101 // Creacién de VLAN 101
name UserGroupA // asignacion nombre dispositivo
exit // Salir del modo configuracion

Creacion VLAN 102 con nombre de grupo B

vlan 102 // Creacién de VLAN 102
name UserGroupB // Asignacion de nombre
exit // Salir del modo configuracion

Creacién de VLAN 999 con nombre de NATIVE

vlan 999 // Creacion de VLAN 999
name NATIVE // Asignacion de nombre
exit // Salir del modo configuracion

Configuracién de interfaz e1/0 para tener comunicacion

interface e1/0 // Ingreso a la interfaz

no switchport // Evitar interfaz genere

ip address 10.96.11.2 255.255.255.0 // Asignacion de direccion IP
ipv6 address fe80::d1:1 link-local // Asignacion de link

ipv6 address 2001:db8:100:1011::2/64 // Asignacion de direccion IPv6
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no shutdown // Se habilita la interfaz
exit // Salir de configuracion

Configuraciones VLAN 100 para poder interconectar

interface vlan 100 // Ingreso a la interfaz

ip address 10.96.100.2 255.255.255.0 // Asignacion de direccion IP
ipv6 address fe80::d2:2 link-local // Asignacion de link

ipv6 address 2001:db8:100:100::2/64 // Asignacion de direccion IPv6
no shutdown // Se habilita la interfaz

exit // Salir del modo configuracion

Configuraciones VLAN 101 para poder interconectar

interface vlan 101 // Ingreso a la interfaz

ip address 10.96.101.2 255.255.255.0 // Asignacion de direccion IP
ipv6 address fe80::d2:3 link-local // Asignacion de link local

ipv6 address 2001:db8:100:101::2/64 // Asignacién de direccion IPv6
no shutdown // Se habilita la interfaz

exit // Salir del modo configuracion

Configuraciones VLAN 102 para poder interconectar

interface vlan 102 // Ingreso a la interfaz

ip address 10.96.102.2 255.255.255.0 // Asignacion de direccion IP
ipv6 address fe80::d2:4 link-local // Asignacion de link local

ipv6 address 2001:db8:100:102::2/64 // Asignacion de direccion IPv6
no shutdown // Se habilita la interfaz

exit // Salir del modo configuracion

Con los siguientes comandos se hace la exclusion de direcciones IP del DHCP

ip dhcp excluded-address 10.96.101.1 10.96.101.209 // Excluir direccion IP
ip dhcp excluded-address 10.96.101.241 10.96.101.254 // Excluir direccion IP
ip dhcp excluded-address 10.96.102.1 10.96.102.209 // Excluir direccion IP
ip dhcp excluded-address 10.96.102.241 10.96.102.254 // Excluir direccion IP

Con los siguientes comandos se desarrolla el proceso configuracion DHCP

ip dhcp pool VLAN-101 // Se hace creaciéon DHCP

network 10.96.101.0 255.255.255.0 // Asignacion de direccion IP
default-router 96.0.101.254 // Asignacion de link

exit // Salir del modo configuracion

Con los siguientes comandos se desarrolla el proceso configuracion DHCP
ip dhcp pool VLAN-102 // Se hace creacion DHCP

network 10.96.102.0 255.255.255.0 // La red de direccién
default-router 10.96.102.254 // Asignacion puerta de enlace
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exit // Salir del modo configuracién

interface range e0/0-3,e1/1-3,e2/0-3,e3/0-3 // Excluir interfaces no se utilizan
shutdown // Serrar ventana

exit // Salir del modo configuracién

ip dhcp pool VLAN-102 /I Se hace creacion DHCP

network 10.96.102.0 255.255.255.0 // La red de direccion

default-router 10.96.102.254 // Asignacién puerta de enlace

exit // Salir del modo configuracion

1.2.6 Configuracion para Al

Config t // Entrar al modo configuracion

hostname Al // Asignacion de nombre

no ip domain lookup // Deshabilitar DNS

banner motd # A1, ENCOR Skills Assessment# // Designacion de escenario D1
line con 0 // Ingreso a la linea de la consola

exec-timeout 0 0 // Designacion limite de tiempo

logging synchronous // Mensaje de consola

exit // Salir del modo configuracion

vlan 100 // Creacion de VLAN 100

name Management // Asignacién de dispositivo

exit // Salir de modo configuracion

vlan 101 // Creacién de VLAN 101

name UserGroupA // Asignacion de dispositivo

exit // Salir de modo configuracion

vlan 102 // Creacion de VLAN 102

name UserGroupB // Asignacién de dispositivo

exit // Salir de modo configuracién

vlan 999 // Creacion de VLAN 102

name NATIVE // Asignacion de dispositivo

exit // Salir de modo configuracion

interface vlan 100 // Ingreso a la interfaz

ip address 10.96.100.3 255.255.255.0 // Asignacion de direccion IP
ipv6 address fe80::al:1 link-local // Asignacion de link local

ipv6 address 2001:db8:100:100::3/64 // Asignacion de direccion IPv6
no shutdown // Se habilita la interfaz

exit // Salir del modo configuracion

Con el siguiente comando se apagan las interfaces que no son utilizadas
interface range e0/0,e0/3,e1/0,e2/1-3,e3/0-3 // Excluir interfaces no se utilizan

shutdown // Serrar ventana
exit // Salir del modo configuracion
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1.2.7 Ejecucién del comando startup-config en todos los dispositivos.

llustracion 2. Ejecucion del comando startup-config para R1

d¢

4:54 p. m.

P € | & W & 7C AW ZY B B

Fuente: elaboracion propia

llustracion 3. Ejecucion del comando startup-config para R2

87 I U @ 17°C A~ © 9@ 7z Q) ESP ?:/%/”2'0';2' =]
Fuente: elaboracion propia

llustracion 4. Ejecucién del comando startup-config para R3

! o = — 5:17 p. m.
3 ] O W =22 17°C A~ O W@z P BP0 B

Fuente: elaboracion propia

llustracion 5. Ejecucion del comando startup-config para D1

5:40 p. m.

I & Pd € £ 17°C A @ ®zZD BP0 WA
Fuente: elaboracion propia
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llustracién 6. Ejecucion del comando startup-config para D2

= o » = 5:54 p. m.
] il & P € £ S 16 A~ @z 2 00 B

Fuente: elaboracion propia

llustracion 7. Ejecucion del comando startup-config para Al

= - = — 6:03 p. m.
) o > P € £ — 165C A~ D@z W BP0 FA

Fuente: elaboracion propia
1.2.8 Configuracion IP para PC1y Configuracion del direccionamiento de host
ip 10.96.100.5/24 10.96.100.254 // Asignacion direccion IP

save // Guardar configuracion

llustracion 8. Configuracién del direccionamiento IP

] Ol S Ve « = - 12-C = (=25 Ol Gh =D eEhy

Fuente: elaboracién propia
1.2.9 Configuracion IP para PC4y Configuracion del direccionamiento de host.

ip 10.96.100.6/24 10.96.100.254 /I Asignacion direccion IP
save // Guardar configuracién
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P

llustracion 9. Configuracién del direccionamiento

A S G L E i rswanw U

Fuente: elaboracion propia

25



2 CONFIGURACION DE COMPATIBILIDAD DE RED Y HOST DE CAPA 2

2.1 ENTODOS LOS CONMUTADORES SE CONFIGURA LAS INTERFACES
TRONCALES IEEE 802.1Q EN LOS ENLACES DE CONMUTACION
INTERCONECTADOS

2.1.1 Configuracion D1- D2.

Config t // Ingreso a la interfaz

interface range ethernet 2/0-3 // Rango de las interfaces
switchport trunk encapsulation dotlq // Etiqueta de dotlq
switchport mode trunk // Modo troncal

no shutdown // Habilitacion de la interfaz

exit // Salir del modo configuracion

2.1.2 Configuracion D2.

Config t // Ingreso a la interfaz

interface range ethernet 2/0-3 // Rango de las interfaces
switchport trunk encapsulation dotlq // Etiqueta de dotlq
switchport mode trunk // Modo troncal

no shutdown // Habilitacion de la interfaz

exit // Salir del modo configuracion

2.1.3 Configuracion para D1.

Config t // Ingreso a la interfaz

interface range ethernet 0/1-2 // Rango de las interfaces
switchport trunk encapsulation dotlq // Etiqueta de dotlq
switchport mode trunk // Modo troncal

no shutdown // Habilitacion de la interfaz

exit // Salir del modo configuracién

2.1.4 Configuracion para Al.

Config t // Ingreso a la interfaz

interface range ethernet 0/1-2 // Rango de las interfaces
switchport trunk encapsulation dotlq // Etiqueta de dotlq
switchport mode trunk // Modo troncal

no shutdown // Habilitacion de la interfaz

exit // Salir del modo configuracion

2.1.5 Configuracion D2.
Config t // Ingreso a la interfaz

interface range ethernet 1/1-2 // Rango de las interfaces
switchport trunk encapsulation dotlq // Etiqueta de dotlq
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switchport mode trunk // Modo troncal
no shutdown // Habilitacion de la interfaz
exit // Salir del modo configuracion

2.1.6 Configuracion Al.

Config t // Ingreso a la interfaz

interface range ethernet 1/1-2 // Rango de las interfaces
switchport trunk encapsulation dotlq // Etiqueta de dotlq
switchport mode trunk // Modo troncal

no shutdown // Habilitacion de la interfaz

exit // Salir del modo configuracion

2.2 EN TODOS LOS CONMUTADORES SE CAMBIA A LA VLAN NATIVA 999 EN
LOS ENLACES TRONCALES

2.2.1 Configuracion para D1.

config t // Entrar al modo configuracion

int range e2/0-3,e0/1-2 // Entrar a las interfaces a configurar

switchport trunk native vlan 999 // Negociacion de enlaces

2.2.2 Configuracion para D2.

config t // Entrar al modo configuracion

int range e2/0-3,e1/1-2 // Entrar a las interfaces a configurar

switchport trunk native vlian 999 // Negociacion de enlaces

2.2.3 Configuracion para Al.

config t // Entrar al modo configuracion

int range e0/1-2,e1/1-2 // Entrar a las interfaces a configurar
switchport trunk native vlan 999 // Negociacion de enlaces

llustracion 10. Interfaces troncales 802.Q del punto 2.1 y configuracion de VALN99 para

P

Fuente: elaboracion propia
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llustracion 11. Interfaces troncales 802.Q del punto 2.1 y configuracion de VALN99 para
D2

Fuente: elaboracion propia

llustracion 12. Interfaces troncales 802.Q del punto 2.1 y configuracion de VALN99 para
Al

Fuente: elaboracion propia

2.3 EN TODOS LOS CONMUTADORES SE HABILITAN EL PROTOCOLO DE
ARBOL DE EXPANSION RAPIDA

2.3.1 Configuracion para D1.

Para D2 y Al se realiza configuraciones de PVST rapido global

config t // Ingreso a configurar consola

spanning-tree mode rapid-pvst // Configuracién PVST rapida global

Exit // Salir del modo configuracion

2.3.2 Configuracion para D2

config t // Ingreso a configurar consola

spanning-tree mode rapid-pvst // Configuracion PVST rapida global

Exit // Salir del modo configuracion

2.3.3 Configuracion para Al

configt // Ingreso a configurar consola

spanning-tree mode rapid-pvst // Configuracion PVST rapida global
Exit // Salir del modo configuracion
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llustracién 13. Comprobacion arbol de expansion para D1

Fuente: elaboracion propia

llustracion 14. Comprobacion arbol de expansion para D2

6:16 p. m.

it = —
] & o S =2 e 18°C N Oz P) ESP 0 A

Fuente: elaboracion propia

llustracion 15. Comprobacion arbol de expansién para D1
i @B A1-PuTTY — o x

Fuente: elaboracion propia

2.4 EN D1 Y D2 SE CONFIGURA LOS PUENTES RAiZ RSTP ADECUADOS EN
FUNCION DE LA INFORMACION DEL DIAGRAMA DE TOPOLOGIA. D1 Y D2
DEBEN PROPORCIONAR COPIA DE SEGURIDAD EN CASO DE FALLO DEL
PUENTE RAIZ
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2.4.1 Configuracion para D1.

Config t

#spanning-tree vlan 100,102 root primary // Raiz para VLAN 100, 102
#spanning-tree vlan 101 root secondary // Raiz para VLAN 101 apoyo

2.4.2 Configuracion para D2.

#spanning-tree vlan 101 root primary // Raiz para VLAN 101

#spanning-tree vlan 100,102 root secondary Raiz para VLAN 100y 102 de apoyo

llustracion 16. Configuracion de los puentes raiz rstp para D1 y VLAN100

#2 D1 - PuTTY — (] <

(= - — 7:29 p. m.
] & i S =2 e 177C ~ T zZ W) BP0 WK

Fuente: elaboracion propia

llustracion 17. Configuracion de los puentes raiz RSTP para D1y VLAN102

&2 D1 - PuTTY — =} ><

= == 7:31 p. m.
i < o S = e 17°C ~ © W = I ESP 00 EA

Fuente: elaboracion propia

llustracion 18. Configuracion de los puentes raiz RSTP para D2 y VLAN101

#38 D2 - PuTTY — o ><

] € B W B £ 20 e~ S oz se TLNT R
Fuente: elaboracion propia
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2.5 EN TODOS LOS SWITCHES SE CREA LACP ETHERCHANNELS, COMO SE
MUESTRA EN EL DIAGRAMA DE TOPOLOGIA.

2.5.1 Configuracion para D1.

configt // Entrar a la configuracién de dispositivo

interface range ethernet 2/0-3 // Puertos a configurar

channel-group 12 mode active // Comando crear la agrupacion de enlaces 12 activo
no shutdow // Activar la interfaz

exit // Salir del modo configuracién

configt // Entrar a la configuracién de dispositivo

interface range ethernet 0/1-2 // Puerto a configurar

channel-group 1 mode active // Comando para crear la agrupacion de enlaces 1 activo
no shutdow // Activar la interfaz

exit // Salir del modo configuracion

2.5.2 Configuracion para D2.

Config t /I Entrar a la configuracion de dispositivo

interface range ethernet 2/0-3 // Puertos a configurar

channel-group 12 mode active // Comando crear la agrupacion de enlaces 12 activo
no shutdown // Activar la interfaz

exit // Salir del modo configuracion

config t // Entrar a la configuracidon de dispositivo

interface range ethernet 1/1-2 // Puerto a configurar

channel-group 2 mode active // Comando crear la agrupacion de enlaces 2 activo
no shutdown // Activar la interfaz

exit // Salir del modo configuracion

2.5.3 Configuracion para Al.

Config t /I Entrar a la configuracion de dispositivo

interface range ethernet 0/1-2 // Puertos a configurar

channel-group 1 mode active // Comando crear la agrupacion de enlaces 12 activo
no shutdown // Activar la interfaz

exit // Salir del modo configuracién

config t // Entrar a la configuracion de dispositivo

interface range ethernet 1/1-2 // Puerto a configurar

channel-group 2 mode active // Comando crear la agrupacion de enlaces 2 activo
no shutdown // Activar la interfaz

exit // Salir del modo configuracion
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2.5.4 Verificacion de comando ingresados

llustracion 19. Configuracion mediante comando channel-group para D1

. = = 5:20 p. m.
| & < f o S —— 23rC ~ & wm gz ) ESP 020 I

Fuente: elaboracion propia

llustracion 20. Configuracion mediante comando channel-group para D2

&2 Al - PuTTY — ] >

| & € &£ Tl B 23C ~SwmazEw s JUEDn O
Fuente: elaboracion propia

llustracion 21. Configuracion mediante comando channel-group para Al

&2 D2 - PuTTY — o ><

23 p. m.

2 U) LACEF ET ) ) 2 ( )
| © e =2 A B Se 23°C ~ & W@ =z e TTET

Fuente: elaboracion propia
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2.6 EN TODOS LOS CONMUTADORES, CONFIGURE LOS PUERTOS DE ACCESO
AL HOST QUE SE CONECTAN A PC1, PC2, PC3 Y PC4

2.6.1 Configuracion para D1.

config // Ingreso al modo configuracion

interface e0/0 // Puerto a configurar

switchport mode Access // Modo ingreso a la interfaz
switchport access vlan 100 // Asignacion a la VLAN 100
spanning-tree portfast // Acceso rapido

no shutdown // Activar interfaz

exit // Salir del modo configuracién

2.6.2 Configuracion para D2.

config t // Ingreso al modo configuracion

interface e0/0 // Puerto a configurar

switchport mode access // Modo ingreso a la interfaz
switchport access vlan 102 // Asignacion a la VLAN 102
spanning-tree portfast // Acceso rapido

no shutdown // Activar interfaz

exit // Salir del modo configuracion

2.6.3 Configuracion para A1 PC3.

config t // Ingreso al modo configuracion

interface e1/3 // Puerto a configurar

switchport mode access // Modo ingreso a la interfaz
switchport access vlan 101 // Asignacion a la VLAN 101
spanning-tree portfast // Acceso rapido

no shutdown // Activar interfaz

exit // Salir del modo configuracion

2.6.4 Configuracion para PC4.

configt // Ingreso al modo configuracion

interface e2/0 // Puerto a configurar

switchport mode access // Modo ingreso a la interfaz
switchport access vlan 100 // Asignacion a la VLAN 101
spanning-tree portfast // Acceso rapido

no shutdown // Activar interfaz

exit // Salir del modo configuraciéon
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llustracidén 22. Verificacibn mediante comando show vlan brief para cada puerto (D1)

&2 D1 - PuTTY — O X

9:22 p. m.

¢ € & Wl P uc ~cmap e A0 O
Fuente: elaboracion propia

llustracion 23. Verificacion mediante el comando show vlan brief para los puertos (D2)

2% D2 - PuTTY — 0 W

F = 924 p. m.
G e .'ﬁ.s m l‘ e 21°C Ao WA d9) ESP 4/10720":’12 [:]
Fuente: elaboracion propia

llustracion 24. Verificacidbn mediante comando show vlan brief para los puertos (A1)

9:26 p. m.

| G 8 gu-g U @ we 271°C ~ O W oz ) ESP 00 ]

Fuente: elaboracion propia
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2.7 COMPROBACION DE LOS SERVICIOS DHCP IPV4

llustracion 25. Verificacion de direcciones IP para PC3

&P PC3 - PuTTY - O X

m o ~ 9:50 p. m.
'_G 6 N E:“' JMC AO®aY) R o [

Fuente: elaboracion propia

llustracién 26. Verificacién de direcciones IP para PC3

&P PC2 - PuTTY - 0O X

i . ~ 10:03 p. m.
| @ e 3 & _@_f? JMC ~AO@zW o [

Fuente: elaboracion propia
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2.8 COMPROBACION DE LA CONECTIVIDAD LAN LOCAL

2.8.1 PC1 deberia hacer ping con éxito.

D1:10.96.100.1
D2:10.96.100.2
PC4: 10.96.100.6

llustracion 27. Verificacion conectividad LAN mediante ping

#2 PC1 - PuTTY - O > 8

€ € M B L iR ~Swae s JUST O
Fuente: elaboracion propia

2.8.2 PC2 Deberia hacer ping correctamente.

D1:10.96.102.1
D2:10.96.102.2

llustracion 28. Verificacion conectividad LAN mediante ping

&P PC2 - PuTTY - 0 X

€ B € @

11:45p. m.
® D BP0 L

Q)

$ & 1°C A

Fuente: elaboracion propia
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2.8.3 PC3 deberia hacer ping correctamente.

D1:10.96.101.1
D2:10.96.101.2

llustracion 29. Verificacion conectividad LAN mediante ping

‘@pcs-pum - m] X

- @ D . = 10:23 p. m.
g | P4 € &£ & NC ~O®mAD P oo M
Fuente: elaboracion propia

2.8.4 PC4 deberia hacer ping correctamente

D1:10.96.100.1
D2:10.96.100.2
PC1:10.96.100.5

llustracion 30. Verificacion conectividad LAN mediante ping

¥
i
| 88 PCa-PuTTY

€ B8

e 3 & &£ 1°C A G oz ee RN O

4/10/2022

Fuente: elaboracion propia
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3 CONFIGURACION DE LOS PROTOCOLOS DE ENRUTAMIENTO IPV4 E IPV6

3.1 ENLA"RED DE LA EMPRESA" (ES DECIR, R1, R3, D1 Y D2), SE CONFIGURA
OSPFV2 DE AREA UNICA EN EL AREA 0

3.1.1 Configuracion para Router R1.

router ospf 4 // Protocol ospf 4

router-id 0.0.4.1 // 1D del router

network 10.96.10.0 0.0.0.255 area O // Notificacion de redes
network 10.96.13.0 0.0.0.255 area O // Notificacion de redes
default-information originate // Propagacion de ruta por defecto
exit // Salir del modo global de configuracion

llustracion 31 Verificacion OSPF, ID y notificacion de redes para R1
2 R1 — O P

— 12:52 a. m.
| B J% Uue.. ~~ O [E! %@ 7z 99 ESP =l

17/11/2022
Fuente: elaboracion propia

3.1.2 Configuracién para R3

router ospf 4 // Protocol ospf 4

router-id 0.0.4.3 // ID del router

network 10.96.11.0 0.0.0.255 area 0 // Notificacion de redes
network 10.96.13.0 0.0.0.255 area O // Notificacion de redes
exit // Salir del modo de configuracion

llustracion 32 Verificacion OSPF, ID y notificacion de redes para R3

| &8 R3 = O >

— 12:55 a. m.
- =
=1 e W gz ) ESP 02

Fuente: elaboracion propia
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3.1.3 Configuracién para D1

router ospf 4 // Protocol ospf 4

router-id 0.0.4.131 // ID del router

network 10.96.100.0 0.0.0.255 area O // Notificacion de redes
network 10.96.101.0 0.0.0.255 area 0 // Notificacién de redes
network 10.96.102.0 0.0.0.255 area 0 // Notificacion de redes
network 10.96.10.0 0.0.0.255 area 0 // Notificacion de redes
passive-interface default // Desactivar interfaces

no passive-interface e1/2 // Exclusion de interfaz 1/2

exit // Salir del modo de configuracién

llustracion 33 Verificacion ID, protocolo ospf 4 y notificaciones de redes

— 12:58 a. m.
=3 4= Llue... ~ O E e gz ) EBSP o e

Fuente: elaboracion propia

3.1.4 Configuracion para D2

router ospf 4 // Protocol ospf 4

router-id 0.0.4.132 // 1D del router

network 10.96.100.0 0.0.0.255 area 0 // Notificacion de redes
network 10.96.101.0 0.0.0.255 area 0 // Notificacién de redes
network 10.96.102.0 0.0.0.255 area 0 // Notificacion de redes
network 10.96.11.0 0.0.0.255 area 0 // Notificacion de redes
passive-interface default // Desactivar interfaces

no passive-interface e1/0 // Exclusion de interfaz 1/2

exit // Salir del modo configuracion

llustracion 34 Verificacion ID, protocolo ospf 4 y notificaciones de redes

p— 100 a. ™.
Liue... —~ = [=! 9= = 9» EsSP 177112022 ]

Fuente: elaboracion propia
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3.1.5 Configuracién para R1.

ipv6 router ospf 6 // Declaracion protocolo ospf 6

router-id 0.0.6.1 // 1D del router

default-information originate // Propagacion de la ruta por defecto
exit // Salir del modo configuracién global

interface e1/2 // Notificacion de interfaz conectadas

ipv6 ospf 6 area O // Declaracion de protocolo ospf 6 en area 0O
exit // Salir del modo configuracion global

interface el/1 // Notificacion de interfaz conectada.

ipv6 ospf 6 area O // Declaracion de protocolo ospf 6 en area 0
exit // Salir del modo de configuracion global

llustracion 35 Verificacion protocolo ospf de area 0 para R1

1:05 a. m.

E @ =z ) BP0y B

)
@

Fuente: elaboracion propia

llustracion 36 Verificacion de interfaces para R1

@R - 0 X

1143 m,

L. ~ ”
PWIP Fu rd@wc0@ e

Fuente: elaboracion propia

3.1.6 Configuracion para R3.

ipv6 router ospf 6 // Declaracion protocolo ospf 6

router-id 0.0.6.3 // 1D del router

exit // Salir del modo configuracion

interface e1/0 // Notificacién de interfaz conectadas

ipv6 ospf 6 area O // Declaracion de protocolo ospf 6 en area 0
exit // Salir del modo configuracion

interface el/1 // Notificacion de interfaz conectada.
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ipv6 ospf 6 area 0 // Declaracidon de protocolo ospf 6 en area 0
exit // Salir del modo configuracion

llustracién 37 Verificacion protocolo ospf de &rea para R3

| PR3 - o X

1:07 a. m.

[ Uue.. A~ O E @ 7z P ESP 17/11/2022 .

Fuente: elaboracion propia

llustracion 38 Verificacion de interfaces para R3
PR3 - O X

J

= 1:18a. m.
[P = B Lue.. A~ O E @ Z 9) ESP 8a m Sl

J 17/11/2022

Fuente: elaboracion propia

3.1.7 Configuracion para D1.

se utiliza el protocolo ospfv2 de area 0 con los ides correspondientes para cada
dispositivo, anuncio de todas las redes VLAN, propagacién de la ruta por defecto y
exclusion de la interfaz e1/2.

ipv6 router ospf 6 // Declaracion protocolo ospf 6

router-id 0.0.6.131 // ID del router

passive-interface default // Desactivar interfaces

no passive-interface el/2 // Se excluye esta interfaz de desactivar
exit // Salir del modo configuracion

interface e1/2 // Notificacion de interfaz conectada.

ipv6 ospf 6 area O // Declaracion de protocolo ospf 6 en area 0
exit // Salir del modo configuracion

interface vlan 100 // VLAN a configurar

ipv6 ospf 6 area O // Declaracion de protocolo ospf 6 en area 0
exit // Salir del modo configurar

interface vlan 101 // VLAN a configurar

ipv6 ospf 6 area O // Declaracion de protocolo ospf 6 en area 0
exit // Salir del modo configuracion

interface vlan 102 // VLAN a configurar

ipv6 ospf 6 area O // Declaracion de protocolo ospf 6 en area 0
exit // Salir de modo configuracién
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llustracion 39 Verificacion protocolo ospf de area para D1

1:09 a. m.

P J* Uue.. N S ES® ez ESP e

Fuente: elaboracion propia

llustracion 40 Verificacion ce VLAN configuradas para D1

1:24 a. m. L_,-]
17/11/2022

3 P Uve.. A~ O E = 7z ) ESP

Fuente: elaboracion propia

3.1.8 Configuracion para D2.

ipv6 router ospf 6 // Declaracion protocolo ospf 6

router-id 0.0.6.132 // ID del router

passive-interface default // Desactivar interfaces

no passive-interface e1/0 // Se excluye esta interfaz de desactivar
exit // Salir de modo configuracion

interface e1/0 // Notificacion de interfaz conectada.

ipv6 ospf 6 area O // Declaracion de protocolo ospf 6 en area 0
exit // Salir de modo configuracién

interface vlan 100 // VLAN a configurar

ipv6 ospf 6 area O // Declaracion de protocolo ospf 6 en area 0
exit // Salir de modo configuracion

interface vlan 101 // VLAN a configurar

ipv6 ospf 6 area O // Declaracion de protocolo ospf 6 en area 0
exit // Salir de modo configuracién

interface vlan 102 // VLAN a configurar

ipv6 ospf 6 area O // Declaracion de protocolo ospf 6 en area 0
exit // Salir de modo configuracion
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llustracion 41 Verificacion protocolo ospf de area 0 para D2

— 1:11 a. m.
Llue... ~ SO E Wz P e

Fuente: elaboracion propia

llustracion 42 Verificacion ce VLAN configuradas para D2

- = 1:23 a. m.
7- 7‘ 7‘ P Use.. ~OEWzZD P oo

Fuente: elaboracion propia

3.2 ENR2"RED ISP", SE REALIZA LA FIGURA MP-BGP, SE HACE LA
CONFIGURACION DE DOS RUTAS ESTATICAS MEDIANTE INTERFAZ
LOOPBACK 0, DEFINIENDO RUTAS ESTATICAS IPV4 Y IPVG6.

3.2.1 Configuracion para R2.

ip route 0.0.0.0 0.0.0.0 loopback O // Declaracién ruta predeterminada estatica Ipv4
ipv6 route ::/0 loopback 0 // Declaracion ruta predeterminada estatica Ipv6
router bgp 500 // Configuracion BGP 500, sistema autbnomo

bgp router-id 2.2.2.2 // Declaracion del ID del router

neighbor 209.165.200.255 remote-as 300 // Configuracion de los vecinos IPV4
neighbor 2001:db8:200::1 remote-as 300 // Configuracion de los vecinos IPV6
address-family ipv4 // Declaracién de familias IPV4

neighbor 209.165.200.225 activate // Activacion vecino

no neighbor 2001:db8:200::1 activate // Desactivar vecino IPV6

network 2.2.2.2 mask 255.255.255.255 // Configuracién de Loopback

network 0.0.0.0 // Configuracion ruta por defecto

exit-address-family // Salir del modo configuracion IPV4

address-family ipv6

no neighbor 209.165.200.225 activate // Desactivar vecino IPV4

neighbor 2001:db8:200::1 activate // Activar vecino IPV6

network 2001:db8:2222::/128 // Configuracion de Loopback

network ::/0 // Ruta por defecto

exit-address-family // Salir del modo configuracion
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llustracion 43 Configuracion de BGP en R2

&8 r2 — (] ><
R2#show ig

5:49 p. m.
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Fuente: elaboracion propia

llustracion 44 verificacion de familias IPV4, IPV6 y bgp 500 para R2

p— V=[O a&. vy
- Liue .. — = =2 W == =9 = 171 2022 =

Fuente elaboracion propia

3.3 EN R1 EN LA "RED ISP", SE CONFIGURA MP-BGP, DEFINIENDO RUTAS
ESTATICAS IPV4 Y IPVG6.

3.3.1 Configuracion para R1.

ip route 10.96.0.0 255.0.0.0 null0 // declaracion de ruta 10.96.0.0, interfaz Null O
ipv6 route 2001:db8:100::/48 null0 // Declaracion ruta IPV6

router bgp 300 // Configuracion del BGP 300 sistema autonomo

bgp router-id 1.1.1.1 // 1D del router

neighbor 209.165.200.226 remote-as 500 // Activacion de vecino IPV4
neighbor 2001:db8:200::2 remote-as 500 // Activacion de vecino IPV6
address-family ipv4 unicast // Declaraciéon de familias IPV4

neighbor 209.165.200.226 activate // Activar vecinos IPV4

no neighbor 2001:db8:200::2 activate // Desactivar vecino IPV6
network 10.96.0.0 mask 255.0.0.0 // Declaracion de ruta
exit-address-family // Salir del modo configuracién

address-family ipv6 unicast // Declaracion de familias IPV6
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no neighbor 209.165.200.226 activate // Desactivar vecino IPV4
neighbor 2001:db8:200::2 activate // Activar vecino IPV6
network 2001:db8:100::/48 /I Configuracion de Loopback

exit-address-family

llustracion 45 Configuracion de BGP en R1
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Fuente: elaboracion propia

llustracion 46 Verificacion de familias IPV4 y IPV6 para R1
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Fuente: elaboracion propia
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llustracién 47 Verificacion de bgp y ID para R2
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Fuente: elaboracion propia

llustracion 48 Comprobacion de IP y Gateway para R3
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Fuente: elaboracion propia

llustracién 49 Verificacion de IPV6 para R3
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Fuente elaboracion propia
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llustracién 50 Verificacidn vecinos en R1
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Fuente: elaboracion propia

llustracién 51 Verificacion vecinos D1
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Fuente: elaboracion propia

llustracion 52 Verificacion vecinos R3
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Fuente: elaboracion propia

llustracién 53 Verificacion vecinos D2
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Fuente: elaboracion propia
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4 CONFIGURACION REDUNDANCIA DE PRIMER SALTO

4.1 ENDZ2, SE CREA SLA IP QUE PRUEBEN LA ACCESIBILIDAD DE LA INTERFAZ
R3 E1/0.

4.1.1 Configuracién para configurar D1

ip sla 4 // Configuracion ip sla 4 para IPV4

icmp-echo 10.96.10.1 // Asignacion de IPV4

frequency 5 // Frecuencia de 5

exit // Salir del modo configuracion

ip sla 6 // Configuracién IP sla 6 para IPV6

icmp-echo 2001:db8:100:1010::1 // Asignacion de IPV6

frequency 5 // Frecuencia de 5

exit // Salir del modo configuracion

ip sla schedule 4 life forever start-time now // Mantener tiempo de vida e inicio inmediato
ip sla schedule 6 life forever start-time now // Mantener tiempo de vida e inicio
track 4 ip sla4 /I Creacién de ip sla 4

delay down 10 up 15 // Asignacion de retardo arriba o abajo

exit // Salir del modo configuracion

track 6 ip sla 6 // Creacion de ip sla 6

delay down 10 up 15 // Asignacion de retardo arriba o abajo

exit

llustracion 54 Verificar sla4y 6 en D1
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Fuente: elaboracion propia
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llustracion 55 Verificacion de configuracion SLA
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Fuente: elaboracion propia

llustracion 56 Verificacion objeto 4y 6 en D1
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Fuente: elaboracion propia

llustracion 57 Verificacion de objeto en D1
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Fuente: elaboracion propia
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4.2 EN D2, CREE SLA IP QUE PRUEBEN LA ACCESIBILIDAD DE LA INTERFAZ
R3 E1/0.

4.2.1 Configuracion switch D2,

ip sla 4 /I Configuracion ip sla 4 para IPV4

icmp-echo 10.96.11.1 // Asignacion de IPV4

frequency 5 // Frecuencia de 5

exit // Salir del modo configuracion

ip sla 6 /I Configuracion IP sla 6 para IPV6

icmp-echo 2001:db8:100:1011::1 // Asignacion de IPV6

frequency 5 // Frecuencia de 5

exit // Salir del modo configuracion

ip sla schedule 4 life forever start-time now // Mantener tiempo de vida e inicio inmediato
ip sla schedule 6 life forever start-time now // Mantener tiempo de vida e inicio
track 4 ip sla4 // Creacion de ip sla 4

delay down 10 up 15 // Asignacion de retardo arriba o abajo

exit // Salir del modo configuracion

track 6 ip sla 6 // Creaciéon de ip sla 6

delay down 10 up 15 // Asignacion de retardo arriba o abajo

exit // Salir del modo configuracion

llustracion 58 Verificar sla 4y 6 en D2
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Fuente: elaboracion propia
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llustracion 59 Verificacion de configuracion SLA
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Fuente: elaboracion propia

llustracion 60 Verificacion objeto 4y 6 en D2
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Fuente: elaboracion propia

llustracion 61 Verificacion de objeto en D2
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Fuente: elaboracion propia
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4.3 CONFIGURACION PARA D1, CONFIGURE HSRPV2,

4.3.1 Configuracién VLAN 100

interface vlan 100 // VLAN a configurar

standby version 2 // Asignacién de HSRPv2

standby 104 ip 10.96.100.254 // Asignacion de IP virtual

standby 104 priority 150 // Asignacion de prioridad grupo 150

standby 104 preempt // Habilitacion de preferencia

standby 104 track 4 decrement 60 // Seguir el objeto y decrementar en 60

llustracion 62 Verificacion configuracion VLAN 100
&8 D1-PuTTY — [m} X
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Fuente: elaboracion propia

4.3.2 Configuracién IPv6 HSRP grupo 106 para VLAN 100

standby 106 ipv6 autoconfig // Configuracién para IPV6

standby 106 priority 150 // Asignacion de prioridad grupo

standby 106 preempt // Asignacion de preferencia

standby 106 track 6 decrement 60 // Seguir el objeto y decrementar
exit // Salir de configuracion

llustracion 63 Verificacion configuracion IPvé VLAN 100
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Fuente: elaboracion propia
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4.3.3 Configuracion grupo 114 de HSRP IPv4 para VLAN 101:

interface vlan 101 // VLAN a configurar

standby version 2 // Asignacion de HSRPv2

standby 114 ip 10.96.101.254 // Asignacion de direccion IP virtual
standby 114 preempt // Asignacion de preferencia

standby 114 track 4 decrement 60 // Seguir objeto y decremento en 60

llustracion 64 Verificacion configuracion IPv4 VLAN 101
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Fuente: elaboracion propia

4.3.4 Configuracion el grupo HSRP IPv6 116 para VLAN 101

standby 116 ipv6 autoconfig // Auto configuracion para IPV6

standby 116 preempt // Asignacion de preferencia

standby 116 track 6 decrement 60 // Seguir objeto y decremento en 60
exit // Salir de modo configuracién

llustracion 65 Verificacion configuracion IPv6 VLAN 116
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Fuente: elaboracion propia
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4.3.5 Configuracion de HSRP IPv4 124 para VLAN 102:

interface vlan 102 // VLAN a configurar

standby version 2 // Asignacion de HSRPv2

standby 124 ip 10.96.102.254 // Asignacion de direccion IP virtual
standby 124 priority 150 // Asignacion de grupo de prioridad 150
standby 124 preempt // Asignacion de preferencia

standby 124 track 4 decrement 60 // Seguir objeto y decremento en 60

llustracion 66 Verificacion configuracion IPv4 VLAN 102
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Fuente: elaboracion propia

4.3.6 Configuracion IPv6 HSRP grupo 126 para VLAN 102

standby 126 ipv6 autoconfig // Configuracion para IPV6

standby 126 priority 150 // Asignacion de grupo de prioridad 150

standby 126 preempt // Asignacién de preferencia

standby 126 track 6 decrement 60 // Seguir el objeto y decrementar en 60
exit // Salir del modo configuracién

llustracion 67 Verificacion configuracion IPv6 VLAN 126
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Fuente: elaboracion propia
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4.3.7 Configuracién D2, VLAN 100 IPv4 grupo 104y IPv6 grupo 106

interface vlan 100 // VLAN a configurar

standby version 2 // Asignacion de HSRPv2

standby 104 ip 10.96.100.254 // Asignacion de IP virtual

standby 104 preempt // Asignacion de preferencia

standby 104 track 4 decrement 60 // Seguir el objeto y decrementar en 60
standby 106 ipv6 autoconfig // Auto configuracion para IPV6

standby 106 preempt // Asignacion de preferencia

standby 106 track 6 decrement 60 // Seguir el objeto y decrementar en 60
exit

llustracion 68 Verificacion configuraciéon VLAN 100 grupo 104 y 106
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Fuente: elaboracion propia

4.3.8 Configuracion D2 VLAN 101 IPv4 grupo 114y IPv6 grupo 116

interface vlan 101 // VLAN a configurar

standby version 2 // Asignacion de HSRPv2

standby 114 ip 10.96.101.254 // Asignacion de IP virtual

standby 114 priority 150 // Asignacion de grupo de prioridad 150

standby 114 preempt // Asignacion de preferencia

standby 114 track 4 decrement 60 // Seguir el objeto y decrementar en 60
standby 116 ipv6 autoconfig // Auto configuracion para IPV6

standby 116 priority 150 // Asignacion de grupo de prioridad 150

standby 116 preempt // Asignacion de preferencia
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standby 116 track 6 decrement 60 // Seguir el objeto y decrementar en 60
exit

llustracion 69 Verificacion y configuracion VLAN 101 grupo 114y 116
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Fuente: elaboracion propia

4.3.9 Configuracion VLAN 102

interface vlan 102 // VLAN a configurar

standby version 2 // Asignacion de HSRPv2

standby 124 ip 10.96.102.254 // Asignacion de IP virtual

standby 124 preempt // Asignacion de preferencia

standby 124 track 4 decrement 60 // Seguir el objeto y decrementar en 60
standby 126 ipv6 autoconfig // Auto configuracién para IPV6

standby 126 preempt // Asignacion de preferencia

standby 126 track 6 decrement 60 // Seguir el objeto y decrementar en 60
exit // Salir del modo de configuracion
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llustracién 70 Verificacién y configuracion VLAN 102 grupo 102y 126
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Fuente: elaboracion propia

57



5 CONCLUSIONES

La construccion y configuracion de la red permitio entrar directamente en el campo de la
solucién, verificacion, planificacion e implementacion, logrando que se adquieran nuevos
conocimientos aplicados a redes como LAN y WAN donde por medio de estos se
identificaron factores de seguridad que llevan a adquirir una mayor experiencia y
habilidades en redes complejas. El desarrollo de modelos jerarquicos en esta red permitié
comprender los principales factores que llevan a optimizar la red mediante la
implementacion de protocolos tales como; protocolos de arbol de expansion,
encapsulamientos 809.1q, VTP y entre otros, los cuales lleva a que se genere una mayor
confiabilidad y seguridad en la red y una mayor experiencia al momento de configurar
estas redes.

La interpretacion de redes inalambricas, el analisis de acceso seguro y la configuracion
de cada dispositivo ejecutado mediante un modelo simulado, donde se trabaja con redes
empresariales con diferentes caracteristicas y necesidades de cumplir con requisitos
especificos, lleva a un entorno de aprendizaje que permite poder aplicar servicios, tales
como roaming, localizacién y autenticacion llevando a un estado de adquisicién de
conocimiento no solo en el campo teorico sino también campo fisico

En el desarrollo de todo el componente préactico se identifico principalmente las
necesidades de reconocer la importancia de aplicar los diferentes niveles de seguridad,
segun el escenario de red que estemos trabajando y nos permite avanzar en la
implementacion de integrar y aplicar soluciones frente a cualquier irregularidad que se
nos presente frente un cliente servidor sin importar sus caracteristicas.
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