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GLOSARIO

ATAQUE INFORMATICO: Es una técnica por el cual un sujeto, utilizando recursos
tecnoldgicos, quiere tomar el control o inhabilitar cualquier tipo de sistema
informético.

AMENAZA: Todo suceso o alteracion capaz de atentar contra los activos de la
informacion.

VULNERABILIDAD: Son todos los puntos que necesitan refuerzo dentro de la
empresa, ya que estan expuestos a que personal no autorizado tenga acceso y
comprometa la rectitud de un proceso, que el recurso no se encuentre disponible o
que se encuentre a disposicion de terceros la informacion.

VULNERABILIDADES EN LOS SISTEMAS DE INFORMACION: Es la
consecuencia de errores en la puesta en marcha del sistema, también puede ser
resultado de limitaciones en la infraestructura tecnoldgica.

CIBERSEGURIDAD: Conjunto de acciones preventivas el cual tienen como
finalidad negar el acceso a personal no autorizado.

MALWARE: Tipo de cddigo malicioso utilizado para infiltrarse dentro de un
ordenador y dafar los activos de la informacion.

VIRUS: Es un malware el cual su funcioén es perturbar todo el trabajo de los equipos
de cOmputo, sin el consentimiento de la persona encargada.

MODELO: Guia de buenas practicas aplicables en una empresa, enfocada en las
partes mas importantes de sus procesos.

ACTIVO DE LA INFORMACION: Todo tipo de informacion o activo dentro de la
empresa que esté concerniente con el procedimiento de datos y que posea cuantia
dentro de la empresa.

CONFIDENCIALIDAD: Garantiza la seguridad de la informacion o cualquier tipo de
dato, que tengan almacenado dentro de la empresa.

DISPONIBILIDAD: Capacidad para lograr encontrar la informacion necesaria el
cual sea requerida por un proceso, o bien en un intervalo de tiempo determinado.

AMENAZA: Es la posibilidad de dicho acontecimiento potencial o adverso puntual
en innegable proceso en un intervalo de tiempo determinado.
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ANALISIS DE RIESGO: Percibe toda la caracterizacion de los datos de la empresa,

exponiendo las vulnerabilidades, riesgos y/o debilidades a las que se estan
expuestas.

ISO 27032:2012: En encarga de resguardar la privacidad, rectitud y que los
recursos se encuentren disponibles en la nube.

ISO 27002:2013: modelo para el control en la privacidad de los datos,
convirtiéndose en una guia de buenas practicas a implementar.

12



RESUMEN

El desarrollo propuesto, presentara una estrategia para la gestion de incidentes de
ciberseguridad basada en la norma 1SO27002 para la empresa Proyectos de
Inversiones Vial Andino S.A.S, luego de analizar y estudiar una posible
vulnerabilidad y amenaza a la que es exhibida los servicios basicos tecnoldgicos de
la organizacion, con el fin de brindar una serie de recomendaciones, prevenciones
y acciones referente a ataques de cibernéticos que pueda presentarse en el
desarrollo de su labor. Para lograr alcanzar los objetivos propuestos, primero
realizara un analisis del inventario de activos, luego las amenazas a las que pueden
estar expuestas estos equipos, se estudiaran los ataques cibernéticos que se
presentan con mas frecuencia, determinando que dafios causan y cudles son las
posibles acciones a realizar después de que ocurra un incidente de ciberseguridad.

Asi mismo se analizaran la norma ISO27002 para determinar cuéles podrian ser
aplicables dentro del desarrollo del trabajo, luego se realizara un estudio para
determinar el estado actual de ciberseguridad que presenta la organizacion, asi
como los recursos de infraestructura con los que cuenta, con esto se buscara
orientar la metodologia propuesta para que se adapte al modelo de negocio y a los
recursos presentes. Una vez hecho el analisis y estudio del estado de
ciberseguridad dentro de la organizacion se procedera a implementar el modelo de
aseguramiento de ciberseguridad que sirva como apoyo dentro del proceso de
gestién de seguridad.

Palabras claves: Ataques cibernéticos, politicas de ciberseguridad, riesgos
inherentes, gestion del riesgo, incidentes informaticos.
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ABSTRACT

The proposed development will present a strategy for the management of
cybersecurity incidents based on the ISO27002 standard for the company Proyectos
de Inversiones Vial Andino S.A.S, after analyzing and studying a possible
vulnerability and threat to which the basic technological services of the company are
exhibited. organization, in order to provide a series of recommendations, preventions
and actions regarding cyber-attacks that may arise in the development of its work.
In order to achieve the proposed objectives, it will first carry out an analysis of the
inventory of assets, then the threats to which these computers may be exposed, the
cyber-attacks that occur most frequently will be studied, determining what damage
they cause and what are the possible actions. to perform after a cybersecurity
incident occurs.

Likewise, the 1ISO27002 standard will be analyzed to determine which ones could be
applicable within the development of the work, then a study will be carried out to
determine the current state of cybersecurity presented by the organization, as well
as the infrastructure resources it has, with this will seek to guide the proposed
methodology so that it adapts to the business model and the resources present.
Once the analysis and study of the state of cybersecurity within the organization has
been carried out, the cybersecurity assurance model will be implemented to serve
as support within the security management process.

Keywords: Cyber-attacks, cybersecurity policies, inherent risks, risk management,
computer incidents.
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1. DEFINICION DEL PROBLEMA

1.1 ANTECEDENTES DEL PROBLEMA

Los avances tecnoldgicos han tenido un gran impacto, presentado durante el altimo
afo con el auge de la tecnologia y los cambios a los que se ha tenido que someter
toda la humanidad por el covid-19, ha generado que se adopten nuevos modelos
de negocio como la adaptacion de empleos remotos para mitigar la propagacion de
la enfermedad, presentando retos a los administradores del area de tecnologias de
la informacion de las organizaciones para adaptarse de manera rapida y confiable
a la nueva modalidad, sin que esta adaptacion genere interrupciones en las
operaciones del negocio, el objetivo es solucionar cualquier inconveniente de
conectividad y disponibilidad de los recursos informaticos como por ejemplo, los
empleados que se adaptan a trabajos remotos desde sus hogares, puedan contar
con la informacién, dispositivos, aplicaciones, accesos a servicios y demas,
quedando asi expuestas muchas vulnerabilidades cibernéticas con las que antes no
se contaban o no se tenian previstas, aumentando riesgos al no tener el mayor
control de todos los dispositivos y puestos de trabajos, redes domésticas que se
deberan configurar para dar acceso a las redes internas de la organizacion, accesos
a servidores desde lugares remotos, exponiendo puertas de entradas y controles de
acceso que puede permitir el ingreso de atacantes y software malicioso a los
sistemas informéticos de la organizacion.

Hace poco tiempo, la organizacién Proyectos de Inversiones Vial Andino, se vio
afectada por un ataque tipo ransonware el cual no pudo ser detectado y mitigado ,
el evento produjo perdidas de informacion significativas, ocasionalmente se
detectan riesgos cibernéticos y ataques informaticos que pretenden acceder al
sistema para ocasionar robos o dafios de informacién, con el modelo presentado,
se espera que dentro de la organizacion se implementen medidas de seguridad
informaticas que sirvan de apoyo dentro del SGSI de la empresa. EI Anexo A16
“gestion de incidentes de la seguridad de la informacion, segun la norma ISO
27002”, el cual se viene desarrollando dentro de la organizacion durante el afo
2021, con el fin de optimizar la ciberseguridad de toda la infraestructura informéatica.

1.2 FORMULACION DEL PROBLEMA

¢,Como la implementacion de un modelo para la gestibn de incidentes de
ciberseguridad permitiria a la empresa proyectos de inversion vial andino S.A.S,
reducir las amenazas de los delitos informéticos?
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2. JUSTIFICACION

Cualquier organizacion que maneje tecnologias y sistemas de informacién, esta
expuesta a riesgos y ataques cibernéticos que puedan poner en jaque su buen
funcionamiento, para proteger la informacion se deben poner en practica reglas,
normas, leyes, protocolos, politicas y demas que contribuyan a gestionar la
ciberseguridad con el fin de proteger los sistemas e infraestructuras
informacionales, optimizando estos recursos que aportan crecimiento y son base
fundamental para el desarrollo de las estrategias organizacionales.

En la actualidad se ha visto un gran aumento en los ataques cibernéticos, a medida
gue fue avanzando la pandemia COVID-19, en el cual se hace importante realizar
un proyecto que busque desarrollar un modelo para la orientacion y guia sobre
vulnerabilidades, riesgos y ataques cibernéticos a los que podria estar expuesta la
organizacion Proyectos de Inversiones Vial Andino, y qué medidas de mitigacion y
prevencion se pueden implementar, analizando la situacion actual y los recursos
informaticos con los que cuentan actualmente, para determinar asi un modelo de
aseguramiento cibernético que se adapte al modelo de negocio y contribuya al Area
de Sistemas y telecomunicaciones con datos relevantes a tener en cuenta para
robustecer la gestion de ciberseguridad.
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3. OBJETIVOS

3.1 OBJETIVO GENERAL

Disefiar un modelo para la gestion de incidentes en ciberseguridad basado en la
norma ISO 27002:2013 para la empresa proyectos de inversion vial andino S.A.S

3.2 OBJETIVOS ESPECIFICOS

e Examinar el estado actual de los riesgos inherentes en la empresa proyectos de
inversion andino S.A.S, teniendo en cuenta el dominio A16 de la norma ISO
27002:2013.

e Analizar los principales riesgos de ciberseguridad existentes para lograr
determinar un modelo que contribuya a minimizar incidentes dentro de la empresa.

e Establecer un modelo para la gestion de incidentes que aporte a la organizacion
fundamentos para el desarrollo del SGSI empresatrial.

17



4. MARCO REFERENCIAL

4.1 MARCO CONTEXTUAL

4.1.1 Historia. Proyectos de Inversion Vial Andino S.A.S. es un consorcio
constituido el 14 de marzo del 2016, el consorcio integrado por sociedades suscritas
Episol y Epiandes es el consorcio seleccionado por la sociedad concesionaria vial
andino SAS, para ejecutar las obligaciones de construccion previstas en contrato de
concesion bajo el esquema de app N° 005 del 2015, celebrado ante la Agencia
Nacional de Infraestructura ANI y la Sociedad Concesionaria Vial Andina S.A.S.

4.1.2 Mision. Proyectos de Inversion Vial Andino S.A.S., ejecutara el contrato de
construccion cov-010-2016 del 18/03/2016 suscrito con Coviandina S.A.S, con el fin
de proveer a nuestros clientes, usuarios y comunidad soluciones para garantizar
obras duraderas, con criterios técnicos vigentes, altos estandares de calidad e
innovacion tecnoldgica, comprometidos con el medio ambiente en colaboracion con
la comunidad, trabajando con responsabilidad social y brindando a nuestros
colaboradores un lugar de trabajo seguro y saludable en condiciones agradables,
para su motivacion y satisfaccion laboral y personal.

4.1.3. Vision. Proyectos de Inversion Vial Andino S.A.S., en el afio 2022 entregara
la solucion vial Chirajara — fundadores, cumpliendo con las especificaciones
técnicas, tecnoldgicas, administrativas y econdémicas, habiendo generado un
impacto positivo en lo social, ambiental, seguridad y salud en el trabajo a través de
nuestros procesos, operacion y mejoramiento continuo, superando las expectativas
contractuales y de nuestros clientes.

4.2 MARCO CONCEPTUAL

4.2.1 Modelo de ciberseguridad. Dentro de los marcos, estandares, leyes y
normativas nacionales e internacionales existentes, como: el Control Objectives for
Information Systems and Related Tecnology (COBIT)1, el Marco de
Ciberseguridad2 que propone un modelo de ciberseguridad; el Modelo de

1 RITEGNO, Eduardo O. “COBIT2019”. {En linea}. 2018 {3 de junio del 2021} disponible en:
{https:/liaia.org.ar/wp-content/uploads/2019/07/COBIT2019-IAIA.pdf}

2 NATIONAL INSTITUTE OF ESTANDARES AND TECHNOLOGY (NITS). Marco de ciberseguridad.
NIST. Nuevo en Framework. {En linea} 2018 {3 de junio del 2021} disponible en
{https://lwww.nist.gov/cyberframework/new-framework}
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Seguridad y Privacidad de la Informacion (MSPI1)3 y la norma internacional ISO/IEC
270324, se trazan una cadena de pasos y representaciones a tener en cuenta
cuando se requiera implementar un modelo de ciberseguridad, estos controles y
lineamientos han sido estudiados y experimentados por organizaciones en el
exterior como a nivel local, mostrando resultados favorables para la proteccion de
los datos que se exponen en la red.

De cada uno de estos estandares, segun el caso propuesto, se obtendran las
recomendaciones y controles aplicables al modelo de negocio y a la a los activos
de la informacion dentro de la organizacion Proyectos de Inversion Vial Andino
S.AS.

4.2.2 Riesgos en la ciberseguridad. Describe las consecuencias futuras que se
pueden generar a partir del funcionamiento de las actividades de los sistemas de
informacion. “El cual tiene la posibilidad de que ocurra en el funcionamiento de una
infraestructura tecnoldgica, cuando los activos de informacion son lo que mas se
valora dentro de la empresa, generando dafio en un activo de la informacion™.

4.2.3 Vulnerabilidades en los sistemas de informacion. Es la debilidad que se
presenta dentro de las empresas, afectando las estructuras fisicas y/o activos de la
informacion, el cual se refiere a los riesgos en los que se pueden ver expuestos los
recursos tecnologicos afectando los procesos que se estan realizando dentro de la
organizaciéon. Todo esto lleva a que cada uno de los activos por lo menos podria
tener una vulnerabilidad el cual pondria en riesgo a la empresa y podria ser
aprovechada por una amenaza.®

4.2.4 Confidencialidad. Hace referencia al hecho de que la informacion sensible
de la empresa esté disponible solo para el personal responsable y capacitado
previamente para su manejo, teniendo consigo los permisos ya sean de gerencia o
de los altos mandos sobre ella. Con el avance en el uso de las tecnologias, los

3 REPUBLICA DE COLOMBIA. MINISTERIO DE LAS TECNOLOGIAS DE LA INFORMACION Y
LAS COMUNICACIONES (TIC Modelo de Seguridad y Privacidad de la Informaciéon MSPI. {En linea}
2013 {3 de junio del 2021} disponible en: {https://www.mintic.gov.co/gestion-ti/Seguridad-Tl/Modelo-
de-Seguridad/}.

4 ORGANIZACION INTERNACIONAL DE NORMALIZACION (ISO). ISO/IEC 27032:2012.
Information technology — Security techniques — Guidelines for cybersecurity. {En linea} 2012 {3 de
junio del 2021} disponible en: {https://www.iso.org/standard/44375.html}.

5 RAMOS GALLARDO, Arelis Taimati, ARANGO HURTADO, Erika Maria y AMADOR TINOCO,
Antonio. Riesgos en ciberseguridad y sus efectos sobre la transformacion digital en la nueva
normalidad, segun las empresas operadoras de seguridad. Bogot4, D. C., 2020, 35p. Trabajo de
grado (especializacibn en Administracién de Empresas Virtual). Universidad EAN, Facultad de
Administracion, Finanzas y Ciencias Econdmicas.

6 Ibid., p. 11.
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permisos para el manejo de informacion han innovado, el cual ya estos van
establecidos desde el control parental de cada usuario y su respectiva cuenta para
el manejo de informacioén.’

4.2.5 Disponibilidad. Es la propiedad de ser accesible a un activo de la informacién
y utilizable a demanda del personal responsable y autorizado de manipularlo en el
momento que el considere que sea indispensable. Todas estas caracteristicas
aseguran que los usuarios sean (personas, procesos, etc), y el cual los que no
tengan acceso, no logren obtener informacién sobre estos datos.®

4.2.6 Amenaza. Peligro potencial que se presentan en la infraestructura tecnologica
y/o activos dentro de la empresa. Estos se hacen visibles al momento que se
identifican vulnerabilidades sobre los activos de la empresa y sean usados para
fundar deterioros dentro de la infraestructura tecnolégica de la empresa.®

4.2.7 ISO/IEC 27002:2013. Trata de los controles para la seguridad que se deban
implantar adentro de las empresas, es un modelo de destrezas el cual apoyan a
minimizar amenazas, riesgos y/o debilidades en la informacién que manejan dentro
de la empresa, cumpliendo con directrices de la norma mencionada como lo son:
implementar de control para la privacidad en los datos, establecer modelos creado
por la empresa misma que cumplan con los controles de las politicas de privacidad
para los activos segln el modelo.1°

4.2.8 Ingenieria social. Aplicaciéon de técnicas, que manejan los hackers para
engafar a un usuario autorizado en sistemas de informacién de una compafiia para

7 SANTIAGO, Enrique JesGs y SANCHEZ ALLANDE, JesUs. Riesgos de ciberseguridad en las
empresas. En: Revista de Ciencia, Tecnologia y Medio Ambiente, (2017); p. 1-33.

8 PALACIOS ORTEGA, Andrés. Disefio de un modelo de politicas de seguridad informatica para
superintendencia de industria y comercio de Bogota. Bogota, D. C., 2015. 87p. Trabajo de grado
(pregrado en Ingenieria de Sistemas). Universidad Libre de Colombia, Facultad de Ingenieria.

9 FAJARDO DIAZ, Carmen Elizabeth. Andlisis de los riesgos de seguridad de la informacion de un
aplicativo de gestién documental lider en el mercado colombiano. Bogota, D. C., 2017. 73p. Trabajo
de grado (especializacién en Seguridad de la Informacién). Institucién Universitaria Politécnico Gran
Colombiano, Facultad de Ingenieria y Ciencias Bésicas.

10 SALAZAR CHOEZ, Teodoro Kelvin. Analisis de la Norma ISO/IEC 27002:2013 para mejorar los
controles de la seguridad de la informacion en la sala de computo # 14 de la carrera de Ingenieria
en computacién y redes. Jipijapa, Manabi Ecuador. 2018. 113p. Trabajo de grado (pregrado
Ingenieria en Computacion y Redes) Universidad Estatal del Sur de Manabi, Facultad de Ciencias
Técnicas.
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gue este revele informacion sensible e importante creando un hueco de seguridad
que pueda ser explotado.*!

4.2.9 Politicas de laseguridad de lainformacidn. Aplicacion Su primordial funcion
es adoptar medidas que estén destinadas a preservar la confidencialidad, integridad
y disponibilidad de los activos de la informacion de una empresa. Cada empresa
puede estipular sus propias politicas las cuales deben ser aprobadas por la alta
gerencia y socializadas con todos los trabajadores ya sean internos o externos de
la empresa. En el cual estas politicas deben estar en constante actualizacién y ser
reas por personal calificado para afrontar las necesidades de la organizacién.!?

4.2.10 Delito informético. Suceso en el cual hace parte un sistema de computo
como objeto en la ejecucion de un hecho criminoldgico, en donde se vulnera la
confidencialidad y la integridad de la informacién de los ciudadanos.*?

4.3 MARCO TEORICO

Dentro de la seguridad informatica es importante analizar y tener claro muchos de
los conceptos tedricos que se presenta, permitiendo tener una vision mas amplia y
profunda para lograr solucionar cualquier inconveniente actual, entre los cuales
puede ser un Ciberataque, donde, todo ataque dirigido a los (SI) Sistemas de
Informacidn que ofrecen servicios web, que pueden estar en riesgo y la informacién
valiosa de la empresa quede expuesta, estos dafios pueden ser en las bases de
datos, en paginas web, servidores y dispositivos moviles con los que los usuarios
interacttan, teniendo como obijetivo primordial obtener datos personales para fines
delictivos personales y financieros como robos en cuentas bancarias, estos ataques
pueden ser mediante un Malware, lo que se conoce como cualquier tipo de
programa o software creado con el fin de cometer un delito informéatico o realizar un
dafo al software o hardware.

Estos virus informaticos ingresan por las vulnerabilidades que se presentan en los
S|y pueden esparcirse o multiplicarse si estan codificados para tal fin, a estos tipos
de malware se les conoce como gusanos o troyanos, el dafio que causan depende

11 NOVOA GUTIERREZ, Edwin Alberto. Ingenieria Social como delito informatico en las grandes
empresas colombianas. Bello, Antioquia, 2018. 58p. Trabajo de grado (especializacion en Seguridad
Informatica) Universidad Nacional Abierta y a Distancia UNAD, Facultad de Ingenieria y Ciencias
Bésicas.

12 FAJARDO, Op. cit. p. 61.

13 CANO, Jeimy. (2016). Fraude informatico: viejos trucos, nuevos entornos. En: ACIS. No. 139 (jul,
2016).
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de su estructura y fin con el que fueron creados; o también pueden ser ataques
mediante Phishing, el cual trata de suplantar la identidad, para lograr obtener
credenciales (como numeros de tarjetas de crédito, informacion personal bancaria,
0 contrasefias de sus cuentas personales) para lograr utilizar los datos mediante el
engafo, la persuasion o correos falsos que se direccionan para obtener datos de
acceso.

Algunos de los ataques mas comunes son los que se realizan mediante Ingenieria
social, que es toda la reunién de técnicas utilizadas para engafiar a usuarios de
algun sistema o personas y obtener los objetivos del ataque, dentro de esta técnica
de ataque se incluyen las demas planteadas y muchas otras mas como: pretesting
(creacidbn de escenarios), baiting (ataques por medio de dispositivos de
almacenamiento). Otro ataque que también se presenta con mayor frecuencia y de
los cuales muchas veces no se logra rescatar la informacién es el conocido como
Ransomware, es un malware de tipo troyano que imposibilita utilizar el dispositivo
y la informacién del equipo encriptando los datos. Los atacantes utilizan la extorsion,
hasta que los duefios del sistema paguen por el rescate y la descodificacion de los
mismos, muchos de estos programas se han logrado mitigar ya que existe en la web
personas denominadas White hacker que se encargan de aportar sus
conocimientos en seguridad e informéatica con el fin de contra-atacar todos los dafios
cibernéticos ocasionados por ataques y delitos informéticos.

Para contrarrestar todos estos ataques, es importante aplicar Ciberseguridad,
acciones, estrategias, controles y demas que se utilizan e implementan dentro de
los S| para disminuir las vulnerabilidades y riesgos cibernéticos y tener un plan de
aseguramiento ante cualquier ciberataque, como por ejemplo, a través de la
instalacién de un Firewall (cortafuegos), el cual es un control de seguridad perimetral
qgue se aplica dentro de la red LAN de un sistema informatico, configurado para
determinar que usuarios o dispositivos pueden o no tener credenciales para acceder
a los datos internos, de esta manera se logra proteger la infraestructura de accesos
no autorizados, bloqueo de paginas o aplicaciones donde se detecten algun tipo de
ataque, alarmas sobre conexiones no autorizadas y control de traficos de red; o
aplicaciones de Controles de Acceso, donde su principal funcién es administrar
mediante dispositivos, software y administradores del servicio la entrada y salida de
usuarios a sistemas e infraestructuras de las organizaciones, brindando accesos o
restricciones segun estipule la misma organizacion, algunos de los dispositivos
utilizados son: lectores biométricos, lectores de tarjetas, lectores codigos QrR y de
barra, contrasefias, sistemas de control de acceso mediante el movil o 10T, entre
otros.

Para lograr un proceso de gestién en seguridad informatica, debe conocerse las
particularidades de lo que se intenta resguardar, como es la infraestructura
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tecnoldgica dentro de la empresa, los recursos tecnolégicos, los documentos, el cual
la empresa tiene informacion que puede ser critica, valiosa y sensitiva, para lograr
establecer los valores de cada activo el cual se vuelve indispensable para evitar
futuros riesgos y vulnerabilidades dentro de la infraestructura tecnolégica de la
empresa.

En cuanto a la ciberseguridad, se puede indicar que su objetivo principal es proteger
los equipos organizacionales, los servidores, de situaciones en la que se toman
medidas de prevencion de riesgos cibernéticos propios del campo en el que se
maneja e instaura un compuesto de modalidades de defensa, avance y resiliencia,
primitivamente que se desconocen e insuficientemente utilizadas adentro de las
politicas de la empresa. La ciberseguridad o también conocida como seguridad de
tecnologia de la informacion, estd apoyada en los softwares y recursos tecnologicos
qgue sirvan para salvaguardar la infraestructura tecnoldgica de los usuarios que
incidan en realizar delitos informaticos; teniendo como objetivo prevenir y/o reducir
los dafios a todos los sistemas de informacion, activos o afectacion fisica de los
equipos de cémputo. °

Para lograr equilibrar la reduccién de vulnerabilidad dentro de una empresa se
establece una gestion correcta de las contrasefias, la administracion de accesos
privilegiados no se debe tomar a la ligera, por lo tanto, es necesario implementar
medidas para proteger adecuadamente los equipos, la infraestructura tecnolégica y
datos confidenciales de los usuarios.

Es importante resaltar que las acciones del Cibercrimen afectan a la sociedad en
general, no exclusivamente a las organizaciones legalmente constituidas. Una
institucion con un buen SGSI (Sistema de Gestién de Seguridad en la Informacién)
puede notificar sobre los ataques informaticos, mostrando el como se mitigan los
riesgos de los posibles ataques, disminuyendo las vulnerabilidades dentro de la
empresa. Asimismo, es trascendental plantear una estrategia para la recuperaciéon
ante desastres y la continuidad del negocio en el cual sea el evento se dicte la

14 ACOSTA, UBAQUE, Nubia Esperanza y LEON PATINO, Tania Kruskaya. Disefio del sistema de
gestion de seguridad de la informacioén (S.G.S.l) para el centro de datos de la personeria de
Bogota D.C bajo las Normas NTC ISO IEC 27001:2013 y NTC ISO IEC 27002:2013. Bogot4, D. C.,
2017, 219p. Trabajo de grado (especializacion en Seguridad Informatica). Universidad Nacional
abierta y a Distancia — UNAD, Escuela de Ciencias Bésicas, Tecnologia e Ingenieria.

15 GOMEZ ORJUELA, Fredy Humberto y VALENCIA VALENCIA, Héctor Fernando. Disefio de un
procedimiento de gestion de incidentes de ciberseguridad que articule la gestiébn de riesgos,
continuidad, crisis y resiliencia que se pueda integrar a la respuesta corporativa. Medellin, 2021,
246p. Trabajo de grado (magister en Seguridad Informatica). Instituto Tecnoldgico Metropolitano,
Facultad de Ingenieria.
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manera en la que las operaciones de la empresa vuelvan a tener su rumbo normal.*6

La norma ISO 27002 es una recopilacion de buenas préacticas para implementar en
una empresa, el cual es un estandar que permite por medio de recomendaciones y
el uso de buenas practicas, disminuir los riesgos que presentan los activos de la
compainiia, de tal modo que al momento de generarse un episodio se minimiza el
dafio y se asegura la continuacion de los procesos, con esto se consigue consolidar
la proteccion de los Sl de la compafia y disminuir de esta forma la amenazas y
riesgos.t’

El mundo hoy en dia esta expuesto a eventos en lo que van avanzando a un ritmo
bastante rapido e incluso con una elevada cantidad de filtraciones de datos que
exponen la seguridad a riesgos y amenazas cada afio, debido a la enorme cuantia
de informacion que se crea todos los dias, en los sistemas informaticos y estos son
el blanco de los ciber delincuentes, hackers, el cual son riesgos que se corren por
el uso de las tecnologias y su constante evolucién e innovacion.*®

El modelo de Seguridad Informatica congrega métodos y politicas que se aplican
para la proteccion de la informacion. El objetivo es la efectiva y eficiente prestacion
de servicios Tl. En términos generales la Seguridad Informatica, es la rama de la
informatica que tiene como fin la seguridad de las infraestructuras de computo y
especificamente la seguridad de los datos. Para el desarrollarlo de esta ciencia se
requiere de estandares, métodos, leyes y reglas, protocolos, y diversas
herramientas que contribuyen a lograr minimizar los posibles riesgos a la
infraestructura o a los datos.*®

4.4 MARCO HISTORICO

El hackeo de los Sl (Sistemas de informacién), en las empresas son fenbmenos que
han ido en ascenso, en el cual obtienen informacién privada de las empresas
comprometiendo los datos privados en los activos, dafios a la infraestructura, dafios

16 SALAZAR CHOEZ, Op. cit. p. 16.

17 PARRA CALDERON, Jairo Andrés. Delitos informéaticos y Marco Normativo en Colombia. Pitalito
—Huila, 2019, 134p. Trabajo de grado (especialista en Seguridad Informética). Universidad Nacional
Abierta y a Distancia UNAD, Escuela de Ciencias Basicas de Tecnologia e Ingenieria.

18 PENARANDA SUAREZ, José Luis. Diagnoéstico de seguridad al sistema informatico de gestion de
contratos de prestacion de servicios (CPS) de la Universidad del Rosario. Ocafia, 2017, 64p. Trabajo
de grado (especialista en Auditoria de Sistemas). Universidad Francisco de Paula Santander,
Facultad de Ingenieria de Sistemas.

19 pPENARANDA SUAREZ, Op. cit., p. 26.
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a la informacion, generando perturbacion en el quehacer diario de la empresa el
cual puede llevarlos inclusive al fracaso. Segun un reporte realizado por Symantec,
que realizé un estudio entre 157 paises, revelo que Colombia estuvo en la sexta
nacion de Latinoamérica con los mayores ataques en el 2017. Los delitos
informaticos se convierten con el pasar del tiempo en una de las principales causas
que afectan directamente a la seguridad de los activos de la informacion,
fundamentalmente en los datos que circulan en la web.?°

Por otro lado: “En Colombia los casos de cibercrimen han aumentado cerca del 28%
cada afo, de acuerdo con reportes del centro Cibernético Policial, donde afecta en
gran parte la seguridad y privacidad de los usuarios.”?*

4.4.1 Antecedentes o0 estado actual. A continuacién se muestran investigaciones
recientes sobre incidentes informaticos a nivel internacional, nacional y local en
donde se basan en gran parte de sus proyectos en aspectos que van asociados a
la ciberseguridad y a la proteccion de las infraestructuras tecnolégicas de las
empresas, que mantienen una conexion continua al internet o servidores de la web;
en estas investigaciones se logra identificar algunos factores importantes para
tomar como referencia en la realizacibn del proyecto, como se muestra a
continuacion:

4.4.1.1 Nivel internacional. Segun los autores Ladi Lizeth Vilcarromero Zubiate y
Evit Vilchez Linares. Los cuales presentaron un proyecto de grado titulado
“Propuesta de implementacion de un modelo de gestion de ciberseguridad para el
centro de operaciones de seguridad (SOC) de wuna empresa de
telecomunicaciones”. Para optar por el titulo de Magister en Direccion de Sistemas
y Tecnologias de la Informacion de la Universidad Peruana de Ciencias Aplicadas
en el afo 2018. El cual explica que las amenazas de la ciberseguridad generan
riesgos progresivamente dentro de los sistemas de informacién, vulnerando los
activos de la informacion, la proteccion de datos personales entre otros factores. En
este proyecto plantean una estrategia primordial para lograr suministrar en el
departamento del SOC (Centro de Operaciones de Seguridad), un plan de
ciberseguridad que logre establecer, monitorear, y optimizar los controles de
ciberseguridad, basados en las normas ISO/IEC 27032 e ISO 31000:2009 para
lograr asi tener un SOC inicial y alcanzar una esencia competitiva en los negocios.??

20VALOYES MOSQUERA, Amancio. Ciberseguridad en Colombia. {En linea} 28 de agosto de 2019.
Disponible en http://repository.unipiloto.edu.co/handle/20.500.12277/6370

21 GARCIA JAY. Cibercrimen le cuesta a Colombia méas de $190 mil millones de pesos al afio. {En
linea} 26 de junio del 2015, péarr. 10 {Entrevistado por el diario El Tiempo} Disponible en:
https://www.eltiempo.com/tecnosfera/novedades-tecnologia/cibercrimen-le-cuesta-a-colombia-190-
000-millones-de-pesosal-ano-380830

22 VILCARROMERO ZUBIATE, Ladi Lizeth y VILCHEZ LINAREZ, Evit Vilchez. Propuesta de
implementacion de un modelo de gestion de ciberseguridad para el centro de operaciones de
seguridad (SOC) de una empresa de telecomunicaciones. Lima, 2018, 107p. Trabajo de grado
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Por otro lado, el autor Jorge Martin Rodriguez Castro. El cual presento un proyecto
de grado titulado “Modelo de gestion de riesgos de tecnologias de la informacion
como apoyo en la continuidad del negocio en una empresa que brinda software
como servicio”?3. Para optar por el titulo de Magister en Ingenieria de Sistemas y
Computacion con mencién en Direccion Estratégica de Tecnologias de Informacion
de la Universitas Studiorum Sanctus Turibius de Mogrovejo, Peru en el afio 2019.
En el cual proponen un diagndéstico para saber el estado actual de la empresa y de
como realizan los procesos para salva guardar los activos de la informacion, y a qué
tipo de amenazas, vulnerabilidades y riesgos estan expuestos. El proyecto de tesis
se fundamenta en un método cuantitativo — experimental que permite recolectar
informacion para crear un plan de gestion de riesgos de Tl, donde se pretende estar
a la vanguardia de los cambios e innovaciones que ayuden al perfeccionamiento
continuo de la compafia, basandose en la ISO 31000:2018, ISO 27005:2018,
COBIT 5 for Risk, Magerit v3.0 y ISO 22301:2012. Este proyecto de grado se
relaciona con la investigacion que se esta realizando dado que proporciona datos
significativos para implementar los mecanismos que apoyen un plan de gestion para
mitigar los riesgos dentro de la empresa.

4.4.1.2 Nivel Nacional. De acuerdo con Fredy Humberto Gémez Orjuela y Héctor
Fernando Valencia Valencia. Que presentaron un trabajo de grado titulado “Disefio
de un procedimiento de gestion de incidentes de ciberseguridad que articule la
gestion de riesgos, continuidad, crisis y resiliencia que se pueda integrar a la
respuesta corporativa®¥”. Con el fin de obtener el titulo de Magister en Seguridad
Informatica en el Instituto Tecnolégico Metropolitano, de la ciudad de Medellin en el
afio 2021. En la investigacion se estructura un plan para la gestién de incidentes de
ciberseguridad, donde se parametrizan politicas relacionadas con la gestiéon de
riesgos de tal forma que no existan interrupciones en la operatividad de la empresa.
El trabajo de grado se apoya en estandares de ciberseguridad como lo son: NIST
Cybersecurity Framework, Estandar NIST SP 800-61, MINTIC, INCIBE y la ISO/IEC
27035; donde sirven como base para disefar y validar los procesos dentro de la
empresa para la gestion de los incidentes de ciberseguridad, el cual envia
respuestas corporativas de acuerdo a las politicas que estan establecidas el cual

(maestria en Direccion de Sistemas y Tecnologias de la Informacién). Universidad Peruana de
Ciencias Aplicadas, Escuela de Posgrado.

23 RODRIGUEZ CASTRO, Jorge Martin. Modelo de gestién de riesgos de tecnologias de la
informacion como apoyo en la continuidad del negocio en una empresa que brinda software como
servicio. Chiclayo, Perd, 2019, 226p. Trabajo de grado (maestro en Ingenieria de Sistemas y
Computacion con mencién en Direccién Estratégica de Tecnologias de Informacién). Universidad
Catélica Santo Toribio de Mogrovejo, Escuela de Posgrado.

24 GOMEZ ORJUELA, Fredy Humberto y VALENCIA VALENCIA, Héctor. Disefio de un
procedimiento de gestion de incidentes de ciberseguridad que articule la gestibn de riesgos,
continuidad, crisis y resiliencia que se pueda integrar a la respuesta corporativa. Medellin, 2021,
246p. Tesis de grado (maestria en Seguridad Informatica).
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logra brindar una mejora en cada uno de los procesos que se ven afectados o
vulnerados por ataques cibernéticos.

Por otro lado, Jorge Eliécer Gonzéalez Diaz y Victor Alfonso Parrado Rodriguez.
presentan un proyecto de grado titulado “Guia de gestidén de incidentes de seguridad
de la informacién para la oficina de tecnologia de la informacion y la comunicacion
— OTIC del Ministerio de Salud y Proteccion Social, tomando como base la norma
ISO 27001:2013%%". Como requisito para obtener el titulo de Especialista en
Seguridad Informatica, de la Universidad Piloto de Colombia en la ciudad de Bogota,
en el aflo 2016. El trabajo de grado tiene como identificar diversos incidentes de
seguridad de la informacion y proveer un documento que sirva como guia para
obtener las contramedidas necesarias para hacer frente a los incidentes y/o eventos
que afecten la seguridad de la informacion. Basado en la metodologia de la norma
ISO/IEC 27035:2011 donde se establecen procesos para la gestion de incidentes
en seguridad de la informacion, de tal forma que se pueda preservar la
confidencialidad, integridad y disponibilidad de toda la informacién de la empresa.
Dicho proyecto se encuentra relacionado con este trabajo de investigacion, ya que
se pretende alcanzar un modelo para la gestion de incidentes dentro de una
empresa y asi mitigar posibles eventualidades que afecten la seguridad en los
procesos gue realicen en la organizacion.

4.4.1.3 Local. De acuerdo con el autor Ramiro Andrés Delvasto Ramirez. El cual
presento un proyecto de grado titulado “Modelo de gestion de incidentes de
seguridad de la informacion para PYMES”?®. Para alcanzar su titulo de Especialista
en Seguridad Informética, de la Universidad Nacional Abierta y a Distancia (UNAD),
Colombia en el afio 2016. El cual tiene como objetivo principal establecer un modelo
para la gestién de incidentes de seguridad de la informacién donde se busca que
las diferentes dependencias de la empresa logren controlar un evento de
ciberseguridad mediante la deteccion, reporte, contingencia y recuperacion ante
desastres pudiendo continuar con la productividad dentro de la organizacion. El
trabajo se constituye en una monografia de compilacién donde se lleva a cabo un
analisis de distintas experiencias, basadas en la aplicacion de la norma ISO/IEC
27035, el cual ayuda a realizar una clasificacion de los incidentes de la seguridad
de la informacién de la empresa, (el cual esta sujeta a las politicas); esta depende

25 GONZALEZ DIAZ, Jorge Eliécer y PARRADO RODRIGUEZ, Victor Alfonso. Guia de gestion de
incidentes de seguridad de la informacién para la oficina de tecnologia de la informacion y la
comunicacién — OTIC del Ministerio de Salud y Proteccién Social, tomando como base la norma ISO
27001:2013. Bogota, D. C., 2016, 231p. Tesis de grado (especializacion en Seguridad Informatica),
Universidad Piloto de Colombia, Facultad de Ingenierias.

26 DELVASTO RAMIREZ, Ramiro Andrés. Modelo de gestion de incidentes de seguridad de la
informacion para Pymes. Bogota, D. C., 2016, 64p. Tesis de Grado (especializacién en Seguridad
Informatica), Universidad Nacional Abierta y a Distancia (UNAD), Escuela de Ciencias Basicas,
Tecnologia e Ingenieria.
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de su infraestructura tecnoldgica, de sus riesgos y criticidad de cada uno de los
activos de la informacion que existen dentro de la empresa.

4.5 MARCO NORMATIVO

4.5.1 NIST, marco de ciberseguridad. Este marco es una guia de buenas préacticas
que se implementa dentro de las organizaciones que busca mantener su
informacion protegida de los riesgos y amenazas del entorno web. Este marco es
utiizado mayormente para la proteccion en ciberseguridad dentro de las
infraestructuras criticas, sin embargo, es aplicable a cualquier compaifia que
desarrolle actividades con la informacion en entorno web. En la web oficial de NIST,
se presenta el desarrollo del marco de gestion de ciberseguridad el cual consta de
tres fases componentes principales: el ndcleo, los niveles de implementacién y los
perfiles?’.

Nucleo: aqui se presentan las diferentes normativas, estandares y lineamientos que
son aplicables dentro de la organizacion en toda su estructura, dentro de este se
especifican cinco funciones, las cuales comprenden??:

¢ Identificacidn: Se trata de tener claridad sobre que dispositivos y software posee
la compafiia para determinar y crear estrategias de control de ciberseguridad
involucrando al personal interno y externo, reconociendo los riesgos y amenazas
que enfrenta el sistema informéatico, para lograr aplicar las medidas necesarias para
mitigar estas vulnerabilidades. Esta funcion incluye: Gestion de activos, Entorno de
negocios, Gobernanza, Evaluacion de riesgos y Estrategia de gestion de riesgos.?®
e Proteccion: realizan diferentes metodologias para salvaguardar los activos como
controles de acceso, criptografias, el cual constan de capacitaciones, copias de
seguridad entre otras, se busca mantener un alto indice de proteccion de los datos
del sistema.

2T ESTADOS UNIDOS. NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY (NIST).
Marco para la mejora de la seguridad cibernética en infraestructuras criticas. {En linea} disponible
en:
{https:/lwww.nist.gov/system/files/documents/2018/12/10/frameworkesmellrev_20181102mn_clean.
pdf}

28 ESTADOS UNIDOS. FEDERAL TRADE COMISSION. Ciberseguridad para pequefios negocios.
Que es y como funciona el marco de ciberseguridad del NIST. {En linea} {3 de mayo de 2021}
disponible en: {https://www.ftc.gov/es/system/files/attachments/understanding-nist-cybersecurity-
framework/cybersecurity _sb_nist-cyber-framework-es.pdf}

29 ESTADOS UNIDOS. NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY (NIST)._Op.
cit. p. 30.
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e Deteccion: Implementando técnicas y metodologias adecuadas se busca una
deteccion temprana de posibles vulnerabilidades que permitan acceso a ataques
cibernéticos que comprometen la informacion, el objetivo es buscar y analizar estas
susceptibilidades del sistema antes que un posible atacante.

¢ Respuesta: Se debe tener un protocolo establecido para contrarrestar o prevenir
amenazas y riesgos detectados, informar a los usuarios involucrados, documentar
y presentar ante las directivas los sucesos de este tipo y actualizar el plan de
proteccion.

e Recuperacion: Mantener planes que permitan recuperar el sistema informatico
de una manera éptima restableciendo todos los procesos luego de presentarse
algun tipo de ataque.

Niveles de implementacién: El marco especifica que se debe clasificar los niveles
de riesgos segun el estado de proteccion o gestion de ciberseguridad de la
organizacion, teniendo en cuenta los objetivos estratégicos, teniendo en cuenta e y
la operacion de la empresa, esta clasificacion permite a los directivos tomar
decisiones en relacion a las prioridades que deben asumir para la gestion de dichos
riesgos.

Los niveles de implementacion se dividen en:3°

¢ Nivel 1 o parcial, cuando dentro de la organizacién no se tiene un plan de gestion
de riesgo bien definido o claro, sin que exista una colaboracion efectiva dentro y
fuera de la organizacion.

¢ Nivel 2 o de riesgo informado, la organizacion conoce los riesgos existentes de
ciberseguridad, pero no se cuentan con politicas o lineamientos bien definidos para
control de riesgos dentro y fuera de la organizacion.

¢ Nivel 3 o repetible, se conoce y se implementa gestion de seguridad para el
correcto manejo de los riesgos cibernéticos, implementando métodos y técnicas que
contribuyan a la proteccion del sistema, evaluando cada proceso.

e Nivel 4 o adaptable, las organizaciones mantienen en el funcionamiento del
negocio una gestiéon de riesgos que esta orientada a mejoras continuar a través de
procesos, metodos, lineamientos, normas, estandares, entre otros, de tal manera
gue exista una constante proteccién contra riesgos de ciberseguridad.

30 |pid. p. 9-10.
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Perfil del marco: a través de la implementacion de la norma, los perfiles de marco
contribuyen a dar una vision general en cuanto a cOmo se encuentra la organizacion
en relacién a la gestion de riesgos asociados a la ciberseguridad, dentro de los
perfiles se contempla el “Perfil Actual”®! donde muestra lo que actualmente se ha
logrado implementar en seguridad cibernética, y el “Perfil Objetivo™? donde se
plantea lo que hace falta en temas de gestion de riesgos para alcanzar los objetivos
propuestos de ciberseguridad, estos dos perfiles permiten que la organizacion
posea una vista del estado actual vs el estado al que se desea llegar, con el fin de
lograr implementar todo lo necesario para obtener un alto indice de seguridad en
los SI.

4.5.2 Modelo de Seguridad y Privacidad de la Informacién (MSPI)33, Este modelo
se implementa dentro de los S| de los entes gubernamentales y publicos de
Colombia se lleva a cabo la identificacion, evaluacién y tratamiento de riesgos y
vulnerabilidades el fin es logra una mejora continua con respecto a la seguridad. Asi
mismo se comprende una Gestion del Riesgo de Seguridad Digital (GRSD)3* donde
se determinan las politicas, roles , responsabilidades, contextos, impactos, y
tratamiento de los riesgos, asi mismo contempla la asignacién de un responsable
de seguridad digital con la capacidad de orientar, implementar, evaluar y monitorear
la gestion de riesgos, donde su participacion como encargado de seguridad, debe
velar por la proteccion de los datos, y debe mantener informado a los directivos y
altos mandos sobre todo los temas que estén relacionados con los riesgos y las
vulnerabilidades que puedan suceder dentro de la empresa.

A través de la clasificacion de activos (informacién, programas, redes, dispositivos,
Tl, paginas web, personas, instalaciones, entre otros) dentro de cada proceso, se
logrard identificar si el organismo contempla que si se cumple el MSPI el cual le
permitira evaluar en qué grado de criticidad se encuentra segun la seguridad de la
informacion, donde el impacto que genere social, econdmico y ambiental supere los
criterios establecidos dentro del modelo.

31 |bid., p. 11.

32 |bid., p. 11.

33 REPUBLICA DE COLOMBIA. MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES. VICEMINISTERIO DE ECONOMIA DIGITAL. Anexo 4. Lineamientos para la
gestién de riesgos de seguridad digital en entidades publicas. Modelo de Gestién de Riesgos de
Seguridad Digital (MGRSD). {En linea} {20183}. Disponible en
{https://www.funcionpublica.gov.co/documents/418548/34316316/Anexo+4+Lineamientos+para+la
+Gestion+del+Riesgo+de++Seguridad+Digital+en+Entidades+Publicas+-
+Guia+riesgos+2018.pdf/1ce5099d-c5e5-8ba2-00bc-58f801d3657b}

34 |bid. p. 10.
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Se deberan identificar los riesgos, amenazas y vulnerabilidades segun lo estipulado
en la metodologia, con el fin de que cada ente gubernamental y publico brinde
aportes individuales de personas involucradas o lideres de area y/o expertos en
seguridad para luego valorar los riesgos a través de la utilizacion de la "Guia para
la Administracion del Riesgo en la Gestion, Corrupcion y Seguridad Digital. Disefio
de controles en Entidades Publicas del DAFP3", asi como se debera identificar y
evaluar las estrategias aplicables para el manejo de los riesgos basados en la norma
ISO/IEC27001, donde también se incluye las acciones que deben tener para la
mitigacion de los riesgos una vez planteados los lineamientos se ejecutaran las
acciones pertinentes para lograr mitigar cualquier ataque. El director de seguridad
guia y orienta el plan de ejecucidén de cada uno de los responsables para realizar
cada una de las tareas dentro de sus a ejecutar.

El modelo MSPI plantea una fase de monitoreo y evaluacién donde cada ente
gubernamental y publico debera realizar seguimiento a los planes y controles
establecidos con el fin de controlar los riesgos disminuyendo las vulnerabilidades,
contribuyendo a las mejores continuas y decisiones que toman los altos mandos en
la organizacién. Dentro de la revision se debera realizar registros de incidentes para
el andlisis de fallos y perdidas de informacién, reportes de gestion del riesgo de
seguridad, estos reportes incluyen: matrices de riesgo, listado de activos, reportes
de criticidad e impactos, evolucién de las debilidades, impactos econémicos?® el
cual deben realizarse cada vez que ocurra un suceso, y se produzca un cambio
importante en el sistema, o se incluya un nuevo proceso dentro de alguna
dependencia de la empresa.

Dentro del plan se contempla la realizacion de auditorias internas y externas que
permitan mantener un adecuado uso de los lineamientos, normas y controles de la
implementacion del SGSI con el fin de que todos los sistemas informaticos de los
entes gubernamentales y publicos cumplan con lo que se establecié anteriormente.

4.5.3 Norma ISO/IEC 27032. Estandar de ciberseguridad, dentro de esta guia se
plantean controles para la Sl, en la infraestructura de red, y en las infraestructuras
determinadas como criticas, con el objetivo de proporcionar a la organizaciéon que
implemente esta norma la reduccion de riesgos cibernéticos como ingenieria social,
malware, phishing, smishing, pretesting, DDoS, entre algunos de los tantos ataques
que se presentan en el entorno web.

La norma ISO 27032 nace como un complemento de la norma ISO 27001, el cual

3 |pid., p. 10.
3 |pid., p. 25.
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tiene como proposito principal estipular dentro de la empresa buenas practicas para
lograr proteger los activos de la informacion, los que claramente son lo méas
importante que tiene una organizacion para poder ejecutar cada uno de los procesos
dentro de ella. En el cual, las empresas actualmente no conocen como lograr
implementar, adaptar o llegarse a certificar con estandares relacionados con la
norma ISO 27001.37

Dentro de la norma se estipula que las partes interesadas como los que ofrecen los
de productos web deben velar por la implementacion de ciberseguridad mediante
protocolos y politicas que minimicen vulnerabilidades y riesgos al momento de
compartir la informacion, de gestionar los riesgos o incidentes y al responder ante
un ataque.

La norma indica que, para implementar ciberseguridad, se debe aplicar seguridad
dentro de la red interna LAN mediante el modelo OSI (Open Systems
Interconnection Model) presentado en la norma ISO/IEC 7498-1%® el cual
estandariza la manera que deben funcionar las comunicaciones conectadas no
privadas, ya que estos sistemas de proteccion se emplean en las diversas capas
OSI que varian segun su estructura y su forma de proteger segun su disefio. (Véase
Figura 1)

Determinando para cada una de las capas, una seguridad mediante controles,
protocolos y politicas que proporcionen reduccion de vulnerabilidades dentro de la
infraestructura. La norma provee, “guias de hardening, listas de verificacion,
formatos, manuales de instalacién”, entre otros, con el fin de adoptar un modelo
de seguridad eficaz y confiable.

37 GUZMAN SOLANO. Sandra. Guia para la implementacién de la Norma 1SO 27032. Bogota, D. C.,
2019, 69p. Trabajo de grado (especializacién en Seguridad de la Informacion), Universidad Catdlica
de Colombia, Facultad de Ingenieria.

38 INTERNATIONAL ORGANIZATION FOR STANDARDIZATION. ISO/IEC 7498-1. Information
technology Open System Interconection. {On line} 2000 available in
{https://www.iso.org/ics/35.100/x/}

39 INTERNATIONAL ORGANIZATION FOR STANDARDIZATION. ISO/IEC 27032:2012. Information
technology — Security techniques — Guidelines for cybersecurity. {On line} 2012 available in:
{https://lwww.iso.org/standard/44375.html}
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Figura 1. Modelo OSI.
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CORTES, Anibal. Capitulo 6 Capa de Red, introduccion a redes. CISCO. {En linea} {27 de mayo
del 2021} disponible en:

{http://www.ie.tec.ac.cr/acotoc/CISCO/R&S%20CCNA1/R&S_CCNAL1 _ITN_Chapter6_Capa%Z20de
%20red.pdf}

Capas de medios

4.5.4 COBIT. Presenta un marco para buenas practicas a través del gobierno Tl, se
enfoca en la buena administracién que se le debe dar a todos los recursos de
tecnologia de la informacion (informacion, aplicaciones o software, tecnologias,
hardware, sistemas operativos, multimedios, redes, instalaciones fisicas, recurso
humano, entre otros) alineandolas e integrandolas con la necesidad del negocio,
involucrando desde la gerencia para el apoyo y decisiones financieras de inversion,
el personal técnico de TI, los auditores que evaltan el estado del sistema para
aportar posibles mejoras, responsables de procesos o negocios, hasta los usuarios
finales que interactian dia a dia con el sistema. Proporciona 9 principios
organizados por dos grupos”.%? Dentro de los cuales tenemos:

4.5.4.1 Principios de sistema de gobierno“*.

e Valor para las partes interesadas: proporciona un factor clave a tener en cuenta
a través del gobierno corporativo, teniendo en cuenta que se crean estrategias
donde se tomen las mejores decisiones para lograr establecer un grupo amplio de
partes interesadas donde estas se convierten en un activo importante para la

40 RITEGNO. Op. cit., p. 14
41 pid., p. 14.
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empresa, el cual pueden dar lugar a ventajas competitivas en Tl (Tecnologias de la
informacion), que mejor se adapten al modelo de negocio.

e Enfoque Holistico: Buscar la unificacion de los datos y el enfoque tecnoldgico,
dentro del gobierno corporativo, que se alinean para cumplimiento de objetivos a
través de la buena gobernanza TI.

e Sistema de Gobierno Dinamico: proporciona el buen manejo de riesgos y
recursos, se establezcan métodos que proporcionen la creacién de valor.

e Separar Gobierno de Gestion: Buscar que la gestion y la gobernanza sean
claramente identificadas por separado, determinando la funciéon de cada una dentro
de la compafiia.

e El sistema de Gobierno debe estar ajustado a la necesidad empresarial: Se
requiere disefiar de manera efectiva la participacion del sistema de gobierno para
que pueda solventar todas las necesidades de la organizacién y optimizar los
recursos.

e Sistema de Gobierno extremo a extremo: Se debe abarcar todos los
componentes organizacionales, gobernando el area Tl que da soporte y control a
las tecnologias de la informacion, y abarcar su gobierno a todo lo referente a Tl, la
informacion que es manipulada (generada, procesada, editada) en la empresa, y las
diferentes tecnologias que se utilizan como canales para el procesamiento de la
informacion.

4.5.4.1 Principios del marco de gobierno“2.

e Basado en un modelo conceptual: Para lograr que las Tl logren apoyar a la
empresa en la automatizacién de los procesos, es indispensable tener claro los
elementos que haran parte de ello y que caracteristicas propias y comunes deben
presentar.

e Abierto y Flexible: el marco que se implemente en lo referente al gobierno, debe
permitir futuros cambios o inclusiones al sistema que se adapten perfectamente sin
ocasionar ningun tipo de problemas, manteniendo en todo momento la integridad
de los datos.

42 |pid., p.17.
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¢ Alineado con los principales estandares: debe cumplir con los lineamientos que
exigen los estandares implementados y las regulaciones de ley pertinentes.

Dentro de los objetivos del marco se identifican claramente los 5 objetivos del
gobierno los cuales estan directamente relacionados a la direccion, supervision y
valoraciones pertinentes para la toma de y cumplimiento de objetivos los cuales
contemplan 35 objetivos que se deben contemplar dentro de los procesos de gestion
(organizacion, implementacion, soporte, valoracion). Dentro del marco se estipula
11 factores de disefio que son determinantes a la hora de saber cuéles de los 40
objetivos se ajustan mas al modelo de negocio, dentro de los cuales se busca
examinar entre otras cosas como se encuentran determinadas las estrategias
empresariales, riesgos, amenazas, las Tl, el tamafio de la empresa entre otros.

Asi mismo dentro del marco se especifican 7 componentes del sistema, los cuales
en la version del COBIT 5 se denominaban catalizadores, dentro de los cuales,
citando directamente al marco, tenemos: “Procesos, Estructuras organizacionales,
Principios politicas y procedimientos, Informacion, Cultura, ética y comportamiento,
Personas, habilidades y competencias, Servicios, infraestructuras y aplicaciones.”?
Dentro de COBIT se implementa un marco de modelo para la evaluacion de la
“Gestion de rendimiento COBIT"* que logra clasificar objetivos en niveles y
entender cudles de estos se adaptan al modelo de negocio.

4.6 MARCO LEGAL

La investigacion se basa en razén de la elaboracién de un modelo para la gestion
de incidentes en ciberseguridad el cual sirva para robustecer cada area dentro de
la empresa y ayude a la localizacion anticipada de las vulnerabilidades, riesgos y
amenazas inherentes ante la ocurrencia de un delito informético dentro Proyectos
de Inversion Vial Andino S.A.S El marco legal del siguiente trabajo de investigacion
se fundamenta en las siguientes politicas publicas.

43 |bid., p. 20.

44 GONZALEZ, Pepe. COBIT 2019 — EI nuevo modelo de gobierno empresarial para informacion y
tecnologia. {En linea} {3 de mayo del 2021} disponible en {https://ppglzr.medium.com/cobit-2019-el-
nuevo-modelo-de-gobierno-empresarial-para-informaci%C3%B3n-y-tecnolog%C3%ADa-
a7bf92b7288b}
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4.6.1 Ley 1273 de 2009. La cual se enfoca en la proteccién de la informacién y de
los datos, el cual sirva para preservar integralmente los sistemas donde se utilicen
recursos tecnolégicos y se recolecte todo tipo de informacion, entre otras
disposiciones. Por medio de la cual dicta disposiciones para lograr controlar los
atentados contra la confidencialidad, la integridad y la disponibilidad de los datos
que tengan las empresas y los sistemas informéticos donde expone varios articulos
el cual se deben cumplir:

e Articulo 269A: Acceso abusivo a un sistema informético.

e Articulo 269B: Obstaculizacion ilegitima de sistema informatico o red de
telecomunicacion.

Articulo 269C: Intercepcion de datos informaticos.

Articulo 269D: Dafio informatico.

Articulo 269E: Uso de software malicioso.

Articulo 269F: Violacion de datos personales.

Articulo 269G: Suplantacion de sitios web para capturar datos personales.
Articulo 269H: Circunstancias de agravacion punitiva.

4.6.2 Ley 1581 de 2012. La presente ley tiene por objeto el cumplir con el derecho
gue tienen todos los ciudadanos de disponer los principios de conocer, actualizar y
rectificar los datos personales registrados en cualquier base de datos o archivos de
las empresas. Estos principios sobre la proteccion de los datos seran aplicables a
todas las bases de datos, cuando estos datos vayan a ser suministrados a terceros
se debe de manera previa, informar al titular y solicitar su autorizacion. En este caso
los responsables y encargados de las bases de datos, archivos el cual quedan
sujeto a las disposiciones contenidas en la presente ley.

4.6.3 Ley 1928 del 24 de julio de 2018. Se adopta el convenio sobre la
ciberdelincuencia, el cual se enfoca en cooperar entre los estados y las empresas
del sector privado enfocados en la lucha contra los delitos cibernéticos, asi como la
insuficiencia de brindar mayor seguridad a los intereses en el manejo de los
recursos tecnoldgicos.*® El convenio de la ciberdelincuencia es el Ginico instrumento
que permite combatir las amenazas a bienes juridicos tutelados como la
confidencialidad, la integridad y la disponibilidad de los datos y de los sistemas

45 CONGRESO DE LA REPUBLICA DE COLOMBIA. Ley 1273 de 2009. Proteccion de la informacion
y de los datos. {En linea} {5 de mayo del 2021} disponible  en:
https://lwww.sic.gov.co/recursos_user/documentos/normatividad/Ley 1273 2009.pdf

46 CONGRESO DE LA REPUBLICA DE COLOMBIA. Ley 1928 del 24 julio de 2018: convenio sobre
la  Ciberdelincuencia, {En linea} {5 de mayo del 2021} disponible  en:
http://es.presidencia.gov.co/normativa/normativa/LEY%201928%20DEL%2024%20DE%20JULIO%
20DE%?202018.pdf
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informaticos, protegiendo en general los intereses vinculados al desarrollo de las
tecnologias de la informacion.

4.6.4 Decreto Nimero 1573 de 12 de diciembre de 201447, Contiene normas para
Objeto, &mbito de diligencia, esclarecimientos, manuales y elementos segun el
Ministerio de las TIC. Que asi mismo, la anotada Ley determino que es funcion del
estado intervenir en el sector de las TIC con el fin de promover condiciones de
seguridad del servicio al usuario final, incentivando acciones preventivas y de
seguridad informatica y de redes para el desarrollo de dicto sector.

4.6.5 Ley 23 de 1982. Sobre derechos de autor, el cual son reconocidos los titulares
de los derechos reconocidos por ley, al realizar algun proyecto, en el cual la persona
natural a juridica que en virtud de contrato obtenga por su cuenta y riesgo, la
produccion de cierto tipo de proyecto que fue realizada por un autor o varios con las
condiciones previstas en el articulo 20 de esta ley.8 4°

47 REPUBLICA DE COLOMBIA. MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES (TIC). Decreto Numero 2573 de 2014. Diario Oficial No. 49.363 de 12 de
diciembre de 2014

48 CONGRESO DE LA REPUBLICA DE COLOMBIA. Ley 23 de 1982. Sobre derechos de autor.
Bogot4, D. C.: Diario Oficial No. 35.711 de 27 de febrero de 1981.

49 PRESIDENTE DE LA REPUBLICA DE COLOMBIA. Decreto Nacional 1474 de 2002. Promulga el
"Tratado de la OMPI, Organizacién Mundial de la Propiedad Intelectual, sobre Derechos de Autor
(WCT)", adoptado en Ginebra, el veinte (20) de diciembre de mil novecientos noventa y seis (1996).
Bogota, D. C.: Diario Oficial No. 44.496 del 24 de julio del 2002.
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5. DISENO METODOLOGICO

El trabajo de grado tiene en su metodologia un enfoque cuantitativo, de acuerdo a,
Rodriguez, Erazo y Narvaez, los resultados obtenidos “deben ser estadisticamente
representativas mediante la aplicacion de un muestro representativo, de tal forma
que, la informacion obtenida pueda sacar conclusiones estadisticas de la poblacion
en estudio”. Por otro lado, Valdiviezo, la investigacion cuantitativa es aquella que:
“Se encarga de la recopilacion y andlisis de informacion, se pone a prueba o
comprueba mediante hipoétesis, para lo cual utiliza un analisis estadistico basadas
en valores numeéricos, lo cual tiene como proposito explicar el fenémeno
estudiado”.%®

Las herramientas del método cuantitativo permitiran describir, la realidad de la
empresa. Se empleara la investigacién descriptiva para recabar la informacién
cuantificable, con este tipo de investigacion se espera encontrar la relacion causal,
no solamente describir o acercarse al problema de estudio, sino que intenta precisar
las causas de este.>!

e Fase | — Diagndstico: en esta fase se aplica un instrumento de recoleccion de
informacion, el cual se toma como poblacién y muestra a la oficina encargada de
sistemas y el gerente de la empresa Proyectos de Inversién Vial Andino S.A.S
donde sus respuestas nos apoyaron a saber el estado actual y/o real en el que esta
la empresa y el como estan capacitado el personal profesional dentro de ella.

e Fase Il — Andlisis de los incidentes de ciberseguridad que se presentan dentro
de la organizacién. Para la gestién de los mismos, se debe cumplir con la aplicacion
de la Fase I, la cual nos mostrara indicadores que logren determinar los niveles de
riesgos, amenazas, entre otras debilidades que se presenten.

e Fase Ill = Planificacion: una vez realizado el diagnostico y el analisis, se
necesita planificar unas bases sélidas de buenas practicas, con el fin de lograr
definir los roles y compromisos del personal encargado de la empresa Proyectos de
inversion vial andino S.A.S, la planificacion sirve de apoyo para orientar al grupo de
trabajo en cuestion de que se presente una debilidad, riesgo o vulnerabilidades

50 VALDIVIESO SUAREZ, Ximena Estefania. Metodologia de investigacion cuantitativa en trabajos
de graduacion de la modalidad de titulacion de la carrera de contabilidad y auditoria. Machala, 2019,
22p. Trabajo de grado (pregrado en Contabilidad y Auditoria) Universidad Técnica de Machala,
Facultad de Ciencias Empresariales.

51 |bid., p. 8.
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referentes a ataques cibernéticos que se realicen desde el exterior de la empresa o
dentro de la misma. (Véase Figura 2)

Figura 2. Fases del proyecto.

Fuente: elaboracién propia.

39



6. FASE |I: EXAMINAR DEL ESTADO ACTUAL DE LA EMPRESA

6.1 SITUACION REAL DE PROYECTOS DE INVERSION VIAL ANDINO S.A.S

6.1.1 Componentes del instrumento. Considerando los lineamientos de la horma
ISO 27002:2013 en el numeral A16, con el cual se disefia el guion de preguntas
(Véase Anexo A), aplicados a la empresa Proyectos de Inversion Vial Andino S.A.S,
que brinda servicios en el km76 +800 en la via Bogota — Villavicencio, campamento
la flor.

6.1.2 Aplicacion del instrumento. Con el fin de analizar el estado actual de la
empresa en como se esta llevando a cabo la gestion de incidentes de
ciberseguridad, se aplicé un instrumento al gerente y a 12 profesionales (5 técnicos
informaticos, 3 administradores de redes, 1 gerente de tecnologia, 2 ingenieros de
sistemas y un ingeniero de telecomunicaciones) encargados del mantenimiento y
funcionamiento de las tecnologias y sistemas de informacién, de la empresa, que
dio como resultado un criterio negativo el cual muestra debilidades que se estan
presentando dentro de la organizaciéon, que se ven plasmadas en el instrumento
(encuesta) mostrando resultados que se ven a continuacién para lograr consolidar
un modelo, el cual queda orientado a la creacion de un plan de gestion para los
incidentes en ciberseguridad.

Se toma como poblaciéon la oficina de sistemas ya que son los encargados de
manejar toda la infraestructura tecnoldgica dentro de la empresa y son los mas
capacitados para lograr realizar cada uno de los procesos dentro de su
dependencia, realizar la encuesta al gerente es esencial ya que es el encargo de
aprobar y contratar el personal idéneo para que cumplan con las responsabilidades
dentro del Area de Sistemas. Con el instrumento aplicado se presentaron los
siguientes resultados (encuesta), estipulando un nivel de madurez con capacidad
de determinar los riesgos o como se realiza el manejo de los incidentes en
ciberseguridad, para lograr tener las capacidades de resolver uno de los
interrogantes de la indagacion la cual se formul6 para el trabajo de investigacion.
Por motivos de la pandemia Covid-19, se realiz6 una encuesta conformada por 13
preguntas claves, por medio de la herramienta de formulario de Google y su
distribucion se manejé a través de correo electronico al personal escogido de
muestra en la empresa.

Como se puede observar en la Figura 3, el 69.2% de los profesionales del Area de
Sistemas de la empresa tienen conocimiento que la dependencia esta contemplada
dentro de un sistema de gestion, sin embargo, el 30,8% de los entrevistados dicen
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que no o desconocen la formacion del Area de Sistemas dentro del sistema de
gestion de la organizacién. (Véase Figura 3)

Figura 3. Pregunta 1: Area de Sistemas e Informética esta estipulada dentro de un sistema de
gestion.

¢Actualmente en la organizacién se encuentra estipulada el drea de sistemas e informética dentro
de un sistema de gestion?

13 respuestas

@ Si
@ No

@ No sabe o no esta seguro

69.2%

Fuente: elaboracion propia.

En la Figura 4, se evidencia que no existe dentro de la organizacién un sistema de
gestion de la seguridad de la informacién (SGSI) totalmente establecido, ya que solo
el 53.8% de los encuestados tienen conocimiento que se encuentran en proceso de
implementacion del SGSI, el 30.8% no sabe si existe y el 15.4% esta seguro de que
no existe dentro de la organizacion. (Véase Figura 4)

Figura 4. Pregunta 2: SGSI basado en la Norma 1ISO27002:2013

¢Actualmente cuentan con un sistema de gestion de seguridad de la informacién basado en la
norma 1S027002:20137?

13 respuestas

® si

@ No

@ Esta en proceso de creacién
@ No sabe

»

Fuente: elaboracion propia.
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De esta pregunta se puede deducir que, aunque dentro de la organizacion exista un
procedimiento para la gestion de incidentes, queda claro que no esta estipulado
dentro de la norma 1SO27002:2013 y que los encargados del Area de Sistemas no
siguen un adecuado modelo de gestion de incidentes. Ya que el 61.4% de los
empleados encuestados no llevan el control y desconocen si existe un modelo de
control de gestidn de incidentes. (Véase Figura 5)

Figura 5. Pregunta 3: Existe un modelo de controles para gestionar los incidentes de
ciberseguridad basados en la Norma ISO 27002:2013

:Dentro de la empresa existe un modelo de controles para gestionar los incidentes
de ciberseguridad basados en la norma IS0 27002:2013 o algun modelo de gestidn
de incidentes de ciberseguridad?

13 respuestas

@ Siexiste

@ Mo se lleva ningin control de incidentes
de ciberseguridad
Existe un modelo de cibersequridad
pero no se lleva el control adecuado

@ Mo sabe si existe modelo o controles de
ciberseguridad

Fuente: elaboracién propia.

En esta Figura 6 se evidencia que, a pesar de que en la organizacion esta
contemplada el Area de Sistemas, los empleados del area no tiene claro si existe o
no una persona encargada de gestionar los incidentes de ciberseguridad como un
jefe de seguridad de la informacion, aunque el 30.8% tiene claro que hay una
persona encargada de esta funcién, el 38.5% de estos respondié que cuando se
presentan incidentes de ciberseguridad cada uno lo soluciona a su manera y criterio,
el 15%.4 no sabe cédmo se solucionan los diferentes incidentes de ciberseguridad y
el 15.4% dice que no existe una persona encargada del tema. (Véase Figura 6)
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Figura 6. Pregunta 4. Hay una persona responsable de la gestion de accidentes por
ciberseguridad.

Dentro del drea de sistemas, ;Existe una persona responsable de gestionar los incidentes de

ciberseguridad?
13 respuestas

@ sSi
@ No

@ Los soluciona cada persona del area de
sistemas que identifique el incidente

@ No sabe como se solucionan

Fuente: elaboracion propia.

Segun la Figura 7 de esta pregunta 5, los empleados del Area de Sistemas de la
empresa no estan recibiendo una capacitacion adecuada en cuanto a
ciberseguridad, ya que solo el 23.1% de los encuestados aseguran haber recibido
algun tipo de orientacion sobre temas de seguridad. (Ver Figura 7)

Figura 7. Pregunta 5: Capacitaciones en el Area de Sistemas pararesolucion de incidentes de
seguridad.

¢Se realizan capacitaciones al drea de sistemas para la resolucién de incidentes de seguridad?

13 respuestas

®si
® No
@ No sabe

Fuente: elaboracion propia.
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La Figura 8, muestra que el 61.5% de los encuestados asegura que en la
organizacion no existen procedimientos para la deteccion de incidentes de
inseguridad, mientras que el 38.5% no sabe si existen o no. Esto deja claro la
falencia del &rea para el manejo de incidentes de seguridad. (Véase Figura 8)

Figura 8. Pregunta 6: Existencia de procedimientos para la deteccién de incidentes de
ciberseguridad.

;Existen procedimientos para la deteccién de incidentes de ciberseguridad?

13 respuestas

®si
@® No
@ No sabe

38.5%

Fuente: elaboracion propia.

De acuerdo con la Figura 9, el 61.5% responde que no existen procedimientos para
el analisis sobre los incidentes de ciberseguridad, frente a un 38.5% que no sabe si
existen 0 no estos procesos, esto concuerda con la pregunta 6 donde también
afirman que no existen procesos para la deteccién de estos incidentes. (Véase

Figura 9)

Figura 9. Pregunta 7: Existen procedimientos para analizar incidentes de ciberseguridad.

Cuando se presentan incidentes de ciberseguridad, ;existen procedimientos para analizar estos

incidentes?

13 respuestas

® si
® No

No sabe

Fuente: elaboracion propia.
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El 61.5% de los profesionales que respondieron la encuesta, afirman que no se hace
un acompafamiento de las debilidades que se encuentran dentro de la empresa,
para lograr disminuir los riesgos, mientras el 38.5% no sabe si se deben reportar o
debilidades encontradas en los diversos sistemas informéticos. (Véase Figura 10)

Figura 10. Pregunta 8. Procedimientos que reportan las debilidades de los diversos sistemas y
estructuras de redes informaticos.

¢Existen procedimientos donde se reporten debilidades encontradas en los diversos sistemasy
estructuras de redes informaticos?

13 respuestas

®si
@ No
@ No sabe

Fuente: elaboracién propia.

Segun la Figura 11, los encuestados afirman que dentro de la organizacion no se
estan siguiendo criterios de priorizacion de incidentes de ciberseguridad ya que
mientras el 61.5% afirma que no existen, el 38.5% desconoce la existencia de
dichos criterios. (Véase Figura 11)

Figura 11. Pregunta 9: Criterios para priorizar soluciéon de incidentes de ciberseguridad.

¢ Se establecen criterios para priorizar solucion de incidentes de ciberseguridad?

13 respuestas

® si
® No

No sabe

Fuente: elaboracion propia.
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En la Figura 12 se observa que el 53.8% de los profesionales afirman no llevar un
reporte de los incidentes de ciberseguridad que se presentan, frente a un 46.2%
gue afirman que desconocen si se lleva dicho registro, esto deja claro que dentro
de la organizacion no se esté llevando el debido control y registro de los incidentes
de ciberseguridad que se puedan presentar. (Véase Figura 12)

Figura 12. Pregunta 10: Registro de los incidentes de ciberseguridad que se han presentado
en la empresa.

¢Se lleva un registro de los incidentes de ciberseguridad que se ha presentado en la empresa?

13 respuestas

@ si
® No

D No sabe

53.8%

Fuente: elaboracion propia.

Tan solo el 23.1% de los profesionales del Area de Sistemas de la organizacion,
afirman capacitar al personal de la empresa en temas de ciberseguridad, la mayoria
de ellos realizan estas capacitaciones esporadicamente ya que el 46.2% de los
encuestados responde que en algunas ocasiones se realizan este ejercicio,
mientras que el 30.7% asegura que no se realizan o no saben si se realizan dichas
capacitaciones. (Véase Figura 13)

Figura 13. Pregunta 11: Capacitacion al resto de personal de la empresa en temas de
ciberseguridad.

;Se capacita al resto del personal de la empresa en temas relacionados a la ciberseguridad?

13 respuestas

@S

® No

© En algunas ocaciones
@ No sabe

Fuente: elaboracion propia.
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El 53.8% afirma que la empresa no busca ayuda para lograr solucionar los
incidentes de ciberseguridad, frente al 46.2% que dice que se apoya en terceros
para solucionar todo tipo de incidente cibernético que se presente dentro de la
organizacion. (Véase Figura 14)

Figura 14. Pregunta 12: Ayuda a la empresa de terceros para solucionar incidentes de
ciberseguridad.

13. ;La empresa necesita ayuda de terceros para dar solucion a los incidentes de
ciberseguridad?

13 respuestas

@ si
@ Mo

46,2%

Fuente: elaboracién propia.

6.1.3 Analisis de resultados. De los resultados obtenidos mediante la encuesta
como se muestra es las figuras anteriores, la encuesta aplicada al gerente y
profesionales de sistemas de la empresa Proyectos de Inversion Vial Andino S.A.S,
estuvo conformada por 12 preguntas en la que se busco se puede deducir que esta
area actualmente no posee un modelo para la gestion de incidentes de
ciberseguridad, cabe resaltar que dentro de la empresa esta en proceso de
elaboracion e implementacion el sistema de gestion de seguridad de la informacién,
tal como lo expresan los encuestados en la pregunta numero tres, sin embargo
analizando las respuestas del personal del area, es notorio la falta de
implementacion de este en temas de incidentes de ciberseguridad, ya que no esta
claro o definido una persona encargada de la gestion de los incidentes de
ciberseguridad, no poseen actualmente procesos de deteccion y andlisis de
incidentes, no se lleva el control de debilidades encontradas en los diversos
sistemas de informacion, no existe un procedimiento para priorizar incidentes de
ciberseguridad, es muy poca la capacitacién que se hace al personal del Area de
Sistemas y al resto del personal de la organizacion sobre ciberseguridad.

Esto es una debilidad preocupante que afecta la seguridad de los sistemas de
informacion, dejando una brecha grande al momento de abarca cada uno de los
incidentes en ciberseguridad que se presenten referente a los delitos informéaticos
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en cada uno de los activos de la informacion; como lo son la perdida y sustraccion
de informacion afectando la integridad y disponibilidad de la misma, alteracién en
la confidencialidad de la informacion, afectacion en la seguridad en los equipos
fisicos, entre otras, dejando al Area de Sistemas sin la posibilidad de abarcar el
soporte a todos los servicios de tecnologia de la informacién (TI) necesarios para el
adecuado control de la infraestructura tecnolégica de la organizacion.

Por otra parte, los encargados del Area de Sistemas manifiestan que no tienen un
formato para informar acerca de los riesgos, vulnerabilidades, debilidades que se
presentan dentro de la ejecucion de los procesos trayendo como consecuencia la
no medicién en el nivel de riesgo que estos causan al momento de que se presente
una vulnerabilidad ya que al no contar con un modelo que gestione cualquier suceso
y ayude a reducir los riesgos y/o vulnerabilidades que se puedan presentar de
ciberseguridad, pueden tener mas posibilidades de que a futuro se generen nuevos
ataques al momento de realizar algun proceso sistematico dentro de la empresa.
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7. FASE |l = PRINCIPALES RIESGOS INHERENTES

7.1 IDENTIFICACION DE LA ORGANIZACION

En el Anexo B se encuentra el organigrama general de la organizacién Proyectos
de Inversion Vial Andino, donde se identifica cada uno de los cargos del personal
interno de la organizacion. (Véase Anexo B)

7.2 INVENTARIO DE LA EMPRESA

Para lograr identificar los principales riesgos y vulnerabilidades que tiene la
empresa, primero se debe realizar un inventario para lograr saber los activos
informaticos con qué cuentan, su clasificacion, y su tipo para que se le pueda dar
su importancia en cada uno de los procesos en los cuales apoyan.

Cabe resaltar que cada uno de los activos de la informacion de la empresa, son
fundamentales para la ejecucién de los procesos dentro y fuera de ella, por ese
motivo se establece un nivel de criticidad para darle importancia a cada uno de ellos
en cuanto a la proteccion y el nivel de seguridad que debe tener dentro del area de
trabajo de cada uno de los responsables.

Tabla 1. Nivel de criticidad

Criticidad Puntuacén Especificacion
@ ALTA DE8A 15 Dos o todas las propiedades altas
i::::- MEDIA DE5A3 Al menos una propiedad alta o las tres medias
@ BAJA MENOR QUE 3 |Todas las propiedades bajas

De acuerdo con el impacto que tenga cada uno de los sucesos que se presentan se clasifican con
los siguientes niveles: Criticidad Alta, Criticidad Media, Criticidad Baja.

Fuente: elaboracion propia.
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Tabla 2. Inventario Hardware y Software

Proceso

Nombre del
activo

Clasificacion

Confidencialidad

Integridad

Disponibilidad

Criticidad

ininterrumpida

Servidor Work
Todos los Manager / SO
001 Windows Hardware 10 Alta
procesos
server R8
2002
Servidores
Todos los NAS / SO
002 Windows Hardware 10 Alta
procesos
server R8
2002
Almacén, Software SAP
Contabilidad, |/
003 Compras, Subcontratado Software 10 Alta
Costos y por Claro/
Presupuesto, | Servidor en la
Construccion |nube
004 Todos los Antivirus Software 10 Alta
procesos
005 D(,epa_rtamento Equipos LAN [Hardware 10 Alta
Técnico
006 D(,epa_rtamento Equipos WAN | Hardware 10 Alta
Técnico
007 |Departamento) VPN /30 Software 10 Al
Técnico licencias
oog |Departamento Firewall Software 10 Alta
Técnico Fortinet
Gestor de
Departamento correo
009 Tégnico electrénico / Software 10 Alta
contratado
Outlook 365
sistema de
010 Dgpgrtamento alimentacion |Hardware 6 Media
Técnico
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Equipos de
Cdémputo (250
equipos entre

011 ?gpqrtamento portatiles y de |Hardware 10 Alta
écnico e
escritorio / SO
Windows 10
licenciado)
Red
Seguridad
perimetral /
012 D,epa_rtamento camaras de Hardware 8 Alta
Técnico seguridad y
lector de
huellas para
accesos.
Software
013 Talento gestion de Software 8 Alta
Humano recursos
humanos
014 Talento Personal Recurso 8 Alta
Humano Humano
015 | Servicios Softvyare Otros 8 Media
propio
016 | Servicios Paquete office | Software 9 Media

Fuente: elaboracion propia

Proyectos de inversion vial andino S.A.S, cuenta con una variedad de softwar,
equipos de computo y activos de la informacion, para los procesos de contabilidad,
recursos humanos, costos y presupuestos de obra, construccion, maquinaria y
equipos, almacén, area socio ambiental, juridica, y sistemas, donde se elaboran
diversos informes de movimientos financieros, econémicos y operacionales que son

propios de la gestion de obras civiles.

7.3 NIVELES DE RIESGOS DE LA EMPRESA

Después de realizar la compilaciéon del inventario de todos los equipos informaticos
gue existen en la empresa, se determina cual de estos activos al no funcionar
correctamente pueden afectar el rendimiento de las actividades que se estan
ejecutando dentro de la organizacion, con el fin de obtener el nivel del riesgo
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mediante la relevancia que tiene cada uno de los activos, y a su vez que tanto cada
activo dependa de otros si no se salva guarda la informacion recolectada.

También se relacionan las principales amenazas que afectan el riesgo en la
empresa ya que no estd exenta de que pueda suceder alguna catédstrofe como lo
son (desastres naturales, incendios, tormentas, entre otros), se debe recopilar esa
informacion y medir cual es el indice en el que puede afectar directa o
indirectamente los procesos o actividades que se realizan por parte de la empresa.

En primer lugar, se determina para cada uno de los activos, cuéles son las
actividades que realizan dentro de la empresa, y se determina que peligro puede
presentarse en cada uno de estos activos (suceso), para poder determinar si cada
suceso presenta un nivel de riesgo alto o bajo, se debe clasificar segun el impacto
que generé dentro de la organizacion que este suceso ocurra y la probabilidad que
exista de que este suceso ocurra dentro de la infraestructura tecnologica de la
organizacion, para asignar valores a estos criterios de toman como base tablas de
valores nimero tres y cuatro basadas en la Norma ISO 73:2009.

Para determinar los niveles del riesgo: se estructura de acuerdo con lo estipulado
por la norma ISO 73:2009, donde para cada suceso se obtiene un valor que se
obtiene del impacto que tenga por la probabilidad de que exista el suceso o el evento
previamente estipulados, y segun la tabla nimero 5 el valor obtenido determinara el
nivel del riesgo de cada uno.

Tabla 3. Valores de Impacto

Categoria Nivel
Catéstrofe 9-10
Alto 7-8
Medio 5-6
Bajo 3-4
Relevante 1-2

Fuente. Basados en la norma ISO 73:2009
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Tabla 4. Niveles de Probabilidad

Probabilidad Nivel
Constante 5
Moderada 4
Ocasional 3

Posible 2
improbable 1

Fuente. Basados en la norma ISO 73:2009

Tabla 5. Valores de rango

Nivel Rango Valor del nivel
Critico 50
Alto 30-49
Medio 10-36
Bajo 0-10

Fuente. Elaboracion propia.

7.4 IDENTIFICACION DE RIESGOS

En el Anexo B, se presenta la matriz de riesgos asociada a la identificacion de
vulnerabilidades (véase Anexo B), resumido en:

Tabla 6. Riesgo R1.

Servicio # Suceso IMPACTO | OCURRENCIA | NIVEL

Fuga de datos
INFRAESTRUCTURA |R1 | por acceso sin| MAYOR POSIBLE MEDIO
credenciales.

Fuente: elaboracion propia.
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Tabla 7. Riesgo R2

Servicio # Suceso IMPACTO OCURRENCIA [ NIVEL

Sustraccion de
informacion
por acceso no
autorizado a

bases de
datos por la
SERVIDIRESIR2| practica | CATASTROFICO| MODERADO

inoportuna del
beneficiario y
contrasefa de
ingresos a
bases de
datos.

Fuente: elaboracion propia.

Tabla 8. Riesgo R3.

Servicio # Suceso IMPACTO OCURRENCIA | NIVEL

Sustraccion
de
informacion
por el manejo
SER\QEgRES R3| inoportuno de | CATASTROFICO | MODERADO PFARJe)
privilegios y
usuarios en
bases de
datos

Fuente: elaboracion propia.
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Tabla 9. Riesgo R4

Servicio # Suceso IMPACTO OCURRENCIA | NIVEL
Perdida de
SERVIDORES || datospor | -\ +AcTROFICO|  POSIBLE | MEDIO
NAS ataques del
exterior
Fuente: elaboracion propia.
Tabla 10. Riesgo R5
Servicio # Suceso IMPACTO |OCURRENCIA | NIVEL
Pérdidas
econdémicas por
SERVIDORES RS fallas en servidores CRITICO POSIBLE MEDIO
NAS donde se
almacenan las
bases de datos
Fuente: elaboracion propia.
Tabla 11. Riesgo R6
Servicio # Suceso IMPACTO |OCURRENCIA |NIVEL
SERVIDORES R6 Causa de fuerza MAYOR CONSTANTE
NAS mayor

Fuente: elaboracion propia.
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Tabla 12. Riesgo R7

Servicio Suceso IMPACTO |OCURRENCIA | NIVEL
Ataques
GESTOR DE cibernéticos
CORREO ocasionados por | MAYOR POSIBLE MEDIO
ELECTRONICO correos
electrénicos
Fuente: elaboracion propia.
Tabla 13. Riesgo R8.
Servicio # Suceso IMPACTO | OCURRENCIA | NIVEL
Mal uso de las
PAQUETE .
OEIOMATICO R8 her_rarr,u_entas MENOR POSIBLE
ofimaticas
Fuente: elaboracion propia.
Tabla 14. Riesgo R9
Servicio # Suceso IMPACTO |OCURRENCIA | NIVEL
Privilegios y
accesos no
SOF;AV\\LARE R9 autorizados, MAYOR CONSTANTE
ataques
informaticos

Fuente: elaboracion propia.
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Tabla 15. Riesgo R10.

Servicio # Suceso IMPACTO |OCURRENCIA | NIVEL
Malas conexiones
Recursos | p,n  enla MAYOR POSIBLE |MEDIO
tecnoldgicos infraestructura
tecnologica
Fuente: elaboracion propia.
Tabla 16. Riesgo R11
Servicio # Suceso IMPACTO OCURRENCIA | NIVEL
SERVIDOR ACCESO NO
WORK R11 autorizado CATASTROFICO POSIBLE MEDIO
MANAGER
Fuente: elaboracion propia.
Tabla 17. Riesgo R12
Servicio # Suceso IMPACTO |OCURRENCIA | NIVEL
No proteccion
ANTIVIRUS |R12| contra codigos MAYOR POSIBLE MEDIO
maliciosos

Fuente: elaboracion propia.

57




Tabla 18. Riesgo R13

Servicio # Suceso IMPACTO |OCURRENCIA | NIVEL
Seguridad de R13 Limitacion del MAYOR OCASIONAL |MEDIO
Red proceso
Fuente: elaboracion propia.
Tabla 19. Riesgo R14
Servicio # Suceso IMPACTO |OCURRENCIA | NIVEL
Robo y
EQIEJA',F\’IOS R14| eliminacionde | MAYOR | OCASIONAL |MEDIO
datos.
Fuente: elaboracion propia.
Tabla 20. Riesgo R15
Servicio # Suceso IMPACTO |OCURRENCIA | NIVEL
EQUIPOS |, 5| Perturbaciondel |\ \vor | OCASIONAL |MEDIO
WAN proceso.

Fuente: elaboracion propia.
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Tabla 21. Riesgo R16

Servicio # Suceso IMPACTO |OCURRENCIA | NIVEL
RECURSOS L )
HUMANOS R16| Ingenieria social MAYOR POSIBLE MEDIO

Fuente: elaboracion propia.

Tabla 22. Riesgo R17

Servicio # sSuceso IMPACTO OCURRENCIA | NIVEL

Perdida de

equipos y

EVENTOS danos en las 2
NATURALES R17 instalaciones CATASTROFICO | IMPROBABLE | MEDIO
por eventos

naturales

Fuente: elaboracion propia.

7.5 MATRIZ DE RIESGOS

En la Figura 15 se presenta el mapa donde se deja ver en qué escala se encuentra
cada uno de los riesgos identificados, con el fin de determinar las acciones a seguir
para disminuir al maximo el nivel en el que se encuentra cada uno y asi alcanzar un
alto grado de madurez en seguridad informéatica. (Ver Figura 15)
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Figura 15. Mapa de Riesgo.
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Fuente. Elaboracidn propia.
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8. FASE Ill: MODELO PARA LA GESTION DE INCIDENTES QUE APORTE
A LA ORGANIZACION BASES PARA INCLUIR DENTRO DEL SGSI.

8.1 NIVEL DE CONFIDENCIALIDAD

Se plantea una estructura para ser empleada dentro de la empresa, la cual
establezca el nivel de seguridad adecuado para preservar los activos
informacionales de la empresa y el cobmo debe ser su clasificaciéon dandole una
prioridad y un nivel de criticidad al documento. Por eso se sugiere los siguientes
criterios para clasificar la informacién:

Tabla 23. Clasificacion de documentos

Nivel de Confidencia Nivel de Integridad Nivel de Disponibilidad
Reservado Alto Bajo
Clasificado Medio Medio
Publica Bajo Alto

Fuente: elaboracion propia.
Tabla 24. Clasificacién de los niveles para la informacion
Alto Toda informacion que tenga en su nivel de integridad y su nivel de

disponibilidad Alto.

Medio Toda informacién que tenga en un nivel alto y en su nivel de
disponibilidad medio.

Bajo Toda informacion que el nivel de integridad sea bajo no necesitara de
permisos y sera publica.

Fuente: elaboracion propia.

Con lo anteriormente expuesto es de suma importancia comenzar a implementar
esta clasificacion de la informacion para darle un uso adecuado y avanzar en la
disminucién de perdida de informacién. Sin embargo, lo mas importante es mejorar
los procesos en la administracion de los incidentes que se puedan presentar para
tener una mejor organizacion con los activos de la informacion y lograr determinar
responsabilidades al momento de delegar funciones para cada uno de los procesos.

8.2 PROCESO DE GESTION DE INCIDENTES
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Para tener claridad en relacion con la gestion de incidentes se debe establecer una
estructura y unos principios que apoyen a la resolucion de cualquier evento o
amenaza que suceda el cual ocasione que un proceso 0 servicio que se preste falle
0 se detenga. Esta estructura brindara un adecuado manejo a estos riesgos de una
manera rapida y eficiente dentro de lo posible para que sigan con normalidad los
servicios y/o procesos que se realicen en la empresa.

En este apartado se incluira una guia o serie de pasos de buenas préacticas, el cual
serviran de apoyo a los profesionales encargados de poner en marcha las
respuestas y enfrentar la mayoria de incidentes de ciberseguridad que se presenten.
El personal encargado debe encargarse de realizar los siguientes procesos:

¢ Realizar un andlisis periodico de los riesgos que se han presentado minimo una
vez por afo.

e Planear auditorias basadas en la ISO 27002:2013, que muestre el estado actual
en el que se encuentran los controles sobre los activos de la informacion.

¢ Realizar simulacros sobre la seguridad de la empresa, minimo una vez cada seis
meses.

e Realizar controles sobre los activos de la informacion y las plataformas
tecnoldgicas.

e Capacitacion a los empleados periédicamente sobre seguridad de la informacion.
e Dentro del grupo de profesionales en el Area de Sistemas debe existir un oficial
o gerente de seguridad informatica, encargado de gestionar de manera adecuada
la implementacién de todo el sistema de gestion de seguridad de la informacion
incluyendo el modelo para la gestion de incidentes en ciberseguridad planteado.

8.3 CLASIFICACION EVENTOS DE CIBERSEGURIDAD

Se deben clasificar los eventos que se estan presentando donde se esté poniendo
en riesgo algun proceso informacional de la empresa, esta clasificacion de los
eventos permitiria preservar la operacion de la organizacion y mitigar las amenazas
que puedan afectar los activos de informacion. (Véase Tabla 25)

Tabla 25. Incidente Ciberseguridad

NOTA: Un incidente de Ciberseguridad o en la seguridad de la informacion a
pesar de que conlleve a una vulneracion de la confidencialidad, integridad o
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disponibilidad, puede verse como un aprendizaje que ayude a fortificar la
seguridad fisica e interna de la empresa. Aunque lo importante es prevenir que
estos incidentes sucedan, ya que debemos velar por el buen funcionamiento de
la organizacion y porque la informacién siempre este salvaguardada.

Fuente: elaboracion propia.

Figura 16. Estructura incidente.

Vulnerabilidad
_AtaqL,JQ Provoca en_los activ_qs de
Cibernético la informacion.

Incidente de Se convierte en >
Ciberseguridad Informacion

Fuente: elaboracion propia. Basada en 1SO 27001:2013 Inciso Al6.

8.4 CARACTERIZACION DE INCIDENTES DE CIBERSEGURIDAD

Como se explico inicialmente se debe tener claro cuales son los activos de la
informacioén con los que cuenta la empresa, la valoracién que tiene cada uno de
estos activos y las amenazas que se pueden presentar, este analisis permite
establecer el tipo de vulnerabilidades, eventos o incidentes que pueda afectar la
informacion valiosa de la empresa.

En la Tabla 26, se estipulan una serie de posibles amenazas, riesgos u otro tipo de
evento de ciberseguridad que pueda alterar el correcto funcionamiento en los
procesos o servicios dentro de la empresa:
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Tabla 26. Identificaciones posibles incidentes.

No. Incidente

1. | Manipulaciéon malintencionada de los activos de la informacion.
2. | Alteracion de la configuraciéon en los equipos de computo.

3. | Suplantacion de usuario.

4. | Alteracién de privilegios de usuario final.

5. | Acceso no autorizado a los equipos de computo.

6. | Insertar software malicioso o dafino (virus, gusanos, malware, troyanos)
7. | Acceso no autorizado a las oficinas.

8. | Alteracion intencional de documentos o informacion.

9. | Eliminar informacién.

10. | Sustraccién y robo activos de informacién

11. | Atagues de denegacion en los servicios (Dos y DDoS).

12. | Explotacién de una debilidad en un sistema.

13. | Atague Rasomware dentro de los equipos de computo.

14. | Alteracién en las contrasefias de los usuarios.

15. | Recepcion de correos electrénicos no deseados.

16. | Alteracion en las redes LAN o WAN. (Modificacién de IP)

Fuente: elaboracion propia.

Es importante identificar los incidentes de seguridad informatica a los que esta
expuesta la empresa, ya que esto nos permite tener claro las vulnerabilidades y
riesgo que corre el sistema informatico implementado, con el fin de fortalecer estas
debilidades y lograr proteger al sistema y a la informacién que se maneja. Podemos
clasificar de cierta forma los riesgos que estan sucediendo y generar un reporte de
tal manera que sirva como base para poder resolver estos incidentes, y a futuro
poder generar una investigacion el cual permita a la empresa tomar decisiones,
medidas y precauciones para que no vuelva a suceder ninguno de estos sucesos,
y a su vez, el personal del Area de Sistemas se encuentre capacitado para
enfrentarse a este tipo de situaciones.

8.5 GESTION DE REPORTE DE INCIDENTES

El oficial de seguridad de la informacion debera hacer conocer y/o capacitar al
personal de la empresa para lograr rellenar de manera adecuada en el formato de
reportes de incidentes el riesgo que se ha presentado, o que permite tener un
historial que pueda servir de investigacién a futuro para aumentar la seguridad,
mitigar el impacto que ha generado o contrarrestar en el menor tiempo posible la
solucion del mismo, el formato que se propone a continuacion debera ser enviado
por el personal que lo diligencie al oficial de seguridad para su posterior analisis y
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toma de decisiones sobre la mejor solucion que se va realizar de acuerdo al riesgo
presentado:

Tabla 27. Formulario reporte de incidentes

Formulario Reporte de Incidentes Proyectos de inversion vial andino S.A.S

Nombres y Apellidos: Oficina:

Cargo: E-mail:

Celular: Teléfono Oficina: | Extension:

Tipo de Contrato: Termino Fijo: Término Indefinido: Contratista:

Informacién sobre el incidente

Fecha: Hora:

1. | Manipulacion 10. | Sustraccion de informacion por
malintencionada de los medio de phishing.
activos de la informacion.

2. | Alteracion de la 11. | Robo de activos de la informacion.
configuracion en  los
equipos de computo.

3. | Suplantacién de usuario. 12. | Atagues de denegacion en los

servicios (Dos y DDoS).

4. | Alteracion de privilegios de 13. | Explotacion de una debilidad en un
usuario final. sistema.

5. | Acceso no autorizado a los 14. | Atague de Rasomware dentro de
de equipos de cédmputo. los equipos de computo.

6. | Insertar software malicioso 15. | Alteracion en las contrasefias de
o dafino (virus, gusanos, los usuarios.
malware, troyanos)

7. | Acceso no autorizado a las 16. | Recepcion de correos electrénicos
oficinas. no deseados.

8. | Alteracion intencional de 17. | Alteracion en las redes LAN o
documentos o informacién. WAN. (Modificacion de IP)

9. | Eliminar informacién.

18. | Otro (describa):

DESCRIPCION:
FIRMA: CEDULA:

Fuente: elaboracion propia.

Tabla 28. Formulario Reporte de Riesgos

Formulario Reporte de Riesgos Proyectos de inversion vial andino S.A.S
Nombres y Apellidos: Oficina:
Cargo: E-mail:
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Celular:

Teléfono Oficina:

| Extension:

Tipo de Contrato:

Termino Fijo:

Término Indefinido:

Informacién sobre el riesgo

Fecha: Hora:
1. | Extraccion o inyeccion de 10. | Pérdida de la continuidad de las
datos. operaciones de los procesos.

sistemas de informacioén
de la organizacion.

2. | Inyeccion o modificacion 11. | Dafos a la reputacioén de la
de archivos maliciosos empresa mediante la exposicion
para actuar sobre los de informacion confidencial.
activos de la informacion.

3. | Capacidad limitada de 12. | Dafos a la seguridad informatica
almacenamiento en los implementada de la empresa
equipos de computos. como dafios a firewall, a

dispositivos de vigilancia, a
Backus de informacion, entre
otros.

4. | Alteracion de privilegios 13. | Costos financieros o sanciones
de usuario final. debido a incumplimiento de

normas o leyes de seguridad
informética.

5. | Firmware malicioso. 14. | Indisponibilidad de servicios de la
empresa, como falta de suministro
de internet, de respaldos
energéticos a servidores, entre otros.

6. | Phishing 15. | Fraude o robo de identidad.

7. | Dafos o pérdida de 16. | Pérdida de informacién
activos tecnoldgicos de confidencial.
procesamiento o
almacenamiento de la
organizacion.

8. | Dafios o pérdida de 17. | Manipulacion o alteracion de

informacion sensible.

9. | Pérdida de la propiedad
intelectual.

18. | Otro (describa):

DESCRIPCION:

FIRMA:

| CEDULA:

Fuente: elaboracion propia.

8.6 CLASIFICACION DE ATAQUES DE CIBERSEGURIDAD
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Al momento de que se recibe el reporte por parte del responsable del Area de
Sistemas que lo realiz, el oficial de seguridad quien recibe este reporte debe
clasificar el incidente o riesgo de tal manera, que se pueda priorizar la manera en
responder cada uno de esos sucesos de una forma rapida y efectiva dentro de cada
proceso de la empresa, a continuacion, se muestra el criterio de evaluacion
atendiendo lo estipulado en la guia de gestion de incidentes del Ministerio de
Tecnologias de la Informacién y las Comunicaciones (MINTIC), de acuerdo con
todas la infraestructura tecnoldgica, los riesgos inminentes y la criticidad que tiene
cada uno de los activos en cada uno de los incidentes:

Tabla 29. Clasificacion ataques

Clasificacion de ataques

Nombre Descripcién
Acceso no autorizado a los | Toda persona que intente suplantar la
equipos de computo identidad del personal de la empresa,

intente abusar de los privilegios de acceso
a los equipos informaticos que se le ha
dado, interceptacion de la informacion que
se relna dentro de la empresa.
Modificacion en los activos de la | Toda persona que intente implantar cédigo
informacion malicioso que ponga en riesgo la integridad
y el servicio dentro de la empresa,
manipulando las configuraciones y/o
destruyendo informacion.

Que impidan la realizacion de los | Toda persona que altere el acceso a los
procesos servicios del personal, cause deficiencias
en la empresa, y de manera mal
intencionada vulnere las aplicaciones que
se utilizan dentro de la empresa.
Multipropdsito Sucesos de varios incidentes el cual se
involucren de una u otra manera para que
no se logre el correcto funcionamiento de la
empresa, ya sea realizando ingenieria
social, difusion de softwares maliciosos
como lo son los virus, gusanos, etc.,
incendios, dafios por desastres naturales.

Fuente: elaboracion propia.

8.6.1 Impacto de los eventos. Cada evento que se presenta tiene un impacto
dentro de la empresa el cual se estipula un rango para cada uno de los niveles como
se exponen en la Tabla 30.
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Tabla 30. Rango en el impacto de los eventos.

Nivel

Rango

Incidente

Muy Alta

5

Todo evento catastréfico que afecte
directamente los activos de la informacién de
la empresa. Debe ser atendido de inmediato.

Alta

Todo evento que altere o vulnere la imagen
y el nombre de la empresa, involucrandolos
en temas legales. Debe ser atendido de
inmediato.

Media

Todo ataque moderado o intento de hackeo
en los equipos de computo de la empresa.

Baja

Incidentes que afecten de manera
insignificante y que no retrasen la realizacion
de los procesos.

Muy Baja

Estos incidentes deben ser monitoreados
con el fin de que no aumente su rango y se
logren controlar y reforzar para que no
vuelvan a suceder.

Fuente: elaboracion propia.

8.6.2 Asignacion incidentes vs impacto

Tabla 31. Asignacion Incidentes vs Impacto.

No. Incidente Clasificacion Rango

1. | Manipulacion malintencionada | Modificacién en los
de los activos de la informacion. | activos de la Muy alta

informacion

2. | Alteracion de la configuracién | Acceso denegado Media
en los equipos de computo.

3. | Suplantacion de usuario. Acceso denegado Media

4. | Alteracion de privilegios de | Acceso denegado Alta
usuario final.

5. | Uso no autorizo de equipos de | Acceso denegado Alta
computo.

6. | Insertar software malicioso o | Modificacion en los
dafino (virus, gusanos, | activos de la Media
malware, troyanos) informacion
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7. | Acceso no autorizado a las | Acceso denegado
oficinas. Muy alta
8. | Alteracion intencional de | Modificacion en los
documentos o informacion. activos de la Muy alta
informacion
9. | Eliminar informacion. Modificacion en los
activos de la Muy alta
informacion
10. | Sustraccion de informacion por | Que  impidan la
medio de phishing. realizacion de los Muy alta
procesos
11. |Robo de activos de la|Que impidan Ila
informacion. realizacion de los Muy alta
procesos
12. | Ataques de denegacion en los | Que impidan la
servicios (Dos y DDoS). realizacion de los Baja
procesos
13. | Explotacién de una debilidad en | Acceso denegado Muv bai
un sistema. Uy baja
14. | Implementacién de Rasomware | Que impidan la
dentro de los equipos de |realizacion de los Media
computo. procesos
15. | Alteracion en las contrasefias | Acceso denegado Alta
de los usuarios.
16. | Recepcion de correos | Multipropésito Media
electronicos no deseados.
17. | Equipos de cOmputo sin|Que impidan la
proteccion antivirus. realizacion de los Muy baja
procesos
18. | Alteracion en las redes LAN o | Multipropdsito :
WAN. Media

Fuente: elaboracion propia.
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8.7 FORMATO DE REPORTE DE VERIFICACION DE INCIDENTES

Tabla 32. Reporte de Verificacién

REPORTE DE PRUEBAS Y RESULTADOS

EMPRESA AREA AUDITADA FECHA

Objetivo:

PRUEBA No. X

AREA AUDITAR:

Prueba:

Objetivo:

Técnica:

Tipo de Prueba: C.um.pllmlento Sustantiva Doble
Finalidad

Procedimiento a Emplear:

Recursos:

RESULTADOS DE LA PRUEBA

Hallazgos

Causa

Situacioén de Riesgo que genera

Recomendaciones de Auditoria

Fecha

Elaborado por

Revisado por

Fuente: elaboracion propia.
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8.8 LISTA DE CHEQUEO DE INCIDENTES

Tabla 33. Chequeo de incidentes.

LISTA DE CHEQUEO

EMPRESA/AREA

RESPONSABLE

FECHA

Objetivo:

¢ Existen mecanismos de

identificacion al personal que
ingresa a la empresa?

¢ Existe sefiales que alerten sobre
las 4reas sensibles y su
localizacion como lo son los
Sistemas de CCTV (Circuitos
cerrados de camaras de
vigilancia)?

¢ Existen controles de acceso a la
infraestructura fisica de Ia
empresa, por medio de registro en
sistemas de informacion?
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B. Inventario Hardware

¢Existe un formato de inventario
donde se especifique el hardware
utilizado en la organizacion?
;Cuenta el inventario con
codificacion de activos para los
dispositivos y/o periféricos?
¢Existe un mecanismo mediante
personal autorizado y formatos
establecidos que permitan
controlar la salida de dispositivos
del area donde son asignados?
.Se lleva el control de activos

hardware faltantes?

C. Plan de Emergencia

activos de lainformacién

11

12

13

¢Existe un plan de Emergencia
gue ayude a la soluciéon de
ataques cibernéticos?

¢Estan contempladas las normas
de accion en manuales o
procedimientos ante situaciones
de ataques cibernéticos?

JEn la empresa se realizan
Backups (Copias de seguridad),
como metodo de prevencion en
caso de gue suceda algun ataque

a los sistemas de la informacion?
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14

¢ Se realizan capacitaciones para
la generacidbn de contrasefias

seguras dentro de la empresa?

D. Circuitos Eléctricos

16

17

18

19

20

¢Existe revision periodica por
parte de un trabajador o
contratista de las instalaciones
eléctricas?

;Los circuitos eléctricos estan
certificados y cumplen con algun
tipo de estandar?

.Se  han presentados fallos
eléctricos como cortos circuitos
dentro de la organizacién?

¢ Se tienen debidamente ubicados
y sefalados los extintores dentro
de las instalaciones de Ia
empresa?

¢Los diferentes interruptores y
conectores de energia cumplen en
su instalacién con estandares de

seguridad?

Fuente: elaboracion propia.
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9. CONCLUSIONES

Al realizar un examen del estado actual de los riesgos inherentes en el que se
encuentra la empresa Proyectos de Inversion Andino S.A.S, teniendo en cuenta el
dominio A16 de la norma ISO 27002:2013. Mediante el cual, a través de una
encuesta se logré conseguir informacion sobre las debilidades tales como que el
personal no esta capacitado y los profesionales no cuentan con las destrezas
adecuadas para identificar ataques de ciberseguridad y/o lograr gestionar
respuestas de manera rapida y efectiva, afectando asi la manera en el que se
despliegan los procesos dentro de la empresa y los activos de la informacion.

Luego de realizar el examen y con la intencion de lograr hallar las debilidades, las
amenazas Yy riesgos, se realiza un analisis de los principales riesgos de
ciberseguridad existentes para lograr determinar un modelo que contribuya a
minimizar los riesgos dentro de la empresa, tomando elementos pertinentes en cada
una de las fases propuestas, el cual sirve para lograr la construccion de una guia
de buenas practicas y establecer los mecanismos para la gestion de los reportes de
incidentes y riesgos dentro de la empresa.

Teniendo en cuenta los tipos de incidentes y riesgos de seguridad para los activos
de la informacion que se identificaron para la empresa Proyectos de Inversiéon
Andino S.A.S, se recomienda utilizar los recursos (Formato de reportes de
incidentes, Formato de reportes de Riesgos y Lista de chequeo), por este motivo el
proceso debe ser escalable a medida que se van fortaleciendo las debilidades
encontradas, en el cual se disefia en la Fase Il de este proyecto, un modelo como
guia para la prevencion, atencién y dar respuesta de manera eficiente a las
vulnerabilidades y riesgos de ataques de ciberseguridad que se presenten en la
empresa.

74



10. RECOMENDACIONES

e Los resultados obtenidos con este trabajo de especializacién sirven de
fundamento para la implementaciéon un modelo para la gestion de incidentes en
ciberseguridad basado en la norma 1SO27002:2013, dentro de cualquier empresa
gue desee tomarlo como base, el cual servira de apoyo para la optimizaciéon de la
prestacion de los servicios de TI.

e El modelo de gestion de incidentes propuesto debe ser aplicado por un
profesional que esté capacitado o certificado en la Norma, el cual tenga experiencia
en cuanto a ciberseguridad, seguridad informatica o temas afines con la proteccién
de datos.

e Este proyecto de investigacion puede formar parte de investigaciones futuras,
ademas de servir como referente para el mercado local o colombiano, donde
puedan apoyarse para lograr estructurar un esquema solido y funcional para
resolver incidentes de ciberseguridad.
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ANEXOS

Anexo A. Acuerdo de confidencialidad

Vol

ACUERDO DE CONFIDENCIALIDAD ENTRE PROYECTOS DE
INVERSION VIAL ANDINO S.A.S Y GINA ALEJANDRA ARENIZ
AREVALO

Por la parte reveladora

Nombre: PROYECTOS DE INVERSION VIAL ANDINO S.A.S
Direccion: Km 76 + 800 via Bogota — Villavicencio.

Teléfono: (1) 7569668

E-mail: atencionalusuario@coviandina.com

Por la parte receptora de la informacidn
Nombre: GINA ALEJANDRA ARENIZ AREVALO
Direccion: Diagonal 6 Sur no 40-110

Teléfono: 3108806204

E-mail: ginalejandrareniz@gmail.com

Identificacién del proyecto

Entre los firmantes, identificados anteriormente, hemos convenido en
celebrar el presente acuerdo de confidencialidad previa las siguientes
CONSIDERACIONES

1. Que la informaciéon compartida en virtud del presente acuerdo
pertenece a la Proyectos De Inversion Vial Andino S.A.S, v la
misma es considerada sensible y de caracter restringido en su
divulgacion, manejo y utilizacion. Dicha informacion es compartida
en virtud del desarrollo del proyecto aplicado ccn el titulo: Modelo
De Aseguramiento En Ciberseguridad Para La Empresa
Proyectes De Inversion Vial Andino S.A.S

2. Que la informacidon de propiedad de Proyectos De Inversidn Vial

Andino S.A.S ha sido desarrollada u obtenido legalmente, como
resultado de sus procesos, programas o© proyectos y, en

81



Vol

consecuencias abarca documentos, datos, tecnologia y/o material
que considera Unico y confidencial, o que es objeto de proteccion
a titulo de secreto industrial.

3. Que el presente acuerdo se realiza por un lado entre la parte
receptora de la informacion como integrante del proyecto de
investigacién Modelo De Aseguramiento En Ciberseguridad Para
La Empresa Proyectos De Inversién Vial Andino S.A.S, Gina
Alejandra Areniz Arévalo que, para el presente caso actual como
revelador, guarda y administrados de la informacion de
propiedad de Proyectos De Inversion Vial Andino S.A.S.

En consecuencia, las partes se suscriben a las siguientes clausulas:

Primera. Objeto: en virtud del presente acuerdo de confidencialidad,
la parte receptora, se obliga a no divulgar directa, indirecta, proxima a
remotamente, ni a través de ninguna otra persona o de sus subalternos
o funcionarios, asesores o cualquier persona relacionada con ella, la
informacion confidencial perteneciente al Proyectos De Inversion Vial
Andino S.A.S, asi como también a no utilizar dicha

informacién en beneficio propio ni de terceros, sélo con fines
estadisticos y de mejoramiento de la Proyectos De Inversion Vial Andino
S.A.S.

Segunda. Definicion de informacién confidencial: se entiende como
Informacion Confidencial, para los efectos del presente acuerdo:

1. La informacion que no sea plblica y sea conocida por la parte
receptora con ocasién de del proyecto de investigacion y/
extension.

2. Cualquier informacién societaria, técnica, juridica, financiera,
comercial, de mercado, estratégica, de productos, nuevas
tecnologias, patentes, modelos de utilidad, disefios industriales,

modelos de negocios, informacion del personal de la organizacion
y/o cualquier otra relacionada con el proyecto Modelo De
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Aseguramiento En Ciberseguridad Para La Empresa Proyectos
De Inversién Vial Andino S.A.S lograr tales fines, y/o cualquier otro
ente relacionado con la estructura organizacional, bien sea que la
misma sea escrita, oral o visual, o en cualquier forma tangible o
no, incluidos los mensajes de datos (en la forma definida en la
ley), de la cual, la parte receptora tenga conocimiento o a la que
tenga acceso por cualquier medio o circunstancia en virtud de las
reuniones sostenidas y/o documentos suministrados.

3. La que corresponda o deba considerarse como tal para garantizar
el derecho constitucional a la intimidad, la honra y el buen nombre
de las personas y deba guardarse la debida diligencia en su
discrecion y manejo en el desempefo de sus funciones.

Tercera. Origen de la informacion confidencial: provendra de
documentos suministrados en el desarrollo del proyecto y que tiene que
ver con |las creaciones del intelecto, a la naturaleza, medios, formas de
distribucion, comercializacion de productos o de prestacion de servicios,
transmitida verbal, visual o materialmente, por escrito en los
documentos, medios electronicos, discos Opticos, microfilmes,
peliculas, e-mail u otros elementos similares suministrados de manera
tangible o intangible, independiente de su fuente o soporte y sin que
requiera advertir su caracter confidencial.

Cuarta. Obligaciones de la parte receptora: Se considerara como
parte receptora de la informacién confidencial a la persona que
recibe la informacidn, o que tenga acceso a ella. La parte receptora se
obliga a:

De ser necesario o conveniente segun la necesidad del titular de la
informacidén, se adicionaran las obligaciones que se consideren
pertinentes:

1. Mantener la informacion confidencial segura, usarla solamente
para los propdsitos relacionados con él, en caso de ser solicitada,
devolverla toda (incluyendo copias de esta) en el momento en que
ya no requiera hacer uso de la misma o cuando termine la
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relacion, caso en el cual, debera entregar dicha informacion antes
de la terminacion de la vinculacion.

. Proteger la informacién confidencial, sea verbal, escrita, visual,
tangible, intangible o que por cualquier otro medio reciba, siendo
legitima poseedora de la misma Proyectos De Inversion Vial
Andino S.A.S, restringiendo su uso exclusivamente a las personas
gue tengan absoluta necesidad de conocerla.

. Abstenerse de publicar la informacién confidencial que
conozca, reciba o intercambie con ocasion de las reuniones
sostenidas.

. Usar la informacion confidencial que se le entregue,
Unicamente para los efectos sefialados al momento de la entrega
de dicha informacion.

. Mantener la informacion confidencial en reserva hasta tanto
adquiera el caracter de publica.

. Responder por el mal uso que le den sus representantes a la
informacién confidencial.

. Guardar la reserva de la informacion confidencial como minimo,
con el mismo cuidado con la que protege la informacion
confidencial.

. La parte receptora se obliga a no transmitir, comunicar revelar o
de cualquier otra forma divulgar total o parcialmente, publica o
privadamente, la informacion confidencial sin el previo
consentimiento por escrito por parte de Proyectos De Inversion
Vial Andino S.A.S.

. La parte receptora se compromete a establecer que los datos a

utilizar son: activos informaticos, infraestructura tecnolégica,
procesos de seguridad, sistemas de gestion de seguridad. &7/
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10. La informacién capturada por la parte receptora se observara
como modelo aplicable, no existira ningln tipo de ganancia
econdmica, es netamente educativo.

11. La identidad todo el persona Proyectos De Inversion Vial Andino
S.A.S no sera revelada, dado que no se capturara sus nombres
completos ni algun otro tipo de informacién que revele su
identidad fisica o digital.

12. Las pruebas realizadas por la parte receptora nunca pondran en
peligro los activos tecnoldgicos de Proyectos De Inversidon Vial
Andino S.A.S, ni violentara la ley de delitos informaticos
colombiana 1273 de 2009 estando en el margen de las buenas
practicas y los procesos legales pertinentes.

13. El estudiante Gina Alejandra Areniz Arévalo se compromete a
difuminar, bloquear y ocultar toda informacién que revele la
identidad de la empresa Proyectos De Inversion Vial Andino
S.A.S para salvaguardar la confidencialidad e identidad de la
empresa en el documento final del proyecto el cual sera publicado
en el respositorio institucional y de acceso publico.

14. El titulo del proyecto no podra contener el nombre de la emresa
u organizacién con la que se firma el presente acuerdo de
confidencialidad, este nombre debera ser reemplazado.

Paragrafo: Cualquier divulgacion autorizada de la informacidon
confidencial a terceras personas estara sujeta a las mismas
obligaciones de confidencialidad derivadas del presente Acuerdo y la
parte receptora debera informar estas restricciones incluyendo la
identificacion de la informacion cono confidencial.

Quinta. Obligaciones de la parte reveladora: Son obligaciones de la
parte reveladora:

1. Mantener la reserva de la informacion confidencial hasta tanto)
adquiera el caracter de publica. /
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2. Documentar toda la informacién confidencial que transmita
de manera escrita, oral o visual, mediante documentos, medios
electrénicos, discos épticos, microfilmes, peliculas, e-mails u otros
elementos similares o en cualquier forma tangible o no, incluidos
los mensajes de datos, como registro de la misma para la
determinacién de sus alcance, e indicar especificamente y de
manera clara e inequivoca el caracter confidencia de la
informacién suministrada de la parte receptora.

Sexta. Exclusiones a la confidencialidad: La parte receptora queda
relevada o eximida de |a obligacién de confidencialidad, Unicamente en
los siguientes casos:

1. Cuando la informacién confidencial haya sido o sea de dominio
publico. Si la informacién se hace de dominio publico durante el
plazo del presente acuerdo, por un hecho ajeno a la parte
receptora, esta conservard su deber de reserva sobre la
informacién que no haya sido afectada.

2. Cuando la informacién confidencial deba ser revelada por
sentencia en firme de un tribunal o autoridades competentes en
desarrollo de sus funciones que ordenen el levantamiento de la
reserva y soliciten el suministro de esta informacion. No obstante,
en este caso la parte reveladora serd la encargada de dar
cumplimiento a la orden, restringiendo la divulgacion a la
informacion estrictamente necesaria, y en el evento de que la
confidencialidad se mantenga, no eximira a la parte receptora del
deber de reserva.

3. Cuando la parte receptora pruebe que la informacién
confidencial ha sido obtenida por otras fuentes.

4. Cuando la informacion confidencial ya la tenia en su poder la
parte receptora antes de la entrega de la informacidn reservada.

Séptima. Responsabilidad: la parte que contravenga el acuerdo sera J
responsable ante la otra parte o ante los terceros de buena fe sobre los
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cuales se demuestre que se han visto afectados por la inobservancia
del presente acuerdo, por los perjuicios morales y econémicos que
estos puedan sufrir como resultado del incumplimiento de las
obligaciones aqui contenidas.

Octava. Solucidn de controversias: Las partes Gina Alejandra Areniz
Arévalo - Proyectos De Inversion Vial Andino S.A.S se comprometen a
esforzarse en resolver mediante los mecanismos alternativos de
solucién de conflictos cualquier diferencia que surja con motivo de la
ejecucién del presente acuerdo. En caso de no llegar a una solucion
directa para la controversia planteada, someteran la cuestion
controvertida a las leyes colombianas y a la jurisdiccion competente en
el momento de presentarse la diferencia. La Universidad Nacional
Abierta y a Distancia como institucién educativa no se hace responsable
del no cumplimiento de las clausulas del presente acuerdo de
confidencialidad por parte de Gina Alejandra Areniz Arévalo.

Novena. Legislacion aplicable: Este acuerdo se regira por [as leyes
de la Republica de Colombia y se interpretara de acuerdo con las
mismas.

Décima. Aceptacion del Acuerdo: Las partes han leido y estudiado de
manera detenida los términos y el contenido del presente Acuerdo y
por tanto manifiestan estar conformes y aceptan todas las condiciones.

Firman en Villavicencio, Meta a los 4 dias del mes de junio de 2021.

Como Parte Receptora: Por la parte reveladora:

— 7

_e—

Gina Alejandra Areniz Arévalo Camilo Emesto Alvarez
Estudiante UNAD. Proyectos De Inversion Vial Andino
C.C. No. 1091664682 de Ocafia. C.C. No, 777424>4/de (/?,;/} .
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Villavicencio, 04 de junio de 2021

Ingeniero:

CAMILO ERNESTO ALVAREZ

Gerente Administrativo

Proyectos de inversion Vial Andino S.A.S

Asunto: Autorizacidn para la ejecucién del
proyecto titulado: Modelo De
Aseguramiento En Ciberseguridad Para
La Empresa Proyectos De Inversion Vial
Andino S.A.S.

Cordial saludo estimado ingeniero,

Como es de su conocimiento, actualmente me encuentro adelantando
estudios de posgrado en la Especializacién en Seguridad Informatica
ofertado por la Universidad Nacional Abierta y a Distancia “UNAD". Para
finalizar mi proceso académico es mi objetivo desarrollar un trabajo de
grado aplicado a nombre de la empresa, de manera que pueda aportar
mis conacimientos adquiridos y generar un impacto positivo en la
empresa, relacionado con los temas de Seguridad Informatica, motivo
por el cual, muy comedidamente solicito su autorizacion y aprobacion
para la ejecucién del proyecto titulado: Modelo De Aseguramiento En
Ciberseguridad Para La Empresa Proyectos De Inversion Vial Andino
S.A.S, el cual se encuentra avalado por parte la Institucién de educacidn
superior “UNAD”.

El proyecto en su objetivo general describe lo siguiente: “Presentar un

modelo de aseguramiento en ciberseguridad a la organizacidn caso de
estudio Proyectos de Inversion Vial Andino 8.A.S”; al misma tiempo d}
sera apoyado por los objetivos especificos: “ 1 Estudiar los ataques y /
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vulnerabilidades cibernéticas que se presentan dentro de las
empresas de construccion en Colombia.

2.Determinar las normas, leyes, guias, procedimientos y politicas
nacionales e internacionales para la proteccion y prevencion de
ciberseguridad.

3.Identificar los ataques cibernéticos que se han presentado dentro de
la organizacién caso de estudio.

4.Analizar las posibles vulnerabilidades de ciberseguridad que se
pueden estar presentando dentro de la organizacion.

5.Plantear un modelo de ciberseguridad que se adapte al modelo de
negocio y contribuya a minimizar vulnerabilidades presentes.” para
obtener como resultado un alto impacto en la seguridad de la empresa
nombre de la empresa.

De obtener esta autorizacion, se elaborara un acuerdo de
confidencialidad para proteger la identidad la empresa y sus activos de
informacién; a su vez se destacan los siguientes procesos para ser
garantes en la transaparencia de la ejecucién del proyecto:

- Se prohibe la ejecucidn de cualquier tipo de pruebas de seguridad
que no estén autorizadas expresamente por Proyectos de
Inversion Vial Andino S.A.S.

- La empresa Proyectos de Inversion Vial Andino S.A.S debera
establecer qué tipo de informacién es privada y cual es publica
para delimintar el acceso de pruebas en la ejecucion del proyecto.

- La solicitud de informacién al igual que ejecucion de prubas deben
quedar por escrito y se genera un informe de resultados
semanalmente el cual serd compartido con el gerente de la
organizacién o empresa.

- La persona autorizada siempre debe operar dentre de la ley 1273
de 2009 y de las demas regulaciones establecidas en la empresa.

- Respetar lz privacidad de todos los individuos y mantener su
privacidad en los reportes. Se encuentra prohibida la divulgaciér;,]

de informacién personal en tales reportes. d/

89



V0.1

El resultado del proyecto se vera reflejado en un documento el cual sera
cargado al repositorio institucional de la Universidad Nacional Abierta y
a Distancia “UNAD”. El dcumento ampara la confidencialidad y
anonimato de la empresa, estos aspectos se encuentran estipulados en
el acuerdo de confidencialidad; agradezco el apoyo prestado en esta
etapa de mi carrerar profesional.

Firman en Villavicencio, Meta., a los 4 dias del mes de junio de 2021.

Cordialmente,

Gina Alejandra Areniz Arévalo
Estudiante UNAD.

— g
W:f ey

Camilo Ernesto Alvarez
Gerente Administrativo
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Anexo C. Encuesta para el diagnéstico del estado actual de la Empresa

1. ¢Actualmente la empresa cuenta con la Divisién de Area de Sistemas?

Sl
NO

2. ¢La empresa cuenta con un modelo de controles para gestionar los incidentes
de ciberseguridad basados en la norma ISO 27002:2013?

Sl
NO

3. ¢La empresa cuenta con un responsable para gestionar los incidentes de
ciberseguridad?

Sl
NO

4. ¢Cuando se presenta un incidente se reporta el evento al responsable del area?

Sl
NO

5. ¢Existen procedimientos para la deteccion de incidentes de ciberseguridad?

Sl
NO

6. ¢Existen procedimientos para el analisis de incidentes de ciberseguridad en la
empresa?

Sl
NO

7. ¢Existen procedimientos de elaboracion de reportes para los incidentes en
ciberseguridad que se presentan dentro de la empresa?

Sl
NO
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8. ¢Elreporte de incidentes se acomparia con las posibles debilidades encontradas
en los sistemas de la empresa?

Sl
NO

9. ¢En la empresa se capacita el personal para la resolucién de incidentes en
ciberseguridad?

Sl
NO

10. ¢ Se advierte a los usuarios que el tratar de vulnerar los sistemas es considerado
un mal uso para la compafiia?

Sl
NO

11.;Se establecen criterios de priorizacion de incidentes de ciberseguridad en la
empresa?

Sl
NO

12.:Se lleva un registro de los incidentes que se han presentado dentro de la
empresa?

Sl
NO

13.¢La empresa necesita ayuda de terceros para dar solucion a los incidentes de
ciberseguridad?

Sl
NO
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Anexo D. Organigrama Proyectos de Inversion Vial Andino

Gerente
General
| | | | | | | | |
oordinador Coordinador oordinador Gerente R Coordinador
P R L . Director De - Departmento
Recursos Logistica 'y Magquinaria 'y Administrativo . Cosos y Jefe Juridico P
. X ] Construccion Técnico
Humanos Alml?cen Equipos financiero presupuestos
l=I | —— |
| | | | | | | | |
Analista Almacenista Supervisor Ingeniero Direct Direct Ingeniero Ingeniero Auxiliar ngeniero ngeniero
=4 Recursos General tra%s orte Mantenimient Administrador Contador Jefe compras Tllreclor Plrec or Director Vias Cgostos Prefu uesto administrativo Mantenimient Seguridad
Humanos P o] uneles uentes P o Informativo Informatica
| | |
. L Auxiliar (s L L L e
Analista Auxiliar servicios Mecdnico Auxiliar Auxiliar Auxiliar Ing. Residente Ing. Residente Ing. Residente Ing. lunior Ing. lunior IAuxiliar técnico
Némina Administrativo enerales general Administrativo contable Administrativo g & g g g informatico
n A.u>_<|llar_ Conductores Ingen_lero Ingen_lero Ingen_lero
Administrativo Junior Junior Junior
Supervisor Supervisor Supervisor
I_ Auxiliar Auxiliar Auxiliar

Fuente. Elaboracion propia.
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Anexo E. Matriz de Riesgos

Area
Responsa

NIVEL DE
RIESGO
INHERENT  ble del
E Riesgo

(€
R
A
D
O
I
M
Catego Tipo de Pér P
Consecue Factor ria Impacto Leg Rep . A
No Nombre del Nombre Cahlza Evento de | ncia para | (Asociado (Asoci (Asociad aly utac dE'gg % IMPACTO C IMPACTO PROBDADBEILIDA
proceso del riesgo qu Riesgo la ala ado al oala Pen iona . T FINAL
origina - - nom OCURRENCIA
comparfia| Causa) | Riesgo Consecu al I ica (@)
) encia) A
J
U
S
T
A
D
O
Fuga de
informacié Ejecuci
n por Intrusién de ony .
INFRAESTR | &ccesos Eggtarodlgs personal no Fugas de HFEES;;ZO adminis Segg”da 45 )
R1 no autorizado a | informacio Y1 tracion .| NO | SI | NO | NO CRITICO |8| 8 | MAYOR POSIBLE 16
UCTURA . de tecnoldgic Informaci %
autorizado las n de .
accesos . . 0s on
S a zonas instalaciones proces
restringida 0s
s
Fuga de
informacié
n por
Falta de
ﬁgcesos controles
autorizado de Intrusion a Fugas de
accesos, . i
s a bases . bases de informacio .
de datos ler?do Cha dalos no R Fraud Seggnda 70 1 CATASTR
SERVIDORE contrasefia | . . ecurso raude
R2 S NAS _porel uso | e flltraC|on,_fobo alteracion Humano | interno | Informaci NO | SI Sl Sl % MAYOR 0 10 OFICO MODERADO
inadecuad acCceso o alteracion de on
o de ' de informacio
. fuga de : .
usuarioy |. .. |informacion. | n
~_ | informacio
contrasefia .
de n, usuarios
ingresos a comunes.
bases de
datos.
Fuga o Uso ACCESOS NO Fugas de Segurida
SERVIDORE | confiablida | inadecuad ; informacié | Tecnologi | Fraude d 70 1 CATASTR
e S NAS d de ode aut_orlzgdosa no a interno | Informaci NO | S Sl Sl % LTI 0 40 OFICO MODERADO
. . . aplicaciones y . .
informacié | usuarios alteracion 6n
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Departame
nto técnico

Departame
nto técnico




n por el privilegiad |bases de de
uso 0s 0 datos informacio
inadecuad | generacion n
o de de
privilegios | usuarios
y usuarios | genéricos.
en bases
de datos
Perdidas
de Perdida de Todos los
informaci6é | Ataques informacion . Segurida
" | Perdidade | .. . Fallas Procesos /
R4 | SERVIDORE |n por extemnos |robode - informacie | SMUACION® oo | @ I no | st | st | s |10 MAYOR |1|10|CATASTR | posigle |20 MEDIO | Departame
S NAS ataques por informacion, n s Externas icas Informaci % OFICO nto
externos a | hackers secuestros de 9 on P
; g Técnico
las bases informacion
de datos
Pérdidas
econbémica
SERVIDORE znpor e Fallas giird(i?]ﬁ)icljizad Pérdida Tecnologi Fallas | Perdida 45 : ' Departame
R5 servidores | tecnologic P L 9" | tecnol6 | Econémi | NO | NO | SI Sl CRITICO 5 | CRITICO POSIBLE 10 MEDIO partar
S NAS de la econdmica a ; % nto técnico
donde se |as . s gicas ca
informacion
almacenan
las bases
de datos
terremoto ggfl?rj[lre Pérdida
Causa de ! ’ . . | Fallas | Econémi Departame
Rre | SERVIDORE | o\ o |0, |quemadode |Perdidade | Tecnologi | o016 | cae | NO|NO| s | si |4 CRITICO 8 | MAYOR | CONSTANTE nto
S NAS inundacion | algun hardware a ; . % L
mayor . : gicas | Informaci Técnico
o incendio. | componente on
electrénico
A_taquels' Fuga de
cibernetico Phisin informacion Recurs Departame
GESTOR DE |s Spamg, dafios a " | Perdida de Tecnolog o] Segurida pnto
Ry | _CORREO jocasionad |y oo | software yio | MOIMAcio | pocurso | HUMaN | d  fng | g | g1 | g1 | 79 MAYOR 8 | MAYOR | POSIBLE |16/ MEDIO | técnico,
ELECTRONI | os por o ) i n, Perdida oy Informaci %
Ingenieria | dispositivos, L Humano p p Recurso
(6{0) correos ; economica tecnol6 on
. social ataques ; Humanos
electrénico . o gicos
S cibernéticos
Duplicidad
Mal uso de .de L Alteracién . Recurso
las informacio y . ly perdida o Recurs Seggrlda 20 NSIGNIFIC Humano /
PAQUETE . n, uso suarios ma ecurso o]

- OFIOMATICO herramient inadecuad | capacitados Qe la .. | Humanos | Human | Informaci NO | NO | NO | S| % ANTE & || LSOl POSIBLE Departame
as o de las informacio 0s on nto
ofimaticas ; n Técnico

herramient
as.
No Falta de Departame
L identificaci nto
Privilegios | . controles de L
accesos | 0" de roles 2CCES0 en 10S Recurs técnico,
y alos Perdida de ; 0 Segurida Recurso
Rg| SOFTWARE |70 izado |USUarios, ?;)InggereS’ informacio aT nggc(:)llj?ch) Human d NO | sl | sl | s |70 MAYOR 8 | MAYOR | CONSTANTE Humanos,
SAP fugas de N n, Perdida |~} oy Informaci % almacén,
s, ataques - _ | capacitacién L Humano . . e
. » contrasefia econémica tecnol6 on contabilida
informético al personal, X
s, ataques gicos d, costos y
s externos o mal desarrollo presupuest
internos de software. o
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construcci

on
Pérdida,
dafio, robo
o
compromis
Riesgos o de Malq laci6 Perdida de Recurs
del activos, y g]élmlpu aclon | informacio Recurso 0 Pérdida 0
RL|EQUIPOS DE | o ivamie |la elusuario, |\ ye Humanoy | Human | =.nomi |l No | st | s1 | st |/ MAYOR MAYOR | POSIBLE |14| MEDIO |Departame
0 | COMPUTO nto interruncié hurto por ACtiVOS tecnoldgic oy ca % nto técnico
informatico | n de Iaz parte de un fisicos 0s tec_:nolé
operacione tercero gicos
sdela
organizaci
on.
Robo de
Falta de informacio Ejecuci
control de n, fallos ony . Todos los
R1 SERVIDOR | Gestion de |accesoa |Ataques de técnicos a HRL;:::rr]?)O adminis Seg(ljmda 20 CATASTR Procesos /
WORK acceso de |laredde |denegacion la 0¥ tracion .| NO | SI Sl Sl MAYOR < POSIBLE 18 MEDIO Departame
1 : . . ; tecnoldgic Informaci % OFICO
MANAGER | usuarios usuarios de servicios infraestruct oS de on nto
no ura proces Técnico
autorizado. tecnoldgic 0s
a
No Atagues Falta de Elo'enc v
- taques controles de . Recurso Y Segurida
R1 proteccién | cibernético deteccion. de PerdldaQe Humano y adm_|n|s d 70 Departame
ANTIVIRUS | contra S informacio .7 | tracion .| NO | SI Sl Sl |, MAYOR MAYOR POSIBLE 16 MEDIO L
2 codigos externofint | Prevencion de n o data tecnologic de Informaci ) nto técnico
e ataques 0s on
maliciosos | erno informaticos prgges
Ejecucion de Fugas de
Interrupci Denegaci6 | Malware, infgrmacié Recurso Fallas Segurida
F;l FIREWALL | n del gedr\?icio iar‘]t%‘jﬁqe;icos n, 't*e‘ér:;g"g tecnol6 Info:jmaci NO | sl | sI | s Z/O MAYOR MAYOR | OCASIONAL |24| MEDIO Egptaéréﬁggg
servicio ' : ..~ | afectacion 9 gicas . °
malware ingenieria - 0s 6n
social. econdémica
" Ejecucion de
Ejrrtdc;c(jjiy Malware Malware, Eﬁg?rﬁ;c?é Recurso Fallas Segurida
RL| EQUIPOS | ji0se  |ingenieria | 2t2AUes n, Humanoy | o6 | 94 I no| st | s | st |79 MAYOR MAYOR | OCASIONAL |24| MEDIO |Departame
4 LAN . - ; informaticos, L tecnolégic ; Informaci % nto técnico
informacid | social. . . afectacion gicas .
ingenieria - 0s on
n. social. econdmica
Ejecucion de Fugas de
Interrupci Denegaci6 | Malware, infgrmacié Recurso Fallas Segurida
RL| EQUIPOS | e nde ataques n, Humano y |y nolg d Ino| si| si| s |70 MAYOR MAYOR | OCASIONAL |24| MEDIO |Departame
5 WAN servicio servicio, informaticos, afectacion tecnologic icas Informaci % nto técnico
malware ingenieria . 0s 9 on
social. econdémica
E:Itgc(ijt(:lci Falta de Zsrdldas Segurida Departame
R1 | RECURSOS | Ingenieria énpa los resguardo de informacié | Recurso | Fraude gd 45 : ,ntq
- ; contrasefias, : .| NO | SI | NO | SI CRITICO MAYOR POSIBLE 16 MEDIO Tecnico,
6 HUMANOS | social usuarios n, humano | interno | Informaci %
mal uso de . . . Recursos
del intrusiones on
sistema buenas Humanos
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practicas convertirse
tecnoldgicas. | en punto
de ataque
Perdida de | Incendios, pérdida
dispositivo | inundacion | Dafios en la .y ~ Pérdida |
se es infraestructur econé)_r(;nca Situaci Danos Econdmi 75 CATASTR Ata_
R1 | DESASTRES |: ’ P , perdida ituacione a gerencia,
7 | NATURALES infraestruct terremoEos at,ec':nolog|ca de s Externas | activos cae Sl SI | NO | SI % MAYOR 10 AEICO IMPROBABLE | 10 MEDIO departame
ura por ,y demas |y fisica de . . . Informaci f
N informacio fisicos p nto tecnico
desastres |desastres |organizacion n on
naturales | naturales '

Fuente. Elaboracion propia.
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