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GLOSARIO

BGP (Border Gateway Protocol): Es el protocolo mediante el cual se intercambia
informacion, es el que permite que funcione Internet, permitiendo el enrutamiento
de datos, BGP se encarga de buscar todas las rutas disponibles por las que puede
viajar los datos y selecciona la mejor.

DHCP: El protocolo DHCP (Protocolo de configuracion dinamica de host) o también
conocido como Dynamic Host Configuration Protocol, es un protocolo de red que
utiliza una arquitectura cliente-servidor; este protocolo se encarga de asignar de
manera dinamica y automatica una direccion IP, ya sea una direccion IP privada
desde el Router hacia los equipos de la red local, o también una IP publica por parte
de un operador que utilice este tipo de protocolo para el establecimiento de la
conexion.

HSRP: Host Standby Routing Protocol, asigna a un grupo de redundancia un router
activo, otro standby y los demas en estado listen, donde el activo tendra la IP virtual.

OSPF (Open Shortest Path First): Es un protocolo de enrutamiento dinamico el
cual va aprendiendo la informacion de las rutas que tienen las subredes de los
enrutadores cercanos 0 vecinos, si identifica que hay rutas mejores y mas rapidas
para llegar a un destino, se basa en métrica para poder seleccionar otra ruta, esto
aplica también en casos en los que la ruta es interrumpida o falla, busca otra forma
de llegar al destino.

RSTP: Rapid Spanning Tree Protocol, aplicable a la capa 2 reduce
considerablemente la convergencia de la topologia cuando ocurre algun cambio.
Spanning Tree: EI STP o Spanning Tree Protocol, esta definido por el estandar IEEE
802.1d y es un protocolo que funciona en el nivel de la capa 2 del modelo OSly su
principal objetivo es controlar los enlaces redundantes, asegurando el rendimiento
de unared. EI STP lo que hace es eliminar I6gicamente rutas de comunicacion. Para
ello el protocolo crea un arbol de switches presentes en la red y elige el switch de
referencia, a partir del cual se creara el arbol.

Root bridge: Punto de referencia dentro de la red que puede soportar mas

conmutacién, todos los switches deben estar conectados hacia él con el mejor
coste.
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RESUMEN

En este trabajo de habilidades, del escenario practico propuesto en el Diplomado
de Profundizacion CCNP CISCO, somos responsables de completar Ila
configuracion de la red para que haya una accesibilidad completa de extremo a
extremo, para que los hosts tengan compatibilidad confiable con la puerta de enlace
predeterminada y para que los protocolos de administracion estén operativos dentro
de la parte "Red de la empresa” de la topologia, se configuran los ajustes de los
dispositivos presentes para dar un direccionamiento de las interfaces, teniendo en
cuenta que la red permita accesibilidad completa entre los dispositivos y que el host
tenga soporte en el gateway, validando las conexiones necesarias para dar solucion
a lo propuesto y obtener un correcto enrutamiento.

Se desarrolla esta actividad en el software GNS3, que posee una interfaz que
permite la emulacion y respectiva configuracién dispositivos de redes virtuales y
reales, al usar 3 Routers, 3 Switches y 4 PCs segun la imagen dada de la topologia
de red del escenario, para configurar los dispositivos con la meta de que tenga los
protocolos de enrutamiento adecuados para que la red tenga accesibilidad de un
punto a otro, conmutando la configuracién de los hosts y las puertas de enlace
default-Gateway, considerando los protocolos configurados segun la tabla de
direccionamiento, teniendo un buen enrutamiento

Palabras Clave: Troncal, VLAN, Conmutacién, Enrutamiento, Redes, Protocolo
OSPF
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ABSTRACT

In this skills work, from the practical scenario proposed in the CISCO CCNP
Deepening Diploma, we are responsible for completing the configuration of the
network so that there is full end-to-end accessibility, so that the hosts have reliable
compatibility with the gateway By default and for the management protocols to be
operational within the "Company network" part of the topology, the settings of the
devices present are configured to give an addressing of the interfaces, taking into
account that the network allows full accessibility between the devices and that the
host has support in the gateway, validating the necessary connections to solve the
proposal and obtain a correct routing

This activity is developed in the GNS3 software, which has an interface that allows
the emulation and respective configuration of virtual and real network devices, using
3 Routers, 3 Switches and 4 PCs according to the given image of the scenario
network topology, to configure the devices with the goal of having the appropriate
routing protocols so that the network is accessible from one point to another,
switching the configuration of the hosts and the default-Gateway gateways,
considering the protocols configured according to the addressing table , having a
good routing

Palabras Clave: Trunk, VLAN, Commutation, routing, Redes, OSPF protocol
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INTRODUCCION

Las telecomunicaciones como herramienta para la competitividad global con vision
socio-humanistica, hace parte del componente de formacion disciplinar y esta
articulado con el curso Cisco Enterprise Network Core Technologies (CCNP
ENCOR v8) adscrito a la academia Cisco, orientado al conocimiento sobre disefio
e implementacién de redes empresariales locales y de &rea amplia eficaces y
escalables

El diplomado cuenta con una parte tedrica que permite que el estudiante apropie
conocimientos sobre redes empresariales centrales en cuanto a infraestructura,
virtualizacién, calidad de servicio, seguridad y automatizacién y un componente
practico a desarrollarse mediante escenarios simulados con apoyo de tecnologias
de informacion y comunicacion, y escenarios remotos para desarrollar habilidades
sobre implementacion de infraestructura de redes multiplataforma y multipropésito

El presente trabajo se relaciona la estructuracién de redes conmutadas mediante el
uso del protocolo STP (Spanning Tree Protocol) y la configuraciéon de VLANS, para
comprender las caracteristicas de la infraestructura de red jerarquica convergente.
Se realiza el disefio de soluciones de red escalables mediante configuracion basica
y avanzada de los protocolos de enrutamiento para la implementacion de servicios
IP con calidad de servicio en ambientes de red empresariales LAN y WAN. Cada
estudiante debe registrar los procesos de la configuracion de cada uno de los
dispositivos, documentar procesos de verificacion y hacer pruebas de conectividad
solicitadas en los escenarios de la prueba de habilidades, realizando la simulacion
en la herramienta seleccionada GNS3

13



TRABAJO FINAL

Evaluacion de habilidades ENCOR (Escenario 1)

Imagen 1. Topologia de Red
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Fuente: Prueba de Habilidades CCNP.
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Tabla 1. Direccionamiento

IPv6 Link-Local

Device | Interface IPv4 Address IPv6 Address
R1 E1/0 209.165.200.225/27 | 2001:db8:200::1/64 fe80::1:1
E1/2 10.20.10.1/24 2001:db8:100:1010::1/64 fe80::1:2
E1l/1 10. 20.13.1/24 2001:db8:100:1013::1/64 fe80::1:3
R2 E1/0 209.165.200.226/27 | 2001:db8:200::2/64 fe80::2:1
LoopbackO 2.2.2.2/32 2001:db8:2222::1/128 fe80::2:3
R3 E1/0 10. 20.11.1/24 2001:db8:100:1011::1/64 fe80::3:2
E1l/1 10. 20.13.3/24 2001:db8:100:1013::3/64 fe80::3:3
D1 E1/2 10. 20.10.2/24 2001:db8:100:1010::2/64 fe80::d1:1
VLAN 100 10. 20.100.1/24 2001:db8:100:100::1/64 fe80::d1:2
VLAN 101 10.20.101.1/24 2001:db8:100:101::1/64 fe80::d1:3
VLAN 102 10.20.102.1/24 2001:db8:100:102::1/64 fe80::d1:4
D2 E1/0 10.20.11.2/24 2001:db8:100:1011::2/64 fe80::d2:1
VLAN 100 10.20.100.2/24 2001:db8:100:100::2/64 fe80::d2:2
VLAN 101 10.20.101.2/24 2001:db8:100:101::2/64 fe80::d2:3
VLAN 102 10.20.102.2/24 2001:db8:100:102::2/64 fe80::d2:4
Al VLAN 100 10.20.100.3/23 2001:db8:100:100::3/64 fe80::al:1l
PC1 NIC 10.20.100.5/24 2001:db8:100:100::5/64 EUI-64
PC2 NIC DHCP SLAAC EUI-64
PC3 NIC DHCP SLAAC EUI-64
PC4 NIC 10.20.100.6/24 2001:db8:100:100::6/64 EUI-64

Fuente: Prueba de Habilidades CCNP

En esta evaluacion de habilidades, usted es responsable de completar la
configuracion de la red para que haya una accesibilidad completa de extremo a
extremo, para que los hosts tengan compatibilidad confiable con la puerta de enlace
predeterminada y para que los protocolos de administracion estén operativos dentro
de la parte "Red de la empresa"” de la topologia. Tenga cuidado de verificar que sus
configuraciones cumplan con las especificaciones proporcionadas y que los

dispositivos funcionen segun lo requerido.
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1. Parte 1: Construir la Red y configurar los ajustes basicos del Dispositivo y el
Direccionamiento de la Interfaz.

1.1. Paso 1: Cablee la red como se muestra en la Topologia

Conecte los dispositivos como se muestra en el diagrama de topologia y cablee
segln sea necesario

Imagen 2. Topologia solicitada, realizada en GNS3

R2

Fuente: Autoria Propia.
1.2. Paso 2: Configure los ajustes basicos para cada Dispositivo
a. Modo de Consola en cada dispositivo, ingrese al modo de configuracion

global y aplique la configuracién basica. Las configuraciones de inicio para
cada dispositivo se proporcionan a continuacion.

16



Router R1

hostname R1 // Nombra el dispositivo router R1

ipv6 unicast-routing // Habilita enrutamiento ipv6.

no ip domain lookup // Inactiva la traduccion de nombres R1
banner motd # R1, ENCOR Skills Assessment# //Se quema o
ubica un mensajen el inicio

line con 0

exec-timeout 0 0 / Se establece un tiempo de espera para salir de la
sesion

logging synchronous // Se deniegan mensajes inesperados o de
alertas en pantalla

exit

interface e1/0 // Se ingresa a la interfaz seleccionada

ip address 209.165.200.225 255.255.255.224 // Se configurala IPy
mascara

ipv6 address fe80::1:1 link-local // Se configura la IPV6 link local
ipv6 address 2001:db8:200::1/64 // Se configura la IPV6
no shutdown // Habilita a interfaz
exit
interface el/2 // Se ingresa a la interfaz seleccionada
ip address 10.20.10.1 255.255.255.0 // Se configura la IP y mascara
ipv6 address fe80::1:2 link-local // Se configura la IPV6 link local
ipv6 address 2001:db8:100:1010::1/64 // Se configura la IPV6
no shutdown // Habilita a interfaz
exit
interface el/1 // Se ingresa a la interfaz seleccionada
ip address 10.20.13.1 255.255.255.0 // Se configura la IP y mascara
ipv6 address fe80::1:3 link-local // Se configura la IPV6 link local
ipv6 address 2001:db8:100:1013::1/64 // Se configura la IPV6
no shutdown // Habilita a interfaz
exit

Router R2

hostname R2 // Nombra el dispositivo router R2
ipv6 unicast-routing // Se habilita el IPV6 en el Router
no ip domain lookup // Inactiva la traduccion de nombres R2

17



banner motd # R2, ENCOR Skills Assessment# //Se quema o
ubica un mensajen el inicio
line con O
exec-timeout 0 0 // Se establece un tiempo de espera para salir de la
sesioén
logging synchronous // Se deniegan mensajes inesperados 0
de alertas en pantalla
exit
interface e1/0 // Se ingresa a la interfaz seleccionada

ip address 209.165.200.226 255.255.255.224 // Se configurala IPy
mascara

ipv6 address fe80::2:1 link-local // Se configura la IPV6 link local
ipv6 address 2001:db8:200::2/64 // Se configura la IPV6
no shutdown // Habilita a interfaz
exit
interface Loopback 0 // Se ingresa a la interfaz seleccionada
ip address 2.2.2.2 255.255.255.255 // Se configura la IP y mascara
ipv6 address fe80::2:3 link-local // Se configura la IPV6 link local
ipv6 address 2001:db8:2222::1/128 // Se configura la IPV6
no shutdown // Habilita a interfaz
exit
Router R3

hostname R3 // Nombra el dispositivo router R2
ipv6 unicast-routing // Se habilita el IPV6 en el Router
no ip domain lookup // Inactiva la traduccién de nombres R3
banner motd # R3, ENCOR Skills Assessment# //Se quema o
ubica un mensajen el inicio
line con 0
exec-timeout 0 0 // Se establece un tiempo de espera para salir de la
sesion
logging synchronous // Se deniegan mensajes inesperados o
de alertas en pantalla
exit
interface e1/0 // Se ingresa a la interfaz seleccionada
ip address 10.20.11.1 255.255.255.0 // Se configura la IP y méascara
ipv6 address fe80::3:2 link-local // Se configura la IPV6 link local
ipv6 address 2001:db8:100:1011::1/64 // Se configura la IPV6

18



no shutdown // Habilita a interfaz
exit
interface el/1 // Se ingresa a la interfaz seleccionada
ip address 10.20.13.3 255.255.255.0 // Se configura la IP y mascara
ipv6 address fe80::3:3 link-local // Se configura la IPV6 link local
ipv6 address 2001:db8:100:1010::2/64 // Se configura la IPV6
no shutdown // Habilita a interfaz
exit
Switch D1

hostname D1 // Nombra el dispositivo Switch D1

ip routing // Habilita enrutamiento ipv6

ipv6 unicast-routing // Habilitamos IPV6 en el dispositivo

no ip domain lookup // Desactivamos la traduccion de nombres
banner motd # D1, ENCOR Skills Assessment# //Se quema o
ubica un mensaje en el inicio

line con 0

exec-timeout 0 0 // Se establece un tiempo de espera para salir de la

sesion

logging synchronous // Se deniegan mensajes inesperados o

de alertas en pantalla

exit

vlan 100 // Se crea la VLAN seleccionada
name Management // Se configura el nombre de la VLAN

exit

vlan 101 // Se crea la VLAN seleccionada

name UserGroupA // Se configura el nombre de la VLAN

exit

vlan 102 // Se configura el nombre de la VLAN

name UserGroupB // Se configura el nombre de la VLAN

exit

vlan 999 // Se configura el nombre de la VLAN

name NATIVE // Se configura el nombre de la VLAN

exit

interface el/2 // Se ingresa a la interfaz seleccionada

no switchport // Habilita a interfaz

ip address 10.20.10.2 255.255.255.0 // Se configura la IP y mascara
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ipv6 address fe80::d1:1 link-local // Se configura la IPV6 link local
ipv6 address 2001:db8:100:1010::2/64 // Se configura la IPV6

no shutdown // Habilita a interfaz

exit

interface vlan 100 // Se ingresa a la interfaz seleccionada

ip address 10.20.100.1 255.255.255.0 // Se configura la IP y mascara
ipv6 address fe80::d1:2 link-local // Se configura la IPV6 link local
ipv6 address 2001:db8:100:100::1/64 // Se configura la IPV6

no shutdown // Habilita a interfaz

exit

interface vlan 101 // Se ingresa a la interfaz seleccionada

ip address 10.20.101.1 255.255.255.0 // Se configura la IP y mascara
ipv6 address fe80::d1:3 link-local // Se configura la IPV6 link local
ipv6 address 2001:db8:100:101::1/64 // Se configura la IPV6

no shutdown // Habilita a interfaz

exit

interface vlan 102 // Se ingresa a la interfaz seleccionada

ip address 10.20.102.1 255.255.255.0 // Se configura la IP y mascara
ipv6 address fe80::d1:4 link-local // Se configura la IPV6 link local
ipv6 address 2001:db8:100:102::1/64 // Se configura la IPV6

no shutdown // Habilita a interfaz

exit

/I Se configuran las exclusiones de los rangos ip indicadas de la
propagacion del DHCP

ip dhcp excluded-address 10.20.101.1 10.20.101.109

ip dhcp excluded-address 10.20.101.141 10.20.101.254

ip dhcp excluded-address 10.20.102.1 10.20.102.109

ip dhcp excluded-address 10.20.102.141 10.20.102.254

ip dhcp pool VLAN-101 // Creamos un conjunto de IPs para el DHCP
network 10.20.101.0 255.255.255.0

default-router 10.20.101.254

exit

ip dhcp pool VLAN-102

network 10.20.102.0 255.255.255.0

default-router 10.20.102.254

exit
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interface range e0/0-3,e1/0-1,e1/3,e2/0-3,e3/0-3 // Se selecciona un rango

deinterfaces al mismo tiempo para indicar un comando masivo
shutdown // Se deshabilita el rango de interfaces
exit

Switch D2

hostname D2 // Nombra el dispositivo Switch D1

ip routing // Habilita enrutamiento ipv6

ipv6 unicast-routing // Habilitamos IPV6 en el dispositivo

no ip domain lookup // Desactivamos la traduccion de nombres
banner motd # D2, ENCOR Skills Assessment# //Se quema o
ubica un mensaje en el inicio

line con 0

exec-timeout 0 0 / Se establece un tiempo de espera para salir de la

sesion

logging synchronous // Se deniegan mensajes inesperados o

de alertas en pantalla

exit

vlan 100 // Se crea la VLAN seleccionada

name Management // Se configura el nombre de la VLAN

exit

vlan 101 // Se crea la VLAN seleccionada

name UserGroupA // Se configura el nombre de la VLAN

exit

vlan 102 // Se crea la VLAN seleccionada

name UserGroupB // Se configura el nombre de la VLAN

exit

vlan 999 // Se crea la VLAN seleccionada

name NATIVE // Se configura el nombre de la VLAN

exit

interface e1/0 // Se ingresa a la interfaz seleccionada

no switchport // Habilita a interfaz

ip address 10.20.11.2 255.255.255.0 // Se configura la IP y méascara

ipv6 address fe80::d1:1 link-local // Se configura la IPV6 link local

ipv6 address 2001:db8:100:1011::2/64 /I Se configura la IPV6

no shutdown // Habilita la interfaz

exit
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interface vlan 100 // Se ingresa a la interfaz seleccionada
ip address 10.20.100.2 255.255.255.0 // Se configura la IP y mascara
ipv6 address fe80::d2:2 link-local // Se configura la IPV6 link local
ipv6 address 2001:db8:100:100::2/64 // Se configura la IPV6
no shutdown // Habilita a interfaz
exit
interface vlan 101 // Se ingresa a la interfaz seleccionada
ip address 10.20.101.2 255.255.255.0 // Se configura la IP y mascara
ipv6 address fe80::d2:3 link-local // Se configura la IPV6 link local
ipv6 address 2001:db8:100:101::2/64 // Se configura la IPV6
no shutdown // Habilita la interfaz
exit
interface vlan 102 // Se ingresa a la interfaz seleccionada
ip address 10.20.102.2 255.255.255.0 // Se configura la IP y mascara
ipv6 address fe80::d2:4 link-local // Se configura la IPV6 link local
ipv6 address 2001:db8:100:102::2/64 // Se configura la IPV6
no shutdown // Habilita la interfaz
exit
/I Se configuran las exclusiones de los rangos ip indicadas de la
propagacion del DHCP
ip dhcp excluded-address 10.20.101.1 10.20.101.209
ip dhcp excluded-address 10.20.101.241 10.20.101.254
ip dhcp excluded-address 10.20.102.1 10.20.102.209
ip dhcp excluded-address 10.20.102.241 10.20.102.254
ip dhcp pool VLAN-101 // Creamos un conjunto de IPs para el DHCP
network 10.20.101.0 255.255.255.0
default-router 20.0.101.254
exit
ip dhcp pool VLAN-102
network 10.20.102.0 255.255.255.0
default-router 10.20.102.254
exit
interface range e0/0-3,e1/1-3,e2/0-3,e3/0-3 // Se selecciona un rango de
interfaces al mismo tiempo para indicar un comando masivo
shutdown // Se deshabilita el rango de interfaces
exit
Switch Al
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hostname Al // Comando para cambiar el nombre del dispositivo
no ip domain lookup
banner motd # A1, ENCOR Skills Assessment# //Se quema o
ubica un mensajeen el inicio
line con O
exec-timeout 0 0 // Se establece un tiempo de espera para salir de la
sesion
logging synchronous // Se deniegan mensajes inesperados o
de alertas en pantalla
exit
vlan 100 // Se crea la VLAN seleccionada
name Management // Se configura el nombre de la VLAN
exit
vlan 101 // Se crea la VLAN seleccionada
name UserGroupA // Se configura el nombre de la VLAN
exit
vlan 102 // Se crea la VLAN seleccionada
name UserGroupB // Se configura el nombre de la VLAN
exit
vlan 999 // Se crea la VLAN seleccionada
name NATIVE // Se configura el nombre de la VLAN
exit
interface vlan 100 // Se ingresa a la interfaz seleccionada
ip address 10.20.100.3 255.255.255.0 // Se configura la IP y méascara
ipv6 address fe80::al:1 link-local // Se configura la IPV6 link local
ipv6 address 2001:db8:100:100::3/64 // Se configura la IPV6
no shutdown // Habilita la interfaz
exit
interface range e€0/0,e0/3,e1/0,e2/1-3,e3/0-3 // Se selecciona un rango de
interfaces al mismo tiempo para indicar un comando masivo
shutdown // Se deshabilita el rango de interfaces
exit

b. Guarde la configuracion en ejecucion en startup-config en todos los
dispositivos

Los ajustes se guardan con el comando copy running-config startup-config
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Imagen 3. comando copy running-config startup-config R1

Fuente: Autoria Propia
Imagen 4. comando copy running-config startup-config R2

Fuente: Autoria Propia
Imagen 5. comando copy running-config startup-config R3

Fuente: Autoria Propia
Imagen 6. comando copy running-config startup-config D1

Fuente: Autoria Propia
Imagen 7. comando copy running-config startup-config D2

Fuente: Autoria Propia
Imagen 8. comando copy running-config startup-config Al
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Configured from console by console

onfiguration previ

nfirm]

[OK]
Fuente: Autoria Propia

c. Configure el direccionamiento de host de PC1 y PC4 como se muestra en la
tabla de direccionamiento. Asigne una direccibn de puerta de enlace
predeterminada de 10.29.100.254, que serd la direccion IP virtual de HSRP
utilizada en la Parte 4

Comandos utilizados configuracién PC1:

PC1>ip 10.20.100.5 255.255.255.0 10.20.100.254
Checking for duplicate address...

PC1:10.20.100.5 255.255.255.0 gateway 10.20.100.254
PC4> save

Saving startup configuration to startup.vpc

. done

Imagen 9. Comando show ip PC1

MTU

Fuente: Autoria Propia
Comandos utilizados configuracion PCA4:
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PC4> ip 10.20.100.6 255.255.255.0 10.20.100.254
Checking for duplicate address...

PC4 :10.20.100.6 255.255.255.0 gateway 10.20.100.254

PC4> save
Saving startup configuration to startup.vpc

. done

Imagen 10. Comando show ip PC2

Fuente: Autoria Propia
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2. Parte 2: Configurar la red de capa 2 y la compatibilidad con el host

En esta parte de la evaluacion de habilidades, completara la configuracion de red
de capa 2 y configurara el soporte basico de host. Al final de esta parte, todos los

interruptores  deberian poder comunicarse. PC2 y PC3 deben recibir
direccionamiento de DHCP y SLAAC.
Las tareas de configuracion son las siguientes:
Tabla 2. Actividad de la Parte 2
Task# Task Specification Points
On all switches, configure IEEE | Enable 802.1Q trunk links
802.1Q trunk interfaces on between:
2.1 | interconnecting switch links e D1 and D2 6
e D1 and A1
e D2 and Al
29 On all switches, change the Use VLAN 999 as the native 6
' native VLAN on trunk links. VLAN.
On all switches, enable the Use Rapid Spanning Tree.
2.3 . ) 3
Rapid Spanning-Tree Protocol.
On D1 and D2, configure the Configure D1 and D2 as root
appropriate RSTP root bridges | for the appropriate VLANS
based on the information in the | with mutually supporting
2 4 | topology diagram. priorities in case of switch 2
D1 and D2 must provide failure.
backup in case of root bridge
failure.
On all switches, create LACP Use the following channel
EtherChannels as shown in the | numbers:
o5 | topology diagram. e D1 to D2 — Port channel 3

12
e D1 to Al — Port channel 1
e D2 to Al — Port channel 2
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Task# Task Specification Points

On all switches, configure host | Configure access ports with

access ports connecting to appropriate VLAN settings
PC1, PC2, PC3, and PC4. as shown in the topology
26 diagram. 4

Host ports should transition
immediately to forwarding
state.

Verify IPv4 DHCP services. PC2 and PC3 are DHCP
27 clients and should be 1
' receiving valid IPv4

addresses.

PC1 should successfully
ping:

e D1:10.XY.100.1

e D2:10.XY.100.2

e PC4: 10.XY.100.6

PC2 should successfully
ping:
e D1:10.XY.102.1

e D2:10.XY.102.2

2.8 | Verify local LAN connectivity. PC3 should successfully 1

ping:

e D1:10.XY.101.1

e D2:10.XY.101.2
PC4 should successfully
ping:

e D1:10.XY.100.1

e D2:10.XY.100.2

e PC1: 10.XY.100.5

Fuente: Prueba de Habilidades CCNP.

2.1. Entodos los conmutadores, configure las interfaces troncales IEEE
802.1Q en los vinculos de conmutador de interconexion

Switch D1:
D1(config)#interface range e2/0-3 // configura un grupo de interfaces
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D1(config-if-range)# switchport trunk encapsulation dotlq // establece la
encapsulacion en elestandar IEEE 802.1Q
D1(config-if-range)# switchport mode trunk //configura la

interfaz en modo troncal

D1(config)#interface range e0/1-2 // configura un grupo de interfaces
D1(config-if-range)# switchport trunk encapsulation dotlq // establece la
encapsulacion en elestandar IEEE 802.1Q

D1(config-if-range)# switchport mode trunk //configura la

interfaz en modo troncal

Imagen 11. Configuracion IEEE 802.1Q en las interfaces D1

Dl#show interface trunk

Mode Encapsulation Status

on

Fuente: Autoria Propia

Switch D2:

D2(config)#interface range e€2/0-3 // configura un grupo de interfaces
D2(config-if-range)# switchport trunk encapsulation dotlq // establece la
encapsulacién en elestandar IEEE 802.1Q

D2(config-if-range)# switchport mode trunk //configura la

interfaz en modo troncal

D2(config)#interface range el/1-2 // configura un grupo de interfaces
D2(config-if-range)# switchport trunk encapsulation dotlq // establece la
encapsulacién en elestandar IEEE 802.1Q

D2(config-if-range)# switchport mode trunk //configura la

interfaz en modo troncal

Imagen 12. Configuracion IEEE 802.1Q en las interfaces D2

D2#show interface trunk

Encapsulation Status Native vlan

802.1q trunking 999

209 1 rink1 000
862.1q trunking 999

Fuente: Autoria Propia
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Switch Al:

Al(config)#interface range e0/1-2 // configura un grupo de interfaces
Al(config-if-range)# switchport trunk encapsulation dotlq // establece la
encapsulacion en elestandar IEEE 802.1Q

Al(config-if-range)# switchport mode trunk // configura la interfaz modo
Trunk

Al(config)#interface range el/1-2 // configura un grupo de interfaces
Al(config-if-range)# switchport trunk encapsulation dotlq // establece la
encapsulacion en elestandar IEEE 802.1Q

Al(config-if-range)# switchport mode trunk // configura la interfaz modo
Trunk

Imagen 13. Configuracién IEEE 802.1Q en las interfaces Al

Al#show interface trunk

Encapsulation Status Native vlan

802 trunking 999

0

trunking 999

Fuente: Autoria Propia

2.2. En todos los switches, cambie la VLAN nativa en los enlaces troncales.

Switch D1:

D1(config)#interface range €2/0-3 // configura un grupo de interfaces
D1(config-if-range)# switchport trunk encapsulation dotlq // establece la
encapsulacion en el estandar IEEE 802.1Q

D1(config-if-range)# switchport mode trunk // configura la interfaz modo
Trunk

D1(config-if-range)# switchport trunk native vlan 999 // configura la interfaz
truncal

D1(config)#interface range e0/1-2 // configura un grupo de interfaces
D1(config-if-range)# switchport trunk encapsulation dotlq // establece la
encapsulacion en elestandar IEEE 802.1Q

D1(config-if-range)# switchport mode trunk // configura la interfaz modo
Trunk

D1(config-if-range)# switchport trunk native vlan 999 // configura la interfaz
truncal

Ver la evidencia en la Figura 11: Configuracion IEEE 802.1Q en las interfaces D1
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Switch D2:

D2(config)#interface range e2/0-3 //configura un grupo de interfaces
D2(config-if-range)# switchport trunk encapsulation dotlq // establece la
encapsulacion en elestandar IEEE 802.1Q

D2(config-if-range)# switchport mode trunk // configura la interfaz modo
Trunk

D2(config-if-range)# switchport trunk native vlan 999 //configura la interfaz
truncal

D2(config)#interface range el/1-2 //configura un grupo de interfaces
D2(config-if-range)# switchport trunk encapsulation dotlq //establece la
encapsulacion en el estandar IEEE 802.1Q

D2(config-if-range)# switchport mode trunk //configura la interfaz modo
Trunk

D2(config-if-range)# switchport trunk native vlan 999 //configura la interfaz
truncal

Ver la evidencia en la Figura 12: Configuracion IEEE 802.1Q en las interfaces D2

Switch Al:

Al(config)#interface range e0/1-2 //configura un grupo de interfaces
Al(config-if-range)# switchport trunk encapsulation dotlq //establece la
encapsulacion en elestandar IEEE 802.1Q

Al(config-if-range)# switchport mode trunk //configura la interfaz modo
Trunk

Al(config-if-range)# switchport trunk native vlan 999 //configura la interfaz
truncal

Al(config)#interface range el/1-2 //lconfigura un grupo de interfaces
Al(config-if-range)# switchport trunk encapsulation dotlq //establece la
encapsulacion en elestandar IEEE 802.1Q

Al(config-if-range)# switchport mode trunk //configura la interfaz modo
Trunk

Al(config-if-range)# switchport trunk native vlan 999 //configura la interfaz
truncal

Ver la evidencia en la Figura 13: Configuracion IEEE 802.1Q en las interfaces Al

2.3. Entodos los conmutadores, habilite el protocolo Rapid Spanning-Tree.

Switch D1:
D1(config)#spanning-tree mode rapid-pvst // habilitamos el protocolo RSTP

31



Imagen 14. Verificacion Configuracién Spanning-Tree D1

Di#show spanning-t

Fuente: Autoria Propia

Switch D2:

D2(config)#spanning-tree mode rapid-pvst // habilitamos el protocolo
RSTP

Imagen 15. Verificacion Configuracion Spanning-Tree D2

Fuente: Autoria Propia
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Switch Al:

Al(config)#spanning-tree mode rapid-pvst // habilitamos el protocolo
RSTP

Imagen 16. Verificacion Configuracién Spanning-Tree Al

Fuente: Autoria Propia
2.4. En D1y D2, configure los puentes raiz RSTP adecuados en funcion de
la informacién del diagrama de topologia. D1y D2 deben proporcionar
copia de seguridad en caso de fallo del puente raiz.

Switch D1: le damos la prioridad al D1 sobre D2 en la VLAN 100 y 102

D1(config)#spanning-tree vlan 100,102 root primary
D1(config)#spanning-tree vlan 101 root secondary

Ver la evidencia en la Figura 8: Verificacion Configuraciéon Spanning-Tree D1

Switch D2: le damos la prioridad al D2 sobre D1 en la VLAN 101

D2(config)#spanning-tree vlan 101 root primary
D2(config)#spanning-tree vlan 100,102 root secondary

Ver la evidencia en la Figura 9: Verificacion Configuracidon Spanning-Tree D2

2.5. En todos los conmutadores, cree EtherChannels LACP como se
muestra en el diagrama de topologia.
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Switch D1:

D1(config-if-range)# channel-group 12 mode active // Creacion de una
interfaz puerto-canal Canal de puerto 12

D1(config-if-range)# no shutdown // Habilita la interfaz
D1(config-if-range)# exit

D1(config-if-range)# channel-group 1 mode active // Creacion de una
interfaz puerto-canal Canal de puerto 1

D1(config-if-range)# no shutdown // Habilita la interfaz
D1(config-if-range)# exit //

Imagen 17. Verificacion Configuracion LACP EtherChannels D1

Fuente: Autoria Propia

Switch D2:

D2(config-if-range)# channel-group 12 mode active // Creacion de una
interfaz puerto-canal Canal de puerto 12

D2(config-if-range)# no shutdown // Habilita la interfaz.
D2(config-if-range)# exit

D2(config-if-range)# channel-group 2 mode active // Creacion de una
interfaz puerto-canal Canal de puerto 2

D2(config-if-range)# no shutdown // Habilita la interfaz.
D2(config-if-range)# exit

Imagen 18. Verificacion Configuracion LACP EtherChannels D2

Fuente: Autoria Propia

Switch Al:

Al(config-if-range)# channel-group 1 mode active // Creacion de una
interfaz puerto-canal Canal de puerto 1

Al(config-if-range)# no shutdown // Habilita la interfaz
Al(config-if-range)# exit

34



Al(config-if-range)# channel-group 2 mode active // Creacion de una
interfaz puerto-canal Canal de puerto 2

Al(config-if-range)# no shutdown // Habilita la interfaz
Al(config-if-range)# exit

Imagen 19. Verificacion Configuracién LACP EtherChannels Al

Fuente: Autoria Propia

2.6. En todos los conmutadores, configure los puertos de acceso al host que
se conectan a PC1, PC2, PC3 y PCA4.

Switch D1:

D1(config)#interface e0/0 // Se ingresa a la interfaz seleccionada
D1(config-if)# switchport mode access // ingresamos al acceso
D1(config-if)# switchport access vlan 100 // integramos en la VLAN 100
D1(config-if)# spanning-tree portfast

D1(config-if)# no shutdown // Habilita la interfaz.

D1(config-if)# exit

D1(config)#end

D1#

Imagen 20. Verificacion Configuracion VLAN 100 D1

auto a L

Fuente: Autoria Propia
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Switch D2:

D2(config)#interface e0/0 // Se ingresa a la interfaz seleccionada
D2(config-if)# switchport mode access // ingresamos al acceso
D2(config-if)# switchport access vlan 102 // integramos en la VLAN 102
D2(config-if)# spanning-tree portfast

D2(config-if)# no shutdown // Habilita la interfaz

D2(config-if)# exit

D2(config)#end

D2#

Imagen 21. Verificacion Configuracién VLAN 102 D2

Fuente: Autoria Propia

Switch Al:

Al(config)#interface e1/3 // Se ingresa a la interfaz seleccionada
Al(config-if)# switchport mode access // ingresamos al acceso
Al(config-if)# switchport access vlan 101 // integramos en la VLAN 100
Al(config-if)# spanning-tree portfast

Al(config-ify# no shutdown // Habilita la interfaz

Al(config-if)# exit

Al(config)#interface e2/0 // Se ingresa a la interfaz seleccionada
Al(config-if)# switchport mode access // ingresamos al acceso
Al(config-if)# switchport access vlan 100 // integramos en la VLAN 100
Al(config-if)y# spanning-tree portfast

Al(config-if)# no shutdown // Habilita la interfaz

Al(config-if)# exit
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Imagen 22. Verificacion Configuracién VLAN 101 100 A1

Fuente: Autoria Propia
2.7. Verifique los servicios DHCP IPv4...

PC 2
Imagen 23. Verificacion Configuracion DHCP PC 2

Fuente: Autoria Propia
PC3

Imagen 24. Verificacion Configuracion DHCP PC 3

Fuente: Autoria Propia
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2.8. Verificar la conectividad LAN local

Imagen 25. Verificacion de conectividad ping PC 1

Fuente: Autoria Propia
Imagen 26. Verificacion de conectividad ping PC 2

Fuente: Autoria Propia
Imagen 27. Verificacion de conectividad ping PC 3

Fuente: Autoria Propia
Imagen 28. Verificacion de conectividad ping PC 4

Fuente: Autoria Propia
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3. Parte 3: Configurar Protocolos de Enrutamiento

En esta parte, configurara los protocolos de enrutamiento IPv4 e IPv6. Al final de
esta parte, la red debe estar completamente convergente.

Los pings de IPv4 e IPv6 a la interfaz Loopback O desde D1 y D2 deberian ser
exitosos.

Nota: Los pings de los hosts no tendrdn éxito porque sus puertas de enlace
predeterminadas apuntan a la direccion HSRP que se habilitara en la Parte 4.

Sus tareas de configuracion son las siguientes:

Tabla 3. Actividad de la Parte 3,

Task# Task Specification Points

On the “Company Network” (i.e., | US€ OSPF Process ID 4 and assign the following
R1, R3, D1, and D2), configure router-IDs:
single-area OSPFVv2 in area O. e R1:0.04.1
e R3:0.0.4.3
e D1:0.0.4.131
e D2:0.0.4.132
On R1, R3, D1, and D2, advertise all directly
connected networks / VLANs in Area 0.
e On R1, do not advertise the R1 — R2 network.
e On R1, propagate a default route. Note that the
default route will be provided by BGP.
Disable OSPFv2 advertisements on:

e D1: All interfaces except E1/2
o D2: All interfaces except E1/0

3.1

On the “Company Network” (i.e., Use OSPF Process ID 6 and assign the following
R1, R3, D1, and D2), configure router-IDs:

classic single-area OSPFv3 in R1:0.0.6.1

area 0. R3:0.0.6.3

D1:0.0.6.131

D2:0.0.6.132

On R1, R3, D1, and D2, advertise all directly
connected networks / VLANSs in Area 0.

e On R1, do not advertise the R1 — R2 network.
¢ On R1, propagate a default route. Note that the
default route will be provided by BGP.

Disable OSPFv3 advertisements on:

e D1: Allinterfaces except E1/2
e D2: All interfaces except E1/0

3.2
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Task#

Task

Specification

Points

3.3

On R2 in the “ISP Network”,
configure MP-BGP.

Configure two default static routes via interface
Loopback 0:

e An IPv4 default static route.
e An IPv6 default static route.

Configure R2 in BGP ASN 500 and use the router-id
2.2.2.2.

Configure and enable an IPv4 and IPv6 neighbor
relationship with R1 in ASN 300.

In IPv4 address family, advertise:
e The Loopback 0 IPv4 network (/32).
e The default route (0.0.0.0/0).

In IPv6 address family, advertise:
e The Loopback 0 IPv4 network (/128).
e The default route (::/0).

3.4

On R1 in the “ISP Network”,
configure MP-BGP.

Configure two static summary routes to interface Null
0:

e A summary IPv4 route for 10.XY.0.0/8.

o A summary IPv6 route for 2001:db8:100::/48.
Configure R1 in BGP ASN 300 and use the router-id
1.1.1.1.

Configure an IPv4 and IPv6 neighbor relationship with
R2 in ASN 500.
In IPv4 address family:

¢ Disable the IPv6 neighbor relationship.

¢ Enable the IPv4 neighbor relationship.

e Advertise the 10.XY.0.0/8 network.

In IPv6 address family:

¢ Disable the IPv4 neighbor relationship.

e Enable the IPv6 neighbor relationship.

o Advertise the 2001:db8:100::/48 network.

Fuente: Prueba de Habilidades CCNP.

3.1. Enla"Red de la empresa” (es decir, R1, R3, D1y D2), configure
OSPFv2 de area Unicaen el area 0
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Router R1

R1(config)#router ospf 4 // Se habilita el OSPF

R1(config-router)#router-id 0.0.4.1 // Se especifica el id del OSPF
R1(config-router)#network 10.20.10.0 0.0.0.255 area 0 // Se configura lared
IPV4 respectivamente

R1(config-router)#network 10.20.13.0 0.0.0.255 area 0 // // Se configura la
red IPV4 respectivamente

R1(config-router)#default-information originate // Se indica a R1 que sea el
origen de la ruta predeterminadaa OSPF

R1(config-router)#exit

Imagen 29. Comando show run | section router ospf R1

Fuente: Autoria Propia

Router R3
R3(config)#router ospf 4 // Se habilita el OSPF
R3(config-router)#router-id 0.0.4.3 // Se especifica el id del OSPF
R3(config-router)#network 10.20.10.0 0.0.0.255 area 0 // Se configuralared
IPV4 respectivamente
R3(config-router)#network 10.20.13.0 0.0.0.255 area 0 // Se configuralared
IPV4 respectivamente
R3(config-router)#exit

Imagen 30. Comando show run | section router ospf R3

Fuente: Autoria Propia
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Router D1

D1(config)#router ospf 4 // Se habilita el OSPF

D1(config-router)#router-id 0.0.4.131 // Se especifica el id del OSPF
D1(config-router)#network 10.20.100.0 0.0.0.255 area 0 // Se configura la
red IPV4 respectivamente

D1(config-router)#network 10.20.101.0 0.0.0.255 area 0 // Se configura la
red IPV4 respectivamente

D1(config-router)#network 10.20.102.0 0.0.0.255 area 0 // Se configura la
red IPV4 respectivamente

D1(config-router)#network 10.20.10.0 0.0.0.255 area 0 // Se configura lared
IPV4 respectivamente

D1(config-router)#passive-interface default / Se configura todo el OSPF
Como pasivo

D1(config-router)#no passive-interface el/2 /| Se excluye de la
configuracién pasiva la interfaz

D1(config-router)#exit

Imagen 31. Comando show run | section router ospf D1

Fuente: Autoria Propia

Router D2

D2(config)#router ospf 4 // Se habilita el OSPF

D2(config-router)#router-id 0.0.4.132 // Se especifica el id del OSPF
D2(config-router)#network 10.20.100.0 0.0.0.255 area 0 // Se configura la
red IPV4 respectivamente

D2(config-router)#network 10.20.101.0 0.0.0.255 area 0 // Se configura la
red IPV4 respectivamente

D2(config-router)#network 10.20.102.0 0.0.0.255 area 0 // Se configura la
red IPV4 respectivamente
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D2(config-router)#network 10.20.11.0 0.0.0.255 area 0 // Se configuralared
IPV4 respectivamente

D2(config-router)#passive-interface default // Se configura todo el OSPF
como pasivo

D2(config-router)#no passive-interface el1/0 // Se excluye de la
configuracién pasiva la interfaz

D2(config-router)#exit

Imagen 32. Comando show run | section router ospf D2

Fuente: Autoria Propia

3.2. Enla"Red de la empresa” (es decir, R1, R3, D1y D2), configure
OSPFv3 clasico de area unica en el area 0.

Router R1

R1(config)#ipv6 router ospf 6 // Se configura OSPF para IPV6
R1(config-rtr)#router-id 0.0.6.1 // Se configura el enrutamiento IPV6 OSPF
R1(config-rtr)#default-information originate // Se indica a R1 que sea el
origen de la ruta predeterminada OSPF IPV6

R1(config-rtr)#exit

R1(config)#interface e1/2 // Ingresamos a la configuracién de la interfaz
R1(config-if)#ipv6 ospf 6 area O // Indicamos el area cero, es la Unica area
presente

R1(config-if)#exit

R1(config)#interface el/1 // Ingresamos a la configuracién de la interfaz
R1(config-if)#ipv6 ospf 6 area O // Indicamos el area cero, es la Unica area
presente

R1(config-if)#exit
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Imagen 33. Comando show run | section ipv6 router ospf R1

Intf ID Cost State Nbrs F/C
4 10 DR /1
5 18 DR 1/1

Fuente: Autoria Propia
Router R3

R3(config)#ipv6 router ospf 6 // Se configura OSPF para IPV6
R3(config-rtr)#router-id 0.0.6.3 // Se configura el enrutamiento IPV6 OSPF
R3(config-rtr)#exit

R3(config)#interface e1/0 // Ingresamos a la configuracién de la interfaz
R3(config-if)#ipv6 ospf 6 area 0 // Indicamos el area cero, es la Unica area
presente

R3(config-if)#exit

R3(config)#interface el/1 // Ingresamos a la configuracién de la interfaz
R3(config-if)#ipv6 ospf 6 area 0 // Indicamos el &rea cero, es la Gnica area
presente

R3(config-if)#exit

Imagen 34. Comando show run | section ipv6 router ospf R3

Fuente: Autoria Propia

Router D1

D1(config)#ipv6 router ospf 6 // Se configura OSPF para IPV6
D1(config-rtr)#router-id 0.0.6.131 // Se configura el enrutamiento IPV6
OSPF

D1(config-rtr)#passive-interface default // Se configura todo el OSPF como
pasivo

D1(config-rtr)#no passive-interface e1/2 // Se excluye de la configuracion
pasiva lainterfaz

D1(config-rtr)#exit

D1(config)#interface e1/2 // Ingresamos a la configuracién de la interfaz
D1(config-if)#ipv6 ospf 6 area 0 // Se configura OSPF para IPV6
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D1(config-if)#exit

D1(config)#interface vlan 100 // Ingresamos a la configuracion de la
interfaz

D1(config-if)#ipv6 ospf 6 area 0 // Configuraciéon de OSP en IPV6
D1(config-if)#exit

D1(config)#interface vlan 101 // Ingresamos a la configuracion de la
interfaz

D1(config-if)#ipv6 ospf 6 area 0 // Configuracion de OSP en IPV6
D1(config-if)#exit

D1(config)#interface vlan 102 // Ingresamos a la configuracion de la
interfaz

D1(config-if)#ipv6 ospf 6 area 0 // Configuracién de OSP en IPV6
D1(config-if)#exit

Imagen 35. Comando show run | section ipv6 router ospf D1

Router D2

D2(config)#ipv6 router ospf 6 // Se configura OSPF para IPV6
D2(config-rtr)#router-id 0.0.6.132 // Se configura el enrutamiento IPV6
OSPF

D2(config-rtr)#passive-interface default // Se configura todo el OSPF como
pasivo

D2(config-rtr)#no passive-interface e1/0 // Se excluye de la configuracion
pasiva la interfaz

D2(config-rtr)#exit

D2(config)#interface e1/0 // Ingresamos a la configuracion de la interfaz
D2(config-if)#ipv6 ospf 6 area 0 // Se configura OSPF para IPV6
D2(config-if)#exit

D2(config)#interface vlan 100 // Ingresamos a la configuracion de la
interfaz

D2(config-if)#ipv6 ospf 6 area 0 // Se configura OSPF para IPV6
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D2(config-if)#exit

D2(config)#interface vlan 101 // Ingresamos a la configuracion de la
interfaz

D2(config-if)#ipv6 ospf 6 area 0 // Se configura OSPF para IPV6
D2(config-if)#exit

D2(config)#interface vlan 102 // Ingresamos a la configuracion de la
interfaz

D2(config-if)#ipv6 ospf 6 area 0 // Se configura OSPF para IPV6
D2(config-if)#exit

Imagen 36. Comando show run | section ipv6 router ospf D2

3.3. EnR2enla"Red ISP", configure MP-BGP.
Router R2

R2(config)#ip route 0.0.0.0 0.0.0.0 Loopback 0 // Habilita enrutamiento
loopback 0

R2(config)#ipv6 route ::/0 Loopback 0 // Habilita IPV6 en loopback 0
R2(config)#router bgp 500 // Habilita bgp 500

R2(config-router)#bgp router-id 2.2.2.2 // Se asigna manualmente el id de
BGP

R2(config-router)#neighbor 209.165.200.225 remote-as 300 // Activamos la
configuracion del vecino en IPV4 AS 300

R2(config-router)#neighbor 2001:db8:200::1 remote-as 300 // Activamos la
configuracion del vecino en IPV6 AS 300
R2(config-router)#address-family ipv4 // Salimos de la configuracion de la
familia de direcciones

R2(config-router-af)#neighbor 209.165.200.225 activate // Activamos la
configuracion del vecino en IPV4

R2(config-router-af)#no neighbor 2001:db8:200::1 activate // Desactivamos
la configuracién del vecino en IPV6
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R2(config-router-af)#network 2.2.2.2 mask 255.255.255.255 // Asignamos la
direccion de red y mascara en IPV4

R2(config-router-af)#network 0.0.0.0 // Se configura la IP por defecto
R2(config-router-af)#exit-address-family // Salimos de la configuracion de
la familia de direcciones

R2(config-router)#address-family ipv6 // Habilitamos la familia de
direcciones IPV6

R2(config-router-af)#no neighbor 209.165.200.225 activate // Desactivamos
la configuracion del vecino en IPV4

R2(config-router-af)#neighbor 2001:db8:200::1 activate // Activamos la
configuracion del vecino en IPV6

R2(config-router-af)#network  2001:db8:2222::/128 /I Asignamos la
direccién de red y mascara

R2(config-router-af)#network ::/0 // Asignamos la direccion de red y
mascara

R2(config-router-af)#exit-address-family // Salimos de la configuracion de
la familia de direcciones

R2(config-router)#exit

R2(config)#exit

Imagen 37. show run | section bgp R2

Fuente: Autoria Propia

3.4. EnRlenla"Red ISP", configure MP-BGP.

R1(config)#ip route 10.0.0.0 255.0.0.0 Null 0

R1(config)#ipv6 route 2001:db8:100::/48 Null O

R1(config)#router bgp 300 // Configuracion de BGP
R1(config-router)#bgp router-id 1.1.1.1 // Anuncio de la ruta BGP
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R1(config-router)#neighbor 209.165.200.226 remote-as 500 Il
Configuracién de vecinos en BGP AS 500 IPV4
R1(config-router)#neighbor 2001:db8:200::2 remote-as 500 // Configuracién
de vecinos en BGP AS 500 IPV6

R1(config-router)#address-family ipv4 unicast // Configuracion de la familia
de direcciones

R1(config-router-af)#neighbor 209.165.200.226 activate // Activamos la
configuracion del vecino en IPV4

R1(config-router-af)#no neighbor 2001:db8:200::2 activate // Desactivamos
la configuracién del vecino en IPV6

R1(config-router-af)#network 10.0.0.0 mask 255.0.0.0 // Asignamos la
direccion de red y mascara

R1(config-router-af)#exit-address-family // Salimos de la configuracion de
la familia de direcciones

R1(config-router)#address-family ipv6 unicast // Configura direccion
unicast

R1(config-router-af)#no neighbor 209.165.200.226 activate // Desactivamos
la configuracién del vecino en IPV4

R1(config-router-af)#neighbor 2001:db8:200::2 activate // Activamos la
configuracion del vecino en IPV6

R1(config-router-af)#network 2001:db8:100::/48 // Asignamos la direccion
de red y méascara

R1(config-router-af)#exit-address-family // Salimos de la configuracion de
la familia de direcciones

R1(config-router)#exit

R1(config)#exit

Imagen 38. show run | section bgp R1

Fuente: Autoria Propia
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Validacion de la configuracion de los protocolos de enrutamiento de la Parte 3

Imagen 39. Comando show ipv6 router R1

¢ )

Fuente: Autoria Propia

Imagen 40. Comando show ipv6 router R1

Fuente: Autoria Propia

Imagen 41. Validacion de la Interfaz Loopback desde D1

Fuente: Autoria Propia

Imagen 42. Validacion de la Interfaz Loopback desde D2

Fuente: Autoria Propia
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4. Parte 4. Configurar la Redundancia de Primer Salto

En esta parte, configurara la version 2 de HSRP para proporcionar redundancia de
primer salto para hosts en la "Red de la empresa”.

Sus tareas de configuracion son las siguientes:

Task# Task Specification Points

On D1, create IP SLAs Create two IP SLAs.

that test the reachabilit
of R1 interface E1/2 y e Use SLA number 4 for IPv4.
' e Use SLA number 6 for IPv6.

The IP SLAs will test availability of R1 E1/2
interface every 5 seconds.

Schedule the SLA for immediate implementation

4.1 with no end time. )

Create an IP SLA object for IP SLA 4 and one for
IP SLA 6.

e Use track number 4 for IP SLA 4.
e Use track number 6 for IP SLA 6.

The tracked objects should notify D1 if the IP SLA
state changes from down to up after 10 seconds,
or from up to down after 15 seconds.

On D2, create IP SLAs Create two IP SLAs.

that test the reachabilit
of R3 interface E1/0 y e Use SLA number 4 for IPv4.
' e Use SLA number 6 for IPv6.

The IP SLAs will test availability of R3 E1/0
interface every 5 seconds.

Schedule the SLA for immediate implementation

4.2 with no end time. )

Create an IP SLA object for IP SLA 4 and one for
IP SLA 6.

e Use track number 4 for IP SLA 4.
e Use track number 6 for IP SLA 6.

The tracked objects should notify D1 if the IP SLA
state changes from down to up after 10 seconds,
or from up to down after 15 seconds.
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Task#

Task

Specification

Points

4.3

On D1, configure

HSRPv2.

D1 is the primary router for VLANs 100 and 102;
therefore, their priority will also be changed to
150.

Configure HSRP version 2.
Configure IPv4 HSRP group 104 for VLAN 100:

e Assign the virtual IP address 10.XY.100.254.

e Set the group priority to 150.
¢ Enable preemption.
e Track object 4 and decrement by 60.

Configure IPv4 HSRP group 114 for VLAN 101:

e Assign the virtual IP address 10.XY.101.254.

¢ Enable preemption.
e Track object 4 to decrement by 60.

Configure IPv4 HSRP group 124 for VLAN 102:

e Assign the virtual IP address 10.XY.102.254.

e Set the group priority to 150.
¢ Enable preemption.
e Track object 4 to decrement by 60.

Configure IPv6 HSRP group 106 for VLAN 100:

e Assign the virtual IP address using ipv6
autoconfig.

e Set the group priority to 150.

e Enable preemption.

e Track object 6 and decrement by 60.

Configure IPv6 HSRP group 116 for VLAN 101.:

o Assign the virtual IP address using ipv6
autoconfig.

e Enable preemption.

e Track object 6 and decrement by 60.

Configure IPv6 HSRP group 126 for VLAN 102:

Assign the virtual IP address using ipv6
autoconfig.

Set the group priority to 150.

Enable preemption.

Track object 6 and decrement by 60.
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Task# Task Specification Points

On D2, configure D2 is the primary router for VLAN 101, therefore,
HSRPV2. the priority will also be changed to 150.

Configure HSRP version 2.
Configure IPv4 HSRP group 104 for VLAN 100:

o Assign the virtual IP address 10.XY.100.254.
e Enable preemption.
e Track object 4 and decrement by 60.

Configure IPv4 HSRP group 114 for VLAN 101:;

Assign the virtual IP address 10.XY.101.254.
Set the group priority to 150.

Enable preemption.

Track object 4 to decrement by 60.

Configure IPv4 HSRP group 124 for VLAN 102:

e Assign the virtual IP address 10.XY.102.254.
e Enable preemption.
e Track object 4 to decrement by 60.

Configure IPv6 HSRP group 106 for VLAN 100:

e Assign the virtual IP address using ipv6
autoconfig.

e Enable preemption.

e Track object 6 and decrement by 60.

Configure IPv6 HSRP group 116 for VLAN 101.:

e Assign the virtual IP address using ipv6
autoconfig.

e Set the group priority to 150.

¢ Enable preemption.

e Track object 6 and decrement by 60.

Configure IPv6 HSRP group 126 for VLAN 102:

e Assign the virtual IP address using ipv6
autoconfig.

e Enable preemption.

e Track object 6 and decrement by 60.

Fuente: Prueba de Habilidades CCNP.
4.1. En D1, cree SLA IP que prueben la accesibilidad de la interfaz R1 E1/2.

Switch D1
D1(config)#ip sla 4 // Se configura namero de IP SLA
D1(config-ip-sla)#icmp-echo 10.20.11.1 // Se configura la direccion a la
gue se hara ping
D1(config-ip-sla-echo)#frequency 5 // Se configura la frecuencia
D1(config-ip-sla-echo)#exit
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D1(config)#ip sla 6 // Se configura nimero de IP SLA para IPV6
D1(config-ip-sla)#icmp-echo 2001:db8:100:1011::1 // Se configura numero
de IP SLA IPV6

D1(config-ip-sla-echo)#frequency 5 // Se configura la frecuencia
D1(config-ip-sla-echo)#exit

D1(config)#ip sla schedule 4 life forever start-time now // Configuramos
cuando queremos que se ejecute el IP SLA y por cuanto tiempo en IPV4
D1(config)#ip sla schedule 6 life forever start-time now // Configuramos
cuando queremos que se ejecute el IP SLA y por cuanto tiempo en IPV6
D1(config)#track 4 ip sla 4 // Creamos un track para saber si el IP SLA esta
respondiendo correctamente en IPV4

D1(config-track)#delay down 10 up 15 // Configuramos el delay
D1(config-track)#exit

D1(config)#track 6 ip sla 6 // Creamos un track para saber si el IP SLA esta
respondiendo correctamente en IPV6

D1(config-track)#delay down 10 up 15 // // Configuramos el delay
D1(config-track)#exit

D1(config)#

Imagen 43. Comando show run | section ip sla D1

Fuente: Autoria Propia

4.2. En D2, cree SLA IP que prueben la accesibilidad de la interfaz R3 E1/0.

Switch D2
D2(config)#ip sla 4 // Se configura numero de IP SLA
D2(config-ip-sla)#icmp-echo 10.20.11.1 // Se configura la direccion a la
gue se hara ping
D2(config-ip-sla-echo)#frequency 5 // Se configura la frecuencia
D2(config-ip-sla-echo)#exit
D2(config)#ip sla 6 // Se configura numero de IP SLA para IPV6
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D2(config-ip-sla)#icmp-echo 2001:db8:100:1011::1 // Se configura numero
de IP SLA IPV6

D2(config-ip-sla-echo)#frequency 5 // Se configura la frecuencia
D2(config-ip-sla-echo)#exit

D2(config)#ip sla schedule 4 life forever start-time now // Configuramos
cuando queremos que se ejecute el IP SLA y por cuanto tiempo en IPV4
D2(config)#ip sla schedule 6 life forever start-time now // Configuramos
cuando queremos que se ejecute el IP SLA y por cuanto tiempo en IPV6
D2(config)#track 4 ip sla 4 // Creamos un track para saber si el IP SLA esta
respondiendo correctamente en IPV4

D2(config-track)#delay down 10 up 15 15 // Configuramos el delay
D2(config-track)#exit

D2(config)#track 6 ip sla 6 // Creamos un track para saber si el IP SLA esta
respondiendo correctamente en IPV6

D2(config-track)#delay down 10 up 15 15 // Configuramos el delay
D2(config-track)#exit

D2(config)#

Imagen 44. Comando show run | section ip sla D2

Fuente: Autoria Propia

4.3. En D1, configure HSRPv2. y en D2, configure HSRPv2

Switch D1
D1(config)#interface vlan 100 // Ingresamos a la configuracion de la
interfaz
D1(config-if)#standby version 2 // Configuramos el HSRP version 2
D1(config-if)#standby 104 ip 10.20.100.254 // Se configura la IP HSRP para
IPV4
D1(config-if)#standby 104 priority 150 // Se establece la prioridad en 150
D1(config-if)#standby 104 preempt // Se configura la preferencia del grupo
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D1(config-if)#standby 104 track 4 decrement 60 // Se configura el rastreo y
el decremento

D1(config-if)#standby 106 ipv6 autoconfig // Se configura la IPV6
automaticamente

D1(config-if)#standby 106 priority 150 // Se establece la prioridad en 150
D1(config-if)#standby 106 preempt // Se configura la preferencia del grupo
D1(config-if)#standby 106 track 6 decrement 60 // Se configura el rastreo y
el decremento

D1(config-if)#exit

D1(config)#interface vlan 101 // Ingresamos a la configuracion de la
interfaz

D1(config-if)#standby version 2 // Configuramos el HSRP version 2
D1(config-if)#standby 114 ip 10.20.101.254 // Configuramos la IP HSRP
IPV4

D1(config-if)#standby 114 preempt // Configuramos HSRP
D1(config-if)#standby 114 track 4 decrement 60 // Se configura el rastreo y
el decremento

D1(config-if)#standby 116 ipv6 autoconfig // Se configura la IPV6
automaticamente

D1(config-if)#standby 116 preempt // Se configura la preferencia del grupo
D1(config-if)#standby 116 track 6 decrement 60 // Se configura el rastreo y
el decremento

D1(config-if) #exit

D1(config)#interface vlan 102 // Ingresamos a la configuracién de la
interfaz

D1(config-if)#standby version 2 // Configuramos el HSRP version 2
D1(config-if)#standby 124 ip 10.20.102.254 // Se configura la IP HSRP para
IPV4

D1(config-if)#standby 124 priority 150 // Se establece la prioridad en 150
D1(config-if)#standby 124 preempt // Se configura la preferencia del grupo
D1(config-if)#standby 124 track 4 decrement 60 // Se configura el rastreo y
el decremento

D1(config-if)#standby 126 ipv6 autoconfig // Se configura la IPV6
automaticamente

D1(config-if)#standby 126 priority 150 // Se establece la prioridad en 150
D1(config-if)#standby 126 preempt // Se configura la preferencia del grupo
D1(config-if)#standby 126 track 6 decrement 60 // Se configura el rastreo y
el decremento

D1(config-if)#exit
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D1(config)#exit

Imagen 45. Show standby brief D1

Switch D2
D2(config)#interface vlan 100 // Ingresamos a la configuracion de la
interfaz
D2(config-if)#standby version 2 // Configuramos el HSRP version 2
D2(config-if)#standby 104 ip 10.20.100.254 // Se configura la IP HSRP para
IPV4
D2(config-if)#standby 104 preempt // Se configura la preferencia del grupo
D2(config-if)#standby 104 track 4 decrement 60 // Se configura el rastreo y
el decremento
D2(config-if)#standby 106 ipv6 autoconfig // Se configura la IPV6
automaticamente
D2(config-if)#standby 106 preempt // Se configura la preferencia del grupo
D2(config-if)#standby 106 track 6 decrement 60 // Se configura el rastreo y
el decremento
D2(config-if)#exit
D2(config)#interface vlan 101 // Ingresamos a la configuracion de la
interfaz
D2(config-if)#standby version 2 // Configuramos el HSRP version 2
D2(config-if)#standby 114 ip 10.20.101.254 // Se configura la IP HSRP para
IPV4
D2(config-if)#standby 114 priority 150 // Se establece la prioridad en 150
D2(config-if)#standby 114 preempt // Se configura la preferencia del grupo
D2(config-if)#standby 114 track 4 decrement 60 // Se configura el rastreo y
el decremento
D2(config-if)#standby 116 ipv6 autoconfig // Se configura la IPV6
automaticamente
D2(config-if)#standby 116 priority 150 // Se establece la prioridad en 150
D2(config-if)#standby 116 preempt // Se configura la preferencia del grupo
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D2(config-if)#standby 116 track 6 decrement 60 // Se configura el rastreo y
el decremento

D2(config-if)#exit

D2(config)#interface vlan 102 // Ingresamos a la configuracion de la
interfaz

D2(config-if)#standby version 2 // Configuramos el HSRP version 2
D2(config-if)#standby 124 ip 10.20.102.254 // Se configura la IP HSRP para
IPV4

D2(config-if)#standby 124 preempt // Se configura la preferencia del grupo
D2(config-if)#standby 124 track 4 decrement 60 // Se configura el rastreo y
el decremento

D2(config-if)#standby 126 ipv6 autoconfig // Se configura la IPV6
automaticamente

D2(config-if)#standby 126 preempt // Se configura la preferencia del grupo
D2(config-if)#standby 126 track 6 decrement 60 // Se configura el rastreo y
el decremento

D2(config-if)#exit

D2(config)#exit
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CONCLUSIONES

En este trabajo de habilidades, y mediante el software de simulacion GNS3, se
realiza la configuracién del dispositivo con la finalidad de simular topologias
extensas; se completd la configuracion de la red para que haya accesibilidad
completa de extremo a extremo, para que los hosts tengan compatibilidad
confiable con la puerta de enlace predeterminada y para que los protocolos de
administracion estén operativos dentro de la parte "Red de la empresa” de la
topologia.

De igual manera con este diplomado, se logré brindar una solucién al escenario
propuesto de una red ISP partiendo desde una problematica de la vida cotidiana,
afianzando los conocimientos para la carrera de Ingenieria de
Telecomunicaciones. disefiando una solucion de red escalables mediante la
configuracion basica y avanzada de protocolos de enrutamiento para la
implementacion de servicios IP con calidad de servicio en ambientes de red
empresariales LAN y WAN
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