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GLOSARIO

CCNP: Es un programa de capacitacion en computacion ofrecido por Cisco y se
divide en tres niveles desde el méas basico hasta el mas avanzado: Cisco Certified
Network Engineer, Cisco Certified Network Professional, Cisco Certified Internet
Professional conocido como CCNA, CCNP y CCIE.

EtherChannels: Permite agrupar I6gicamente mdultiples enlaces Ethernet fisicos
como un solo enlace y permite agregar la velocidad nominal de cada puerto

Ethernet fisico, lo que da como resultado conexiones troncales de alta velocidad.

LAN Una red de é&rea local es la interconexién de diferentes computadoras y
dispositivos periféricos. Su extension se limita fisicamente a unos pocos kilometros
de edificios 0 entornos. Su uso mas comun es para interconectar computadoras

personales y estaciones de trabajo en oficinas, fabricas, etc.

LACP: Es un protocolo estandar de la industria para combinar dos o mas enlaces
y se puede usar con equipos de diferentes proveedores. Los puertos de

conmutadores fisicos que ejecutan LACP pueden estar en modo pasivo o activo.

Loopback: La direccién de bucle invertido se puede redefinir en el dispositivo,
incluso con una direccién IP publica, lo cual es una practica comun en los
enrutadores. Por lo general, se utilizan para probar las capacidades de una tarjeta
interna al enviar datos BGP.



RESUMEN

El trabajo consiste en un escenario propuesto para ser analizado e interpretado
para brindar una solucion utilizando los conocimientos adquiridos a través del
Diploma Avanzado Cisco CCNP, explicando en detalle todos los pasos,
procedimientos, configuraciones y protocolos relevantes para cada situacion. Cada

dispositivo de red se utiliza de acuerdo con la especificacion requerida.

A medida que avancen estos ejercicios, se demostraran las destrezas y
habilidades para manejar las herramientas y los recursos provistos en este curso
(PACKET TRACER y GNS3). Para configurar y cambiar los protocolos de
enrutamiento de la red, los parametros de configuracion de la red conmutadores
multiples OSPFv2, OSPFVv3, ipv4 e ipv6 que se configuraran utilizando el protocolo

y la seguridad.

Durante la programacion y las pruebas del entorno de conmutacion, se
desarrollaron "pruebas practicas" para demostrar la capacidad de implementar

protocolos de enrutamiento.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electronica
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ABSTRACT

The work consists of a proposed scenario to be analyzed and interpreted to provide
a solution using the knowledge acquired through the Cisco CCNP Advanced
Diploma, explaining in detail all the steps, procedures, configurations and protocols
relevant to each situation. Each network device is used according to the required

specification.

As you progress through these exercises, the skills and abilities to handle the tools
and resources provided in this course (PACKET TRACER and GNS3) will be
demonstrated. To configure and change network routing protocols, network
configuration parameters multiple OSPFv2, OSPFv3, ipv4 and ipv6 switches to be

configured using protocol and security.

During programming and testing of the switching environment, "hands-on tests"

were developed to demonstrate the ability to implement routing protocols.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics
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INTRODUCCION

El objetivo de este trabajo es dar solucion a la actividad final correspondiente al
Diploma Avanzado CCNP, que tiene como objetivo identificar y evaluar el grado de
desarrollo, habilidades y competencias adquiridas durante el curso y, sobre todo,
ejercitar la comprension relacionada con diversos aspectos de red y nivel de
resolucién de problemas para analizar protocolos de enrutamiento, implementacion
avanzada de soluciones habilitadas para enrutamiento, configuracion y
administracion de sistemas de red habilitados para VLAN, seguridad y escalabilidad

de redes conmutadas.

Con el software gns3, se trata de introducir un entorno mas realista para hacer frente
a las situaciones que pueden surgir al administrar diferentes redes, por lo que es
importante tener en cuenta los diferentes conceptos y recomendaciones que utiliza

el software.

Se propone un escenario en el cual se realizan las tareas asignadas, cada caso
requiere configuracion, cada fase también debe soportar la configuracion del
proceso Yy dispositivo correspondiente, cada parte del escenario debe registrar las

acciones mas relevantes y el flujo de prueba de conexion
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DESARROLLO DEL ESCENARIO

Parte 1. Construir lared y configurar los parametros basicos de los

dispositivos y el direccionamiento de las interfaces.

Paso 1: Topologia

Figura 1 Topologia de red escenario 1
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Fuente: tomado de Prueba de habilidades Ccnp 2022, Cisco Academy
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Paso 2: Configurar los pardmetros bésicos para cada dispositivo.

Tabla 1 Asignacion de direcciones

Dispositivo Interfaz Direccion IPv4 Direccion IPv6 IPV6 Link-
Local
E1/0 209.165.200.225/27 | 2001:db8:200::1/64 fe80::1:1
R1 E1/2 10.18.10.1/24 2001:db8:100:1010::1/64 | fe80::1:2
E1/1 10.18.13.1/24 2001:db8:100:1013::1/64 | fe80::1:3
R2 E1/0 209.165.200.226/27 | 2001:db8:200::2/64 fe80::2:1
Loopback0 | 2.2.2.2/32 2001:db8:2222::1/128 fe80::2:3
R3 E1/0 10.18.11.1/24 2001:db8:100:1011::1/64 | fe80::3:2
E1/1 10.18.13.3/24 2001:db8:100:1013::3/64 | fe80::3:3
D1 E1/2 10.18.10.2/24 2001:db8:100:1010::2/64 | fe80::d1:1
VLAN 100 | 10.18.100.1/24 2001:db8:100:100::1/64 | fe80::d1:2
VLAN 101 | 10.18.101.1/24 2001:db8:100:101::1/64 | fe80::d1:3
VLAN 102 | 10.18.102.1/24 2001:db8:100:102::1/64 | fe80::d1:4
D2 E1/0 10.18.11.2/24 2001:db8:100:1011::2/64 | fe80::d2:1
VLAN 100 | 10.18.100.2/24 2001:db8:100:100::2/64 | fe80::d2:2
VLAN 101 | 10.18.101.2/24 2001:db8:100:101::2/64 | fe80::d2:3
VLAN 102 | 10.18.102.2/24 2001:db8:100:102::2/64 | fe80::d2:4
Al VLAN 100 | 10.18.100.3/23 2001:db8:100:100::3/64 | fe80::al:1
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) - ) ) ) ) IPv6 Link-

Dispositivo | Interfaz Direccion IPv4 Direccion IPv6
Local

PC1 NIC 10.18.100.5/24 2001:db8:100:100::5/64 | EUI-64
PC2 NIC DHCP SLAAC EUI-64
PC3 NIC DHCP SLAAC EUI-64
PC4 NIC 10.18.100.6/24 2001:db8:100:100::6/64 | EUI-64

Router R1

hostname R1 // Comando para cambiar el nombre del dispositivo

Ipv6 unicast-routing // Habilitamos IPV6 en el dispositivo

no ip domain lookup // Desactivamos la traduccién de nombres

banner motd # R1, ENCOR Skills Assessment, # // Se quema o0 ubica un
mensaje en el inicio

line con 0 // Ingresa en configuracion de la consola

exec-timeout 0 0 // Se establece un tiempo de espera para salir de la
sesion

logging synchronous // Se deniegan mensajes inesperados o de alertas en
pantalla

exit // sale de configuracion de la consola

interface EO/O // Se ingresa a la interfaz seleccionada

ip address 209.165.200.225 255.255.255.224 // Se configura la IP y
mascara

ipv6 address fe80::1:1 link-local // Se configura la IPV6 link local

ipv6 address 2001:db8:200::1/64 // Se configura la IPV6

no shutdown // Se enciende la interfaz

exit // sale de configuracion de la consola

interface EO/1 // Se ingresa a la interfaz seleccionada

ip address 10.18.10.1 255.255.255.0 // Se configura la IP y mascara
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ipv6 address fe80::1:2 link-local // Se configura la IPV6 link local

ipv6 address 2001:db8:100:1010::1/64 // Se configura la IPV6

no shutdown // Se enciende la interfaz

exit // sale de configuracion de interfaz

interface E2/0 // Se ingresa a la interfaz seleccionada

ip address 10.18.13.1 255.255.255.0 // Se configura la IP y mascara
ipv6 address fe80::1:3 link-local // Se configura la IPV6 link local

ipv6 address 2001:db8:100:1013::1/64 // Se configura la IPV6

no shutdown // Se enciende la interfaz

exit // sale de configuracion de interfaz

Router R2
hostname R2 // Asigna el nombre del router R2
Ipv6 unicast-routing // Se habilita el IPV6 en el Router
no ip domain lookup // Desactiva la traduccion de nombres
banner motd # R2, ENCOR Skills Assessment, # // Establece un mensaje
de inicio en la consola
line con 0 // Ingresa en configuracion de la consola
exec-timeout 0 0 // Fija un tiempo de espera para sale de la sesion
logging synchronous // Evita que los mensajes inesperados en la pantalla
exit // sale de configuracion de interfaz
interface EOQ/O/O // ingresa a la interfaz
ip address 209.165.200.226 255.255.255.224 // Configura la direccion IPv4
ipv6 address fe80::2:1 link-local // Configura la direccion IPv6 link local
ipv6 address 2001:db8:200::2/64 // Configura la direccién IPv6
no shutdown // Se enciende la interfaz
exit // sale de configuracion de interfaz
interface Loopback 0 // ingresa a la interfaz loopback
ip address 2.2.2.2 255.255.255.255
ipv6 address fe80::2:3 link-local // Configura la direccion IPv6 link local

16



ipv6 address 2001:db8:2222::1/128 // Configura la direccion IPv6
no shutdown // Se enciende la interfaz

exit // sale de configuracion de interfaz

Router R3
hostname R3 // Asigna el nombre del router R3
ipv6 unicast-routing // Se habilita el IPV6 en el Router
no ip domain lookup // Desactiva la traduccion de nombres
banner motd # R3, ENCOR Skills Assessment,# // Establece un mensaje de
inicio en la consola
line con 0 // Ingresa en configuracion de la consola
exec-timeout 0 0 // Fija un tiempo de espera para sale de la sesion
logging synchronous // Evita que los mensajes inesperados en la pantalla
exit // sale de configuracion de interfaz
interface EO/1 // ingresa a la interfaz
ip address 10.18.11.1 255.255.255.0 // Configura la direccion IPv4
ipv6 address fe80::3:2 link-local // Configura la direccion IPv6 link local
ipv6 address 2001:db8:100:1011::1/64 // Configura la direccion IPv6
no shutdown // Se enciende la interfaz
exit // sale de configuracion de interfaz
interface E1/0 // ingresa a la interfaz
ip address 10.18.13.3 255.255.255.0 // Configura la direccion IPv4
ipv6 address fe80::3:3 link-local // Configura la direccion IPv6 link local
ipv6 address 2001:db8:100:1010::2/64 // Configura la direccién IPv6
no shutdown // Se enciende la interfaz

exit // sale de configuracion de interfaz
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Switch D1

hostname D1 // Asigha el nombre del switch D1

ip routing // habilita el protocolo de enrutamiento

ipv6 unicast-routing // Habilita IPv6 en el router

no ip domain lookup // Desactiva la traduccion de nombres

banner motd # D1, ENCOR Skills Assessment, # // Establece un mensaje
de inicio en la consola

line con 0 // Ingresa en configuracion de la consola

exec-timeout 0 0 // Fija un tiempo de espera para sale de la sesion
logging synchronous // Evita que los mensajes inesperados en la pantalla
exit // sale de configuracion de interfaz
vlan 100 // Se crea la VLAN

name Management // Asigna nombre a la VLAN como Management
exit // sale de configuracion de interfaz
vlan 101 // Se crea la VLAN

name UserGroupA // Asigna nombre a la VLAN como UserGroupA

exit // sale de configuracion de interfaz

vlan 102 // Se crea la VLAN

name UserGroupB // Asigna nombre a la VLAN como UserGroupB

exit // sale de configuracion de interfaz

vlan 999 // Se crea la VLAN

name NATIVE // Asigha nombre a la VLAN como NATIVE

exit // sale de configuracion de interfaz

interface EO/1 // ingresa a la interfaz

no switchport // habilita la interfaz para ser compatible

ip address 10.18.10.2 255.255.255.0 // Configura la direccion 1Pv4

ipv6 address fe80::d1:1 link-local // Configura la direccion IPv6 link local
ipv6 address 2001:db8:100:1010::2/64 // Configura la direccién IPv6

no shutdown // Activa la interfaz

exit // sale de configuracion de interfaz
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interface vlan 100 // ingresa a la interfaz

ip address 10.18.100.1 255.255.255.0 // Configura la direccion IPv4
ipv6 address fe80::d1:2 link-local // Configura la direccion IPv6 link local
ipv6 address 2001:db8:100:100::1/64 // Configura la direccion IPv6

no shutdown // Activa la interfaz

exit // sale de configuracion de interfaz

interface vlan 101 // ingresa a la interfaz

ip address 10.18.101.1 255.255.255.0 // Configura la direccion IPv4
ipv6 address fe80::d1:3 link-local // Configura la direccion IPv6 link local
ipv6 address 2001:db8:100:101::1/64 // Configura la direccion IPv6

no shutdown // Activa la interfaz

exit // sale de configuracion de interfaz

interface vlan 102 // ingresa a la interfaz

ip address 10.18.102.1 255.255.255.0 // Configura la direccion IPv4
ipv6 address fe80::d1:4 link-local // Configura la direccion IPv6 link local
ipv6 address 2001:db8:100:102::1/64 // Configura la direccion IPv6

no shutdown // Activa la interfaz

exit // sale de configuracion de interfaz

ip dhcp excluded-address 10.18.101.1 10.18.101.109 // excluye las
direcciones ip del DHCP

ip dhcp excluded-address 10.18.101.141 10.18.101.254 // excluye las
direcciones ip del DHCP

ip dhcp excluded-address 10.18.102.1 10.18.102.109 // excluye las
direcciones ip del DHCP

ip dhcp excluded-address 10.18.102.141 10.18.102.254 // excluye las
direcciones ip del DHCP

ip dhcp pool VLAN-101 // crea un conjunto de IPs para el DHCP
network 10.18.101.0 255.255.255.0 // Asigna la direccion de red y mascara

default-router 10.18.101.254 // configura la puerta de enlace
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exit // sale de configuracion de interfaz

ip dhcp pool VLAN-102 // crea un conjunto de IPs para el DHCP

network 10.18.102.0 255.255.255.0 // Asigna la direccion de red y mascara
default-router 10.18.102.254 // configura la puerta de enlace

exit // sale de configuracion de interfaz

interface range e0/1-3 // ingresa al rango de interfaces

shutdown // desactiva la interfaz

exit // sale de configuracion de interfaz

Switch D2
hostname D2 // Asigna el nombre del switch D2
ip routing // habilita el protocolo de enrutamiento
ipv6 unicast-routing // Habilita IPv6 en el router
no ip domain lookup // Desactiva la traduccién de nombres
banner motd # D2, ENCOR Skills Assessment, # Establece un mensaje de
inicio en la consola
line con 0 // Ingresa en configuracion de la consola
exec-timeout 0 0 // Fija un tiempo de espera para sale de la sesion
logging synchronous // Evita que los mensajes inesperados en la pantalla
exit // sale de configuracion de interfaz
vlan 100 // Se crea la VLAN
name Management // Asigna nombre a la VLAN como Management
exit // sale de configuracion de interfaz
vlan 101 // Se crea la VLAN
name UserGroupA // Asigna nombre a la VLAN como UserGroupA
exit // sale de configuracion de interfaz
vlan 102 // Se crea la VLAN
name UserGroupB // Asigna nombre a la VLAN como UserGroupB
exit // sale de configuracion de interfaz
vlan 999 // Se crea la VLAN
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name NATIVE // Asigha nombre a la VLAN como NATIVE

exit // sale de configuracion de interfaz

interface EO/1 // ingresa a la interfaz

no switchport // habilita la interfaz para ser compatible con capa 3

ip address 10.18.11.2 255.255.255.0 // Configura la direccion IPv4

ipv6 address fe80::d1:1 link-local // Configura la direccion IPv6 link local
ipv6 address 2001:db8:100:1011::2/64 // Configura la direccion IPv6

no shutdown // Activa la interfaz

exit // sale de configuracion de interfaz

interface vlan 100 // ingresa a la interfaz

ip address 10.18.100.2 255.255.255.0 // Configura la direccion IPv4
ipv6 address fe80::d2:2 link-local // Configura la direccion IPv6 link local
ipv6 address 2001:db8:100:100::2/64 // Configura la direccion IPv6

no shutdown // Activa la interfaz

exit // sale de configuracion de interfaz

interface vlan 101 // ingresa a la interfaz

ip address 10.18.101.2 255.255.255.0 // Configura la direccion IPv4
ipv6 address fe80::d2:3 link-local // Configura la direccion IPv6 link local
ipv6 address 2001:db8:100:101::2/64 // Configura la direccion IPv6

no shutdown // Activa la interfaz

exit // sale de configuracion de interfaz

interface vlan 102 // ingresa a la interfaz

ip address 10.18.102.2 255.255.255.0 // Configura la direccion IPv4
ipv6 address fe80::d2:4 link-local // Configura la direccion IPv6 link local
ipv6 address 2001:db8:100:102::2/64 // Configura la direccién IPv6

no shutdown // Activa la interfaz

exit // sale de configuracion de interfaz

ip dhcp excluded-address 10.18.101.1 10.18.101.209 // excluye las
direcciones ip del DHCP
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ip dhcp excluded-address 10.18.101.241 10.18.101.254 // excluye las
direcciones ip del DHCP

ip dhcp excluded-address 10.18.102.1 10.18.102.209 // excluye las
direcciones ip del DHCP

ip dhcp excluded-address 10.18.102.241 10.18.102.254 // excluye las
direcciones ip del DHCP

ip dhcp pool VLAN-101 // crea un conjunto de IPs para el DHCP
network 10.18.101.0 255.255.255.0 // Asigna la direccion de red y mascara
default-router 10.18.101.254 // configura la puerta de enlace

exit // sale de configuracion de interfaz

ip dhcp pool VLAN-102 // crea un conjunto de IPs para el DHCP
network 10.18.102.0 255.255.255.0 // Asigna la direccion de red y mascara
default-router 10.18.102.254 // configura la puerta de enlace

exit // sale de configuracion de interfaz

interface range E0/1-3 // ingresa al rango de interfaces

shutdown // desactiva la interfaz

exit // sale de configuracion de interfaz

interface range EO0/1-8 // ingresa al rango de interfaces

shutdown // desactiva la interfaz

exit // sale de configuracion de interfaz

interface range E1/1-4 // ingresa al rango de interfaces

shutdown // desactiva la interfaz

exit // sale de configuracion de interfaz

Switch Al

hostname Al

no ip domain lookup

banner motd # A1, ENCOR Skills Assessment, Scenario 1 #
line con O

exec-timeout 0 0
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logging synchronous

exit

vlan 100 // Se crea la VLAN

name Management // Asigna nombre a la VLAN como Management
exit

vlan 101 // Se crea la VLAN

name UserGroupA // Asigna nombre a la VLAN como UserGroupA
exit

vlan 102 // Se crea la VLAN

name UserGroupB // Asigna nombre a la VLAN como UserGroupB
exit

vlan 999 // Se crea la VLAN

name NATIVE // Asigna nombre a la VLAN como NATIVE

exit

interface vlan 100

ip address 10.18.100.3 255.255.255.0

ipv6 address fe80::al:1 link-local

ipv6 address 2001:db8:100:100::3/64

no shutdown

exit

interface range f0/5-22

shutdow

exit
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Configure el direccionamiento de los host PC 1y PC 4 como se muestra en la
tabla de direccionamiento. Asigne una direccion de puerta de enlace
predeterminada de 10.18.100.254, la cual sera la direcciéon IP virtual HSRP

utilizada en la Parte 4.

Tabla 2 host PC 1

Pc1

Ip 10.18.100.5
Mascara 255.255.255.0
Default gateway 10.18.100.254

Fuente: propia

Figura 2 host PC 1

n ® PC1 IE-

vay 18.18.108.254

Fuente: propia
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Tabla 3 host PC 4

Pc 4

Ip 10.18.100.6
Mascara 255.255.255.0
Default gateway 10.18.100.254

Fuente: propia

Figura 3 host PC 4

' o pcs

Fuente: propia
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Parte 2: Configurar la capa 2 de la red

En esta parte de la prueba de habilidades, debe completar la configuracion de la

capa 2 de la red y establecer el soporte basico de host. Al final de esta parte, todos

los switches deben poder comunicarse. PC2 y PC3 deben recibir direccionamiento

de DHCP y SLAAC.

Tabla 4 Tareas asignadas parte 2

# Tarea Especificacién
En todos los conmutadores, Habilite los enlaces troncales 802.1Q
configure las interfaces entre:
2.1 | troncales IEEE 802.1Q en los e D1yD2
enlaces de conmutacion e D1yAl
interconectados e D2y Al
En todos los conmutadores, Utilice VLAN 999 como VLAN nativa.
2.2 | cambie la VLAN nativa en los
enlaces troncales.
En todos los conmutadores, Utilice el arbol de expansion répida.
2.3 | habilite el protocolo De arbol de
expansion rapida.
En D1y D2, configure los Configure D1 y D2 como raiz para las
puentes raiz RSTP adecuados | VLAN adecuadas con prioridades de
en funcién de la informacion del | apoyo mutuo en caso de fallo del
2.4 | diagrama de topologia. conmutador.
D1y D2 deben proporcionar
copia de seguridad en caso de
fallo del puente raiz.
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# Tarea Especificacion
En todos los switches, cree Utilice los siguientes numeros de canal:
LACP EtherChannels como se e D1 a D2 — Canal de puerto 12
25 muestra en el diagrama de e D1 a Al — Puerto canal 1
topologia. e D2 a Al — Puerto canal 2
En todos los conmutadores, Configure los puertos de acceso con la
configure los puertos de acceso | configuracion de VLAN adecuada, como
2.6 | al host que se conectan a PC1, | se muestra en el diagrama de topologia.
PC2, PC3y PC4. Los puertos host deben pasar
inmediatamente al estado de reenvio.
Verify IPv4 DHCP services. PC2 and PC3 are DHCP clients and
2.7 should be receiving valid IPv4
addresses.
Verify local LAN connectivity PC1 should successfully ping:
. D1:10.18.100.1
. D2:10.18.100.2
. PC4: 10.18.100.6
PC2 should successfully ping:
. D1:10.18.102.1
’g . D2:10.18.102.2

PC3 should successfully ping:
. D1:10.18.101.1

. D2:10.18.101.2

PC4 should successfully ping:
. D1:10.18.100.1

. D2:10.18.100.2

. PC1: 10.18.100.5
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2.1 En todos los switches configure interfaces troncales IEEE 802.1Q sobre

los enlaces de interconexién entre switches.

D1(config)#interface range Ethernet 0/1 — 3

D1(config-if-range)#switchport trunk encapsulation dotlq // Configuramos el
tiempo de encapsulacion

D1(config-if-range)#switchport mode trunk // Configuramos la interfaz con

trunk o troncal

D2(config)#interface range Ethernet 0/1 - 3

D2(config-if-range)#switchport trunk encapsulation dotlq // Configuramos el
tiempo de encapsulacion

D2(config-if-range)#switchport mode trunk // Configuramos la interfaz con

trunk o troncal

Al(config)#interface range Ethernet 0/1 - 4
Al(config-if-range)#switchport mode trunk // Configuramos la interfaz con

trunk o troncal

2.2 En todos los switches cambie la VLAN nativa en los enlaces troncales.

D1(config-if-range)#switchport trunk native vlan 999 // asigna la vlan 999

para trafico sin etiquetar

D2(config-if-range)#switchport trunk native vlan 999 // asigna la vlan 999

para trafico sin etiquetar

Al(config-if-range)#switchport trunk native vlan 999 // asigna la vlan 999

para trafico sin etiquetar
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2.3 En todos los switches habilite el protocolo Rapid Spanning-Tree (RSTP)

D1(config)# spanning-tree mode rapid-pvst // habilita el protocolo STP en

modo rapido

D2(config)# spanning-tree mode rapid-pvst // habilita el protocolo STP en

modo rapido

Al(config)# spanning-tree mode rapid-pvst // habilita el protocolo STP en

modo rapido

2.4 En D1 y D2, configure los puentes raiz RSTP (root bridges) segun la
informacion del diagrama de topologia. D1y D2 deben proporcionar respaldo

en caso de falla del puente raiz (root bridge).

D1(config)#spanning-tree vlan 100 root primary // Habilita las vlans puente

raiz principal

D1(config)#spanning-tree vlan 102 root primary // Habilita las vlans puente

raiz principal

D1(config)#spanning-tree vlan 101 root secondary // configura la vian

puente raiz secundario

D2(config)#spanning-tree vlan 101 root primary // Habilita las vlans puente

raiz principal

D2(config)#spanning-tree vlan 100 root secondary // configura la vlan

puente raiz secundario
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D2(config)#spanning-tree vlan 102 root secondary // configura la vian

puente raiz secundario

2.5 En todos los switches, cree EtherChannels LACP como se muestra en el

diagrama de topologia. Use los siguientes nameros de canales:

* D1 a D2 - Port channel 12
D1(config)# interface range EO/1-3 // ingresa a la interfaz
D1(config-if-range)# channel-group 12 mode active // crea las LACP
etherchannels
D1(config-if-range)# no shutdown // Activa la interfaz
D2(config)# interface range EO/1-3 // ingresa a la interfaz
D2(config-if-range)# channel-group 12 mode passive // crea las LACP
etherchannels

D2(config-if-range)# no shutdown // Activa la interfaz

* D1 a A1 - Port channel 1
D1(config)# interface range E1/1-2 // ingresa a la interfaz
D1(config-if-range)# channel-group 1 mode active // crea las LACP
etherchannels
D1(config-if-range)# no shutdown // Activa la interfaz

Al(config)# interface range EQ/1-2 // ingresa a la interfaz
Al(config-if-range)# channel-group 1 mode passive // crea las LACP
etherchannels

Al(config-if-range)# no shutdown // Activa la interfaz

* D2 a A1 — Port channel 2
D2(config)# interface range E1/0-2 // ingresa a la interfaz
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D2(config-if-range)# channel-group 2 mode active // crea las LACP
etherchannels

D2(config-if-range)# no shutdown // Activa la interfaz

Al(config)# interface range E1/0-2 // ingresa a la interfaz
Al(config-if-range)# channel-group 2 mode passive // crea las LACP
etherchannels

Al(config-if-range)# no shutdown // Activa la interfaz

2.6 En todos los switches, configure los puertos de acceso del host (host

access port) que se conectan a PC1, PC2, PC3y PC4.

D1(config)# interface E1/3 // ingresa a la interfaz

D1(config-if)# switchport mode Access // Establezca el puerto en modo de
acceso

D1(config-if)# switchport Access vlan 100 // se asigna el puerto a la vlan

D1(config-if)# no shutdown // Activa la interfaz

D2(config)# interface E1/3 // ingresa a la interfaz

D2(config-if)# switchport mode Access // Establezca el puerto en modo de
acceso

D2(config-if)# switchport Access vlan 102 // se asigna el puerto a la vlan

D2(config-if)# no shutdown // Activa la interfaz

Al(config)# interface E1/2 // ingresa a la interfaz

Al(config-if)# switchport mode Access // Establezca el puerto en modo de
acceso

Al(config-if)# switchport Access vlan 101 // se asigna el puerto a la vlan
Al(config-if)# no shutdown // Activa la interfaz

Al(config)# interface E1/3 // ingresa a la interfaz
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Al(config-ify# switchport mode Access // Establezca el puerto en modo de
acceso
Al(config-ify# switchport Access vlan 100 // se asigna el puerto a la vlan

Al(config-if)# no shutdown // Activa la interfaz

2.7 Verifique los servicios DHCP IPv4.

Figura 4 DHCP PC2

n e

.182.118/24 GW 18.18.182.254

Fuente: propia
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Figura 5 DHCP pc3

Fuente: propia

2.8 Verifique la conectividad de la LAN local PC1 deberia hacer ping con éxito

a.

« D1:10.18.100.1
« D2:10.18.100.2
« PC4:10.18.100.6
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Figura 6 Verificacion Ping 10.18.100.1 PC1

® PQ1

=64 time=1.752

Ping 18.

Fuente: propia

PC2 deberia hacer ping con éxito a:
e DI1:10.18.102.1
e D2:10.18.102.2
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Figura 7 PC2 ping D1: 10.18.102.1 D2: 10.18.102.2

® PC2

(¥ "] [F]

Fuente: propia

PC3 deberia hacer ping con éxito a:
e DI1:10.18.101.1
e D2:10.18.101.2
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Figura 8 PC3 ping D1:10.18.101.1 D2: 10.18.101.2

Fuente: propia

PC4 deberia hacer ping con éxito a:
e D1:10.18.100.1
e D2:10.18.100.2
e PC1:10.18.100.5
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Figura 9 PC4 ping D1: 10.18.100.1 D2: 10.18.100.2: PC1: 10.18.100.5

® PC4

4 time=1.646
time=
time=1.

5 1cmp_seqg=5

Fuente: propia
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Parte 3: Configurar los protocolos de enrutamiento

Tabla 5 Tareas asignadas parte 3

# Tarea Especificacion
En la "Red de la empresa” Utilice OSPF Process ID 4 y asigne los
(es decir, R1, R3, D1y D2), | siguientes ID de router:
configure OSPFv2 de area e R1:0.04.1
Unica en el area 0. e R3:0.04.3
e D1:0,0.4.131
e D2:0.0.4.132
En R1, R3, D1y D2, anuncie todas las
redes / VLAN conectadas directamente
3.1 en el Area 0.

e En R1, no anuncie lared R1 — R2.

e En R1, propague una ruta
predeterminada. Tenga en cuenta que
BGP proporcionard la ruta
predeterminada.

Desactive los anuncios de OSPF v2 en:

e D1: Todas las interfaces excepto E1/2

e D2: Todas las interfaces excepto E1/0
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# Tarea Especificacion
En la "Red de la empresa” Utilice OSPF Process ID 6 y asigne los
(es decir, R1, R3, D1y D2), | siguientes ID de router:
configure OSPFv3 clasico e R1:0.0.6.1
de area unica en el area 0. e R3:0.0.6.3
e D1:0.0.6.131
e D2:0.0.6.132
En R1, R3, D1y D2, anuncie todas las
redes / VLAN conectadas directamente
3.2 en el Area 0.

e En R1, no anuncie lared R1 — R2.

e En R1, propague una ruta
predeterminada. Tenga en cuenta que
BGP proporcionara la ruta
predeterminada.

Desactive los anuncios de OSPFv3 en:
e D1: Todas las interfaces excepto E1/2

e D2: Todas las interfaces excepto E1/0
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Tarea

Especificacién

3.3

En R2 en la "Red ISP", cen
la figura MP-BGP.

Configure dos rutas estéticas
predeterminadas a través de la interfaz
Loopback 0O:
e Una ruta estéatica predeterminada
IPvA4.
e Una ruta estéatica predeterminada
IPv6.
Configure R2 en BGP ASN 500 vy utilice el
router-id 2.2.2.2.
Configure y habilite una relacién de
vecino IPv4 e IPv6 con R1 en ASN 300.
En la familia de direcciones IPv4,
undvertise:
e Lared IPv4 de bucle invertido 0 (/32).
e La ruta predeterminada (0.0.0.0/0).
En Familia de direcciones IPv6 , anuncie:
e La red IPv4 de bucle invertido 0 (/128).

e La ruta predeterminada (::/0).
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Tarea

Especificacién

3.4

En R1 en la"Red ISP",
configure MP-BGP.

Configure dos rutas de resumen estaticas
para la interfaz Null O:
e Un resumen de la ruta IPv4 para
10.18.0.0/8.
e Un resumen de la ruta IPv6 para
2001:db8:100::/48.
Configure R1 en BGP ASN 300 vy utilice el
router-id 1.1.1.1.
Configure una relacion de vecino IPv4 e
IPv6 con R2 en ASN 500.
En la familia de direcciones IPv4:
¢ Deshabilite la relaciéon de vecino IPv6.
e Habilite la relacion de vecino IPv4.
e Anuncie lared 10.18.0.0/8.
En la familia de direcciones IPVv6:
¢ Deshabilite la relacion de vecino IPv4.
e Habilite la relacion de vecino IPv6.
e Anuncie la red 2001:db8:100::/48.

R1:0.04.1
R1(config)#router ospf 4 // define el ID del proceso OSPF
R1(config-router)#router-id 0.0.4.1 // configura el ID del router OSPF

3.1 En la “Red de la Compania” (es decir, R1, R3, D1, y D2), configure
singlearea OSPFv2 En area 0.

Use OSPF Process ID 4 y asigne los siguientes routerlDs:
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FIGURA 10 router ospf

Fuente: propia

e R3:0.04.3
R3(config)#router ospf 4 // define el ID del proceso OSPF
R3(config-router)#router-id 0.0.4.1 // configura el ID del router OSPF

FIGURA 11 router ospf

Fuente: propia

e DI1:0.0.4.131
D1(config)#router ospf 4 // define el ID del proceso OSPF
D1(config-router)#router-id 0.0.4.131 // configura el ID del router
OSPF
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FIGURA 12 router ospf

Fuente: propia

e D2:0.0.4.132
D2(config)#router ospf 4 // define el ID del proceso OSPF
D2(config-router)#router-id 0.0.4.132 // configura el ID del router
OSPF

FIGURA 13 router ospf

Fuente: propia
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En R1, R3, D1, y D2, anuncie todas las redes directamente conectadas /
VLANS en Area O.

En R1, no publique lared R1 - R2.

R1(config-router)#network 10.18.10.0 0.0.0.255 area 0 // agrega la
red y le define en el area 0
R1(config-router)#network 10.18.13.0 0.0.0.255 area 0 // agrega la
red y le define en el area 0

R3(config-router)#network 10.18.11.0 0.0.0.255 area 0 // agrega la
red y le define en el area 0
R3(config-router)#network 10.18.13.0 0.0.0.255 area 0 // agrega la
red y le define en el area 0

D1(config-router)#network 10.18.10.0 0.0.0.255 area 0 // agrega la
red y le define en el area 0

D1(config-router)#network 10.18.100.0 0.0.0.255 area 0 // agrega la
red y le define en el area 0

D1(config-router)#network 10.18.101.0 0.0.0.255 area 0 // agrega la
red y le define en el area 0

D1(config-router)#network 10.18.102.0 0.0.0.255 area 0 // agrega la

red y le define en el area 0

D2(config-router)#network 10.18.11.0 0.0.0.255 area 0 // agrega la
red y le define en el area 0

D2(config-router)#network 10.18.100.0 0.0.0.255 area 0 // agrega la
red y le define en el area 0

D2(config-router)#network 10.18.101.0 0.0.0.255 area 0 // agrega la
red yle define en el area 0
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D2(config-router)#network 10.18.102.0 0.0.0.255 area 0 // agrega la
red y le define en el area 0

e En RI1, propague una ruta por defecto. Note que la ruta por defecto debera
ser provista por BGP.
R1(config-router)#default-information originate // establece R1 como

el origen de la informacion

Deshabilite las publicaciones OSPFv2 en:

e D1: todas las interfaces excepto G1/0/11
D1(config-router)#passive-interface Ethernet 0/0 // Se excluye de la
configuracion pasiva la interfaz
D1(config-router)#passive-interface Ethernet 0/1 // Se excluye de la
configuracion pasiva la interfaz
D1(config-router)#passive-interface Ethernet 0/2 // Se excluye de la
configuracion pasiva la interfaz
D1(config-router)#passive-interface Ethernet 0/3
D1(config-router)#passive-interface Ethernet 1/0 // Se excluye de la
configuracion pasiva la interfaz
D1(config-router)#passive-interface Ethernet 1/1
D1(config-router)#passive-interface Ethernet 1/2 // Se excluye de la
configuracion pasiva la interfaz
D1(config-router)#passive-interface Ethernet 1/3
D1(config-router)#passive-interface Ethernet 2/0 // Se excluye de la
configuracion pasiva la interfaz
D1(config-router)#passive-interface Ethernet 2/1
D1(config-router)#passive-interface Ethernet 2/2 // Se excluye de la
configuracion pasiva la interfaz

D1(config-router)#passive-interface Ethernet 2/3
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D1(config-router)#passive-interface Ethernet 3/0 // Se excluye de la
configuracion pasiva la interfaz

D1(config-router)#passive-interface Ethernet 3/1
D1(config-router)#passive-interface Ethernet 3/2 // Se excluye de la
configuracion pasiva la interfaz

D1(config-router)#passive-interface Ethernet 3/3

e D2: todas las interfaces excepto G1/0/11
D2(config-router)#passive-interface Ethernet 0/0 // Se excluye de la
configuracion pasiva la interfaz
D2(config-router)#passive-interface Ethernet 0/1
D2(config-router)#passive-interface Ethernet 0/2 // Se excluye de la
configuracion pasiva la interfaz
D2(config-router)#passive-interface Ethernet 0/3
D2(config-router)#passive-interface Ethernet 1/0 // Se excluye de la
configuracion pasiva la interfaz
D2(config-router)#passive-interface Ethernet 1/1
D2(config-router)#passive-interface Ethernet 1/2 // Se excluye de la
configuracion pasiva la interfaz
D2(config-router)#passive-interface Ethernet 1/3
D2(config-router)#passive-interface Ethernet 2/0 // Se excluye de la
configuracion pasiva la interfaz
D2(config-router)#passive-interface Ethernet 2/1
D2(config-router)#passive-interface Ethernet 2/2 // Se excluye de la
configuracion pasiva la interfaz
D2(config-router)#passive-interface Ethernet 2/3
D2(config-router)#passive-interface Ethernet 3/0 // Se excluye de la
configuracion pasiva la interfaz

D2(config-router)#passive-interface Ethernet 3/1
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D2(config-router)#passive-interface Ethernet 3/2 // Se excluye de la
configuracion pasiva la interfaz

D2(config-router)#passive-interface Ethernet 3/3

3.2 En la “Red de la Compaiia” (es decir, R1, R3, D1, y D2), configure classic
single-area OSPFv3 en area 0.

Use OSPF Process ID 6 y asigne los siguientes routerIDs:

e R1:0.0.6.1
R1(config)#ipv6 unicast-routing // Habilitamos IPV6 en el dispositivo
R1(config)#ipv6 router ospf 6 // define el ID del proceso OSPFv3
R1(config-rtr)#router-id 0.0.6.1 // configura el ID del router OSPF

FIGURA 14 ipv6 route

s.m.-].—-.‘-,,-”-,n;'; | Solar-PuTTY free tool © 2019 SclarWinds Worldwide, LLC. All rights reserved.

Fuente: propia

e R3:0.0.6.3
R3(config)#ipv6 unicast-routing // Habilitamos IPV6 en el dispositivo
R3(config)#ipv6 router ospf 6 // define el ID del proceso OSPFv3
R3(config-rtr)#router-id 0.0.6.3 // configura el ID del router OSPF
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FIGURA 15 ipv6 route

E_ml-”-u."-“ms? | Solar-PuTTY free tool © 2019 SolarWinds Worldwide, LLC. All rights reserved.

Fuente: propia

e D1:0.0.6.131
D1(config)#ipv6 unicast-routing // Habilitamos IPV6 en el dispositivo
D1(config)#ipv6 router ospf 6 // define el ID del proceso OSPFv3
D1(config-rtr)#router-id 0.0.6.131 // configura el ID del router OSPF

FIGURA 16 ipv6 route

s.nlnr'u'u'lnrls'; | Solar-PuTTY free tool © 2019 SolarWinds Worldwide, LLC. All rights reserved.

Fuente: propia

e D2:0.0.6.132
D2(config)#ipv6 unicast-routing // Habilitamos IPV6 en el dispositivo
D2(config)#ipv6 router ospf 6 // define el ID del proceso OSPFv3
D2(config-rtr)#router-id 0.0.6.132 // configura el ID del router OSPF
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FIGURA 17 ipv6 route

solarwinds # | Solar-PuTT ol © 2019 SolarWinds Worldwide, LLC. All rights reserved.

Fuente: propia

En R1, R3, D1, y D2, anuncie todas las redes directamente conectadas / VLANS

en Area 0.

e EnRL1, no publique lared R1 — R2.
R1(config)#int E1/0 // ingresa a la interface
R1(config-if)#ipv6 ospf 6 area 0 // Afiade el proceso OSPF a la
interfaz
R1(config-if)#int E1/2 // ingresa a la interface
R1(config-if)#ipv6 ospf 6 area 0 // Afiade el proceso OSPF a la

interfaz

FIGURA 18 ipv6 ospf int brief

s.n|.1|—-.‘-,,-“-,d5'f | Solar-PuTTY free tool © 2019 SolarWinds Worldwide, LLC. All rights reserved.

Fuente: propia

R3(config)#int E1/2 // ingresa a la interface
R3(config-if)#ipv6 ospf 6 area 0 // Afiade el proceso OSPF a la

interfaz

49



R3(config-if)#int E1/1 // ingresa a la interface
R3(config-if)#ipv6 ospf 6 area 0 // Afiade el proceso OSPF a la

interfaz

FIGURA 19 ipv6 ospf int brief

s.m.-].—-.‘-,,-”-,n;'; | Solar-PuTTY free tool © 2019 SclarWinds Worldwide, LLC. All rights reserved.

Fuente: propia

D1(config)#int EO/O // ingresa a la interface

D1(config-if)#ipv6 ospf 6 area 0 // Afiade el proceso OSPF a la
interfaz

D1(config)#int vlan 100 // ingresa a la interfaz vlan
D1(config-if)#ipv6 ospf 6 area 0 // Afiade el proceso OSPF a la
interfaz

D1(config)#int vlan 101 // ingresa a la interfaz vlan
D1(config-if)#ipv6 ospf 6 area 0 // Afiade el proceso OSPF a la
interfaz

D1(config)#int vlan 102 // ingresa a la interfaz vlan
D1(config-if)#ipv6 ospf 6 area 0 // Afiade el proceso OSPF a la

interfaz
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FIGURA 20 ipv6 ospf int brief

© 2019 SolarWinds Worldwide, LLC. All rights reserved.

Fuente: propia

D2(config)#int EO/O // ingresa a la interface

D2(config-if)#ipv6 ospf 6 area 0 // Afiade el proceso OSPF a la
interfaz

D2(config)#int vlan 100 // ingresa a la interfaz vlan
D2(config-if)#ipv6 ospf 6 area 0 // Afiade el proceso OSPF a la
interfaz

D2(config)#int vlan 101 // ingresa a la interfaz vlan
D2(config-if)#ipv6 ospf 6 area 0 // Afiade el proceso OSPF a la
interfaz

D2(config)#int vlan 102 // ingresa a la interfaz vlan
D2(config-if)#ipv6 ospf 6 area 0 // Afiade el proceso OSPF a la

interfaz
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FIGURA 21 ipv6 ospf int brief

s.n|.1|—-.‘-,,-||-,n5? | Solar-PuTTY free tool © 2019 SclarWinds Worldwide, LLC. All rights reserved.

Fuente: propia

e EnR1, propague una ruta por defecto. Note que la ruta por defecto debera
ser provista por BGP.
R1(config-rtr)#default-information originate // establece R1 como el

origen de la informacion

Deshabilite las publicaciones OSPFv3 en:

e D1.: todas las interfaces excepto G1/0/11
D1(config-rtr)#passive-interface Ethernet 0/0 // habilita las
actualizaciones de enrutamiento
D1(config-rtr)#passive-interface Ethernet 0/1 // habilita las
actualizaciones de enrutamiento
D1(config-rtr)#passive-interface Ethernet 0/2 // habilita las
actualizaciones de enrutamiento
D1(config-rtr)#passive-interface Ethernet 0/3 // habilita las
actualizaciones de enrutamiento
D1(config-rtr)#passive-interface Ethernet 1/0 // habilita las
actualizaciones de enrutamiento
D1(config-rtr)#passive-interface Ethernet 1/1 // habilita las

actualizaciones de enrutamiento
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D1(config-rtr)#passive-interface Ethernet 1/2 // habilita las
actualizaciones de enrutamiento
D1(config-rtr)#passive-interface Ethernet 1/3 // habilita las
actualizaciones de enrutamiento
D1(config-rtr)#passive-interface Ethernet 2/0 // habilita las
actualizaciones de enrutamiento
D1(config-rtr)#passive-interface Ethernet 2/1 // habilita las
actualizaciones de enrutamiento
D1(config-rtr)#passive-interface Ethernet 2/2 // habilita las
actualizaciones de enrutamiento
D1(config-rtr)#passive-interface Ethernet 2/3 // habilita las
actualizaciones de enrutamiento
D1(config-rtr)#passive-interface Ethernet 3/0 // habilita las
actualizaciones de enrutamiento
D1(config-rtr)#passive-interface Ethernet 3/1 // habilita las
actualizaciones de enrutamiento
D1(config-rtr)#passive-interface Ethernet 3/2 // habilita las
actualizaciones de enrutamiento
D1(config-rtr)#passive-interface Ethernet 3/3 // habilita las

actualizaciones de enrutamiento

e D2: todas las interfaces excepto G1/0/11
D2(config-rtr)#passive-interface Ethernet 0/0 // habilita las
actualizaciones de enrutamiento
D2(config-rtr)#passive-interface Ethernet 0/1 // habilita las
actualizaciones de enrutamiento
D2(config-rtr)#passive-interface Ethernet 0/2 // habilita las
actualizaciones de enrutamiento
D2(config-rtr)#passive-interface Ethernet 0/3 // habilita las

actualizaciones de enrutamiento
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D2(config-rtr)#passive-interface Ethernet 1/0 // habilita las
actualizaciones de enrutamiento
D2(config-rtr)#passive-interface Ethernet 1/1 // habilita las
actualizaciones de enrutamiento
D2(config-rtr)#passive-interface Ethernet 1/2 // habilita las
actualizaciones de enrutamiento
D2(config-rtr)#passive-interface Ethernet 1/3 // habilita las
actualizaciones de enrutamiento
D2(config-rtr)#passive-interface Ethernet 2/0 // habilita las
actualizaciones de enrutamiento
D2(config-rtr)#passive-interface Ethernet 2/1 // habilita las
actualizaciones de enrutamiento
D2(config-rtr)#passive-interface Ethernet 2/2 // habilita las
actualizaciones de enrutamiento
D2(config-rtr)#passive-interface Ethernet 2/3 // habilita las
actualizaciones de enrutamiento
D2(config-rtr)#passive-interface Ethernet 3/0 // habilita las
actualizaciones de enrutamiento
D2(config-rtr)#passive-interface Ethernet 3/1 // habilita las
actualizaciones de enrutamiento
D2(config-rtr)#passive-interface Ethernet 3/2 // habilita las
actualizaciones de enrutamiento
D2(config-rtr)#passive-interface Ethernet 3/3 // habilita las

actualizaciones de enrutamiento

3.3 En R2 en la “Red ISP”, configure MP-BGP.

Configure dos rutas estéaticas predeterminadas a través de la interfaz Loopback O:

e Una ruta estéatica predeterminada IPv4.
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R2(config)#ip route 0.0.0.0 0.0.0.0 0.0.0.0 // crea una ruta estatica a

traves de la interfaz loopback 0

e Una ruta estatica predeterminada IPv6.
R2(config)#ipv6 route 0::0/64 0::0 // crea una ruta estatica a traves de

la interfaz loopback 0

Configure R2 en BGP ASN 500 y use el router-id 2.2.2.2.
R2(config)#router bgp 500 // habilitar el BGP y el nimero de ASN
R2(config-router)# bgp router-id 2.2.2.2 // Configura la ID del
enrutador
R2(config-router)# neighbor 209.165.200.225 remote-as 300 //
establecer una conexion TCP entre router BGP
R2(config-router)# neighbor 2001:db8:200::1 remote-as 300 //

establecer una conexion TCP entre router BGP

FIGURA 22 sh run | section bgp

© 2019 SolarWinds Worldwide, LLC. All rights reserved.

Fuente: propia
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FIGURA 23 sh run | include route

5,_-“'-“--“.“-“-“157 | Solar-PuTTY free tool © 2019 SolarWinds Worldwide, LLC. All rights reserved.

Fuente: propia

Configure y habilite una relacién de vecino IPv4 e IPv6 con R1 en ASN 300.

En IPv4 address family, anuncie:

e Lared Loopback 0 IPv4 (/32).

e La ruta por defecto (0.0.0.0/0).
R2(config-router)# address-family ipv4 // Infresa al modo de
configuracion de familia de direcciones
R2(config-router-af)# neighbor 209.165.200.225 activate // habilita la
relacion de vecinos
R2(config-router-af)# no neighobor 2001:db8:200::1 activate //
deshabilita la relacion de vecinos
R2(config-router-af)# network 2.2.2.2 mask 255.255.255.255 //
Habilitar el enrutamiento en una red IP
R2(config-router-af)# network 0.0.0.0 // Habilitar el enrutamiento en
unared IP
R2(config-router-af)# exit-address-family // Salir del modo de

configuracion de la familia de direcciones

En IPv6 address family, anuncie:
e Lared Loopback 0 IPv4 (/128).
e La ruta por defecto (::/0).
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R2(config-router)#address-family ipv6é // Infresa al modo de
configuracion de familia de direcciones

R2(config-router-af)# no neighbor 209.165.200.225 activate // habilita
la relacion de vecinos

R2(config-router-af)# neighobor 2001:db8:200::1 activate // deshabilita
la relacion de vecinos

R2(config-router-af)# network 2001:db8:2222::/128 // Habilitar el
enrutamiento en una red IP

R2(config-router-af)# network ::/0 // Habilitar el enrutamiento en una
red IP

R2(config-router-af)# exit-address-family // Salir del modo de

configuracion de la familia de direcciones

3.4 En R1 en la “Red ISP”, configure MPBGP

Configure dos rutas resumen estaticas a la interfaz Null O:

Una ruta resumen IPv4 para 10.18.0.0/8.

R1(config)#ip route 10.18.0.0 255.0.0.0 nullO // crea una ruta estatica
gue apunta a una interfaz NullO

Una ruta resumen IPv6 para 2001:db8:100::/48.

R1(config)#ipv6 route 2001:db8:100::/48 null0 // crea una ruta estatica

gue apunta a una interfaz NullO

Configure R1 en BGP ASN 300 y use el router-id 1.1.1.1.

R1(config)#router bgp 300
R1(config-router)# bgp router-id 1.1.1.1
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R1(config-router)# neighbor 209.165.200.226 remote-as 500 //
establecer una conexion TCP entre router BGP
R1(config-router)# neighbor 2001:db8:200::2 remote-as 500 //

establecer una conexion TCP entre router BGP

FIGURA 24 sh run | section bgp

© 2019 SolarWinds Worldwide, LLC. All rights reserved.

Fuente: propia

Configure una relacion de vecino IPv4 e IPv6 con R2 en ASN 500.

En IPv4 address family:

e Deshabilite la relacion de vecino IPv6.

e Habilite la relacion de vecino IPv4.
R1(config-router)# address-family ipv4 unicast // Infresa al modo de
configuracion de familia de direcciones
R1(config-router-af)# neighbor 209.165.200.226 activate // habilita la
relacion de vecinos
R1(config-router-af)#  no neighbor 2001:db8:200::2 activate //
deshabilita la relacion de vecinos

R1(config-router-af)# exit-address-family
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e Anuncie lared 10.18.0.0/8.
R1(config-router-af)# network 10.18.0.0 mask 255.0.0.0 // Habilitar el

enrutamiento en una red IP

En IPv6 address family:

e Deshabilite la relacion de vecino IPvA4.

e Habilite la relacion de vecino IPV6.
R1(config-router)# address-family ipv6 unicast // Infresa al modo de
configuracion de familia de direcciones
R1(config-router-af)# no neighbor 209.165.200.226 activate // habilita
la relacion de vecinos
R1(config-router-af)# neighbor 2001:db8:200::2 activate // habilita la
relacion de vecinos

R1(config-router-af)# exit-address-family
e Anuncie la red 2001:db8:100::/48.

R1(config-router-af)# network 2001:db8:100::/48 // habilita la relacion

de vecinos

FIGURA 25 sh ip route | include O|B

Fuente: propia
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FIGURA 26 sh ipv6 route command

-
rwinds ¥ | Solar-PuTTY

Fuente: propia

FIGURA 27 sh ipv6 route ospf

9 SolarWir

Fuente: propia

60



Parte 4. Configurar la Redundancia de Primer Salto

Tabla 6 Tareas asignadas parte 4

# Tarea Especificaciéon
En D1, cree SLAIP | Cree dos SLA IP.
que prueben la ¢ Utilice el SLA numero 4 para IPv4.
accesibilidad de la e Utilice el SLA nimero 6 para IPv6.
interfaz R1 E1/2. Los SLA IP probaran la disponibilidad de la
interfaz R1 E1/2 cada 5 segundos.
Programe el SLA para su implementacion
inmediata sin hora de finalizacion.
4.1 Cree un objeto de SLA de IP para el SLA 4y
otro para el SLA de IP 6.
¢ Utilice el numero de pista 4 para IP SLA 4.
¢ Utilice el nUmero de pista 6 para IP SLA 6.
Los objetos rastreados deben notificar a D1 si el
estado del SLA IP cambia de abajo a arriba
después de 10 segundos, o de arriba a abajo
después de 15 segundos.
En D2, cree SLAIP | Cree dos SLA IP.
que prueben la ¢ Utilice el SLA nimero 4 para IPv4.
accesibilidad de la e Utilice el SLA numero 6 para IPv6.
interfaz R3 E1/0. Los SLA IP probaran la disponibilidad de la
4.2 interfaz R3 E1/0 cada 5 segundos.
Programe el SLA para su implementacion
inmediata sin hora de finalizacion.
Cree un objeto de SLA de IP parael SLA4y
otro para el SLA de IP 6.
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¢ Utilice el nimero de pista 4 para IP SLA 4.

¢ Utilice el nUmero de pista 6 para IP SLA 6.
Los objetos rastreados deben notificar a D1 si el
estado del SLA IP cambia de abajo a arriba
después de 10 segundos, o de arriba a abajo

después de 15 segundos.

4.3

En D1, configure
HSRPv2.

D1 es el router principal para VLAN 100 y 102;
por lo tanto, su prioridad también se cambiara a
150.
Configure HSRP version 2.
Configure el grupo 104 de HSRP IPv4 para
VLAN 100:
¢ Asigne la direccion IP virtual 10.18.100.254.
¢ Establezca la prioridad del grupo en 150.
e Habilite la preferencia.
¢ Realice un seguimiento del objeto 4 y
disminuya en 60.
Configure el grupo 114 de HSRP IPv4 para
VLAN 101:
¢ Asigne la direccién IP virtual 10.18.10 1.254.
¢ Habilite la preferencia.
¢ Realice un seguimiento del objeto 4 hasta
disminuir en 60.
Configure el grupo HSRP IPv4 124 para VLAN
102:
¢ Asigne la direccién IP virtual 10.18.10 2.254.
e Establezca la prioridad del grupo en 150.

¢ Habilite la preferencia.
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¢ Realice un seguimiento del objeto 4 hasta
disminuir en 60.
Configure IPv6 HSRP grupo 10 6 para VLAN
100:
¢ Asigne la direccion IP virtual mediante la
configuracion automatica de ipv6.
¢ Establezca la prioridad del grupo en 150.
e Habilite la preferencia.
¢ Realice un seguimiento del objeto 6 y
disminuya en 60.
Configure el grupo HSRP IPv6 11 6 para VLAN
101:
¢ Asigne la direccion IP virtual mediante la
configuracion automatica de ipv6.
e Habilite la preferencia.
¢ Realice un seguimiento del objeto 6 y
disminuya en 60.
Configure IPv6 HSRP grupo 126 para VLAN
102:
¢ Asigne la direccion IP virtual mediante la
configuracién automatica de ipv6.
e Establezca la prioridad del grupo en 150.
¢ Habilite la preferencia.
e Realice un seguimiento del objeto 6 y

disminuya en 60.

4.4

En D2, configure
HSRPV2.

D2 es el router principal para VLAN 101; por lo
tanto, la prioridad también se cambiara a 150.

Configure HSRP version 2.
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Configure el grupo 104 de HSRP IPv4 para
VLAN 100:
¢ Asigne la direccion IP virtual 10.18.100.254.
¢ Habilite la preferencia.
¢ Realice un seguimiento del objeto 4 y
disminuya en 60.
Configure el grupo 114 de HSRP [Pv4 para
VLAN 101:
¢ Asigne la direccion IP virtual 10.18.10 1,254.
e Establezca la prioridad del grupo en 150.
¢ Habilite la preferencia.
¢ Realice un seguimiento del objeto 4 hasta
disminuir en 60.
Configure el grupo HSRP IPv4 124 para VLAN
102:
¢ Asigne la direccion IP virtual 10.18.10 2.254.
e Habilite la preferencia.
¢ Realice un seguimiento del objeto 4 hasta
disminuir en 60.
Configure IPv6 HSRP grupo 10 6 para VLAN
100:
¢ Asigne la direccion IP virtual mediante la
configuracion automatica de ipv6.
¢ Habilite la preferencia.
¢ Realice un seguimiento del objeto 6y
disminuya en 60.
Configure el grupo HSRP IPv6 11 6 para VLAN
101:
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Asigne la direccion IP virtual mediante la

configuracion automatica de ipve6.

Establezca la prioridad del grupo en 150.

Habilite la preferencia.

Realice un seguimiento del objeto 6 y
disminuya en 60.
Configure IPv6 HSRP grupo 126 para VLAN
102:

¢ Asigne la direccion IP virtual mediante la

configuracion automatica de ipv6.
¢ Habilite la preferencia.
¢ Realice un seguimiento del objeto 6 y

disminuya en 60.

4.1 En D1, cree IP SLAs que prueben la accesibilidad de la interfaz R1 G0/0/1

e Use la SLA numero 4 para IPv4.

e Use la SLA numero 6 para IPv4.
D1# show run
D1(config)# track 4 ip sla 4 // crea y define el numero de SLA
D1(config)# delay down 10 up 15 // configurar el tiempo para
restrear los cambios de estado de un objeto de seguimiento
D1(config)# track 6 ip sla 6 // crea y define el numero de SLA
D1(config)# delay down 10 up 15 // configurar el tiempo para
restrear los cambios de estado de un objeto de seguimiento
D1(config)# ip sla
D1(config-ip-sla) icmp-echo 10.18.10.1
D1(config-ip-sla-echo)frequency 5 // tiempo que se repite una

operacion IP SLA
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D1(config-ip-sla-echo)# exit

D1(config)# ip sla schedule 4 life forever start-time now // configurar
los parametros de programacion de una SLA

D1(config)# ip sla 6

D1(config-ip-sla) icmp-echo 2001:db8:100:1010::1
D1(config-ip-sla-echo)frequency 5 // tiempo que se repite una
operacion IP SLA

D1(config-ip-sla-echo)# exit

D1(config)# ip sla schedule 6 life forever start-time now // configurar
los parametros de programacion de una SLA

4.2 En D2, cree IP SLAs que prueben la accesibilidad de la interfaz R1 G0/0/1

e Use la SLA numero 4 para IPvA4.

e Use la SLA numero 6 para IPv4.
D2# show run
D2(config)# track 4 ip sla 4 // crea y define el numero de SLA
D2(config)# delay down 10 up 15 // configurar el tiempo para
restrear los cambios de estado de un objeto de seguimiento
D2(config)# track 6 ip sla 6 // crea y define el numero de SLA
D2(config)# delay down 10 up 15 // configurar el tiempo para
restrear los cambios de estado de un objeto de seguimiento
D2(config)# ip sla
D2(config-ip-sla) icmp-echo 10.18.10.1
D2(config-ip-sla-echo)frequency 5 // tiempo que se repite una
operacion IP SLA
D2(config-ip-sla-echo)# exit
D2(config)# ip sla schedule 4 life forever start-time now // configurar

los pardmetros de programaciéon de una SLA
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D2(config)# ip sla 6 // crea y define el numero de SLA
D2(config-ip-sla) icmp-echo 2001:db8:100:1010::1
D2(config-ip-sla-echo)frequency 5 // tiempo que se repite una
operacion IP SLA

D2(config-ip-sla-echo)# exit

D2(config)# ip sla schedule 6 life forever start-time now // tiempo que

se repite una operacion IP SLA

4.3 En D1 configure HSRPv2.

Configure IPv4 HSRP grupo 104 para la VLAN 100:
e Asigne la direccion IP virtual 10.18.100.254.
D1(config)#interface VIan100 //ingresa a la interfaz vlan
D1(config-if)#standby version 2 // cinfigura la vercion de HSRP en
version 2
D1(config-if)#standby 104 ip 10.18.100.254

e Establezca la prioridad del grupo en 150.
D1(config-if)#standby 104 priority 150 // establece la prioridad del

grupo en 150

e Habilite la preferencia (preemption).
D1(config-if)#standby 104 preempt // habilita la preferencia

e Rastree el objeto 4 y decremente en 60.

D1(config-if)#standby 104 track 4 decrement 60 // reliza el rastreo de

un objeto con un decrement
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Configure IPv4 HSRP grupo 114 para la VLAN 101:
e Asigne la direccion IP virtual 10.18.101.254.
D1(config)#interface Vlan101 // ingresa a la interfaz vlan
D1(config-if)#standby version 2 // configura la version de HSRP en

version 2
D1(config-if)#standby 114 ip 10.18.101.254 // configura el numero del

grupo y se asigna un ip especifica

e Habilite la preferencia (preemption).
D1(config-if)#standby 114 preempt // habilita la preferencia

e Rastree el objeto 4 para disminuir en 60.
D1(config-if)#standby 114 track 4 decrement 60 // reliza el rastreo de

un objeto con un decrement

Configure IPv4 HSRP grupo 124 para la VLAN 102:
e Asigne la direccion IP virtual 10.18.102.254.
D1(config)#interface Vlan102 // ingresa a la interfaz vlan
D1(config-if)#standby version 2 // configura la version de HSRP en

version 2
D1(config-if)#standby 124 ip 10.18.102.254 // configura el numero del

grupo y se asigna un ip especifica

e Establezca la prioridad del grupo en 150.
D1(config-if)#standby 124 priority 150 // establece la prioridad del

grupo

e Habilite la preferencia (preemption).
D1(config-if)#standby 124 preempt // habilita la preferencia
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¢ Rastree el objeto 4 para disminuir en 60.
D1(config-if)#standby 124 track 4 decrement 60 // reliza el rastreo de

un objeto con un decremento

Configure IPv6 HSRP grupo 106 para la VLAN 100
Asigne la direccion IP virtual usando ipv6 autoconfig.
D1(config-if)#standby 106 ipv6 autoconfig // configura el numero del

grupo y se asigna un ip automatica

Establezca la prioridad del grupo en 150.
D1(config-if)#standby 106 priority 150 // establece la prioridad del

grupo

Habilite la preferencia (preemption).

D1(config-if)#standby 106 preempt // habilita la preferencia

Rastree el objeto 6 y decremente en 60.
D1(config-if)#standby 106 track 6 decrement 60 // reliza el rastreo de

un objeto con un decremento

Configure IPv6 HSRP grupo 116 para la VLAN 101:
Asigne la direccion IP virtual usando ipv6 autoconfig.
D1(config-if)#standby 116 ipv6 autoconfig // configura el numero del

grupo y se asigna un ip automatic

- Habilite la preferencia (preemption).

D1(config-if)#standby 116 preempt // habilita la preferencia
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« Reqgistre el objeto 6 y decremente en 60.
D1(config-if)#standby 116 track 6 decrement 60 // reliza el rastreo de

un objeto con un decrement

Configure IPv6 HSRP grupo 126 para la VLAN 102:
- Asigne la direccion IP virtual usando ipv6 autoconfig.
D1(config-if)#standby 126 ipv6 autoconfig // configura el numero del

grupo y se asigna un ip automatica

Establezca la prioridad del grupo en 150.
D1(config-if)#standby 126 priority 150 // establece la prioridad del

grupo

Habilite la preferencia (preemption).

D1(config-if)#standby 126 preempt // habilita la preferencia

Rastree el objeto 6 y decremente en 60.
D1(config-if)#standby 126 track 6 decrement 60 // reliza el rastreo de

un objeto con un decrement

En D2, configure HSRPV2.

Configure HSRP version 2.

Configure IPv4 HSRP grupo 104 para la VLAN 100:
Asigne la direccion IP virtual 10.18.100.254.
D2(config)#interface VIan100 // ingresa a la interfaz vlan
D2(config-if)#standby version 2 // configura la version de HSRP en

version 2
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D2(config-if)#standby 104 ip 10.18.100.254 // configura el numero del

grupo y se asigna un ip especifica

Habilite la preferencia (preemption).
D2(config-if)#standby 104 preempt // habilita la preferencia

Rastree el objeto 4 y decremente en 60.
D2(config-if)#standby 104 track 4 decrement 60 // reliza el rastreo de

un objeto con un decremento

Configure IPv4 HSRP grupo 114 para la VLAN 101:
Asigne la direccion IP virtual 10.18.101.254.
D2(config)#interface VIan101 // ingresa a la interfaz vlan
D2(config-if)#standby version 2 // configura la version de HSRP en

version 2
D2(config-if)#standby 114 ip 10.18.101.254 // configura el numero del

grupo y se asigna un ip especifica

Establezca la prioridad del grupo en 150.
D2(config-if)#standby 114 priority 150 // establece la prioridad del

grupo

Habilite la preferencia (preemption).
D2(config-if)#standby 114 preempt // habilita la preferencia

Rastree el objeto 4 para disminuir en 60.

D2(config-if)#standby 114 track 4 decrement 60 // reliza el rastreo de

un objeto con un decremento
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Configure IPv4 HSRP grupo 124 para la VLAN 102:

- Asigne la direccion IP virtual 10.18.102.254.
D2(config)#interface VIan102 // ingresa a la interfaz vlan
D2(config-if)#standby version 2 // configura la version de HSRP en

version 2
D2(config-if)#standby 124 ip 10.18.102.254 // configura el numero del

grupo y se asigna un ip especifica

Habilite la preferencia (preemption).
D2(config-if)#standby 124 preempt // habilita la preferencia

Rastree el objeto 4 para disminuir en 60.
D2(config-if)#standby 124 track 4 decrement 60 // reliza el rastreo de

un objeto con un decremento

Configure IPv6 HSRP grupo 106 para la VLAN 100:
Asigne la direccion IP virtual usando ipv6 autoconfig.
D2(config-if)#standby 106 ipv6 autoconfig // configura el numero del

grupo y se asigna un ip automatica

Habilite la preferencia (preemption).
D2(config-if)#standby 106 preempt // habilita la preferencia

Rastree el objeto 6 para disminuir en 60.

D2(config-if)#standby 106 track 6 decrement 60 // reliza el rastreo de

un objeto con un decrement
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Configure IPv6 HSRP grupo 116 para la VLAN 101:
- Asigne la direccion IP virtual usando ipv6 autoconfig.
D2(config-if)#standby 116 ipv6 autoconfig // configura el numero del

grupo y se asigna un ip automatica

- Establezca la prioridad del grupo en 150.
D2(config-if)#standby 116 priority 150 // establece la prioridad del

grupo

Habilite la preferencia (preemption).

D2(config-if)#standby 116 preempt // habilita la preferencia

Rastree el objeto 6 para disminuir en 60.
D2(config-if)#standby 116 track 6 decrement 60 // reliza el rastreo de

un objeto con un decremento

Configure IPv6 HSRP grupo 126 para la VLAN 102:
Asigne la direccion IP virtual usando ipv6 autoconfig.
D2(config-if)#standby 126 ipv6 autoconfig // configura el numero del

grupo y se asigna un ip automatica

Habilite la preferencia (preemption).
D2(config-if)#standby 126 preempt // habilita la preferencia

- Rastree el objeto 6 para disminuir en 60.

D2(config-if)#standby 126 track 6 decrement 60 // reliza el rastreo de

un objeto con un decrement
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FIGURA 28 sh run | section ip sla
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CONCLUSIONES

De todo lo anterior podemos decir que el desarrollo de esta actividad es de gran
importancia, ya que por medio de esta se logro cumplir con el desarrollo de las
actividades practicas planteadas para el diplomado de Profundizacion CCNP, donde
se llevan a pruebas todos los conocimientos, habilidades y herramientas adquiridas

a lo largo del curso en los entornos de Networking.

El uso del software gns3 ayuda a tener un ambiente mas real en la configuracion y
estructuracion de las topologias de red, por medio de este software se puede
simular y configurar en tiempo real con ayuda de maquinas virtuales, durante el
proyecto se puede apreciar que parecidas, las configuraciones entre dispositivos
son muy pero cambian diferentes direcciones ip por lo cual es prescindible tener
muy presente la tabla de enrutamiento.

Se logro llevar a préactica todos los temas desarrollados en el curso, relacionados

con los protocolos de enrutamiento avanzado, la configuracién de las redes que

utilizan VLANS, escalabilidad, seguridad y administracién en redes conmutadas.
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