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GLOSARIO

CCNP: Se refiere a la certificacion de Cisco para profesionales de Tl con al menos
un afio de experiencia en redes profesionales.

DHCP: Es un protocolo de red de tipo cliente/servidorl mediante el cual un
servidor DHCP asigna dindmicamente una direccion IP y otros parametros de
configuracion de red a cada dispositivo en una red para que puedan comunicarse
con otras redes IP.

IP SLA: Es una tecnologia de Cisco que supervisa el trafico para medir el
rendimiento de la red midiendo los componentes clave del trafico que pasa a
través de los dispositivos de software Cisco 10S y otros dispositivos de hardware
de red.

IPv6: Es una actualizacion al protocolo IPv4, disefiado para resolver el problema
de agotamiento de direcciones.

LACP: es un protocolo de la capa de enlace de datos definido en el estandar IEEE
802.3ad. Proporciona un método para controlar la agrupacion de varios puertos
fisicos y formar un anico canal I6gico.

ROUTER: Los routers guian y dirigen los datos de red mediante paquetes que
contienen varios tipos de datos, como archivos, comunicaciones y transmisiones
simples como interacciones web.

SWITCH CAPA 2: Proporciona transferencia directa de datos entre dos
dispositivos dentro de una red LAN. Un switch de Capa 2 funciona a través de una
tabla de direcciones de control de acceso al medio (MAC). La tabla de direcciones
MAC del switch registra lo siguiente: las direcciones MAC del hardware que se han
aprendido, y el puerto fisico asociado donde fueron vistas las direcciones por
altima vez.
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RESUMEN

La Prueba de Habilidades Practicas CCNP del Curso de Diplomado Avanzado de
CISCO tiene como objetivo crear una red de una manera que permita el acceso
completo de extremo a extremo y, por lo tanto, mantenga un sistema de
administracion de red seguro dentro de la empresa y, por lo tanto, efectivo, todo
simulado en el software GNS3.

Para este informe, es necesario comprender claramente la topologia impuesta y
sus protocolos, a fin de llegar a una solucion adecuada para todos sus requisitos y
configuraciones. Se ha implementado enrutamiento ipv4 e ipv6 de redes y
subredes, asi como protocolos de conmutacién y comunicacion, se ha configurado
switch capa 2, configuracién de host, protocolos de enrutamiento, configuracion
HSRP, redundancia de primer salto y finalmente funciones de administracion de
red; El informe concluye el aprendizaje recomendado como opcion de grado para
la carrera de ingenieria electronica, a través del diplomado avanzado CISCO
CCNP.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electrdnica.
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ABSTRACT

The CISCO Advanced Diploma Course CCNP Practical Skills Test aims to create
a network in a way that allows full end-to-end access and thus maintains a secure
network management system within the company and, therefore effective, all
simulated in the GNS3 software.

For this report, it is necessary to clearly understand the imposed topology and its
protocols, in order to arrive at a suitable solution for all your requirements and
configurations. IPv4 and ipv6 routing of networks and subnets has been
implemented, as well as switching and communication protocols, layer 2 switch,
host configuration, routing protocols, HSRP configuration, first hop redundancy and
finally network management functions have been configured; The report concludes
the learning recommended as a degree option for the electronic engineering
career, through the CISCO CCNP advanced diploma.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics.

12



INTRODUCCION

BGP es un protocolo de enrutamiento dinamico escalable utilizado en Internet
por grupos de enrutadores para intercambiar informacién, donde utiliza parametros
o atributos de enrutamiento para definir politicas de enrutamiento y crear un
entorno de enrutamiento coherente. Este protocolo permite publicar mas de una
ruta hacia y desde Internet para su red y dispositivos, brindandole rutas
redundantes y un tiempo potencialmente mayor.

En este informe, el objetivo final es crear y utilizar el escenario propuesto, que
pondrd a prueba los conocimientos adquiridos a lo largo del curso sobre temas
relacionados con la red, como la configuracién del enrutador, el enrutamiento,
entre otros temas, utilizando el software GNS3, donde puedes ver y disefiar la
conexidn de las diferentes situaciones descritas, demostrar su conexion exitosa y
asi adquirir las habilidades para sobresalir en estos procesos.

El conocimiento obtenido durante el curso es dénde se aplican las direcciones
IP a cada dispositivo y donde se aplican varios protocolos de enrutamiento como
EIGRP, OSPF, BGP e IPv6, especialmente el direccionamiento de estado de
enlace y la configuracion de puertos troncales, EtherChannels, VLAN, LACP,
Spanning Tree para configuraciones de servidor.

El documento consta de un escenario divido en 2 partes, en la primera parte
del siguiente trabajo se disefia e implementa un escenario, se realiza la
configuracion de acuerdo a los datos dados, donde somos responsables de que
haya conexion de extremo a extremo, donde cada router tiene soporte de una
puerta de enlace predeterminada segura y que los protocolos a usar los cuales
son el OSPF y el BGP estén operativos dentro de la red de la empresa.

El protocolo OSPF es especialmente adecuado para redes complejas y
muchas subredes que simplifican la administracion de la red y optimizan el tréfico.
Este protocolo mide efectivamente la ruta mas corta con el menor trafico de red
cuando ocurre un cambio.
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1 DESARROLLO

ESCENARIO PROPUESTO

Primary STP Gateway
*VLAN 100

*VLAN 102

Interface VLAN 100
*10XY.100.1/24

* 2001:d b8: 100: 100:: 1/64
Interface VLAN 101
*10XY.101.1/24

* 2001:db&: 100:101:: /64
Interface VLAN 102
*10XY.102.1/24

* 2001:db8: 100:102::1/64

Figure 1. Topologia de la red propuesta

ISP Network Loopback 0 (HTP)
BGP ASN 500 22223
2001:db8: 2222::1/128
E1/0
22
209.165.200.0/27
2001:db & 200:: /64

10.XY.13.0/24

33
2001:db& 100:1013::/64

10.XY.10.0/24 10
2001: db: 100: 1010::/64

[Y.11.

0724
2001:db8:100:1011:: /64

HSRP v2 ending with .254

VLAN 100 E01 1Pv6 Autpconfig

10.XY.100.5/24 Interface VLAN 100
2001:db8: 100: 100::5/64 10X Y.100.3/24

" i
2001:dbe: 100:100::3/64

NETFLOW Collector
SNPM Manager
SYSLOG Server

VLAN 100

VLAN 101 m 10XY.100.6/24
Company Network DC‘HWSLMC 2001:db8: 100 100:: 6/64
Client

OSPF area 0

PC2

veos

VLAN 102
DHCP/SLAAC

ent

Company Network
BGP ASN 300

Fuente: Prueba de habilidades CCNP

Tabla 1. Direccionamiento de topologia de red propuesta

Primary STP Gateway
= \LAN 101

Interface VLAN 100

* 10XY.100.2/24

* 2001:db8:100: 100::2/ 64
Interface VLAN 101

= 10XY.101.224

= 2001:db8:100:101::2/64
Interface VLAN 102

* 10XY.102.%/24

* 2001:db 8:100: 102::2/64

Device

Interface IPv4 Address IPv6 Address

IPv6 Link-Local

R1

E1/0 209.165.200.225/27 | 2001:db8:200::1/64

fe80::

1:1

E1/2 10.41.10.1/24

2001:db8:100:1010::1/64

fe80::

1:2

E1/1 10. 41.13.1/24

2001:db8:100:1013::1/64

fe80::

1:3

R2

E1/0 209.165.200.226/27 | 2001:db8:200::2/64

fe80::

2:1

Loopback0 | 2.2.2.2/32 2001:db8:2222::1/128

fe80::

2:3

R3

E1/0 10. 41.11.1/24

2001:db8:100:1011::1/64

fe80::

3:2

E1/1 10. 41.13.3/24

2001:db8:100:1013::3/64

fe80::

3:3

D1

E1/2 10. 41.10.2/24

2001:db8:100:1010::2/64

fe80::

di:1
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IPv6 Link-Local

Device | Interface IPv4 Address IPv6 Address

VLAN 100 | 10.41.100.1/24 2001:db8:100:100::1/64 | fe80::d1:2

VLAN 101 | 10.41.101.1/24 2001:db8:100:101::1/64 | fe80::d1:3

VLAN 102 | 10.41.102.1/24 2001:db8:100:102::1/64 | fe80::d1:4
D2 E1/0 10.41.11.2/24 2001:db8:100:1011::2/64 | fe80::d2:1

VLAN 100 | 10.41.100.2/24 2001:db8:100:100::2/64 | fe80::d2:2

VLAN 101 | 10.41.101.2/24 2001:db8:100:101::2/64 | fe80::d2:3

VLAN 102 | 10.41.102.2/24 2001:db8:100:102::2/64 | fe80::d2:4
Al VLAN 100 | 10.41.100.3/23 2001:db8:100:100::3/64 | fe80::al:1
PC1 NIC 10.41.100.5/24 2001:db8:100:100::5/64 EUI-64
PC2 NIC DHCP SLAAC EUI-64
PC3 NIC DHCP SLAAC EUI-64
PC4 NIC 10.41.100.6/24 2001:db8:100:100::6/64 EUI-64

Fuente: Guia documento final CCNP

11 PARTE 1: CONSTRUIR LA RED Y CONFIGURAR LOS AJUSTES
BASICOS DE CADA DISPOSITIVO Y EL DIRECCIONAMIENTO DE LAS
INTERFACES

1.1.1 Paso 1: Cablee lared como se muestra en la topologia.

Conecte los dispositivos como se muestra en el diagrama de topologia y cablee
segun sea necesario.
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Figure 2. Topologia de la red propuesta en GNS3

ISP Network
BGP ASN 500
E 10

Loopback 0 (NTP)

222232
2001:db8:2222-1/28

R2
202
209.165.200.0/27
2001:b8.200:/64
Primary STP Gateway /0 Primary STP Gateway
*VLAN 100 - R3 “VLAN 101
“VLAN 102 A
. E1/1 = Inferface VLAN 100
Interface VLAN 100 = - *10.41.100 2124
*10.41.100 1124 R1 *2001:008 100100 2764
*2001:58:100:100:1/64 At 104143024 33 Interface VLAN 101
12001658 100100 \ €2 2001 0681001013764 Jeq DELTD ot ans
10411011124 i~ RIE] A L\ 2001 doa-t00-101:2084
2001.068:100:101-1/64 104110.02¢ 10.41.11.0/24 1 Interface VLAN 102
Interface VLAN 102 o 100101052 2001:db8-100-1011- /64 *10.41.102.2124
"1041.102.1124 +100- " *2001:58:100-102:2/64
2001068100102 1164 pet ey o 2 212 LEL/0 pc2
| __E2/0-3 E2/0-3 |
£E0/0 s
vecs | Po12 / | vecs)
E0/0
b1 EO/1 HSRPv2endngwith 254  E1/1 D2
VLAN 100 £0/2 1P Autoconfig E1/2 VLAN /mz
1041100 5/24 = E\HCT SLAAC
2007056 100.100- /64 Interface VLAN 100 | O] en
NETFLOW Collsctor 10.41.100.3/24 fo/1
SNPM Manager 2001-db8-100-100-3/64 X
SYSLOG Server E0/2 E1/2
E1/3 E2/0
Pz AN, e
wanion [ SEE v o
o DHCP/SLAAC 10.41.100 6124
ompany Network Client 2001458 100-100-6/64
OSPF area 0 -
Company Network
BGP ASH 300

Fuente: Topologia propuesta en GNS3

1.1.2 Paso 2: Configure los ajustes basicos para cada dispositivo.

a. Ingrese al modo de configuracién global en cada uno de los dispositivos y
apliqgue la configuracién basica. Las configuraciones de inicio para cada

dispositivo se proporcionan a continuacion.

Router R1

ena
conft
hostname R1

/I Ingreso al modo privilegiado

/I Ingresa modo Configuracion

/I Asigno nombre al Router

ipv6 unicast-routing // Habilito el enrutamiento IPv6

no ip domain lookup /I Desactivo la traduccion de nombres
banner motd # R1, ENCOR Skills Assessment # /IMensaje

line con O /[Configuro de linea de la consola

exec-timeout 0 0

logging synchronous

exit
interface e1/0

ip address 209.165.200.225 255.255.255.224

I/l Tiempo de espera inactivo

// Depuracion de mensajes

/Il Salida

/I Configuro Interface Ethernet

/I Asigno direccion IPv4

16



ipv6 address fe80::1:1 link-local /I Configuro link-local

ipv6 address 2001:db8:200::1/64 /I Asigno direccion IPv6

no shutdown /I Activo interfaz

exit // Salida modo configuracién
interface el/2 /I Configuro Interface Ethernet
ip address 10.41.10.1 255.255.255.0  // Asigno direccion IPv4

ipv6 address fe80::1:2 link-local /I Configuro link-local

ipv6 address 2001:db8:100:1010::1/64 // Asigno direccion IPv6

no shutdown /I Activo interfaz

exit /I Salida modo configuracién
interface el/1 /I Configuro Interface Ethernet
ip address 10.41.13.1 255.255.255.0  // Asigno direccién IPv4

ipv6 address fe80::1:3 link-local /I Configuro link-local

ipv6 address 2001:db8:100:1013::1/64 // Asigno direccién IPv6

no shutdown /I Activo interfaz

exit // Salida modo configuracién

Figure 3. Configuracion Basica Router R1

Fuente: Escenario configuracion GNS3

Router R2

conf t /I Ingresa modo Configuracion
hostname R2 /I Asigno nombre al Router
ipv6 unicast-routing // Habilito el enrutamiento IPv6
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no ip domain lookup /l Desactivo la traduccion de nombres
banner motd # R2, ENCOR Skills Assessment #

line con 0 //Configuro de linea de la consola
exec-timeout 0 O /I Tiempo de espera inactivo
logging synchronous /l Depuracion de mensajes

exit /Il Salida

interface e1/0 /I Configuro Interface Ethernet

ip address 209.165.200.226 255.255.255.224 // Asigno direccion IPv4
ipv6 address fe80::2:1 link-local /I Configuro link-local

ipv6 address 2001:db8:200::2/64 /I Asigno direccion IPv6

no shutdown /I Activo interfaz

exit /I Salida modo configuracién

interface Loopback O
ip address 2.2.2.2 255.255.255.255 /I Asigno direccion IPv4

ipv6 address fe80::2:3 link-local /I Configuro link-local
ipv6 address 2001:db8:2222::1/128 /I Asigno direccion IPv6
no shutdown /I Activo interfaz

exit

Figure 4. Configuracion Basica Router R2

R

End with CNTL/Z.

J#

Fuente: Escenario configuracion GNS3

Router R3

conf t /l Ingresa modo Configuracién
hostname R3 /I Asigno nombre al Router

ipv6 unicast-routing // Habilito el enrutamiento IPv6

no ip domain lookup /I Desactivo la traduccion de nombres

banner motd # R3, ENCOR Skills Assessment #
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line con 0 //Configuro de linea de la consola

exec-timeout 0 0 /I Tiempo de espera inactivo
logging synchronous /l Depuracion de mensajes
exit /Il Salida

interface e1/0 /I Configuro Interface Ethernet
ip address 10.41.11.1 255.255.255.0  // Asigno direccion IPv4

ipv6 address fe80::3:2 link-local /I Configuro link-local

ipv6 address 2001:db8:100:1011::1/64 // Configura IPv6

no shutdown /I Activo interfaz

exit /I Salida modo configuracién
interface el/1 /I Configuro Interface Ethernet
ip address 10.41.13.3 255.255.255.0  // Asigno direccion IPv4

ipv6 address fe80::3:3 link-local /I Configuro link-local

ipv6 address 2001:db8:100:1010::2/64 // Configura IPv6

no shutdown /I Activo interfaz

exit // Salida modo configuracién

Figure 5. Configuracion Basica Router R3

1e. End with CNTL/Z.

Fuente: Escenario configuracion GNS3

Switch D1

ena /I Ingreso al modo privilegiado

conf t /I Ingreso a modo de configuracién
hostname D1 /I Asigno nombre al Router

ip routing // Habilitamos routing

ipv6 unicast-routing /[ Habilito el enrutamiento IPv6

no ip domain lookup // Desactivo la traduccion de nombres
banner motd # D1, ENCOR Skills Assessment #

line con 0 /[Configuro linea de la consola
exec-timeout 0 O /I Tiempo de espera inactivo
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logging synchronous /I Asigno registro sincrono
exit

vlan 100 I/l Asignacion ip a Vlan

name Management I/l Asigno nombre a Vlan

exit

vlan 101 I/l Registro Vlan

name UserGroupA /I Asigno nombre a Vlan

exit

vlan 102 I/ Registro Vlan

name UserGroupB /I Asigno nombre a Vlan

exit

vlan 999 // Registro Vlan

name NATIVE /I Asigno nombre a Vlan

exit

interface el/2 /I Ingreso a interface ethernet
no switchport /I Convierte puerto Capa 2 en un puerto Capa 3
ip address 10.41.10.2 255.255.255.0  // Asigno direccion IPv4

ipv6 address fe80::d1:1 link-local /I Configuro link-local

ipv6 address 2001:db8:100:1010::2/64 /I Asigno direccion IPv6

no shutdown /I Activo interfaz

exit // Salida modo configuracion
interface vlan 100 /I Ingreso a interface vlan

ip address 10.41.100.1 255.255.255.0 // Asigno direccion IPv4 a la vlan
ipv6 address fe80::d1:2 link-local /I Configuro link-local

ipv6 address 2001:db8:100:100::1/64 /I Asigno direccion IPv6

no shutdown /I Activo interfaz

exit /I Salida modo configuracién
interface vlan 101 /l Ingreso a interface vlan

ip address 10.41.101.1 255.255.255.0 // Asigno direccién IPv4 a la Vlan
ipv6 address fe80::d1:3 link-local /I Configuro link-local

ipv6 address 2001:db8:100:101::1/64 // Asigno direccion IPv6

no shutdown /I Activo interfaz

exit // Salida modo configuracién
interface vlan 102 /l Ingreso a interface vlan

ip address 10.41.102.1 255.255.255.0 // Asigno direccion IPv4

ipv6 address fe80::d1:4 link-local /I Configuro link-local

ipv6 address 2001:db8:100:102::1/64  // Asigno direccion IPv6

no shutdown Il Activo interfaz

exit /l Salida modo configuracion

ip dhcp excluded-address 10.41.101.1 10.41.101.109 // Excluye dir especifica

ip dhcp excluded-address 10.41.101.141 10.41.101.254 // /] Excluye dir especifica
ip dhcp excluded-address 10.41.102.1 10.41.102.109 // /I Excluye dir especifica

ip dhcp excluded-address 10.41.102.141 10.41.102.254 // /] Excluye dir especifica
ip dhcp pool VLAN-101 /I Creo pool en la VLAN-101

network 10.41.101.0 255.255.255.0
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default-router 10.41.101.254 /I Creo ruta por defecto

exit /I Salida modo configuracién

ip dhcp pool VLAN-102 /I Creo pool en la VLAN-101
network 10.41.102.0 255.255.255.0

default-router 10.41.102.254 /I Creo ruta por defecto

exit // Salida modo configuracién

int range e0/0-3, e1/0-1, e1/3, e2/0-3, e3/0-3 // Ingresa al rango de interfaces
shutdown /I Apaga interfaces seleccionadas
exit // Salida modo configuracion

Figure 6. Configuracion Basica Switch D1

ds, one per line. End with CNTL/Z.

ssment, Scenaric 2 #
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Fuente: Escenario configuracion GNS3

Switch D2

ena /I Ingreso al modo privilegiado
conf t // Ingreso a modo de configuracién
hostname D2 /I Asigno nombre al Router

ip routing /[ Habilitamos routing

ipv6 unicast-routing /[ Habilito el enrutamiento IPv6

no ip domain lookup // Desactivo la traduccion de nombres
banner motd # D2, ENCOR Skills Assessment #

line con 0 //Configuro de linea de la consola
exec-timeout 0 O /I Tiempo de espera inactivo
logging synchronous /I Asigno registro sincrono

exit

vlan 100 /l Asignacion ip a Vlan

name Management /[Asigno nombre a Vlan
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exit

vlan 101

name UserGroupA
exit

vlan 102

name UserGroupB
exit

vlan 999

name NATIVE
exit

interface e1/0

no switchport

ip address 10.41.11.2 255.255.255.0
ipv6 address fe80::d1:1 link-local

ipv6 address 2001:db8:100:1011::2/64
no shutdown

exit

interface vlan 100

ip address 10.41.100.2 255.255.255.0
ipv6 address fe80::d2:2 link-local

ipv6 address 2001:db8:100:100::2/64
no shutdown

exit

interface vlan 101

ip address 10.41.101.2 255.255.255.0
ipv6 address fe80::d2:3 link-local

ipv6 address 2001:db8:100:101::2/64
no shutdown

exit

interface vlan 102

ip address 10.41.102.2 255.255.255.0
ipv6 address fe80::d2:4 link-local

ipv6 address 2001:db8:100:102::2/64
no shutdown

exit

I/l Registro Vlan
/I Asigno nombre a Vlan

I/l Registro Vlan

/I Asigno nombre a Vlan

/l Salida modo configuracion
I/l Registro Vlan

/I Asigno nombre a Vlan

/Il Ingresa a interface seleccionada

/I Convierte puerto Capa 2 en un puerto Capa 3

/I Asigno direccién IPv4

/I Configuro link-local

/Il Asigno direccion IPv6

Il Activo interfaz

// Salida modo configuracion
/I Ingreso a interface vlan

/Il Asigno direccion IPv4

/I Configuro link-local

/I Asigno direccién IPv6

/I Activo interfaz

// Salida modo configuracion
/I Ingreso a interface vlan

/I Asigno direccién IPv4

/I Configuro link-local

/I Asigno direccion IPv6

/I Activo interfaz

/I Salida modo configuracion
Il Ingreso a interface vlan

/I Asigno direccion IPv4

/I Configuro link-local

/I Asigno direccion IPv6

/I Activo interfaz

/I Salida modo configuracion

ip dhcp excluded-address 10.41.101.1 10.41.101.209 // Excluye dir especifica
ip dhcp excluded-address 10.41.101.241 10.41.101.254 // Excluye dir especifica
ip dhcp excluded-address 10.41.102.1 10.41.102.209 // Excluye dir especifica
ip dhcp excluded-address 10.41.102.241 10.41.102.254 // Excluye dir especifica

ip dhcp pool VLAN-101

network 10.41.101.0 255.255.255.0
default-router 10.41.101.254

exit

ip dhcp pool VLAN-102

network 10.41.102.0 255.255.255.0

/I Crea un pool en la VLAN-101
/I Se crea ruta por defecto

// Salida modo configuracion
/I Crea un pool en la VLAN-102
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default-router 10.41.102.254 /I Se crea ruta por defecto

exit /I Salida modo configuracion

interface range e0/0-3, el/1-3, e2/0-3, €3/0-3 // Ingresa a rango de interfaces
shutdown /I Apaga interfaces seleccionadas
exit

Figure 7. Configuracion Basica Switch D2

© 2019 SolarWinds Worldwide, LLC. All rights reserved. |
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Fuente: Escenario configuracion GNS3

Switch Al

ena /I Ingreso al modo privilegiado

conf t /I Ingreso a modo de configuracién
hostname Al /I Asigno nombre al Router

ip routing /[ Habilitamos routing

ipv6 unicast-routing // Habilito el enrutamiento IPv6

no ip domain lookup /I Desactivo la traduccion de nombres
banner motd # A1, ENCOR Skills Assessment #

line con O /IConfiguro de linea de la consola
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exec-timeout 0 0 /I Tiempo de espera inactivo

logging synchronous /I Asigno registro sincrono

exit

vlan 100 /I Asignacion ip a Vlan

name Management //Asigno nombre a Vlan

exit

vlan 101 I/ Registro Vlan

name UserGroupA /I Asigno nombre a Vlan

exit

vlan 102 I/l Registro Vlan

name UserGroupB /I Asigno nombre a Vlan

exit /Il Salida

vlan 999 I/ Registro Vlan

name NATIVE /I Asigno nombre a Vlan

exit

interface vlan 100 /I Ingreso interface Vlan

ip address 10.41.100.3 255.255.255.0 // Asigno direccion IPv4

ipv6 address fe80::al:1 link-local /I Configuro link-local

ipv6 address 2001:db8:100:100::3/64 /I Asigno direccion IPv6

no shutdown /I Activa interfaces

exit // Salida modo configuracion

int range e0/0, e0/3, el1/0, e2/1-3, e3/0-3 /I Ingresa al rango de interfaces
shutdown /I Apaga las interfaces seleccionadas
exit // Salida modo de configuracién

Figure 8. Configuracion Basica Switch A1

Fuente: Escenario configuracion GNS3
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b. Guarde las configuraciones en cada uno de los dispositivos.

R1#copy running-config startup-config
R2#copy running-config startup-config
R3#copy running-config startup-config
D1#copy running-config startup-config
D2#copy running-config startup-config
Al#copy running-config startup-config

Este comando guarda la configuracion del router recién creada y permite copiar la
configuracion activa del router de la RAM a la NVRAM.

c. Configure los PC1, PC2, PC3 y PC4 de acuerdo con la tabla de
direccionamiento

PC1

ip 10.41.100.5/24 10.41.100.1
ip 2001:db8:100:100::5/64

Figure 9. Direccionamiento IPv4 e IPv6 en PC1

Fuente: Escenario configuracion GNS3

PC2

ip DHCP
ip 10.41.102.254 — Default Gateway

Figure 10. Direccionamiento IPv4 e IPv6 en PC2

Fuente: Escenario configuracion GNS3
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PC3

ip DHCP
ip 10.41.102.254 — Default Gateway

Fuente: Escenario configuracion GNS3

PC4

ip 10.41.100.6/24 10.41.100.1
ip 2001:db8:100:100::6/64

Figure 12. Direccionamiento IPv4 e IPv6 en PC4

Fuente: Escenario configuracion GNS3
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2 PARTE 2: CONFIGURAR LA RED CAPA 2Y LA COMPATIBILIDAD CON
EL HOST

En esta parte de la evaluacion de habilidades, completara la configuracion de la
red de capa 2 y configurara el soporte de host basico. Al final de esta parte, todos
los interruptores deberian poder comunicarse. PC2 y PC3 deben recibir
direccionamiento de DHCP y SLAAC.

Sus tareas de configuracion son las siguientes:

Tabla 2. Tarea parte 2

Tarea# Tarea Especificacion
En todos los conmutadores, Habilite enlaces troncales 802.1Q
configure las interfaces entre:
2.1 | troncales IEEE 802.1Q en los *D1yD2
enlaces de conmutador de *D1yA1
interconexion. D2y A1

En todos los conmutadores,
2.2 cambie la VLAN nativa en los
enlaces troncales.

Utilice la VLAN 999 como la VLAN
nativa.

En todos los conmutadores,
2.3 | habilite el protocolo Rapid Use Rapid Spanning Tree.
Spanning-Tree.

En D1y D2, configure los
puentes raiz RSTP apropiados | Configure D1y D2 como raiz para

segun la informacién del las VLAN apropiadas con
2.4 diagrama de topologia. prioridades que se apoyen
D1y D2 deben proporcionar mutuamente en caso de falla del
respaldo en caso de falla del conmutador.
puente raiz.

: Utilice los siguientes numeros de
En todos los switches, cree

canal:
o5 LACP EtherChannels como se | | D1 a D2: canal de puerto 12

gugi;“"?aen el diagrama de « D1 a A1: canal de puerto 1
pologia. « D2 a A1: canal de puerto 2
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Configure los puertos de acceso

En todos los conmutadores, con la configuracion de VLAN
configure los puertos de adecuada, como se muestra en el
2.6 acceso de host que se diagrama de topologia.
conectan a PC1, PC2, PC3y Los puertos de host deben pasar
PCA4. inmediatamente al estado de
reenvio.

PC2y PC3 son clientes DHCP y
deben recibir direcciones IPv4
validas.

Verifique los servicios DHCP

2.1 IPv4.

PC1 deberia hacer ping con éxito:
*D1:10.41.100.1

*D2: 10.41.100.2

* PC4:10.41.100.6

PC2 deberia hacer ping con éxito:
*+D1:10.41.1021

Verifique la conectividad LAN ° D2:10.41.102.2

2.8
local.

PC3 deberia hacer ping con éxito:
*D1:10.41.1011
+D2: 10.41.101.2

PC4 deberia hacer ping con éxito:
*+D1:10.41.100.1

* D2: 10.41.100.2
+PC1:10.41.100.5

Fuente: Guia documento final CCNP

A continuacion, se detalla la explicacion para cada tarea planteada en la
parte 2.

2.1 EN TODOS LOS CONMUTADORES, CONFIGURE LAS INTERFACES
TRONCALES IEEE 802.1Q EN LOS ENLACES DE CONMUTADOR DE
INTERCONEXION.
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CONFIGURACION ENLACE TRONCAL.

D1

int range e2/0-3 /I Configuro Interface Ethernet
switchport trunk encapsulation dotlq //Enlace troncal estandar IEEE 802.1Q
switchport mode trunk / Modo de enlace troncal permanente
no shutdown /I Activo interfaz

exit // Salida modo configuracién

int range e0/1-2 /I Configuro Interface Ethernet
switchport trunk encapsulation dotlg //Enlace troncal estandar IEEE 802.1Q
switchport mode trunk // Modo de enlace troncal permanente
no shutdown Il Activo interfaz

exit // Salida modo configuracion

Fuente: Escenario configuracion GNS3

D2

int range e2/0-3 /I Configuro Interface Ethernet
switchport trunk encapsulation dotlq //Enlace troncal estandar IEEE 802.1Q
switchport mode trunk / Modo de enlace troncal permanente
no shutdown /I Activo interfaz

exit /I Salida modo configuracion

int range e1/1-2 /I Configuro Interface Ethernet
switchport trunk encapsulation dotlg //Enlace troncal estandar IEEE 802.1Q
switchport mode trunk // Modo de enlace troncal permanente
no shutdown /I Activo interfaz

exit // Salida modo configuracion

14. Configuracion Enlace Troncal Switch D2

one per line. End with CNTL/Z

t trunk nati n g =
unk ).

Fuente: Escenario configuracion GNS3
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Al

int range e0/1-2

switchport trunk encapsulation dotlq
switchport mode trunk

no shutdown

exit

int range e1/1-2

switchport trunk encapsulation dotlq
switchport mode trunk

no shutdown

exit

/I Configuro Interface Ethernet
//[Enlace troncal estandar IEEE 802.1Q
// Modo de enlace troncal permanente
/I Activo interfaz

// Salida modo configuracion

/I Configuro Interface Ethernet
/[Enlace troncal estandar IEEE 802.1Q
/ Modo de enlace troncal permanente
/I Activo interfaz

/I Salida modo configuracion

Fuente: Escenario configuracion GNS3

2.2 EN TODOS LOS CONMUTADORES, CAMBIE LA VLAN NATIVA EN LOS

ENLACES TRONCALES.

Se uso la Vlan nativa 999 en los conmutadores D1, D2 y Al con el comando:

# switchport trunk native vlan 999

2.3 EN TODOS LOS CONMUTADORES, HABILITE EL PROTOCOLO RAPID

SPANNING-TREE.

Se habilito el protocolo Rapid Spanning-Tree en los switch D1, D2 y Al con el

comando:

# spanning-tree mode rapid-pvst
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2.4 EN D1 Y D2, CONFIGURE LOS PUENTES RAiZ RSTP APROPIADOS
SEGUN LA INFORMACION DEL DIAGRAMA DE TOPOLOGIA. D1 Y D2
DEBEN PROPORCIONAR RESPALDO EN CASO DE FALLA DEL

PUENTE RAIZ.
D1
ena
Conft
spanning-tree vlan 100,102 root primary /I Se asigna puente raiz principal
spanning-tree vlan 101 root secondary /I Se asigna puente raiz secundaria
Flgure 16. Conﬂguramon Puente ralz RSTP Switch D1
Fuente: Escenarlo conflgura(:lon GNSS
D2
ena
conft
spanning-tree vlan 101 root primary /I Se asigna puente raiz principal

spanning-tree vlan 100, 102 root secondary // Se asigna puente raiz secundaria

Fuente: Escenario configuracion GNS3

2.5 EN TODOS LOS SWITCHES, CREE LACP ETHERCHANNELS COMO SE
MUESTRA EN EL DIAGRAMA DE TOPOLOGIA.

D1

int range e2/0-3 /I Configuro Interface Ethernet
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channel-group 12 mode active
no shutdown

exit

int range e0/1-2
channel-group 2 mode active
no shutdown

exit

D2

int range e2/0-3
channel-group 12 mode active
no shutdown

exit

int range e1/1-2
channel-group 2 mode active
no shutdown

Figure 19. C

Fuente:

Al

int range e0/1-2
channel-group 1 mode active
no shutdown

exit

therChanneI con LACP Switch D1

Fuente: Escenario configuracion GNS3

onfiguracién de EtherCh

one per line. Enc

/Il Crea la interfaz port channel
/I Activo interfaz

// Salida modo configuracion
/I Configuro Interface Ethernet
/Il Crea la interfaz port channel
/I Activo interfaz

#1ir

LINK
mode

/I Configuro Interface Ethernet
/I Crea la interfaz port channel
/I Activo interfaz

// Salida modo configuracion
/I Configuro Interface Ethernet
/I Crea la interfaz port channel
/I Activo interfaz

annel con LACP Switch D2

T- J#

Escenario configuracion GNS3

/I Configuro Interface Ethernet
/I Crea la interfaz port channel
Il Activo interfaz

// Salida modo configuracion
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int range e1/1-2 /I Configuro Interface Ethernet

channel-group 2 mode active /I Crea la interfaz port channel
no shutdown /I Activo interfaz
exit

Figure 20. Configuracion de EtherChannel con LACP Switch Al

Fuente: Escenario configuracion GNS3

26 EN TODOS LOS CONMUTADORES, CONFIGURE LOS PUERTOS DE
ACCESO DE HOST QUE SE CONECTAN A PC1, PC2, PC3 Y PCA4.

D1

int e0/0 /I Configuro Interface Ethernet

switchport mode Access Il Establece el puerto en modo de acceso
switchport access vlan 100 /I Se asigna puerto a vlan 100
spanning-tree portfast // Habilita Portfast

no shutdown /I Activo interfaz

exit
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D2

int e0/0 /I Configuro Interface Ethernet

switchport mode Access Il Establece el puerto en modo de acceso
switchport access vlan 102 /I Se asigna puerto a vlan 102
spanning-tree portfast // Habilita Portfast

no shutdown /I Activo interfaz

exit

Figure 22. Configuracion puerto acceso D2 — PC2

# e

“Fuente: Escenario configuracion GNS3

Al

Configuracién puerto de acceso PC3

int el/3 /I Configuro Interface Ethernet

switchport mode Access Il Establece el puerto en modo de acceso
switchport access vlan 101 /I Se asigna puerto a vlan 101
spanning-tree portfast // Habilita Portfast

no shutdown /I Activo interfaz

exit

Figure 23. Configuracion puerto acceso A1 — PC3

Fuente: Escenario configuracion GNS3
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Configuracién puerto de acceso PC4

int e2/0 /I Configuro Interface Ethernet

switchport mode Access Il Establece el puerto en modo de acceso
switchport access vian 100 /I Se asigna puerto a vlan 100
spanning-tree portfast // Habilita Portfast

no shutdown /I Activo interfaz

exit

Figure 24. Configuracion puerto acceso A1 — PC4

2.7 VERIFIQUE LOS SERVICIOS DHCP IPV4.

Fuente: Escenario configuracion GNS3

PC2

Ip dhcp
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Figure 26. Servicio DHCP PC3

Fuente: Escenario configuracion GNS3

2.8 VERIFIQUE LA CONECTIVIDAD LAN LOCAL.

PC1

Ping 10.41.100.1 /I Ping a Switch D1

Ping 10.41.100.2 /I Ping a Switch D2

Ping 10.41.100.5 / Ping a PC4

Figure 27. Ping PC1 a D1, D2, PC4
Fuente: Escenario configuracion GNS3

PC2

Ping 10.41.101.1 /I Ping a Switch D1

Ping 10.41.101.2 /l Ping a Switch D2
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Figure 28. Ping PC2 a Switch D1, D2

Fuente: Escenario configuracion GNS3

PC3

Ping 10.41.101.1 // Ping a Switch D1

Ping 10.41.101.2 /I Ping a Switch D2

Figure 29. Ping PC3 a Switch D1, D2
Fuente: Escenario configuracion GNS3

PC4

Ping 10.41.100.1 /I Ping a Switch D1

Ping 10.41.100.2 // Ping a Switch D2

Ping 10.41.100.5 /l Ping a PC1
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Figure 30. Ping PC4 a D1, D2y PC1

Fuente: Escenario configuracion GNS3
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3 PARTE 3. CONFIGURAR PROTOCOLOS DE ENRUTAMIENTO

En esta parte, configurara los protocolos de enrutamiento IPv4 e IPv6. Al final de
esta parte, la red debe estar completamente convergente. Los pings de IPv4 e
IPVv6 a la interfaz Loopback 0 desde D1 y D2 deberian ser exitosos.

Nota: Los pings de los hosts no tendrdn éxito porque sus puertas de enlace
predeterminadas apuntan a la direccion HSRP que se habilitara en la Parte 4.

Las tareas de configuracion, son las siguientes:

Tabla 3. Tareas parte 3

Ta;ea Tarea Especificaciones
Utilice el ID de proceso OSPF 4 y asigne los
En la "Red de la | siguientes ID de enrutador:
empresa" (es decir, e R1:0.0.4.1
R1, R3, D1 y D2), e R3:0.0.4.3
Configure OSPFv2 e D1:0.0.4.131
de area unica en el e D2 00.4.132
area 0.
En R1, R3, D1 y D2, anuncie todas las
redes/VLAN conectadas directamente en el
3.1 Area 0.
e EnR1, no anuncie lared R1 - R2.
e En el R1, propague una ruta
predeterminada. Tenga en cuenta que
BGP proporcionara la ruta
predeterminada.
Deshabilite los anuncios OSPFVv2 en:
e D1: Todas las interfaces excepto E1/2
e D2: Todas las interfaces excepto E1/0
En la "Red de la | Utilice el ID de proceso OSPF 6 y asigne los
empresa" (es decir, | siguientes ID de enrutador:
RL, R3, D1y D2).| o R1:006.1
configure OSPFv3 e R3 0063
32 |clasico de area e D1 0.0.6.131
Unica en el area 0. . D2: 0.0'6.132
En R1, R3, D1 y D2, anuncie todas las
redes/VLAN conectadas directamente en el
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Area 0.

e EnR1, noanuncie lared R1 - R2.

e En el R1, propague una ruta
predeterminada. Tenga en cuenta que
BGP proporcionara la ruta
predeterminada.

Deshabilite los anuncios OSPFv3 en:

e D1: Todas las interfaces excepto E1/2
e D2: Todas las interfaces excepto E1/0

3.3

En R2 en la "Red
ISP", configure MP-
BGP.

Configure dos rutas estaticas predeterminadas
a través de la interfaz Loopback O:

e Una ruta estdtica predeterminada de
IPv4.

e Una ruta estdtica predeterminada de
IPV6.

Configure R2 en BGP ASN 500 y use la
identificacion del enrutador 2.2.2.2.

Configure y habilite una relacién de vecino IPv4
e IPv6 con R1 en ASN 300.

En la familia de direcciones IPv4, anuncie:

e Lared Loopback 0 IPv4 (/32).
e Laruta por defecto (0.0.0.0/0).

En la familia de direcciones IPv6, anuncie:

e Lared Loopback O IPv4 (/128).
e La ruta por defecto (::/0).

3.4

En R1 en la "Red
ISP", configure MP-
BGP.

Configure dos rutas resumidas estaticas a la
interfaz Null O:

e Una ruta IPv4 resumida para 10.41.0.0/8.

e Una ruta IPv6 resumida para
2001:db8:100::/48.

Configure R1 en BGP ASN 300 y use la
identificacion del enrutador 1.1.1.1.

Configure una relacién de vecino IPv4 e IPv6
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con R2 en ASN 500.

En la familia de direcciones IPv4:

e Deshabilitar la relaciéon de vecino IPv6.
e Habilite la relaciéon de vecino IPv4.
e Anuncie la red 10.41.0.0/8.

En la familia de direcciones IPv6:

e Deshabilitar la relaciéon de vecino IPv4.
e Habilite la relacién de vecino IPv6.
e Anuncie la red 2001:db8:100::/48.

Fuente: Guia documento final CCNP

A continuacion, se detalla la explicacion para cada tarea planteada en la
parte 3.

3.1 CONFIGURACION OSPFV2 DE AREA UNICA EN EL AREA 0.

3.1.1 Utilice el ID de proceso OSPF 4 y asigne los siguientes ID de

enrutador:
Router R1
router ospf 4 /l Habilito enrutamiento OSPF
router-id 0.0.4.1 /I l|dentifico el router de manera exclusiva

Figure 31. Se habilita enrutamiento OSPF e identificacion de Router exclusivo

R1

one per line. End with CNTL/Z.

~ EsP 930 a. m.
2l LAA G 2 9/11/2022 D

Fuente: Escenario configuracion GNS3
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Router R3

router ospf 4 // Habilito enrutamiento OSPF
router-id 0.0.4.3 /I ldentifico el router de manera exclusiva

Figure 32. Se habilita enrutamiento OSPF e identificacion de Router exclusivo

ds, one per line. End with CNTL/Z.

~ ESP 937 a.m.
M BVVY 7 s/mij2022

Fuente: Escenario configuracion GNS3

Switch D1
router ospf 4 // Habilito enrutamiento OSPF
router-id 0.0.4.131 /I ldentifico el router de manera exclusiva

Figure 33. Se habilita enrutamiento OSPF e identificacion de Router exclusivo

nf t

one per line. End with CNTL/Z.

~ ESP 9:39a. m.
MR8 aa L ax smyz022

Fuente: Escenario configuracion GNS3

Switch D2
router ospf 4 /l Habilito enrutamiento OSPF
router-id 0.0.4.132 /I l|dentifico el router de manera exclusiva

er-id 9.9.4.131

ESP 9393 m.
o (e
= Laa L7 = 9/11/2022 D

Fuente: Escenario configuracion GNS3
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3.1.2 Anuncie todas las redes/VLAN conectadas directamente en el Area 0y
se deshabilita los anuncios OSPFv2 en Switches D1y D2

Router R1

network 10.41.10.0 0.0.0.255 area 0  // Anuncio las Vlan conectadas al area 0
network 10.41.13.0 0.0.0.255 area 0  // Anuncio las Vlan conectadas al area 0
default-information originate I/l Propago ruta predeterminada

exit // Salida de modo de configuracién

253 a.m.
A I:_‘!I ESP I;I]:" o a. m ‘a

LAA a/Mmy2022

Fuente: Escenario configuracion GNS3

Router R3

network 10.41.11.0 0.0.0.255 &rea 0  // Anuncio las Vlan conectadas al area 0
network 10.41.13.0 0.0.0.255 area 0 /I Anuncio las Vlan conectadas al area O
exit // Salida de modo de configuracién

Figure 36. Se anuncia la Vlan conectada al area 0
Jtr:-':jl-ﬁn 18.41.11.¢ area @

A 3 ESP I;? o 10008 a. m.

¥ Laa 9/11/2022 D

Fuente: Escenario configuracion GNS3

Switch D1

network 10.41.100.0 0.0.0.255 area 0 // Anuncio las Vlan conectadas al area 0
network 10.41.101.0 0.0.0.255 area 0 // Anuncio las Vlan conectadas al area 0
network 10.41.102.0 0.0.0.255 area 0 // Anuncio las Vlan conectadas al area 0
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network 10.41.10.0 0.0.0.255 area 0 // Anuncio las Vlan conectadas al area 0
passive-interface default /I Deshabilito los anuncios OSPFv2

no passive-interface el1/2

exit

Figure 37. Anuncio la Vlan conectada al area 0 y deshabilito los anuncios OSPFv2
en Switch D1

I ESP 1144 3. m.
L T L 1/11/2022 D

Fuente: Escenario configuracion GNS3

Switch D2

network 10.41.100.0 0.0.0.255 area 0 // Anuncio las Vlan conectadas al area 0
network 10.41.101.0 0.0.0.255 area 0 // Anuncio las Vlan conectadas al area 0
network 10.41.102.0 0.0.0.255 area 0 // Anuncio las Vlan conectadas al area 0
network 10.41.11.0 0.0.0.255 area 0  // Anuncio las Vlan conectadas al area 0
passive-interface default /I Deshabilito los anuncios OSPFv2

no passive-interface e1/0

Figure 38. Anuncio la Vlan conectada al area 0 y deshabilito los anuncios OSPFv2
en Switch D2

ESP 11:48 a. m.
A3
EE R GF ax 1111172022 D

Fuente: Escenario configuracion GNS3
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3.2 CONFIGURACION OSPFV3 CLASICO DE AREA UNICA EN EL AREA 0.

3.2.1 Utilice el ID de proceso OSPF 6 y asigne los siguientes ID de

enrutador:
Router R1
router ospf 6 /[ Habilito enrutamiento OSPFv3
router-id 0.0.6.1 /I |dentifico el router de manera exclusiva

Figure 39 Se hablllta enrutamiento OSPF e |dent|f|caC|on de Router exclusivo

one per line. End with CNTL/Z

r=  ESP 12:04 p. m.
i B G ax 11/11/2022 D

Fuente: Escenario configuracion GNS3

Router R3
router ospf 6 /[ Habilito enrutamiento OSPFv3
router-id 0.0.6.3 /I |dentifico el router de manera exclusiva

Figure 40. Se habilita enrutamiento OSPF e identificacion de Router exclusivo

1201 p. m.
A~ ESP ;? o] p. m é)

O an 11/11/2022

Fuente: Escenario configuracion GNS3

Switch D1
router ospf 6 /[ Habilito enrutamiento OSPFv3
router-id 0.0.6.131 /I |dentifico el router de manera exclusiva
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Figure 41. Se habilita enrutamiento OSPF e identificacion de Router exclusivo

~  ESP 12:06 p. m.
N RO aa CF dx 1/11/2022 D

Fuente: Escenario configuracion GNS3

Switch D2
router ospf 6 /[ Habilito enrutamiento OSPFv3
router-id 0.0.6.132 /I ldentifico el router de manera exclusiva

ESP 1205 p. m.
o
L T L o~ 111172022 D

Fuente: Escenario configuracion GNS3.

3.2.2 Anuncie todas las redes/VLAN conectadas directamente en el Area 0y
se deshabilita los anuncios OSPFv3 en Switches D1y D2

Router R1

default-information originate /I Propago ruta predeterminada

exit

intel/2 /I Ingreso a interface seleccionada

ipv6 ospf 6 area 0 // Habilito enrutamiento OSPFv3 al area 0
exit /I Salida de modo configuracion

intel/l /I Ingreso a interface seleccionada

ipv6 ospf 6 area O // Habilito enrutamiento OSPFv3 al area 0
exit
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Figure 43. Se anuncia la Vlan conectada al area 0 y propago ruta predeterminada

R ) Fault-information originate

ESP 5 g 1213p.m. gy

I('_ﬂ
TV 11/11/2022

Fuente: Escenario configuracion GNS3

Router R3

int e1/0 /I Ingreso a interface seleccionada

ipv6 ospf 6 area 0 /I Habilito enrutamiento OSPFv3 al area 0
exit /I Salida de configuracion

intel/l /I Ingreso a interface seleccionada

ipv6 ospf 6 area 0 // Habilito enrutamiento OSPFv3 al area 0
exit

Figure 44. Se anuncia la Vlan conectada al area 0
#

ESP 12415 p. m.
A 3 GF dx D

LAaA 1/1,2022

Fuente: Escenario configuracion GNS3
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Switch D1

passive-interface default // Deshabilito los anuncios OSPF

no passive-interface el/2 /I Deshabilito interface como pasiva

exit

int el/2 /I Ingresa a interface seleccionada

ipv6 ospf 6 area 0 // Habilito enrutamiento OSPFv3 al area 0
exit

int vlan 100 /I Creo red légica en el rango 100

ipv6 ospf 6 area 0 /I Habilito enrutamiento OSPFv3 al area 0
exit

int vlan 101 /I Creo red l6gica en el rango 101

ipv6 ospf 6 area 0 // Habilito enrutamiento OSPFv3 al area 0
exit

int vlan 102 Il Creo red légica en el rango 102

ipv6 ospf 6 area 0 // Habilito enrutamiento OSPFv3 al area 0
exit

Figure 45. Anuncio la Vlan conectada al area 0 y deshabilito los anuncios OSPFv3
en Switch D1

ESP 1222 p. m.
R
& an m— 1/11/2022 D

Fuente: Escenario configuracion GNS3
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Switch D2

passive-interface default
no passive-interface e1/0
exit

Ipv6 router ospf 6
router-id 0.0.6.132
passive-interface default
no passive-interface e1/0
exit

int e1/0

ipv6 ospf 6 area 0

exit

int vlan 100

ipv6 ospf 6 area 0

exit

int vian 101

ipv6 ospf 6 area 0

exit

int vlan 102

ipv6 ospf 6 area 0

exit

/I Deshabilito los anuncios OSPF
/I Deshabilito interface como pasiva

/l Habilito OSPF

/I ldentifico router OSPF

/I Deshabilito los anuncios OSPF

// Deshabilito interface como pasiva

/Il Ingresa a interface seleccionada
// Habilito enrutamiento OSPFv3 al area 0

/I Creo red ldgica en el rango 100
[/l Habilito enrutamiento OSPFv3 al area 0

Il Creo red légica en el rango 101
// Habilito enrutamiento OSPFv3 al area 0

/I Creo red l6gica en el rango 102
/l Habilito enrutamiento OSPFv3 al area 0

Figure 46. Anuncio la Vlan conectada al area 0 y deshabilito los anuncios OSPFv3

en Switch D2

E5P 1223 p. m.
(e
= o 11/11/2022 D

Fuente: Escenario configuracion GNS3

49



3.3 ENRZEN LA "RED ISP", CONFIGURE MP-BGP.

3.3.1 Configuracién de 2 rutas estéticas predeterminadas en la interfaz
loopback 0

Router R2

ip route 0.0.0.0 0.0.0.0 loopback 0 /I Configuro ruta estatica en Loopback 0
ipv6 route ::/0 loopback 0 /I ldentifico ruta estética IPv6 en Loopback 0O

Figure 47. Configuracion ruta estatica prede

ig)#ip route 8 loo :

terminada en interfaz Loopback 0

B
nt-to-point interface, may impac

::/8 loopback ©

A e e e

(L] LAA

Fuente: Escenario configuracion GNS3

11/11/2022

3.3.2 Configuracion BGP ASN 500 y habilitacion ipv4 e ipv6 con rl en ASN

300
router bgp 500 /I Creo BGP en el router
bgp router-id 2.2.2.2 /I Configuro la ID del enrutador

neighbor 209.165.200.225 remote-as 300 /I Defino vecino como ASN remoto
neighbor 2001:db8:200::1 remote-as 300 /I Defino vecino como ASN remoto

Figure 48. Configuracion de proceso y asignacion de id del protocolo BGP en R2

S L

] LAA

Fuente: Escenario configuracion GNS3

11/11/2022
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3.3.3 Anuncio direccién ipv4 y ipv6 en lared Loopback 0y ruta por defecto

address-family ipv4 /I Ingreso a configuracion familia IPv4
neighbor 209.165.200.225 activate /I Activo vecino en familia IPv4

no neighbor 2001:db8:200::1 activate // Se desactiva la relacion de vecino
network 2.2.2.2 mask 255.255.255.255 // Anuncio direccion IPv4

network 0.0.0.0 /l Anuncio la red por defecto en IPv4
exit-address-family /I Salida configuracion familia IPv4
address-family ipv6 /I Ingreso a configuracion familia IPv6

no neighbor 209.165.200.225 activate // Se desactiva la relacion de vecino
neighbor 2001:db8:200::1 activate /I Activo vecino en familia IPv6

network 2001:db8:2222::/128 I/l Anuncio la red

network ::/0 /l Anuncio la red por defecto en IPv6
exit-address-family /I Salida configuracion familia IPv6
exit

Figure 49. Configuracion de direccion IPv4-IPv6 por defecto en la red Loopback O

R
R
R
R
R
R
R
R
R
R
R
R
R
R
R

A 3 ESP g tp.m. g

LAA 11/1/2022

Fuente: Escenario configuracion GNS3
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3.4 ENR1ENLA"RED ISP", CONFIGURE MP-BGP.

3.4.1 Configuracion de 2 rutas estaticas predeterminadas en la interfaz Null
0

ip route 10.0.0.0 255.0.0.0 nullO /I Configuro ruta estatica en interface Null O
ipv6 route 2001:db8:100::/48 nulld  // Identifico ruta estatica IPv6 en int Null O

Figure 50. Configuracion ruta estatica predeterminada en interfaz Null 0

s e i

S ATV 11/11/2022

Fuente: Escenario configuracion GNS3

3.4.2 Configuracion BGP ASN 300 y habilitacion ipv4 e ipv6 con rl en ASN

500
router bgp 300 /I Creo BGP en el router
bgp router-id 1.1.1.1 /I Configuro la ID del enrutador

neighbor 209.165.200.226 remote-as 500 /I Defino vecino como ASN remo
neighbor 2001:db8:200::2 remote-as 500 /I Defino vecino como ASN remo

Figure 51. Configuracion de proceso y asignacion de id del protocolo BGP en R1

= ESP 2104 p. m.
S BRRR LT ax 11/11/2022 D

Fuente: Escenario configuracion GNS3
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address-family ipv4 unicast

neighbor 209.165.200.226 activate
no neighbor 2001:db8:200::2 activate
network 10.0.0.0 mask 255.0.0.0
exit-address-family

address-family ipv6 unicast

no neighbor 209.165.200.226 activate
neighbor 2001:db8:200::2 activate
network 2001:db8:100::/48
exit-address-family

exit

Figure 52. Configuracion de direccion IPv4-1Pv6

// Habilito ipv4 unicast para la sesion BGP
/I Activo vecino en familia ipv4

/I Se desactiva la relacion de vecino

// Anuncio la red por defecto en IPv4

/l Salida configuracion familia ipv4

// Habilito ipv6 unicast para la sesién BGP
/I Se desactiva la relacion de vecino

/I Activo vecino en familia ipv6

/l Anuncio la red por defecto en IPv6

/I Salida configuracion familia ipv6

/l Salida modo configuracion

por defecto en la interfaz Null O

4 un

= ESE 2:09 p. m.
Nk CF ax 11/11/2022 D

Fuente: Escenario configuracion GNS3
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4 PARTE 4. CONFIGURAR LA REDUNDANCIA DEL PRIMER SALTO

En esta parte, configurara la version 2 de HSRP para proporcionar redundancia de
primer salto para hosts en la "Red de la empresa”.

Las tareas de configuracion son las siguientes:

Tabla 4. Tareas Configuracion de Seguridad.

Ta;ea Tarea Especificaciones
Cree dos IP SLA.
En D1, cree IP SLA e Utilice el SLA nimero 4 para IPv4.
que prueben la e Utilice el SLA nimero 6 para IPv6.

accesibilidad de la

interfaz E1/2 de R1. Los IP SLA probaran la disponibilidad de la
interfaz R1 E1/2 cada 5 segundos.

Programe el SLA para implementacion
inmediata sin tiempo de finalizacion.
4.1
Cree un objeto IP SLA para IP SLA 4y otro
para IP SLA 6.

e Use la pista numero 4 para IP SLA 4.
e Use la pista niumero 6 para IP SLA 6.

Los objetos rastreados deben notificar a D1
si el estado de IP SLA cambia de abajo a
arriba después de 10 segundos, o de arriba
a abajo después de 15 segundos.

En D2, cree IP SLA Cree dos IP SLA.
que prueben la e Usar SLA nimero 4 para IPv4.

accesibilidad de la e Usar SLA nimero 6 para IPv6.

interfaz E£1/0 de R3. Los IP SLA probaran la disponibilidad de la

4.2 interfaz R3 E1/0 cada 5 segundos.

Programe el SLA para implementacién
inmediata sin tiempo de finalizacion.

Cree un objeto IP SLA para IP SLA 4y otro
para IP SLA 6.

e Ultilice la pista numero 4 para IP SLA
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4

e Utilice la pista nUmero 6 para IP SLA
6.

Los objetos rastreados deben notificar a D1
si el estado de IP SLA cambia de abajo a
arriba después de 10 segundos, o de arriba
a abajo después de 15 segundos.

4.3

En D1,
HSRPV2.

configure

D1 es el enrutador principal para las VLAN
100y 102; por lo tanto, su prioridad también
se cambiara a 150.

Configure la version 2 de HSRP.

Configure el grupo 104 de HSRP de IPv4
para la VLAN 100:

e Asigne la direccion IP virtual
10.41.100.254.

e Establezca la prioridad del grupo en
150.

e Habilitar preferencia.
¢ Siga el objeto 4 y disminuya en 60.

Configure el grupo 114 de HSRP de IPv4
para la VLAN 101:

¢ Asigne la direccion IP virtual
10.41.101.254.

e Habilitar preferencia.
e Seguimiento del objeto 4 para
disminuir en 60.

Configure el grupo 124 de HSRP de IPv4
para la VLAN 102:

e Asigne la direccion IP virtual
10.41.102.254.

o Establezca la prioridad del grupo en
150.

e Habilitar preferencia.
e Seguimiento del objeto 4 para
disminuir en 60.

Configure el grupo 106 de HSRP de IPv6
para la VLAN 100:

e Asigne la direccion IP virtual
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mediante la configuracion ipv6
autoconfig.

Establezca la prioridad del grupo en
150.

Habilitar preferencia.

Siga el objeto 6 y disminuya en 60.

Configure el grupo 116 de HSRP de IPv6
para la VLAN 101:

Asigne la direccion IP virtual
mediante la configuracion ipv6
autoconfig.

Habilitar preferencia.

Siga el objeto 6 y disminuya en 60.

Configure el grupo 126 de HSRP de IPv6
para la VLAN 102:

Asigne la direccion IP virtual
mediante la configuraciéon ipv6
autoconfig.

Establezca la prioridad del grupo en
150.

Habilitar preferencia.
Siga el objeto 6 y disminuya en 60.

En D2,
HSRPv2.

configure

D2 es el enrutador primario para la VLAN
101; por lo tanto, su prioridad también se
cambiara a 150.

Configure la version 2 de HSRP.

Configure el grupo 104 de HSRP de IPv4
para la VLAN 100:

Asigne la direccion IP virtual
10.41.100.254.

Establezca la prioridad del grupo en
150.

Habilitar preferencia.
Siga el objeto 4 y disminuya en 60.

Configure el grupo 114 de HSRP de IPv4
para la VLAN 101:

Asigne la direccion IP virtual
10.41.101.254.
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e Habilitar preferencia.

e Seguimiento del objeto 4 para
disminuir en 60.

Configure el grupo 124 de HSRP de IPv4
para la VLAN 102:

e Asigne la direccion IP virtual
10.41.102.254.

e Establezca la prioridad del grupo en
150.

e Habilitar preferencia.

e Seguimiento del objeto 4 para
disminuir en 60.

Configure el grupo 106 de HSRP de IPv6
para la VLAN 100:

e Asigne la direccion IP virtual
mediante la configuracion ipv6
autoconfig.

e Establezca la prioridad del grupo en
150.

e Habilitar preferencia.
e Siga el objeto 6 y disminuya en 60.

Configure el grupo 116 de HSRP de IPv6
para la VLAN 101:

e Asigne la direccion IP virtual
mediante la configuracion ipv6
autoconfig.

e Habilitar preferencia.
¢ Siga el objeto 6 y disminuya en 60.

Configure el grupo 126 de HSRP de IPv6
para la VLAN 102:

e Asigne la direccion IP virtual
mediante la configuracion ipv6
autoconfig.

e Establezca la prioridad del grupo en
150.

e Habilitar preferencia.
e Siga el objeto 6 y disminuya en 60.

Fuente: Guia documento final CCNP
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A continuacion, se detalla la explicaciéon para cada tarea planteada en la
parte 4.

4.1 Creacion IP SLA y accesibilidad en lainterfaz e1l/2 de R1 en switch D1.

Switch D1

ip sla4 I/l Creo IP SLA en la sesion 4

icmp-echo 10.41.10.1 // Envio solicitud de eco a direccion IP
frequency 5 /I Se prueba la disponibilidad cada 5 seg
exit

ip sla 6 /I Creo IP SLA en la sesion 6

icmp-echo 2001:db8:100:1010::1 // Envio solicitud de eco a direccion IP
frequency 5 /I Se prueba la disponibilidad cada 5 seg
exit

ip sla schedule 4 life forever start-time now  // Activo IP SLA ya y para siempre
ip sla schedule 6 life forever start-time now  // Activo IP SLA ya y para siempre

track 4 ip sla 4 /I Creo el rastreo y se asocia al IP SLA 4
delay down 10 up 15 /I Se notifica el cambio de la IP SLA

exit

track 6 ip sla 6 /Il Creo el rastreo y se asocia al IP SLA 6
delay down 10 up 15 /I Se notifica el cambio de la IP SLA

exit

Figure 53. Cnfiguracién accesibilidad de la interfaz e1/2 en Router R1

1T

A ER @y 2Erm 5

e e 1/Myz022

Fuente: Escenario configuracion GNS3
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4.2 Creacion ip slay accesibilidad en la interfaz e1/0 de R3 en switch D2.

Switch D2

ip sla4 /I Creo IP SLA para IPv4

icmp-echo 10.41.11.1 // Envio solicitud de eco a direccién IP
frequency 5 /I Se prueba la disponibilidad cada 5 seg
exit

ip sla 6 /I Creo IP SLA para IPv6

icmp-echo 2001:db8:100:1011::1 // Envio solicitud de eco a direccién IP
frequency 5 /I Se prueba la disponibilidad cada 5 seg
exit

ip sla schedule 4 life forever start-time now  // Activo IP SLA ya y para siempre
ip sla schedule 6 life forever start-time now  // Activo IP SLA ya y para siempre

track 4 ip sla 4 Il Creo el rastreo y se asocia al IP SLA 4
delay down 10 up 15 /I Se notifica el cambio de la IP SLA

exit

track 6 ip sla 6 /I Creo el rastreo y se asocia al IP SLA 6
delay down 10 up 15 /I Se notifica el cambio de la IP SLA

exit

Figure 54. Configuracion accesibilidad de la interfaz e1/0 en Router R3

a

n Interface Port-channel2, change

» changed stat

F~  ESP 349 p. m.
N k@ A GF ax 1/11/2022 d

Fuente: Escenario configuracion GNS3
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4.3 Configuracion HSRPv2

Switch D1

int vlan 100

standby version 2

standby 104 ip 10.41.100.254
standby 104 priority 150

standby 104 preempt

standby 104 track 4 decrement 60
standby 106 ipv6 autoconfig
standby 106 priority 150

standby 106 preempt

standby 106 track 6 decrement 60
exit

int vian 101

standby version 2

standby 114 ip 10.41.101.254
standby 114 preempt

standby 114 track 4 decrement 60
standby 116 ipv6 autoconfig
standby 116 preempt

standby 116 track 6 decrement 60
exit

int vilan 102

standby version 2

standby 124 ip 10.41.102.254
standby 124 priority 150

standby 124 preempt

standby 124 track 4 decrement 60
standby 126 ipv6 autoconfig
standby 126 priority 150

standby 126 preempt

standby 126 track 6 decrement 60
exit

/I Accedo a la interface vlan 100

/I Configuro HSRP version 2

/I Configuro IPv4 HSRP grupo 104

Il Establezco prioridad en el grupo en 150
// Habilito preferencia al grupo 104

I/l Rastreo y decremento el objeto en 60

/I Asigno IP virtual usando ipv6 autoconfig
/I Establezco prioridad en el grupo en 150
// Habilito preferencia al grupo 106

I/l Rastreo y decremento el objeto en 60

/I Accedo a la interface vlan 101

/I Configuro HSRP version 2

/I Configuro IPv4 HSRP grupo 114

// Habilito preferencia al grupo 114

// Rastreo y decremento el objeto en 60

/I Asigno IP virtual usando ipv6 autoconfig
// Habilito preferencia al grupo 116

I/l Rastreo y decremento el objeto en 60

/I Accedo a la interface vlan 102

/I Configuro HSRP version 2

/I Configuro IPv4 HSRP grupo 124

/I Establezco prioridad en el grupo en 150
// Habilito preferencia al grupo 124

I/l Rastreo y decremento el objeto en 60

Il Asigno IP virtual usando ipv6 autoconfig
/I Establezco prioridad en el grupo en 150
// Habilito preferencia al grupo 126

// Rastreo y decremento el objeto en 60
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Figure 55. Configuracion HSRPv2 en Switch D1
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Fuente: Escenario configuracion GNS3

Switch D2

int vilan 100

standby version 2

standby 104 ip 10.41.100.254
standby 104 preempt

standby 104 track 4 decrement 60
standby 106 ipv6 autoconfig
standby 106 preempt

standby 106 track 6 decrement 60
exit

int vlan 101

standby version 2

standby 114 ip 10.41.101.254
standby 114 priority 150

/I Accedo a la interface vlan 100

/I Configuro HSRP version 2

/I Configuro IPv4 HSRP grupo 104

// Habilito preferencia al grupo 104

/I Rastreo y decremento el objeto en 60

/I Asigno IP virtual usando ipv6 autoconfig
/[ Habilito preferencia al grupo 106

// Rastreo y decremento el objeto en 60

/I Accedo a la interface vlan 101

/I Configuro HSRP version 2

/I Configuro IPv4 HSRP grupo 114

/I Establezco prioridad en el grupo en 150
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standby 114 preempt

standby 114 track 4 decrement 60
standby 116 ipv6 autoconfig
standby 116 priority 150

standby 116 preempt

standby 116 track 6 decrement 60
exit

int vlan 102

standby version 2

standby 124 ip 10.41.102.254
standby 124 preempt

standby 124 track 4 decrement 60
standby 126 ipv6 autoconfig
standby 126 preempt

standby 126 track 6 decrement 60
exit

decrement 6@

- ~
solarwinds ¥ | Solar-PuTTY ;

Figure 56. Configuracion HSRPv2 en Switch D2

// Habilito preferencia al grupo 114

I/l Rastreo y decremento el objeto en 60

/I Asigno IP virtual usando ipv6 autoconfig
/I Establezco prioridad en el grupo en 150
// Habilito preferencia al grupo 116

I/l Rastreo y decremento el objeto en 60

/I Accedo a la interface vlan 102

/I Configuro HSRP version 2

/I Configuro IPv4 HSRP grupo 124

// Habilito preferencia al grupo 124

I/l Rastreo y decremento el objeto en 60

/I Asigno IP virtual usando ipv6 autoconfig
// Habilito preferencia al grupo 126

I/l Rastreo y decremento el objeto en 60

4 ESP 4:08 p. m.
R TV T 11/11/2022 D

Fuente: Escenario configuracion GNS3
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Figure 57. Comando de verificacion de HSRP en Switch D1y D2
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Fuente: Escenario configuracion GNS3
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CONCLUSIONES

BGP suele ser adecuado para redes muy grandes que OSPF no puede manejar.
una de las muchas razones por las que BGP funciona mal como protocolo de
puerta de enlace interna es debido a los lentos tiempos de ida y vuelta.

En la configuracion basica de BGP, el comando neighbor se usa para definir cada
uno de los vecinos y sus ASN, el comando network se usa para configurar la red
que creard el enrutador y Neighbor <peer group name> peer-group se usa para
crear el grupo de pares BGP y agrupar a los pares dentro del ASN

La principal diferencia entre OSPF y BGP es que OSPF es un protocolo de
enrutamiento intradominio que utiliza enrutamiento de estado de enlace y el
enrutamiento se realiza a través de sistemas independientes, mientras que BGP
es un protocolo de enrutamiento entre dominios que utiliza enrutamiento de estado
de enlace vectorial de ruta y el proceso de transferencia se realiza entre dos
procesos independientes.

Pude comprender cédmo funcionan los sistemas de enrutamiento avanzados y su
importancia cuando se implementan en una red de datos. Se identificaron y
resolvieron problemas de conmutacion y enrutamiento, y se demostré la
implementacion de las topologias propuestas y sus configuraciones utilizando
varios protocolos de enrutamiento como OSPF, BGP, Loopback, protocolos IPv4 e
IPV6.

Si esta realizando enrutamiento interno, como enrutamiento en el interior de un
sitio, ente o campus, se recomienda usar el protocolo OSPF.
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