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GLOSARIO

DIRECCIONAMIENTO IP: EI direccionamiento IP aplica su funcionalidad en la
transmision de datos entre la red y sus dispositivos, los cuales a partir de la
configuracion de parametros como la direccion IP y la mascara de subred permiten
establecer la entrega de paquetes e informacion satisfactoriamente.

ENRUTAMIENTO DE REDES: Se puede definir como el proceso de seleccion de
ruta por medio de una o mas redes, lo cual permite que los paquetes del protocolo
de internet IP vayan desde su origen hasta su destino.

INTERFAZ DE RED: Es la herramienta que posibilita la interaccion entre el mundo
fisico y lo virtual, proporciona la informacion en tiempo real de la ejecucion de una
tarea especifica.

TABLA DE ENRUTAMIENTO: Es un grupo de lineamientos, los cuales determinan
los canales a seguir para que los paquetes de datos puedan transitar desde su punto
de origen hasta su destino.

TOPOLOGIA DE RED: Es un mapa fisico o légico de una red, el cual posibilita
intercambiar datos por medio de la interconexion de nodos.

VLAN: Las redes de area local virtuales son una herramienta que permite crear
redes l6gicas independientes dentro de una misma red fisica.

11



RESUMEN

El presente documento evidencia el desarrollo de la prueba de habilidades
diplomado CCNP de la Universidad Nacional Abierta y a Distancia UNAD, en la cual
se implementa una red en un entorno de simulacion como GNS3 donde se configura
la topologia de red al igual que los ajustes béasicos y el direccionamiento de la
interfaz.

A demaés se configura la red de capa 2 y la compatibilidad con el host lo que permite
la comunicacion de los interruptores y recibir direccionamiento tipo DHCP Y SLAAC
en los VPCS dispuestos.

Po ultimo se configura protocolos de enrutamiento IPv4 e IPv6 y HSRP version 2 lo
gue proporciona redundancia de primer salto para hosts en la red de la empresa.

Palabras clave: CCNP, Cisco, Enrutamiento, Protocolo IP, Redes.
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ABSTRACT

This document evidences the development of the CCNP diploma skills test of the
National Open and Distance University UNAD, in which a network is implemented in
a simulation environment such as GNS3 where the network topology is configured
as well as the basic settings and interface addressing.

In addition, the layer 2 network and compatibility with the host are configured, which
allows the communication of the switches and receive DHCP and SLAAC type
addressing in the VPCS arranged.

Finally, IPv4 and IPv6 routing protocols and HSRP version 2 are configured, which
provides first hop redundancy for hosts in the company network.

Keywords: CCNP, Cisco, Routing, Ip Protocol, Networks.
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INTRODUCCION

Cuando se habla del uso del protocolo STP en una red, necesariamente adquiere
un gran valor la conmutacion, ya que es el camino que permite la entrega de la sefial
desde el origen hasta el destino requerido a través de los dispositivos
implementados. Durante este proceso suelen presentarse fallas debido a la
interconexiéon de los elementos o a la configuracion que se ejecuta en ellos, lo que
permite apoyarnos en el uso de enlaces redundantes para estabilizar el
funcionamiento de la red, incluso cuando un switch falla totalmente.

A partir del reconocimiento de las fallas en la red, esto permite al administrador
actuar de forma emergente, para lo cual es necesario disefiar una solucion de red
escalable basada en un protocolo de enrutamiento para implementar un servicio IP.

El desarrollo de la prueba de habilidades practica CCNP, de la Universidad Nacional
Abierta y a Distancia UNAD, dispuesta en dos escenarios aplicados a la herramienta
GNS3 permite la implementacion de una topologia de red integrada por tres
enrutadores, tres Switches y 4 Hosts.

Una vez implementada la topologia de red, se realiza la configuracion de los ajustes
basicos y el direccionamiento de la interfaz. A partir de las configuraciones en los
dispositivos, se configura la red de capa 2 para establecer direccionamiento DHCP
y SLAAC para lo cual se hace necesario configurar los enlaces troncales, habilitar
el protocolo RSTP y crear LACP EtherChannel en todos los conmutadores.

Al finalizar el proceso de configuracion, la red es completamente convergente donde

el enrutamiento a la interfaz Loopback desde los Switches es satisfactorio al igual
gue la accesibilidad de extremo a extremo.

14



DESARROLLO

PARTE 1: CONSTRUIR LA RED Y CONFIGURAR LOS AJUSTES BASICOS DE
CADA DISPOSITIVO Y EL DIRECCIONAMIENTO DE LAS INTERFACES

BGP ASN 500

ISP Nebwork |

LNV123%4
300 v N TS T

PC2

WL Q.lﬂ
i F s VLR 1 [T
LT A Bt

WOIPERTA 1L T
Al e SR TG S Sk ]

PC3 PC4
k W AW
N L m A Eﬁ AT N
Lomafs ey HERviik DO R LR LR BTN B R
AT ana Wt |

Figura 1. Topologia de red propuesta - Fuente documento avance final

1.1 Implementacion de la topologia en el software GNS3

En esta etapa se realiza la instalacion de la maquina virtual Oracle VirtualBox, la cual utiliza
Linux como sistema operativo de apoyo. El objetivo de implementar una maquina virtual
es de adaptarla como servidor, para instalar GNS3 y configurar los recursos de hardware.

Una vez instalado y configurado el escenario de simulacion se implementa las imagenes
del router c7200 version 15 y del Switch i86bi_linux-12-ipbasek9-15.12.bin, seguidamente
se establece la licencia IOURC en S.O Linux para GNS3, lo que permite correr las imagenes
agregadas.

Basados en la topologia de red propuesta (Figura 1), se realiza el disefio de la topologia de
red construida en el software GNS3 (Figura 2).
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1.2 Tabla de direccionamiento IP

Figura 2. Topologia de red construida en el software GNS3 - Fuente propia

A continuacion, se presenta la tabla de direccionamiento en la cual se establece los
pardmetros de enrutamiento para cada dispositivo implementado en la red.

IPv6 Link-
Dispositivo Interfaz Direccién IPv4 Direccién IPv6 Local
R1 E1/0 209.165.200.225/27 | 2001:db8:200::1/64 fe80::1:1
E1/2 10.11.10.1/24 2001:db8:100:1010::1/64 | fe80::1:2
E1/1 10. 11.13.1/24 2001:db8:100:1013::1/64 | feB80::1:3
R2 E1/0 209.165.200.226/27 | 2001:db8:200::2/64 fe80::2:1
Loopback0 | 2.2.2.2/32 2001:db8:2222::1/128 fe80::2:3
R3 E1/0 10. 11.11.1/24 2001:db8:100:1011::1/64 | fe80::3:2
E1/1 10. 11.13.3/24 2001:db8:100:1013::3/64 | fe80::3:3
E1/2 10. 11.10.2/24 2001:db8:100:1010::2/64 | fe80::d1:1
D1 VLAN 100 | 10.11.100.1/24 2001:db8:100:100::1/64 | fe80:d1:2
Bi VLAN 101 10.11.101.1/24 2001:db8:100:101::1/64 fe80::d1:3
D1 VLAN 102 | 10.11.102.1/24 2001:db8:100:102::1/64 fe80::d1:4
D2 E1/0 10.11.11.2/24 2001:db8:100:1011::2/64 | fe80:d2:1

16



IPv6 Link-
Dispositivo Interfaz Direccion IPv4 Direccion IPv6 Local
D2 VLAN 100 | 10.11.100.2/24 2001:db8:100:100::2/64 | fe80:d2:2
Bi VLAN 101 | 10.11.101.2/24 2001:db8:100:101::2/64 | fe80::d2:3

VLAN 102 | 10.11.102.2/24 2001:db8:100:102::2/64 | fe80::d2:4
Al VLAN 100 | 10.11.100.3/23 2001:db8:100:100::3/64 | fe80::al:l
PC1 NIC 10.11.100.5/24 2001:db8:100:100::5/64 | EUI-64
PC2 NIC DHCP SLAAC EUI-64
PC3 NIC DHCP SLAAC EUI-64
PC4 NIC 10.0.100.6/24 2001:db8:100:100::6/64 | EUI-64

Tabla 1. Tabla de direccionamiento IP - Fuente documento avance final

1.3 Configuracion de los ajustes basicos de R1

En R1, se ingresa al modo configuracion global y se aplica la configuracion basica como
nombre de host, habilitacion del routing IPv6, desactivacion de la traduccion de
nombres a direccidon y establecimiento del tiempo de espera inactivo de la sesion
remota.

1.3.1 Comandos utilizados en la configuracion de los ajustes basicos de R1

R1#configure terminal

R1(config)#hostname R1

R1(config)#ipv6 unicast-routing

R1(config)#no ip domain lookup

R1(config)#banner motd # R1, ENCOR Skills Assessment, Scenario 2 #
R1(config)#line con 0

R1(config-line)#exec-timeout 0 0

R1(config-line)#logging synchronous

R1(config-line)#exit

R1(config)#interface e1/0

R1(config-if)# ip address 209.165.200.225 255.255.255.224
R1(config-if)# ipv6 address fe80::1:1 link-local
R1(config-if)# ipv6 address 2001:db8:200::1/64
R1(config-if)# no shutdown

R1(config-if)# exit

R1(config)#interface el/2

R1(config-if)# ip address 10.11.10.1 255.255.255.0
R1(config-if)# ipv6 address fe80::1:2 link-local
R1(config-if)# ipv6 address 2001:db8:100:1010::1/64
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R1(config-if)# no shutdown

R1(config-if)# exit

R1(config)#interface el/1

R1(config-if)# ip address 10.11.13.1 255.255.255.0
R1(config-if)# ipv6 address fe80::1:3 link-local
R1(config-if)# ipv6 address 2001:db8:100:1013::1/64
R1(config-if)# no shutdown

R1(config-if)# exit

1.3.2 Descripcién de cada comando ejecutado en la configuracion de los ajustes
basicos de R1

I Ingresa a modo global.

I Configura del nombre de host de I0S.

I habilita del routing IPv6 en el router.

I Desactiva de la traduccion de nombres a direccion.

I Proporciona una forma facil de comunicarse con cualquier usuario conectado.
I Ingresa modo de configuracion de linea de la consola.

I Establece el tiempo de espera inactivo de la sesion remota.

I Evita que los mensajes inesperados, desplacen los comandos que se estan
escribiendo.

I Retorna al modo de configuracion global.

1.4 Configuracion de los ajustes basicos de R2

En R2, se ingresa al modo configuracién global y se aplica la configuracién basica como
nombre de host, habilitacion del routing IPv6, desactivacion de la traduccion de
nombres a direccidon y establecimiento del tiempo de espera inactivo de la sesion
remota.

1.4.1 Comandos utilizados en la configuracion de los ajustes basicos de R2

R2#configure terminal

R2(config)#hostname R2

R2(config)#ipv6 unicast-routing

R2(config)#no ip domain lookup

R2(config)#banner motd # R2, ENCOR Skills Assessment, Scenario 2 #
R2(config)#line con 0

R2(config-line)# exec-timeout 0 0

R2(config-line)# logging synchronous

R2(config-line)# exit

R2(config)#interface e1/0

R2(config-if)# ip address 209.165.200.226 255.255.255.224
R2(config-if)# ipv6 address fe80::2:1 link-local
R2(config-if)# ipv6 address 2001:db8:200::2/64
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R2(config-if)# no shutdown

R2(config-if)# exit

R2(config)#interface Loopback O

R2(config-if)# ip address 2.2.2.2 255.255.255.255
R2(config-if)# ipv6 address fe80::2:3 link-local
R2(config-if)# ipv6 address 2001:db8:2222::1/128
R2(config-if)# no shutdown

R2(config-if)# exit

R2(config)#

1.4.2 Descripcién de cada comando ejecutado en la configuracion de los ajustes
basicos de R2

I Ingresa a modo global.

I Configura del nombre de host de I0S.

I habilita del routing IPv6 en el router.

I Desactiva de la traduccion de nombres a direccion.

I Proporciona una forma facil de comunicarse con cualquier usuario conectado.
I Ingresa modo de configuracion de linea de la consola.

I Establece el tiempo de espera inactivo de la sesion remota.

I Evita que los mensajes inesperados, desplacen los comandos que se estan
escribiendo.

I Retorna al modo de configuracion global.

1.5 Configuracion de los ajustes basicos de R3

En R3, se ingresa al modo configuracion global y se aplica la configuracion basica
como nombre de host, habilitacion del routing IPv6, desactivacion de la traduccion
de nombres a direccion y establecimiento del tiempo de espera inactivo de la sesion
remota.

1.5.1 Comandos utilizados en la configuracion de los ajustes basicos de R3

R3#configure terminal

R3(config)#hostname R3

R3(config)#ipv6 unicast-routing

R3(config)#no ip domain lookup
R3(config)#banner motd # R3, ENCOR Skills Assessment, Scenario 2 #
R3(config)#line con 0

R3(config-line)# exec-timeout 0 0

R3(config-line)# logging synchronous
R3(config-line)# exit

R3(config)#interface e1/0

R3(config-if)# ip address 10.11.11.1 255.255.255.0
R3(config-if)# ipv6 address fe80::3:2 link-local
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R3(config-if)# ipv6 address 2001:db8:100:1011::1/64
R3(config-if)# no shutdown

R3(config-if)# exit

R3(config)# interface el/1

R3(config-if)# ip address 10.11.13.3 255.255.255.0
R3(config-if)# ipv6 address fe80::3:3 link-local
R3(config-if)# ipv6 address 2001:db8:100:1010::2/64
R3(config-if)# no shutdown

R3(config-if)# exit

1.5.2 Descripcién de cada comando ejecutado en la configuracion de los ajustes
bésicos de R3

I Ingresa a modo global.

I Configura del nombre de host de I0S.

I habilita del routing IPv6 en el router.

I Desactiva de la traduccion de nombres a direccion.

I Proporciona una forma facil de comunicarse con cualquier usuario conectado.
I Ingresa modo de configuracion de linea de la consola.

I Establece el tiempo de espera inactivo de la sesion remota.

I Evita que los mensajes inesperados, desplacen los comandos que se estan
escribiendo.

I Retorna al modo de configuracion global.

1.6 Configuracion de los ajustes basicos de D1

En D1, se ingresa al modo configuracion global y se aplica la configuracion basica
como nombre de host, habilitacion del routing IPv6, desactivacion de la traduccion
de nombres a direccion y establecimiento del tiempo de espera inactivo de la sesion
remota.

1.6.1 Comandos utilizados en la configuracion de los ajustes basicos de D1

D1#enable

D1#configure terminal

D1(config)#

D1(config)#hostname D1
D1(config)#ip routing
D1(config)#ipv6 unicast-routing
D1(config)#no ip domain lookup
D1(config)#banner motd # D1, ENCOR Skills Assessment, Scenario 2 #
D1(config)#line con 0
D1(config-line)#exec-timeout 0 0
D1(config-line)#logging synchronous
D1(config-line)#exit

D1(config)#vlan 100
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D1(config-vlan)# name Management
D1(config-vlan)# exit

D1(config)#vlan 101

D1(config-vlan)# name UserGroupA

D1(config-vlan)# exit

D1(config)#vlan 102

D1(config-vlan)# name UserGroupB

D1(config-vlan)# exit

D1(config)#vlan 999

D1(config-vlan)# name NATIVE

D1(config-vlan)# exit

D1(config)#interface el1/2

D1(config-if)# no switchport

D1(config-if)# ip address 10.11.10.2 255.255.255.0
D1(config-if)# ipv6 address fe80::d1:1 link-local
D1(config-if)# ipv6 address 2001:db8:100:1010::2/64
D1(config-if)# no shutdown

D1(config-if)# exit

D1(config)#interface vlian 100

D1(config-if)# ip address 10.11.100.1 255.255.255.0
D1(config-if)# ipv6 address fe80::d1:2 link-local
D1(config-if)# ipv6 address 2001:db8:100:100::1/64
D1(config-if)# no shutdown

D1(config-if)# exit

D1(config)#interface vian 101

D1(config-if)# ip address 10.11.101.1 255.255.255.0
D1(config-if)# ipv6 address fe80::d1:3 link-local
D1(config-if)# ipv6 address 2001:db8:100:101::1/64
D1(config-if)# no shutdown

D1(config-if)# exit

D1(config)#interface vian 102

D1(config-if)# ip address 10.11.102.1 255.255.255.0
D1(config-if)# ipv6 address fe80::d1:4 link-local
D1(config-if)# ipv6 address 2001:db8:100:102::1/64
D1(config-if)# no shutdown

D1(config-if)# exit

D1(config)# ip dhcp excluded-address 10.11.101.1 10.11.101.109
D1(config)# ip dhcp excluded-address 10.11.101.141 10.11.101.254
D1(config)# ip dhcp excluded-address 10.11.102.1 10.11.102.109
D1(config)# ip dhcp excluded-address 10.11.102.141 10.11.102.254
D1(config)#ip dhcp pool VLAN-101

D1(dhcp-config)# network 10.11.101.0 255.255.255.0
D1(dhcp-config)# default-router 10.11.101.254
D1(dhcp-config)# exit

D1(config)#ip dhcp pool VLAN-102
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D1(dhcp-config)# network 10.11.102.0 255.255.255.0
D1(dhcp-config)# default-router 10.11.102.254
D1(dhcp-config)# exit

D1(config)# interface range e0/0-3,e1/0-1,e1/3,e2/0-3,e3/0-3
D1(config-if-range)# shutdown

D1(config-if-range)# exit

D1(config)#

1.6.2 Descripcién de cada comando ejecutado en la configuracion de los ajustes
basicos de D1

I Ingresa al modo EXEC privilegiado.

I Ingresa a modo global.

I Configura del nombre de host de IOS.

I Indica que se configurara una ruta estatica.

I Habilita el routing IPv6 en el router.

I Desactiva la traduccion de nombres a direccion.

I Proporciona una forma facil de comunicarse con cualquier usuario conectado.
I Ingresa a modo de configuracion de linea de la consola.
I Establece el tiempo de espera inactivo de la sesion.

I Evita que los mensajes inesperados, desplacen los comandos que se estan
escribiendo.

I Retorna al modo de configuracion globlal

I Creala VLAN 100.

I Asigna el nombre Management a la VLAN 100.

I Retorna al modo de configuracion global.

I Creala VLAN 101.

I Asigna el nombre UserGroupA ala VLAN 101.

I Retorna al modo de configuracion global.

I Creala VLAN 102.

I Asigna el nombre UserGroupB a la VLAN 102.

I Retorna al modo de configuracion global.

I Creala VLAN 999.

I Asigna el nombre NATIVE a la VLAN 999.

I Retorna al modo de configuracion global.

1.7 Configuracion de los ajustes basicos de D2

En D2, se ingresa al modo configuracion global y se aplica la configuracion béasica
como nombre de host, habilitacion del routing IPv6, desactivacion de la traduccién
de nombres a direccion y establecimiento del tiempo de espera inactivo de la sesion
remota.
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1.7.1 Comandos utilizados en la configuracion de los ajustes basicos de D2

D2#enable

D2#configure terminal

D2(config)#hostname D2

D2(config)#ip routing

D2(config)#ipv6 unicast-routing

D2(config)#no ip domain lookup

D2(config)#banner motd # D2, ENCOR Skills Assessment, Scenario 2 #
D2(config)#line con 0

D2(config-line)#exec-timeout 0 0
D2(config-line)#logging synchronous
D2(config-line)#exit

D2(config)#vlan 100

D2(config-vlan)# name Management
D2(config-vlan)# exit

D2(config)#vlan 101

D2(config-vlan)# name UserGroupA
D2(config-vlan)# exit

D2(config)#vlan 102

D2(config-vlan)# name UserGroupB
D2(config-vlan)# exit

D2(config)#vlan 999

D2(config-vlan)# name NATIVE

D2(config-vlan)# exit

D2(config)#interface e1/0

D2(config-if)# no switchport

D2(config-if)# ip address 10.11.11.2 255.255.255.0
D2(config-if)# ipv6 address fe80::d1:1 link-local
D2(config-if)# ipv6 address 2001:db8:100:1011::2/64
D2(config-if)# no shutdown

D2(config-if)# exit

D2(config)#interface vian 100

D2(config-if)# ip address 10.11.100.2 255.255.255.0
D2(config-if)# ipv6 address fe80::d2:2 link-local
D2(config-if)# ipv6 address 2001:db8:100:100::2/64
D2(config-if)# no shutdown

D2(config-if)# exit

D2(config)#interface vian 101

D2(config-if)# ip address 10.11.101.2 255.255.255.0
D2(config-if)# ipv6 address fe80::d2:3 link-local
D2(config-if)# ipv6 address 2001:db8:100:101::2/64
D2(config-if)# no shutdown

D2(config-if)# exit

D2(config)#interface vlan 102
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D2(config-if)# ip address 10.11.102.2 255.255.255.0
D2(config-if)# ipv6 address fe80::d2:4 link-local

D2(config-if)# ipv6 address 2001:db8:100:102::2/64
D2(config-if)# no shutdown

D2(config-if)# exit

D2(config)#ip dhcp excluded-address 10.11.101.1 10.11.101.209
D2(config)#ip dhcp excluded-address 10.11.101.241 10.11.101.254
D2(config)#ip dhcp excluded-address 10.11.102.1 10.11.102.209
D2(config)#ip dhcp excluded-address 10.11.102.241 10.11.102.254
D2(config)#ip dhcp pool VLAN-101

D2(dhcp-config)# network 10.11.101.0 255.255.255.0
D2(dhcp-config)# default-router 10.11.101.254

D2(dhcp-config)# exit

D2(config)#ip dhcp pool VLAN-102

D2(dhcp-config)# network 10.11.102.0 255.255.255.0
D2(dhcp-config)# default-router 10.11.102.254

D2(dhcp-config)# exit

D2(config)# interface range e0/0-3,e1/1-3,e2/0-3,e3/0-3
D2(config-if-range)# shutdown

D2(config-if-range)# exit

D2(config)#

1.7.2 Descripcion de cada comando ejecutado en la configuracion de los ajustes
basicos de D2

I Ingresa al modo EXEC privilegiado.

I Ingresa a modo global.

I Configura del nombre de host de I0S.

I Indica que se configurara una ruta estatica.

I Habilita el routing IPv6 en el router.

I Desactiva la traduccion de nombres a direccion.

I Proporciona una forma facil de comunicarse con cualquier usuario conectado.
I Ingresa a modo de configuracion de linea de la consola.

I Establece el tiempo de espera inactivo de la sesion.

I Evita que los mensajes inesperados, desplacen los comandos que se estan
escribiendo.

I Retorna al modo de configuracion globlal

I Crea la VLAN 100.

I Asigna el nombre Management a la VLAN 100.

I Retorna al modo de configuracion global.

I Creala VLAN 101.

I Asigna el nombre UsersGroupA ala VLAN 101.

I Retorna al modo de configuracion global.

I Crea la VLAN 102.
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I Asigna el nombre UsersGroupB ala VLAN 102.
I Retorna al modo de configuracion global.

I Crea la VLAN 999.

I Asigna el nombre NATIVE a la VLAN 999.

I Retorna al modo de configuracion global.

1.8 Configuracion de los ajustes basicos de Al

En Al, se ingresa al modo configuracién global y se aplica la configuracién basica
como nombre de host, habilitacion del routing IPv6, desactivacion de la traduccién
de nombres a direccién y establecimiento del tiempo de espera inactivo de la sesién
remota.

1.8.1 Comandos utilizados en la configuracion de los ajustes basicos de Al

Al#enable

Al#configure terminal

Al(config)#hostname Al

Al(config)#ipv6 unicast-routing

Al(config)#no ip domain lookup

Al(config)#banner motd # Al, ENCOR Skills Assessment, Scenario 2 #
Al(config)#line con 0

Al(config-line)#exec-timeout 0 0
Al(config-line)#logging synchronous
Al(config-line)#exit

Al(config)#vlan 100

Al(config-vlan)# name Management
Al(config-vlan)# exit

Al(config)#vlan 101

Al(config-vlan)# name UserGroupA
Al(config-vlan)# exit

Al(config)#vlan 102

Al(config-vlan)# name UserGroupB
Al(config-vlan)# exit

Al(config)#vlan 999

Al(config-vlan)# name NATIVE

Al(config-vlan)# exit

Al(config)#interface vian 100

Al(config-if)# ip address 10.60.100.3 255.255.255.0
Al(config-if)# ipv6 address fe80::al:1 link-local
Al(config-if)# ipv6 address 2001:db8:100:100::3/64
Al(config-if)# no shutdown

Al(config-if)# exit

Al(config)# interface range e€0/0,e0/3,e1/0,e2/1-3,e3/0-3
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Al(config-if-range)# shutdown
Al(config-if-range)# exit

1.8.2 Descripcién de cada comando ejecutado en la configuracion de los ajustes
basicos de Al

I' Ingresa al modo EXEC privilegiado.

I Ingresa a modo global.

I Configura del nombre de host de IOS.

I Indica que se configurara una ruta estatica.

I Desactiva la traduccién de nombres a direccion

I Proporciona una forma facil de comunicarse con cualquier usuario conectado.
I Ingresa a modo de configuracién de linea de la consola.
I Establece el tiempo de espera inactivo de la sesion.

I Evita que los mensajes inesperados, desplacen los comandos que se estan
escribiendo.

I Retorna al modo de configuracion globlal

I Crea la VLAN 100.

I Asigna el nombre Management a la VLAN 100.

I Retorna al modo de configuracion global.

I Creala VLAN 101.

I Asigna el nombre UserGroupA a la VLAN 101.

I Retorna al modo de configuracion global.

I Creala VLAN 999.

I Asigna el nombre NATIVE a la VLAN 999.

I Retorna al modo de configuracion global.

I Ingresa a la interfaz de la VLAN 100

I Asigna la direccion IP y mascara de red

1.9 Configuracion en ejecucion en startup-config en todos los dispositivos

Para la configuracion del direccionamiento en el PC1, se inicia por la asignacion de
direccion IPv4 con la respectiva puerta de enlace, y posteriormente se asigna la
direccion IP version 6 para finalmente guardar la configuracion realizada.

1.9.1Configuracion en ejecucion en startup-config en Router 1

R1#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

I Guarda la configuracion del router R1

1.9.2 Configuracién en ejecucién en startup-config en Router 2
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R2#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

I Guarda la configuracion del router R2

1.9.3 Configuracién en ejecucion en startup-config en Router 3

R3#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

I Guarda la configuracion del router R3

1.9.4 Configuracion en ejecucion en startup-config en Switch D1

D1#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

I Guarda la configuracion del router Switch D1

1.9.5 Configuracion en ejecucion en startup-config en Switch D2

D2#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

I Guarda la configuracion del router Switch D2

1.9.6 Configuracion en ejecucion en startup-config en Switch Al
Al#copy running-config startup-config

Destination filename [startup-config]?

Building configuration...

[OK]

I Guarda la configuracioén del router Switch Al
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1.10 Configuracion del direccionamiento de host de PC1 y PC4. Asignacion de
direccion de puerta de enlace predeterminada de 10.11.100.254, que sera la
direccion IP virtual HSRP utilizada en la parte 4.

1.10.1 Interface PC1 del Switch D1

D1(config)# interface e0/0
D1(config-if)#switchport mode access
D1(config-if)#switchport access vlan 100
D1(config-if)# spanning-tree portfast
D1(config-if)#no shutdown
D1(config-if)#exit

Selecciona en rango de interfaz e0/0.

La interfaz cambia al Modo de acceso permanente.
Asigna el puerto a la VLAN 100.

Se habilita el portfast.

Se enciende la interfaz.

!
!
!
!
!
I se sale del modo configuracion global.

1.10.2 Direccionamiento IP del PC1

PC1>ip 10.11.100.5 /24 10.11.100.254

y 16.11.186.254

up configuration to startup.wvpc

- c
solarwinds ¥ Solar-PuTT

Figura 3. Direccionamiento IP estatico de PC1 - Fuente propia

28



1.10.3 Interface PC4 del Switch Al

Al(config)# interface e2/0
Al(config-if)#switchport mode access
Al(config-if)#switchport access vlan 100
Al(config-if)# spanning-tree portfast
Al(config-if)#no shutdown

Al(config-if)#exit

Selecciona en rango de interfaz e2/0.

La interfaz cambia al Modo de acceso permanente.
Asigna el puerto a la VLAN 100.

Se habilita el portfast.

Se enciende la interfaz.

!
!
!
!
!
I se sale del modo configuracion global.

1.10.4 Direccionamiento IP del PC4

PC4>ip 10.11.100.6 /24 10.11.100.254

artup configuration to startup.vpc

solarwinds ¥ | Solar-P ool © 2019 SclarW wide, LLC. All rights res

Figura 4. Direccionamiento IP estatico de PC4 - Fuente propia

2 Configuracion de la compatibilidad de red y host de capa 2
En esta parte de la prueba de habilidades, se completa la configuracién de la capa 2 de la

red y se establece el soporte basico de host. Al final de esta parte, todos los switches se
comunican. PC2 y PC3 reciben direccionamiento de DHCP y SLAAC.
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2.1 Configuracion de interfaces troncales IEEE802.1Q en los enlaces de
conmutacion interconectados.

2.1.2 Habilitacién de enlaces trunk 802.1Q entre D1y D2

D1(config)# interface range e2/0-3

D1(config-if-range)#switchport trunk encapsulation dotlq
D1(config-if-range)#switchport mode trunk

I Selecciona en rango de interfaz e2/0-3.

I Se cambia la encapsulacion de la interface para que trabaje en modo trunk
I Configura las interfaces en modo troncal.

2.1.3 Habilitacion de enlaces trunk 802.1Q entre D1y Al

D1(config)# interface range e0/1-2
D1(config-if-range)# switchport trunk encapsulation dotlq
D1(config-if-range)# switchport mode trunk

I Selecciona en rango de interfaz e0/1-2.
I Se cambia la encapsulacion de la interface para que trabaje en modo trunk
I Configura las interfaces en modo troncal.

2.1.4 Habilitacion de enlaces trunk 802.1Q entre D2 y Al

D2(config)# interface range el1/1-2
D2(config-if-range)# switchport trunk encapsulation dotlq
D2(config-if-range)# switchport mode trunk

I Selecciona en rango de interfaz e1/1-2.
I Se cambia la encapsulacion de la interface para que trabaje en modo trunk
I Configura las interfaces en modo troncal.

2.2 Cambio de VLAN en los enlaces troncales

2.2.1 Cambio de VLAN nativa entre D1y D2

D1(config)# interface range e€2/0-3
D1(config-if-range)# switchport trunk native vlan 999

I Selecciona en rango de interfaz e2/0-3.
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I Identifica que la VLAN 999 seré la nativa.

2.2.2 Cambio de VLAN nativa entre D2 y D1

D2(config)# interface range e2/0-3
D2(config-if-range)# switchport trunk native vlan 999

I Selecciona en rango de interfaz e2/0-3.
I Identifica que la VLAN 999 sera la nativa.

2.2.3 Cambio de VLAN nativa entre D1y Al

D1(config)# interface range e0/1-2
D1(config-if-range)# switchport trunk native vlan 999

I Selecciona en rango de interfaz e0/1-2.
I Identifica que la VLAN 999 sera la nativa.

2.2.4 Cambio de VLAN nativa entre D2 y Al

D2(config)# interface range el1/1-2
D2(config-if-range)# switchport trunk native vlan 999

I Selecciona en rango de interfaz e1/1-2.
I Identifica que la VLAN 999 sera la nativa.

2.3 Habilitacién del Protocolo Rapid Spanning-Tree (RSTP) Use Rapid Spanning
Tree (RSPT)

2.3.1 D1(config)#spanning-tree mode rapid-pvst

I Ingresa al modo de configuracion de interfaz y especifica una interfaz para
configurar en D1
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Figura 5. Habilitado el protocolo Rapid Spanning-Tree (RSTP) en D1 - Fuente propia

2.3.2 D2(config)#spanning-tree mode rapid-pvst

I Ingresa al modo de configuracion de interfaz y especifica una interfaz para
configurar en D2

Figura 6. Habilitado el protocolo Rapid Spanning-Tree (RSTP) en D2 - Fuente propia

2.3.3 Al(config)#spanning-tree mode rapid-pvst

I Ingresa al modo de configuracion de interfaz y especifica una interfaz para
configurar en Al
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Figura 7. Habilitado el protocolo Rapid Spanning-Tree (RSTP) en Al - Fuente propia

2.3.4 LACP activo entre A1 Y D2

Figura 8. LACP activado en Al y D2 - Fuente propia

2.4 Configuracion de puentes raiz RSTP (root bridges)

D1y D2 proporcionan respaldo en caso de falla del puente raiz (root bridge).
Configuracion en D1 y D2 como raiz (root) para las VLAN apropiadas, con prioridades de
apoyo mutuo en caso de falla del switch.

2.4.1 D1 como raiz (root) para las VLAN apropiadas

D1(config)# spanning-tree vian 100,102 root primary
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D1(config)# spanning-tree vlan 101 root secondary
D1#show spanning-tree vlan 100,102 root priority

I Establece la prioridad del puente para la VLAN 100,102
I Se configura como puente de raiz secundario a la VLAN 101
I Muestra las VLAN 100,102 como prioridad del puente raiz

Figura 9. Root priority en D1 - Fuente propia

2.4.2 D2 como raiz (root) para las VLAN apropiadas

D2(config)#spanning-tree vlian 101 root primary
D2(config)# spanning-tree vian 100,102 root secondary

I Establece la prioridad del puente para la VLAN 101
I Se configura como puente de raiz secundario a la VLAN 100,1002

2.5 Creacion de EtherChannel LACP

2.5.1 PortChannel 12 en D1 a D2

D1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
D1(config)# interface range e€2/0-3
D1(config-if-range)#switchport trunk encapsulation dotlq
D1(config-if-range)#switchport mode trunk

D1(config-if-range)# switchport trunk native vlan 999
D1(config-if-range)# channel-group 12 mode active

Creating a port-channel interface Port-channel 12
D1(config-if-range)#
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D1(config-if-range)#no shutdown
D1(config-if-range)#exit

D1(config-if)#interface port-channel 12
D1(config-if)# switchport trunk encapsulation dotlq
D1(config-if)# switchport mode trunk

D1(config-if)# switchport trunk native vlan 999
D1(config-if)#no shutdown

D1(config-if)#do wr

2.5.2 PortChannel 1 en D1 a A2

D1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
D1(config)# interface range e0/1-2

D1(config-if-range)# switchport trunk encapsulation dotlq
D1(config-if-range)# switchport mode trunk
D1(config-if-range)# switchport trunk native vlan 999
D1(config-if-range)# channel-group 1 mode active
Creating a port-channel interface Port-channel 1
D1(config-if-range)# exit

D1(config)#interface port-channel 1

D1(config-if)# switchport trunk encapsulation dotlq
D1(config-if)# switchport mode trunk

D1(config-if)# switchport trunk native vlan 999
D1(config-if)# do wr

2.5.3 PortChannel 12 en D2 a D1

D2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
D2(config)# interface range e2/0-3

D2(config-if-range)# switchport trunk encapsulation dotlq
D2(config-if-range)# switchport mode trunk
D2(config-if-range)# switchport trunk native vlan 999
D2(config-if-range)# channel-group 12 mode active
Creating a port-channel interface Port-channel 12
D2(config-if-range)# exit

D2(config)#interface port-channel 12

D2(config-if)# switchport trunk encapsulation dotlq
D2(config-if)# switchport mode trunk

D2(config-if)# switchport trunk native vilan 999
D2(config-if)#do wr
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2.5.4 PortChannel 2 en D2 a A1

D2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
D2(config)# interface range e1/1-2

D2(config-if-range)# switchport trunk encapsulation dotlq
D2(config-if-range)# switchport mode trunk
D2(config-if-range)# switchport trunk native vlan 999
D2(config-if-range)# channel-group 2 mode active
Creating a port-channel interface Port-channel 2
D2(config-if-range)# exit

D2(config)#interface port-channel 2

D2(config-if)# switchport trunk encapsulation dotlq
D2(config-if)# switchport mode trunk

D2(config-if)# switchport trunk native vlan 999
D2(config-if)# do wr

2.6 Configuracion de puertos de acceso del host (host Access port) que se
conecten a PC1, PC2, PC3, PCA4.

2.6.1 host Access port de D1 a PC1

D1(config)# interface e0/0
D1(config-if)#switchport mode access
D1(config-if)#switchport access vlan 100
D1(config-if)#no shutdown

2.6.2 host Access port de D2 a PC2

D2(config)# interface e0/0
D2(config-if)#switchport mode access
D2(config-if)#switchport access vlan 102
D2(config-if)#no shutdown

2.6.3 host Access port de A1 a PC3
Al(config)# interface el/3
Al(config-if)#switchport mode access

Al(config-if)#switchport access vlan 101
Al(config-if)#no shutdown

2.6.4 host Access port de A1 a PC4

Al(config)# interface e2/0
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Al(config-ify#switchport mode access
Al(config-ify#switchport access vlan 100
Al(config-if)#no shutdown

2.7 comprobacion de servicios DHCP IPv4

Figura 11. Servicios DHCP IPv4 para PC3 - Fuente propia

37



2.8 Comprobacién de conectividad de la LAN local

2.8.1 Ping de PC1 a D1:10.11.100.1

Figura 12. Ping de PC1 a D1 - Fuente propia

2.8.2 Ping de PC1 a D2: 10.11.100.2

3
salarsingds Solar-Pu

Figura 13. Ping de PC1 a D2 - Fuente propia
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2.8.3 Ping de PC1 a PC4: 10.11.100.6

Figura 14. Ping de PC1 a PC4 - Fuente propia

2.8.4 Ping de PC1 a D1:10.11.102.1

Figura 15. Ping de PC1 a D1 - Fuente propia
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2.8.5 Ping de PC1 a D2: 10.11.102.2

Figura 16. Ping de PC1 a D2 - Fuente propia

2.8.6 Ping de PC3 a D1:10.11.101.1

IR O L | o -

Figura 17. Ping de PC3 a D1 - Fuente propia
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2.8.7 Ping de PC3 a D2: 10.11.101.2

Figura 18. Ping de PC3 a D2 - Fuente propia

2.8.8 Ping de PC4 a D1:10.11.100.1

Figura 19. Ping de PC4 a D1 - Fuente propia
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2.8.9 Ping de PC4 a D2: 10.11.100.2

Figura 21. Ping de PC4 a PC1 - Fuente propia
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2.9 Comandos ejecutados parte 2

2.9.1 Comandos ejecutados en Switch D1

interface range e2/0-3

switchport trunk encapsulation dotlq
switchport mode trunk

switchport trunk native vian 999
channel-group 12 mode active

no shutdown

exit

interface range e0/1-2

switchport trunk encapsulation dotlq
switchport mode trunk

switchport trunk native vian 999
channel-group 1 mode active

no shutdown

exit

spanning-tree mode rapid-pvst
spanning-tree vlan 100,102 root primary
spanning-tree vlan 101 root secondary
interface e0/0

switchport mode access

switchport access vlan 100
spanning-tree portfast

no shutdown

exit

end

2.9.2 Comandos ejecutados en Switch D2

interface range e2/0-3

switchport trunk encapsulation dotlq
switchport mode trunk

switchport trunk native vlan 999
channel-group 12 mode activ

no shutdown

exit

interface range el/1-2

switchport trunk encapsulation dotlq
switchport mode trunk

switchport trunk native vilan 999
channel-group 2 mode active
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no shutdown

exit

spanning-tree mode rapid-pvst
spanning-tree vlan 101 root primary
spanning-tree vlan 100,102 root secondary
interface e0/0

switchport mode access

switchport access vlan 102
spanning-tree portfast

no shutdown

exit

end

2.9.3 Comandos ejecutados en Switch Al

spanning-tree mode rapid-pvst
interface range e0/1-2
switchport trunk encapsulation dotlq
switchport mode trunk
switchport trunk native vlan 999
channel-group 1 mode active
no shutdown

exit

interface range el/1-2
switchport trunk encapsulation dotlq
switchport mode trunk
switchport trunk native vilan 999
channel-group 2 mode active
no shutdown

exit

interface el/3

switchport mode access
switchport access vlan 101
spanning-tree portfast

no shutdown

interface e2/0

switchport mode access
switchport access vlan 100
spanning-tree portfast

no shutdown

exit

end
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3 Configuracion de protocolos de enrutamiento

3.1 En la "Red de la empresa” (es decir, R1, R3, D1y D2), configure OSPFv2 de
area unica en el area 0.

3.2 En la "Red de la empresa” (es decir, R1, R3, D1 y D2), configure OSPFv3
clasico de area Unica en el area 0.

3.3 En R2 en la "Red ISP", configure MP-BGP.

3.4 En R1 en la "Red ISP", configure MP-BGP.

Figura 22. Configuracién OSPFv2 de area Unica en el rea 0 en R1 - Fuente propia

3.5 Comandos ejecutados parte 3

3.5.1 Comandos ejecutados en Router 1

router ospf 4

router-id 0.0.4.1

network 10.11.10.0 0.0.0.255 area 0
network 10.11.13.0 0.0.0.255 area 0
default-information originate

exit

ipv6 router ospf 6
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router-id 0.0.6.1

default-information originate

exit

interface el/2

ipv6 ospf 6 area O

exit

interface el/1

ipv6 ospf 6 area O

exit

ip route 10.11.0.0 255.0.0.0 nullO

ipv6 route 2001:db8:100::/48 null0
router bgp 300

bgp router-id 1.1.1.1

neighbor 209.165.200.226 remote-as 500
neighbor 2001:db8:200::2 remote-as 500
address-family ipv4 unicast

neighbor 209.165.200.226 activate

no neighbor 2001:db8:200::2 activate
network 10.0.0.0 mask 255.0.0.0
exit-address-family

address-family ipv6 unicast

no neighbor 209.165.200.226 activate
neighbor 2001:db8:200::2 activate
network 2001:db8:100::/48
exit-address-family

Figura 23. Adyacencia de procesos en R1 - Fuente propia
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Figura 24. Verificacién de vecinos en R1 - Fuente propia

Figura 25. Verificacion de los pares en R1 - Fuente propia
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Figura 27. Rutas de tipo IPv6 en R1 - Fuente propia
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Figura 28. Adyacencia de BGP en R1y R2 - Fuente propia

3.5.2 Comandos ejecutados en Router 2

ip route 0.0.0.0 0.0.0.0 loopback 0

ipv6 route ::/0 loopback 0O

router bgp 500

bgp router-id 2.2.2.2

neighbor 209.165.200.225 remote-as 300
neighbor 2001:db8:200::1 remote-as 300
address-family ipv4

neighbor 209.165.200.225 activate

no neighbor 2001:db8:200::1 activate
network 2.2.2.2 mask 255.255.255.255
network 0.0.0.0

exit-address-family

address-family ipv6

no neighbor 209.165.200.225 activate
neighbor 2001:db8:200::1 activate
network 2001:db8:2222::/128

network ::/0

exit-address-family
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Figura 30. Adyacencia con OSPF con R1 - Fuente propia

3.5.3 Comandos ejecutados en Router 3

router ospf 4
router-id 0.0.4.3
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network 10.11.11.0 0.0.0.255 area 0
network 10.11.13.0 0.0.0.255 area 0
exit

ipv6 router ospf 6

router-id 0.0.6.3

exit

interface el/2

ipv6 ospf 6 area O

exit

interface el/1

ipv6 ospf 6 area O

exit

end

Figura 31. Verificacion de vecinos en R3 - Fuente propia
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Figura 32. Adyacencia OSPF con R1 en D1 - Fuente propia

3.5.4 Comandos ejecutados en Switch D1

router ospf 4

router-id 0.0.4.131

network 10.11.100.0 0.0.0.255 area 0
network 10.11.101.0 0.0.0.255 area 0
network 10.11.102.0 0.0.0.255 area 0
network 10.11.10.0 0.0.0.255 area 0
passive-interface default

no passive-interface el/2

exit

ipv6 router ospf 6

router-id 0.0.6.131

passive-interface default

no passive-interface el/2

exit

interface el/2

ipv6 ospf 6 area 0

exit

interface vlan 100

ipv6 ospf 6 area 0

exit

interface vlan 101

ipv6 ospf 6 area 0

exit
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interface vlian 102
ipv6 ospf 6 area O
exit
end

Figura 34. Adyacencia OSPF con R3 en D2 - Fuente propia
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3.5.5 Comandos ejecutados en Swith D2

router ospf 4

router-id 0.0.4.132

network 10.11.100.0 0.0.0.255 area 0
network 10.11.101.0 0.0.0.255 area 0
network 10.11.102.0 0.0.0.255 area 0
network 10.11.11.0 0.0.0.255 area 0
passive-interface default

no passive-interface e1/0

exit

ipv6 router ospf 6

router-id 0.0.6.132

passive-interface default

no passive-interface e1/0

exit

interface e1/0

ipv6 ospf 6 area 0

exit

interface vlan 100

ipv6 ospf 6 area 0

exit

interface vlan 101

ipv6 ospf 6 area 0

exit

interface vlan 102

ipv6 ospf 6 area 0

exit

end
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Figura 35. Verificacion de vecinos en D2 - Fuente propia

4 Configurar la Redundancia del primer salto

4.1 En D1, cree SLA IP que prueben la accesibilidad de la interfaz R1 E1/2.
4.2 En D2, cree SLA IP que prueben la accesibilidad de la interfaz R3 E1/0.
4.3 En D1, configure HSRPv2.

4.4 En D2, configure HSRPv2.
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Figura 36. Status de prioridad en los grupos HSRP en D1 - Fuente pro

4.5 Comandos ejecutados parte 4

4.5.1 Comandos ejecutados en Switch D1

ipsla4d

icmp-echo 10.11.10.1

frequency 5

exit

ipsla6

icmp-echo 2001:db8:100:1010::1
frequency 5

exit

ip sla schedule 4 life forever star-time now
ip sla schedule 6 life forever star-time now
track 4 ip sla 4

delay down 10 up 15

exit

track 6 ip sla 6

delay down 10 up 15

exit

interface vlan 100

standby version 2

standby 104 ip 10.11.100.254
standby 104 priority 150

standby 104 preempt

56



standby 104 track 4 decrement 60
standby 106 ipv6 autoconfig
standby 106 priority 150

standby 106 preempt

standby 106 track 6 decrement 60
exit

interface vlan 101

standby version 2

standby 114 ip 10.11.101.254
standby 114 preempt

standby 114 track 4 decrement 60
standby 116 ipv6 autoconfig
standby 116 preempt

standby 116 track 6 decrement 60
exit

interface vlan 102

standby version 2

standby 124 ip 10.11.102.254
standby 124 priority 150

standby 124 preempt

standby 124 track 4 decrement 60
standby 126 ipv6 autoconfig
standby 126 priority 150

standby 126 preempt

standby 126 track 6 decrement 60
exit

end
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Figura 37. Status de prioridad en los grupos HSRP en D2 - Fuente propia

4.5.2 Comandos ejecutados en Swith D2

ipsla4d

icmp-echo 10.11.11.1

frequency 5

exit

ipsla6

icmp-echo 2001:db8:100:1011::1
frequency 5

exit

ip sla schedule 4 life forever start-time now
ip sla schedule 6 life forever start-time now
track 4 ip sla 4

delay down 10 up 15

exit

track 6 ip sla 6

delay down 10 up 15

exit

interface vlan 100

standby version 2

standby 104 ip 10.11.100.254
standby 104 preempt

standby 104 track 4 decrement 60
standby 106 ipv6 autoconfig
standby 106 preempt
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standby 106 track 6 decrement 60
exit

interface vlian 101

standby version 2

standby 114 ip 10.11.101.254
standby 114 priority 150

standby 114 preempt

standby 114 track 4 decrement 60
standby 116 ipv6 autoconfig
standby 116 priority 150

standby 116 preempt

standby 116 track 6 decrement 60
exit

interface vlan 102

standby version 2

standby 124 ip 10.11.102.254
standby 124 preempt

standby 124 track 4 decrement 60
standby 126 ipv6 autoconfig
standby 126 preempt

standby 126 track 6 decrement 60
exit

end

Figura 38.Verificacion de estado en cada grupo de HSRP en D1 - Fuente propia
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Figura 39. Verificacién de estado en cada grupo de HSRP en D2 - Fuente propia
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CONCLUSIONES

El desarrollo de la actividad permite identificar la implementacién de protocolos de
comunicacion como el STP, el cual actia de forma importante ya que ayuda a
gestionar la presencia de bucles en topologias de red con enlaces redundantes, tal
como sucede en las redes implementadas en el sector empresarial.

Ademas se establece la configuracion de dispositivos con el objetivo de lograr una
interconexion, por medio de enlaces troncales, evidenciados a la hora de conectar
2 switchs.

El entorno de simulacién como GNS3, permite realizar configuraciones como en el
campo real, ya que su interfaz es semejante a la fisica.
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