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GLOSARIO

BGP: El Border Gateway Protocol (BGP) es el protocolo utilizado en Internet para intercambiar
informacion de enrutamiento entre redes. Es el idioma que hablan los enrutadores en Internet
para determinar cdmo se pueden enviar los paquetes de un enrutador a otro para llegar a su
destino final. BGP ha funcionado extremadamente bien y sigue siendo el protocolo que hace
gue Internet funcione.

FHRP: El Protocolo de redundancia de primer salto (FHRP) es un protocolo de redundancia
de salto que esta disefiado para proporcionar redundancia al enrutador de puerta de enlace
dentro de la red de la organizacion mediante el uso de una direccién IP virtual y una direccion
MAC virtual.

HSRP: Hot Standby Router Protocol, es uno de los protocolos de redundancia de primer salto
(FHRP) mas utilizados. También tenemos el Protocolo de redundancia de enrutador virtual
(VRRP) y el Protocolo de equilibrio de carga de puerta de enlace (GLBP). HSRP es un
protocolo de redundancia propiedad de Cisco que permite la conmutacién por error del
dispositivo IP del siguiente salto. Funciona con un modelo activo-en espera en el que solo un
dispositivo admite el trafico del usuario final en cualquier momento, y el otro dispositivo esta
en espera esperando tomar el control en caso de que falle el dispositivo activo.

IPv6: IPv6 o Protocolo de Internet Version 6 es un protocolo de capa de red que permite que
la comunicacién se lleve a cabo a través de la red. IPv6 fue disefiado por el Grupo de trabajo
de ingenieria de Internet (IETF) en diciembre de 1998 con el propdsito de reemplazar a IPv4
debido al crecimiento exponencial de usuarios de Internet a nivel mundial.

IPv4: IP significa Protocolo de Internet y v4 significa Version Cuatro (IPv4). IPv4 fue la version
principal que entro en accion para la produccion dentro de ARPANET en 1983. Las direcciones
IP de la version cuatro son numeros enteros de 32 bits que se expresaran en notacion decimal.

OSPF: ElI OSPF significa Open Shortest Path First. Es un protocolo de enrutamiento
ampliamente utilizado y compatible. Es un protocolo intradominio, lo que significa que se utiliza
dentro de un area o una red. Es un protocolo de puerta de enlace interior que ha sido disefiado
dentro de un Unico sistema autonomo. Se basa en un algoritmo de enrutamiento de estado de
enlace en el que cada enrutador contiene la informacion de cada dominio y, en funcion de esta
informacion, determina la ruta mas corta. El objetivo del enrutamiento es aprender rutas. El
OSPF logra aprender sobre cada enrutador y subred dentro de toda la red.

SWITCH L2: Un conmutador de capa 2 es un tipo de dispositivo o conmutador de red que
funciona en la capa de enlace de datos (capa 2 de OSI) y utiliza la direccion MAC para
determinar la ruta a través de la cual se reenviaran las tramas. Utiliza técnicas de conmutacion
basadas en hardware para conectar y transmitir datos en una red de area local (LAN).
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RESUMEN

En esta actividad se da un refuerzo a los conocimientos previos a partir de la demostracion de
capacidades para la implementacion de una topologia de red especifica que como su nombre
lo indica, pondra a prueba todos el conocimiento que hemos adquirido a lo largo de los cursos
de CISCO. Mediante la construccion la red y la configuracién de los ajustes basicos del
dispositivo y el direccionamiento de la interfaz, la configuracion de la red de capa 2 y la
compatibilidad con el host, la configuracién protocolos de enrutamiento, la redundancia de
primer salto y la seguridad, adicionando la configuracién de las funciones de administracion de
red y la posterior limpieza, se demostraran las habilidades practicas que se poseen para
enfrentar escenarios reales.

PALABRAS CLAVE: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electréonica, HSRP,
OSPF

ABSTRACT

In this activity we reinforce previous knowledge by demonstrating capabilities for the
implementation of a concrete network topology that, as the name suggests, will test all the
knowledge we have acquired throughout the CISCO courses. Through the construction of the
network and the configuration of basic device settings and interface addressing, the
configuration of the layer 2 network and host support, the configuration of routing protocols,
first hop redundancy and security, in addition to the configuration of network management
functions and their subsequent cleanup, we will demonstrate the practical skills we have to
face real scenarios.

KEYWORDS: CISCO, CCNP, Routing, Swicthing, Networking, Electronics, HSRP, OSPF
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INTRODUCCION

Este trabajo presenta el desarrollo de la prueba de habilidades del curso Diplomado de
Profundizacion CISCO CCNP. Como propésito tiene mostrar el avance de la prueba de
habilidades practica Escenario 1. Mediante el desarrollo del escenario sumado ahora al
desarrollo del escenario 2, se esta dando evidencia del 100% inicial de la prueba de habilidades
practicas CCNP ENCOR v8, que para el escenario 1 se conforma de un total de 4 partes:
construir la red y configurar los ajustes basicos del dispositivo y el direccionamiento de la
interfaz, configurar la red de capa 2 y la compatibilidad con el host, configurar protocolos de
enrutamiento y finalmente configurar la redundancia del primer salto. Ahora el escenario
contiene un total de 2 partes donde se configuraran los protocolos de enrutamiento y la
redundancia First Hop,

Con lo anterior se busca estructurar redes conmutadas mediante el uso del protocolo STP y la
configuracion de VLANS, para comprender las caracteristicas de una infraestructura de red
jerarquica convergente y disefiar soluciones de red escalables mediante la configuracion
basica y avanzada de protocolos de enrutamiento para la implementacién de servicios IP con
calidad de servicio en ambientes de red empresariales LAN y WAN
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1.1. ESCENARIO 1

1.

DESARROLLO DEL PROYECTO

ENCOR Prueba de habilidades (Escenario 1)

Topologia

Figura 1 Topologia ejemplo

BGP ASN 500 221

-

ISP Network DT
s T X TR
iz

Fuente: CISCO Netacad

Addressing Table

Tabla 1. Direccionamiento de la topologia

Dispositivo Direccion IPv4 Direccion IPv6 (8 L
Interfaz Local

E1/0 209.165.200.225/ fe80::1:1

R1 27 2001:db8:200::1/64
E1l/2 2001:db8:100:1010::1 | fe80::1:2

R1 10.XY.10.1/24 164
E1l/1 2001:db8:100:1013::1 | fe80::1:3

R1 10. XY.13.1/24 164
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Dispositivo Direccion IPv4 Direccion IPv6 (8 Lt
Interfaz Local
E1/0 209.165.200.226/ fe80::2:1
R2 27 2001:db8:200::2/64
Loopback fe80::2:3
R2 0 2.2.2.2/32 2001:db8:2222::1/128
E1/0 2001:db8:100:1011::1 | fe80::3:2
R3 10. XY.11.1/24 /64
E1l/1 2001:db8:100:1013::3 | fe80::3:3
R3 10. XY.13.3/24 /64
E1l/2 2001:db8:100:1010::2 | fe80::d1:1
D1 10. XY.10.2/24 /64
VLAN 2001:db8:100:100::1/ | fe80::d1:2
D1 100 10. XY.100.1/24 64
VLAN 2001:db8:100:101::1/ | fe80::d1:3
D1 101 10.XY.101.1/24 64
VLAN 2001:db8:100:102::1/ | fe80::d1:4
D1 102 10.XY.102.1/24 64
E1/0 2001:db8:100:1011::2 | fe80::d2:1
D2 10.XY.11.2/24 164
VLAN 2001:db8:100:100::2/ | fe80::d2:2
D2 100 10.XY.100.2/24 64
VLAN 2001:db8:100:101::2/ | fe80::d2:3
D2 101 10.XY.101.2/24 64
VLAN 2001:db8:100:102::2/ | fe80::d2:4
D2 102 10.XY.102.2/24 64
VLAN 2001:db8:100:100::3/ | fe80::al:1
Al 100 10.XY.100.3/23 64
2001:db8:100:100::5/ | EUI-64
PC1 NIC 10.XY.100.5/24 64
PC2 NIC DHCP SLAAC EUI-64
PC3 NIC DHCP SLAAC EUI-64
2001:db8:100:100::6/ | EUI-64
PC4 NIC 10.XY.100.6/24 64

Fuente: CISCO Netacad
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Objetivos

Parte 1: Construir la red y configurar los ajustes basicos de los dispositivos y el
direccionamiento de las interfaces

Parte 2: Configurar la red de capa 2 y el soporte de host

Parte 3: Configurar los protocolos de enrutamiento

Parte 4: Configurar la Redundancia de Primer Asiento

Antecedentes / Escenario

En esta evaluacién de habilidades, usted es responsable de completar la configuracion de la
red para que haya una completa alcanzabilidad de extremo a extremo, para que los hosts
tengan un soporte confiable de gateway por defecto, y para que los protocolos de
administracion estén operativos dentro de la parte de la topologia de la "Red de la Companiia".
Tenga cuidado de verificar que sus configuraciones cumplen las especificaciones
proporcionadas y que los dispositivos funcionan como se requiere.

Nota: Los routers utilizados en los laboratorios practicos de CCNP son routers Cisco 7200. Los
switches utilizados en los laboratorios son switches Cisco Catalyst L2 Se pueden utilizar otros
routers, switches y versiones de Cisco 10S. Dependiendo del modelo y de la versién de Cisco
I0S, los comandos disponibles y la salida producida pueden variar de lo que se muestra en los
laboratorios.

Nota: Asegurese de que los switches han sido borrados y no tienen configuraciones de inicio.
Si no estéa seguro, pongase en contacto con su instructor.

Nota: Las letras "X, Y" representan los dos ultimos digitos de su numero de identificacion
(cédula).

Tabla 2. Direccionamiento de la topologia completando las direcciones con los ultimos digitos
de la cédula

Dispositivo Direccion IPv4 Direccion IPv6 [ HIe

Interfaz Local

E1/0 2001:db8:200::1/6 | fe80::1:1
R1 209.165.200.225/27 4

E1/2 2001:db8:100:101 | fe80::1:2
R1 10.08.10.1/24 0::1/64

E1l/1 2001:db8:100:101 | fe80::1:3
R1 10.08.13.1/24 3::1/64

E1/0 2001:db8:200::2/6 | fe80::2:1
R2 209.165.200.226/27 4

Loopba 2001:db8:2222::1/ | fe80::2:3
R2 ckO 2.2.2.2/32 128

E1/0 2001:db8:100:101 | fe80::3:2
R3 10.08.11.1/24 1::1/64

El/1 2001:db8:100:101 | fe80::3:3
R3 10.08.13.3/24 3::3/64
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Dispositivo Direccion IPv4 Direccion IPv6 (8 LI

Interfaz Local

E1l/2 2001:db8:100:101 | fe80::d1:1
D1 10.08.10.2/24 0::2/64

VLAN 2001:db8:100:100: | fe80::d1:2
D1 100 10.08.100.1/24 :1/64

VLAN 2001:db8:100:101: | fe80::d1:3
D1 101 10.08.101.1/24 :1/64

VLAN 2001:db8:100:102: | fe80::d1:4
D1 102 10.08.102.1/24 :1/64

E1/0 2001:db8:100:101 | fe80::d2:1
D2 10.08.11.2/24 1::2/64

VLAN 2001:db8:100:100: | fe80::d2:2
D2 100 10.08.100.2/24 :2/64

VLAN 2001:db8:100:101: | fe80::d2:3
D2 101 10.08.101.2/24 :2/64

VLAN 2001:db8:100:102: | fe80::d2:4
D2 102 10.08.102.2/24 :2/64

VLAN 2001:db8:100:100: | fe80::al:1
Al 100 10.08.100.3/23 :3/64

2001:db8:100:100: | EUI-64
PC1 NIC 10.08.100.5/24 :5/64
PC2 NIC DHCP SLAAC EUI-64
PC3 NIC DHCP SLAAC EUI-64
2001:db8:100:100: | EUI-64

PC4 NIC 10.08.100.6/24 :6/64

Fuente: CISCO Netacad

1.1.1. Recursos necesarios

3 Routers (Cisco 7200). Haga clic en el enlace de descarga de las imagenes para GNS3.
3 Switches (Cisco 10U L2). Haga clic en el enlace de descarga de las imagenes para GNS3.
4 PCs (Utilice el VPCS de GNS3)

Después de la configuracion de los dispositivos en el GNS3, las ranuras de los adaptadores
de red del SW deben ser configuradas de la siguiente manera:
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Figura 2. Inicio de la creacién de la topologia con los routers
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Fuente: Propia

Figura 3. Inicio de la creacion de la topologia con los switches
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Fuente: Propia

Figura 4. Ejemplo de configuraciéon de D1

* Node properties

D1 configuration

Generyl settings  Network Usge
Adapters
Etharnet adagters: 4

Serial adapters: a

Fuente: CISCO Netacad
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Figura 5. Configuracion de D1
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Fuente: Propia

Figura 6. Ejemplo configuracién de R1
e

R1 configuration
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Fuente: CISCO Netacad

Figura 7. Configuracion de R1
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Fuente: Propia
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1.1.2. Parte 1

Construir la red y configurar los ajustes basicos de los dispositivos y el direccionamiento de
las interfaces

En la Parte 1, establecera la topologia de la red y configurara los ajustes basicos y el
direccionamiento de las interfaces.

Cablee la red como se muestra en la topologia.

Conecte los dispositivos como se muestra en el diagrama de topologia, y cablee lo
necesario.

Figura 8. Estado topologia y nombre de plantilla
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Fuente: Propia

Figura 9. Conexion de los dispositivos en la tipologia de red

Fuente: Propia

Configure los ajustes basicos de cada dispositivo.
Conéctese a cada dispositivo, entre en el modo de configuracién global y aplique los ajustes
basicos. A continuacion se indican las configuraciones de inicio de cada dispositivo.
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Router R1

hostname R1

ipv6 unicast-routing

no ip domain lookup

banner motd # R1, ENCOR Skills Assessment#
line con O

exec-timeout 0 O

logging synchronous

exit

interface e1/0

ip address 209.165.200.225 255.255.255.224
ipv6 address fe80::1:1 link-local

ipv6 address 2001:db8:200::1/64

no shutdown

exit

interface el/2

ip address 10.08.10.1 255.255.255.0
ipv6 address fe80::1:2 link-local

ipv6 address 2001:db8:100:1010::1/64
no shutdown

exit

interface el/1

ip address 10.08.13.1 255.255.255.0
ipv6 address fe80::1:3 link-local

ipv6 address 2001:db8:100:1013::1/64
no shutdown

exit

Figura 10. Inicializacion de R1

Fuente: Propia
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Figura 11

Fuente: Propia

Router R2
hostname R2

Ipv6 unicast-routing

no ip domain lookup

banner motd # R2, ENCOR Skills Assessment#
line con O

exec-timeout 0 O

logging synchronous

exit

interface e1/0

ip address 209.165.200.226 255.255.255.224
ipv6 address fe80::2:1 link-local

ipv6 address 2001:db8:200::2/64

no shutdown

exit

interface Loopback 0

ip address 2.2.2.2 255.255.255.255

ipv6 address fe80::2:3 link-local

ipv6 address 2001:db8:2222::1/128

no shutdown

exit

Figura 12. Iniciaclizacién de R2

Fuente: Propia



Figura 13. Script corriendo en R2
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Router R3

hostname R3

Ipv6 unicast-routing

no ip domain lookup

banner motd # R3, ENCOR Skills Assessment#
line con O

exec-timeout 0 O

logging synchronous

exit

interface e1/0

ip address 10.08.11.1 255.255.255.0
ipv6 address fe80::3:2 link-local

ipv6 address 2001:db8:100:1011::1/64
no shutdown

exit

interface el/1

ip address 10.08.13.3 255.255.255.0
ipv6 address fe80::3:3 link-local

ipv6 address 2001:db8:100:1010::2/64
no shutdown

exit

Figura 14. Estado de R3
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Figura 15. Script corriendo en R3
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Fuente: Propia

Switch D1

hostname D1

ip routing

ipv6 unicast-routing

no ip domain lookup

banner motd # D1, ENCOR Skills Assessment#
line con O

exec-timeout 0 O

logging synchronous

exit

vlan 100

name Management

exit

vlan 101

name UserGroupA

exit

vlan 102

name UserGroupB

exit

vlan 999

name NATIVE

exit

interface g1/2

no switchport

ip address 10.08.10.2 255.255.255.0
ipv6 address fe80::d1:1 link-local
ipv6 address 2001:db8:100:1010::2/64
no shutdown

exit

interface vlan 100

ip address 10.08.100.1 255.255.255.0
ipv6 address fe80::d1:2 link-local
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ipv6 address 2001:db8:100:100::1/64

no shutdown

exit

interface vlan 101

ip address 10.08.101.1 255.255.255.0

ipv6 address fe80::d1:3 link-local

ipv6 address 2001:db8:100:101::1/64

no shutdown

exit

interface vlan 102

ip address 10.08.102.1 255.255.255.0

ipv6 address fe80::d1:4 link-local

ipv6 address 2001:db8:100:102::1/64

no shutdown

exit

ip dhcp excluded-address 10.08.101.1 10.08.101.109
ip dhcp excluded-address 10.08.101.141 10.08.101.254
ip dhcp excluded-address 10.08.102.1 10.08.102.109
ip dhcp excluded-address 10.08.102.141 10.08.102.254
ip dhcp pool VLAN-101

network 10.08.101.0 255.255.255.0

default-router 10.08.101.254

exit

ip dhcp pool VLAN-102

network 10.08.102.0 255.255.255.0

default-router 10.08.102.254

exit

interface range g0/0-3,g1/0-1,g1/3,92/0-3,93/0-3
shutdown

exit

Figura 14. Inicializacion de D1
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Fuente: Propia
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Figura 15. Script corriendo en D1

Fuente: Propia

Figura 16. Comprobacion de estado de D1

Fuente: Propia

Switch D2

hostname D2

ip routing

ipv6 unicast-routing
no ip domain lookup
banner motd # D2, ENCOR Skills Assessment#
line con O
exec-timeout 0 0
logging synchronous
exit

vlan 100

name Management
exit
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vlan 101

name UserGroupA

exit

vlan 102

name UserGroupB

exit

vlan 999

name NATIVE

exit

interface g1/0

no switchport

ip address 10.08.11.2 255.255.255.0

ipv6 address fe80::d1:1 link-local

ipv6 address 2001:db8:100:1011::2/64

no shutdown

exit

interface vlan 100

ip address 10.08.100.2 255.255.255.0

ipv6 address fe80::d2:2 link-local

ipv6 address 2001:db8:100:100::2/64

no shutdown

exit

interface vlan 101

ip address 10.08.101.2 255.255.255.0

ipv6 address fe80::d2:3 link-local

ipv6 address 2001:db8:100:101::2/64

no shutdown

exit

interface vlan 102

ip address 10.08.102.2 255.255.255.0

ipv6 address fe80::d2:4 link-local

ipv6 address 2001:db8:100:102::2/64

no shutdown

exit

ip dhcp excluded-address 10.08.101.1 10.08.101.209
ip dhcp excluded-address 10.08.101.241 10.08.101.254
ip dhcp excluded-address 10.08.102.1 10.08.102.209
ip dhcp excluded-address 10.08.102.241 10.08.102.254
ip dhcp pool VLAN-101

network 10.08.101.0 255.255.255.0
default-router 10.08.101.254

exit

ip dhcp pool VLAN-102

network 10.08.102.0 255.255.255.0
default-router 10.08.102.254

exit

interface range g0/0-3,91/1-3,92/0-3,93/0-3
shutdown
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exit

Figura 17. Inicializacion de D2

Fuente: Propia
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Figura 18. Script corriendo en D2

Fuente: Propia

Figura 19. Comprobacién de estado de en D2

Fuente: Propia
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Switch A1

hostname Al
no ip domain lookup

banner motd # A1, ENCOR Skills Assessment#

line con O
exec-timeout 0 0
logging synchronous
exit

vlan 100

name Management
exit

vlan 101

name UserGroupA
exit

vlan 102

name UserGroupB
exit

vlan 999

name NATIVE

exit

interface vlan 100

ip address 10.08.100.3 255.255.255.0
ipv6 address fe80::al:1 link-local
ipv6 address 2001:db8:100:100::3/64

no shutdown
exit

interface range g0/0,90/3,91/0,g92/1-3,93/0-3

shutdown
exit

Figura 20. Inicializacion de Al

Fuente: Propia
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Figura 21. Script corriendo en Al
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Fuente: Propia

Guarde la configuracién en ejecucion en la configuracién de inicio en todos los dispositivos.
copy running-config startup-config

Figura 22. Guardado en memoria de R1
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Fuente: Propia

Figura 23. Guardado en memoria de R2
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Fuente: Propia



Figura 24. Guardado en memoria de R3
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Fuente: Propia

Figura 25. Guardado en memoria de D1

Fuente: Propia

Figura 26. Guardado en memoria de D2
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Fuente: Propia
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Figura 27. Guardado en memoria de Al

Fuente: Propia

Configure el direccionamiento del host de PC 1y PC 4 como se muestra en la tabla de
direccionamiento. Asigne una direccidon de pasarela por defecto de 10.XY.100.254 que seréa

la direccion IP virtual HSRP utilizada en la parte 4.

Figura 28. Configuracion de IP en PC1

Fuente: Propia

Figura 29. Configuracion de IP en PC4

Fuente: Propia



1.1.3. Parte 2

Configurar la red de capa 2 y el soporte de host
En esta parte de la evaluacion de competencias, completara la configuracion de la red de
capa 2 y establecera el soporte basico de host. Al final de esta parte, todos los switches

deben poder comunicarse. El PC2 y el PC3 deben recibir direcciones desde DHCP y SLAAC.

Sus tareas de configuracion son las siguientes:

Tabla 3. Asignacion de tareas de configuracién y comprobacién

Task# Task Specification Points
En todos los Habilitar enlaces troncales 802.1Q
conmutadores, configure | entre:

21 las interfaces troncales -D1y D2 6
' IEEE 802.1Q en los
. -D1yAl
enlaces de conmutacion
de interconexion D2y Al
En todos los Utilice la VLAN 999 como VLAN
29 conmutadores, cambie la | nativa 6
' VLAN nativa en los
enlaces troncales.
En todos los Utilice el arbol de expansion
conmutadores, active el rapida.
2.3 : 3
protocolo Rapid
Spanning-Tree.
En D1y D2, configure los | Configure D1y D2 como raiz para
puentes raiz RSTP las VLANSs apropiadas con
adecuados basandose en | prioridades que se apoyen
la informacion del mutuamente en caso de fallo del
24 diagrama de topologia. switch. 2
D1y D2 deben
proporcionar una copia de
seguridad en caso de fallo
del puente raiz.
En todos los switches, Utilice los siguientes numeros de
cree LACP EtherChannels | canal:
2.5 como se muestra en,el - D1 a D2 - Canal de puerto 12 3
diagrama de topologia.
-D1 a Al - Canal de puerto 1
- D2 a Al - Canal de puerto 2
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Task# Task Specification Points

En todos los Configure los puertos de acceso
conmutadores, configure con los ajustes de VLAN
los puertos de acceso al apropiados como se muestra en

26 host que se conectan a el diagrama de topologia. 4

PC1, PC2, PC3y PC4. Los puertos de acceso deben

pasar inmediatamente al estado

de reenvio.
Verificar los servicios PC2y PC3 son clientes DHCP y
2.7 DHCP IPv4. deberian recibir direcciones IPv4 1
validas.

PC1 deberia hacer ping con éxito:
- D1:10.08.100.1

- D2:10.08.100.2

- PC4:10.08.100.6

El PC2 deberia hacer ping con
éxito:

- D1:10.08.102.1

Verifique la conectividad | _ p2: 10.08.102.2 1

2.8 de la LAN local.

PC3 deberia hacer ping con éxito:
-D1:10.08.101.1
- D2:10.08.101.2
PC4 deberia hacer ping con éxito:
- D1:10.08.100.1
- D2: 10.08.100.2

e - PC1:10.08.100.5

Fuente: CISCO Netacad

1.1.31. Task#2.1

Habilitar enlaces troncales 802.1Q entre:

D1 and D2
D1 and A1
D2 and A1

Para la configuracion de estos enlaces se debe configurar las interfaces troncales en todos
los conmutadores
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Figura 30. Habilitacion de 802.1Q trunk en D1

Fuente: Propia

Figura 31. Habilitacion de 802.1Q trunk en D2

Fuente: Propia

Figura 32. Habilitacién de 802.1Q trunk en Al
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Fuente: Propia
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Figura 33. Show interface trunk en D1
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Fuente: Propia

Figura 34. Show interface trunk en D2
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Fuente: Propia

1.1.3.2. Task#2.2

Utilice la VLAN 999 como VLAN nativa.
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Figura 35. Configuracion de VLAN 999 en D1
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Fuente: Propia

Figura 36. Configuracion de VLAN 999 en D2
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Fuente: Propia

Figura 37. Configuracion de VLAN 999 en Al

Fuente: Propia
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Figura 38. Show interface trunk en Al

Fuente: Propia

1.1.3.3.

Task # 2.3
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Utilice el arbol de expansion rapida.

Figura 39. Configuracion de Rapid Spanning Tree en D1

Fuente: Propia
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Figura 40. Configuracion de Rapid Spanning Tree en D2

Fuente:

Propia
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Figura 41. Configuracion de Rapid Spanning Tree en Al
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Fuente: Propia

Figura 42. Sh run incluyendo spanning tree en D1
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Fuente: Propia

1134 Task#2.4

Configure D1y D2 como raiz para las VLANs apropiadas con prioridades que se apoyan
mutuamente en caso de fallo del switch.

Figura 43. Configuraciom de VLANSs con soporte en D1
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Figura 44. Configuraciom de VLANs con soporte en D2
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Fuente: Propia

Figura 45. Show run con spanning tree en D2
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Fuente: Propia

Figura 46. Show run con spanning tree en Al
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Fuente: Propia

1.1.35. Task#2.5

Utilice los siguientes numeros de canal:
D1 a D2 - Canal de puerto 12
D1 a Al - Canal de puerto 1



D2 a Al - Puerto canal 2

Figura 47. Configuracion de port channel en D1

Fuente: Propia

Figura 48. Configuracion de port channel en D2

Fuente: Propia

Figura 49. Configurarcion de port channel en Al
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Fuente: Propia
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Figura 50. Show interfaces trunk en D2
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Fuente: Propia

1.1.3.6. Task# 2.6

Configure los puertos de acceso con los ajustes de VLAN apropiados como se muestra en el
diagrama de topologia.

Figura 51. Configuracion de vlan en D1
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Fuente: Propia

Figura 52. Configuracion de vlan en D2

Fuente: Propia



Figura 53. Configuracion de vlan en Al
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Fuente: Propia
Los puertos del host deben pasar inmediatamente al estado de reenvio.

Figura 54. Cambios de estado en las interfaces de D1
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Fuente: Propia

Figura 55. Cambios de estado en las interfaces de D2

Fuente: Propia
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Figura 56. Cambios de estado en las interfaces de Al
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Fuente: Propia

1.1.3.7. Task#2.7

PC2 y PC3 son clientes DHCP y deberian recibir direcciones IPv4 validas.

Figura 57. Configuracion DHCP en PC2
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Fuente: Propia

Figura 58. Configuracion DHCP en PC3
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Fuente: Propia



1.1.3.8. Task# 2.8

El PC2 deberia hacer ping con éxito:
D1:10.08.102.1
D2: 10.08.102.2

Figura 59. Comprobacién de PING en PC2
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Fuente: Propia

PC3 deberia hacer ping con éxito:
D1:10.08.101.1
D2:10.08.101.2

Figura 60. Comprobacion de PING en PC3
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Fuente: Propia

PC4 deberia hacer ping con éxito:
D1:10.08.100.1

D2: 10.08.100.2

PC1: 10.08.100.5
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Figura 61. Comprobaciéon de PING en PC4

Fuente: Propia
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1.2. ESCENARIO 2

Continuacién del escenario 2 (continuacion del escenario 1)

1.2.1. Parte 1

Configurar los protocolos de enrutamiento

En esta parte, usted configurara los protocolos de enrutamiento IPv4 e IPv6. Al final de esta

parte, la red deberia estar totalmente convergida. Los pings IPv4 e IPv6 a la interfaz
Loopback 0 desde D1 y D2 deberian tener éxito.

Nota: Los pings desde los hosts no seran exitosos porque sus gateways por defecto estan

apuntando a la direccion HSRP que sera habilitada en la Parte 4.
Las tareas de configuracion son las siguientes:

Tabla 4. Tabla de tareas y comprobacion para el escenario 2

- En el R1, no anuncie lared R1 - R2.

- En el R1, propague una ruta por defecto.

Tenga en cuenta que la ruta por defecto
sera proporcionada por BGP.

Desactivar los anuncios de OSPFv2 en:
- D1: Todas las interfaces excepto E1/2
- D2: Todas las interfaces excepto E1/0

Task# Task Specification Points
Enla"red de | Utilice el ID de proceso OSPF 4y asigne
la empresa" los SigUienteS router-IDs:
(esdecir, R1, | -R1:0.0.4.1
R3,f_D1 yD2), | -R3:0.0.4.3
configure N1
OSPEV2 de D1:0.0.4.131
area Unica en -D2:0.0.4.132
el area 0. En R1, R3, D1y D2, anuncie todas las
redes / VLANSs conectadas directamente
3.1 en el Area 0. 8
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Task# Task Specification Points
Enla"red de | Utilice el ID de proceso OSPF 6 y asigne
la empresa” los siguientes router-1Ds:
(es decir, R1, | -R1:0.0.6.1
R3,fl_31 yD2), | -R3:0.0.6.3
configure N1
OSPFV3 Dl: 0.0.6.131
clasico de - D2:0.0.6.132
area Unicaen | EnR1, R3, D1y D2, anuncie todas las
3.2 el area 0 redes [ VLANS conectadas directamente 3
' en el Area 0.
- En el R1, no anuncie lared R1 - R2.
- En el R1, propague una ruta por defecto.
Tenga en cuenta que la ruta por defecto
sera proporcionada por BGP.
Desactivar los anuncios de OSPFv3 en:
- D1: Todas las interfaces excepto E1/2
e - D2: Todas las interfaces excepto E1/0
EnR2,enla Configurar dos rutas estaticas por defecto
"Red ISP", a través de la interfaz Loopback 0O:
(étzgggure MP- ) Una ruta estatica por defecto IPv4.
- Una ruta estatica por defecto IPv6.
Configurar R2 en BGP ASN 500 y utilizar
el router-id 2.2.2.2.
Configurar y habilitar una relacion de
3.3 4

vecinos IPv4 e IPv6 con R1 en ASN 300.

En la familia de direcciones IPv4, anuncie:
- La red IPv4 Loopback 0 (/32).
- La ruta por defecto (0.0.0.0/0).

En la familia de direcciones IPv6, anuncia:
- La red IPv4 Loopback 0 (/128).
- La ruta por defecto (::/0).
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Task# Task Specification

Points

On R1inthe Configure two static summary routes to
‘ISP Network”, | interface Null O:

configure MP- | A summary IPv4 route for 10.08.0.0/8.
BGP. A summary IPv6 route for
2001:db8:100::/48.

Configure R1 in BGP ASN 300 and use
the router-id 1.1.1.1.

Configure an IPv4 and IPv6 neighbor
3.4 relationship with R2 in ASN 500.

In IPv4 address family:

Disable the IPv6 neighbor relationship.
Enable the IPv4 neighbor relationship.
Advertise the 10.08.0.0/8 network.

In IPv6 address family:

Disable the IPv4 neighbor relationship.
Enable the IPv6 neighbor relationship.

Advertise the 2001:db8:100::/48 network.

Fuente: CISCO Netacad

1211 Task#3.1

Utilizar el ID de proceso OSPF 4

Figura 62. Configuracion de OSPF en R1
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Fuente: Propia
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Figura 63. Configuracion de OSPF en R3
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Fuente: Propia

Figura 64. Configuracion de OSPF en D1
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Fuente: Propia

Figura 65. Configuracion OSP en D2

Fuente: Propia



1.2.1.2. Task# 3.2

ID de proceso OSPF 6

Figura 66. Configuracion OSPF 6 en R1
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Fuente: Propia

Figura 67. Configuracion OSPF 6 en R3
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Fuente: Propia

La imagen usada para el switch capa 3 implementado en la topologia del escenario NO
SOPORTA configurar ipv6 router ospf 6
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Figura 68. Figura 69. Configuracion OSPF 6 en D1
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Fuente: Propia

La imagen usada para el switch capa 3 implementado en la topologia del escenario NO
SOPORTA configurar ipv6 router ospf 6

Figura 70. Configuracion OSPF 6 en D2
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1.2.1.3. Task#3.3

Configuracion MP-BGP en R2
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Figura 71. Configuracion MP-BGP en R2
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1.2.1.4. Task#3.4

Configuracion MP-BGP en R1

Figura 72. Configuracion MP-BGP en R
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Fuente: Propia

Script

R1

en

conf t

router ospf 4

router-id 0.0.4.1

network 10.08.10.0 0.0.0.255 area O
network 10.08.13.0 0.0.0.255 area O
default-information originate

exit

ipv6 router ospf 6
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router-id 0.0.6.1

default-information originate

exit

interface el/2

ipv6 ospf 6 area 0

exit

interface el/1

ipv6 ospf 6 area O

exit

|

ip route 10.0.0.0 255.0.0.0 nullO

ipv6 route 2001:db8:100::/48 nullO

|

router bgp 300

bgp router-id 1.1.1.1

neighbor 209.165.200.226 remote-as 500
neighbor 2001:db8:200::2 remote-as 500
address-family ipv4 unicast

neighbor 209.165.200.226 activate

no neighbor 2001:db8:200::2 activate
network 10.0.0.0 mask 255.0.0.0
exit-address-family

address-family ipv6 unicast

no neighbor 209.165.200.226 activate
neighbor 2001:db8:200::2 activate
network 2001:db8:100::/48
exit-address-family

R2

en

conft

ip route 0.0.0.0 0.0.0.0 loopback 0

ipv6 route ::/0 loopback 0

router bgp 500

bgp router-id 2.2.2.2

neighbor 209.165.200.225 remote-as 300
neighbor 2001:db8:200::1 remote-as 300
address-family ipv4

neighbor 209.165.200.225 activate

no neighbor 2001:db8:200::1 activate
network 2.2.2.2 mask 255.255.255.255
network 0.0.0.0

exit-address-family

address-family ipv6

no neighbor 209.165.200.225 activate
neighbor 2001:db8:200::1 activate
network 2001:db8:2222::/128
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network ::/0
exit-address-family

R3

en
conft

router ospf 4

router-id 0.0.4.3

network 10.08.11.0 0.0.0.255 area 0
network 10.08.13.0 0.0.0.255 area 0
exit

Ipv6 router ospf 6

router-id 0.0.6.3

exit

interface e1/0

ipv6 ospf 6 area O

exit

interface el/1

ipv6 ospf 6 area 0

exit

end

D1

en

conf t

router ospf 4

router-id 0.0.4.131

network 10.08.100.0 0.0.0.255 area 0
network 10.08.101.0 0.0.0.255 area 0
network 10.08.102.0 0.0.0.255 area 0
network 10.08.10.0 0.0.0.255 area 0
passive-interface default

no passive-interface g1/2

exit

ipv6 router ospf 6

router-id 0.0.6.131

passive-interface default

no passive-interface g1/2

exit

en

conf t

interface g1/2

ipv6 ospf 6 area 0

exit

interface vlan 100
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ipv6 ospf 6 area 0
exit
interface vlan 101
ipv6 ospf 6 area 0
exit
interface vlan 102
ipv6 ospf 6 area 0
exit
end

D2

en

conf t

router ospf 4

router-id 0.0.4.132

network 10.08.100.0 0.0.0.255 area O
network 10.08.101.0 0.0.0.255 area 0
network 10.08.102.0 0.0.0.255 area O
network 10.08.10.0 0.0.0.255 area 0
passive-interface default

no passive-interface g0/3

exit

ipv6 router ospf 6

router-id 0.0.6.132

passive-interface default

no passive-interface g0/3

exit

en

conf t

interface g0/3

ipv6 ospf 6 area 0

exit

interface vlan 100

ipv6 ospf 6 area 0

exit

interface vlan 101

ipv6 ospf 6 area 0

exit

interface vlan 102

ipv6 ospf 6 area 0

exit

end

1.2.2. Verificacion de las configuraciones en los dispositivos

show run | section ~router ospf en R1, R3, D1y D2
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Figura 73. show run | section “router ospf en R1
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Fuente: Propia

Figura 74. show run | section “router ospf en R2

=% OB EC 2= éaam
o M hovn sn Eabaka C.C 131 TROTVER
o cow v

Prmass I Py ache du @ omiidoden 3prmada SO
& Comm:

MAD JE33 180
[a ISP Ni
0 RGP
—

Fuente: Propia

Figura 75. Show run | section ~router ospf en D1
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Fuente: Propia
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Figura 76. Show run | section “router ospf en D2

Fuente: Propia
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show run | section "ipv6 router y show ipv6 ospf interface brief en R1, R3, D1y D2

Figura 77. Show run | section "ipv6 router y show ipv6 ospf interface brief en R1

Fuente: Propia
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Figura 78. Show run | section "ipv6 router y show ipv6 ospf interface brief en R3

Fuente: Propia
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Figura 79. Show run | section "ipv6 router y show ipv6 ospf interface brief en D1
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Fuente: Propia

Figura 80. Show run | section "ipv6 router y show ipv6 ospf interface brief en D2
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Fuente: Propia

show run | section bgp y show run | include route en R2

Figura 81. Show run | section bgp y show run | include route en R2

Fuente: Propia



show run | section bgp en R1

Figura 82. Show run | section bgp en R1
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1.2.3. Verificacion de tablas de enrutamiento:

show ip route | include O|B en R1

Figura 83. Show ip route | include O|B en R1
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Figura 84. Show ipv6 route en R1

Fuente: Propia
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show ip route ospf | begin Gateway en R3

Figura 85. show ip route ospf | begin Gateway en R3

Fuente: Propia
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show ipv6 route ospf en R3

Figura 86. show ipv6 route ospf en R3

Fuente: Propia
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1.2.4. Part 2.

Configurar la redundancia de primer salto

En esta parte, configurara el HSRP version 2 para proporcionar redundancia de primer salto
para los hosts de la "Red de la empresa”.
Las tareas de configuracién son las siguientes:

Tabla 5. Configuracion y comprobacién parte 4 escenario 2

Cree un objeto IP SLA para IP SLA 4y otro para IP
SLA 6.

- Utilice el nimero de pista 4 para IP SLA 4.
- Utilice el numero de pista 6 para el SLA 6.

Los objetos rastreados deben notificar a D1 si el estado
de IP SLA cambia de down a up después de 10
segundos, o de up a down después de 15 segundos.

Task# Task Especificacion Puntos
En D1, cree Cree dos SLAs de IP.
SLAs IP que - Utilice el SLA ndmero 4 para IPv4.
prueben la
alcanzabilidad - Utilice el SLA numero 6 para IPv6.
de la interfaz Los SLAs IP probaran la disponibilidad de la interfaz
E1/2 de R1. R1 E1/2 cada 5 segundos.
Programe el SLA para su implementacion inmediata
41 sin tiempo de finalizacion. 5
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Task# Task Especificacion Puntos
En D2, cree Cree dos SLAs de IP.
SLAs IP que - Utilice el SLA nimero 4 para IPv4.
prueben la
alcanzabilidad - Utilice el SLA numero 6 para IPv6.
de la interfaz Los SLAs IP probaran la disponibilidad de la interfaz
E1/0 de R3. R3 E1/0 cada 5 segundos.
Programe el SLA para su implementacion inmediata
4.9 sin tiempo de finalizacion. 5

Cree un objeto IP SLA para IP SLA 4y otro para IP
SLA 6.

- Utilice el nimero de pista 4 para IP SLA 4.
- Utilice el nimero de pista 6 para el SLA 6.

Los objetos rastreados deben notificar a D1 si el estado
de IP SLA cambia de down a up después de 10
segundos, o de up a down después de 15 segundos
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Task#

Task

Especificacion

Puntos

4.3

En D1,
configure
HSRPv2.

D1 es el router primario para las VLANs 100 y 102; por
lo tanto, su prioridad también se cambiara a 150.

Configurar el HSRP version 2.

Configurar el grupo 104 de HSRP IPv4 para la VLAN
100:

- Asigne la direccion IP virtual 10.08.100.254.
- Establezca la prioridad del grupo en 150.

- Habilitar la preferencia.

- Rastrear el objeto 4 y decrementar en 60.

Configurar el grupo 114 de HSRP IPv4 para la VLAN
101:

- Asignar la direccién IP virtual 10.08.101.254.

- Habilite la preferencia.

- Rastrear el objeto 4 y decrementar en 60.

Configurar el grupo IPv4 HSRP 124 para la VLAN 102:
- Asignar la direccion IP virtual 10.08.102.254.

- Establezca la prioridad del grupo en 150.

- Habilite la preferencia.

- Rastrear el objeto 4 para que disminuya en 60.

Configurar el grupo 106 de HSRP IPv6 para la VLAN
100:

- Asignar la direccion IP virtual mediante ipv6
autoconfig.

- Establezca la prioridad del grupo en 150.
- Habilitar la preferencia.
- Rastrear el objeto 6 y decrementar en 60.

Configurar el grupo 116 de HSRP IPv6 para la VLAN
101:

- Asignar la direccion IP virtual mediante ipv6
autoconfig.

- Habilitar la preferencia.
- Rastrear el objeto 6 y decrementar en 60.
Configurar el grupo IPv6 HSRP 126 para la VLAN 102:

- Asignar la direccién IP virtual utilizando ipv6
autoconfig.

- Establezca la prioridad del grupo en 150.
- Habilitar la preferencia.
e - Rastrear el objeto 6 y decrementar en 60.
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Task# Task Especificacion Puntos
En D2, D2 es el router primario para la VLAN 101; por lo tanto,
configure la prioridad también se cambiara a 150.
HSRPv2. Configurar el HSRP version 2.

Configurar el grupo 104 de HSRP IPv4 para la VLAN
100:

- Asignar la direccion IP virtual 10.08.100.254.
- Habilitar la preferencia.
- Rastrear el objeto 4 y decrementar en 60.

Configurar el grupo 114 de HSRP IPv4 para la VLAN
101:

- Asignar la direccién IP virtual 10.08.101.254.

- Establezca la prioridad del grupo en 150.

- Habilite la preferencia.

- Rastrear el objeto 4 para que disminuya en 60.
Configurar el grupo IPv4 HSRP 124 para la VLAN 102:
- Asignar la direccion IP virtual 10.08.102.254.

- Habilite la preferencia.

- El objeto de seguimiento 4 se reduce en 60.

Configurar el grupo 106 de HSRP IPv6 para la VLAN
100:

- Asignar la direccion IP virtual mediante ipv6
autoconfig.

- Habilitar la preferencia.
- Rastrear el objeto 6 y decrementar en 60.

Configurar el grupo 116 del HSRP IPv6 para la VLAN
101:

- Asignar la direccion IP virtual utilizando ipv6
autoconfig.

- Establezca la prioridad del grupo en 150.
- Habilitar la preferencia.
- Rastrear el objeto 6 y decrementar en 60.

Configurar el grupo 126 de HSRP IPv6 para la VLAN
102:

- Asignar la direccion IP virtual mediante ipv6
autoconfig.

- Habilitar la preferencia.
¢ - Rastree el objeto 6 y disminuya en 60.

Fuente: CISCO Netacad
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1241 Task#4.1

Figura 87. Creacion de IP SLAs IPv4 en D1
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Figura 88. Creacion de IP SLAs IPv6 en D1
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Fuente:Propia

1.2.4.2. Task#4.2

Figura 89. Creacion de IP SLAs en D2

Fuente:Propia
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1.2.4.3. Task#4.3

Figura 90. Configuracion de HSRPv2 en D1
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Figura 91. Configuracion de HSRPv2 en D2
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Fuente: Propia

Script

D1

en

conft

ipsla4

icmp-echo 10.08.10.1

frequency 5

exit

ip sla 6

icmp-echo 2001:db8:100:1010::1
frequency 5

exit

ip sla schedule 4 life forever start-time now
ip sla schedule 6 life forever start-time now
track 4 ip sla 4

delay down 10 up 15

exit
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track 6 ip sla 6

delay down 10 up 15

exit

interface vlan 100

standby version 2

standby 104 ip 10.08.100.254
standby 104 priority 150

standby 104 preempt

standby 104 track 4 decrement 60
standby 106 ipv6 autoconfig
standby 106 priority 150

standby 106 preempt

standby 106 track 6 decrement 60
exit

interface vlan 101

standby version 2

standby 114 ip 10.08.101.254
standby 114 preempt

standby 114 track 4 decrement 60
standby 116 ipv6 autoconfig
standby 116 preempt

standby 116 track 6 decrement 60
exit

interface vlan 102

standby version 2

standby 124 ip 10.08.102.254
standby 124 priority 150

standby 124 preempt

standby 114 track 4 decrement 60
standby 126 ipv6 autoconfig
standby 126 priority 150

standby 116 preempt

standby 126 track 6 decrement 60
exit

end

D2

en

conft

ip sla 4

icmp-echo 10.08.11.1
frequency 5

exit

ip sla 6

icmp-echo 2001:db8:100:1011::1
frequency 5

exit
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ip sla schedule 4 life forever start-time now
ip sla schedule 6 life forever start-time now
track 4 ip sla 4

delay down 10 up 15

exit

track 6ipsla 6

delay down 10 up 15

exit

interface vlan 100

standby version 2

standby 104 ip 10.08.100.254
standby 104 preempt

standby 104 track 4 decrement 60
standby 106 ipv6 autoconfig
standby 106 preempt

standby 106 track 6 decrement 60
exit

interface vlan 101

standby version 2

standby 114 ip 10.08.101.254
standby 114 priority 150

standby 114 preempt

standby 114 track 4 decrement 60
standby 116 ipv6 autoconfig
standby 116 priority 150

standby 116 preempt

standby 116 track 6 decrement 60
exit

interface vlan 102

standby version 2

standby 124 ip 10.08.102.254
standby 124 preempt

standby 114 track 4 decrement 60
standby 126 ipv6 autoconfig
standby 116 preempt

standby 126 track 6 decrement 60
exit

end

1.2.5. Verificacion de las configuraciones en los dispositivos

A continuacion, se realizan las pruebas de verificacion de los scripts implementados en cada
dispositivo de red mediante diferentes comandos tipo show que permiten conocer la
configuracion y parametrizacion interna de cada dispositivo. Estos comandos permiten ver a
modo general y detallado las diferentes configuraciones que se han almacenado en la
memoria de cada equipo.
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Figura 92.Sshow run | section ip sla en D1
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show standby brief en D1

Figura 93. Show standby brief en D1
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Fuente: Propia
show run | section ip sla en D2

Figura 94. Show run | section ip sla en D2
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1.2.6. Verificacion de configuracidn en ejecucién de los dispositivos mediante el comando
show run

R1

Figura 95. Sh en R1

- R

Fuente: Propia

R1#sh run
Building configuration...

Current configuration : 2047 bytes
|

ILast configuration change at 20:33:05 UTC Tue Nov 15 2022
!

version 15.2

service timestamps debug datetime msec

service timestamps log datetime msec

|

hostname R1
I
boot-start-marker
boot-end-marker
!
I
!
no aaa new-model
no ip icmp rate-limit unreachable
ip cef
!
!
!
no ip domain lookup
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ipv6 unicast-routing

ipv6 cef

!

!

multilink bundle-name authenticated
!

!

!

ip tcp synwait-time 5

|

|

!

interface FastEthernet0/0
no ip address

shutdown

duplex full

|

interface Ethernet1/0

ip address 209.165.200.225 255.255.255.224
duplex full

ipv6 address FE80::1:1 link-local

ipv6 address 2001:DB8:200::1/64

!

interface Ethernetl/1

ip address 10.8.13.1 255.255.255.0
duplex full

ipv6 address FE80::1:3 link-local

ipv6 address 2001:DB8:100:1013::1/64
ipv6 ospf 6 area 0

|

interface Ethernetl1/2

ip address 10.8.10.1 255.255.255.0
duplex full

ipv6 address FE80::1:2 link-local
ipv6 address 2001:DB8:100:1010::1/64
ipv6 ospf 6 area 0

!

interface Ethernet1/3

no ip address

shutdown

duplex full

|

router ospf 4

router-id 0.0.4.1

network 10.8.10.0 0.0.0.255 area O
network 10.8.13.0 0.0.0.255 area O

default-information originate
!

75



router bgp 300

bgp router-id 1.1.1.1

bgp log-neighbor-changes

neighbor 2001:DB8:200::2 remote-as 500
neighbor 209.165.200.226 remote-as 500
|

address-family ipv4

network 10.0.0.0

no neighbor 2001:DB8:200::2 activate
neighbor 209.165.200.226 activate
exit-address-family

|

address-family ipv6

network 2001:DB8:100::/48
neighbor 2001:DB8:200::2 activate
exit-address-family

|

ip forward-protocol nd

!

no ip http server

no ip http secure-server

ip route 10.0.0.0 255.0.0.0 NullO
!

ipv6 route 2001:DB8:100::/48 NullO
ipv6 router ospf 6

router-id 0.0.6.1
default-information originate

|

|

control-plane
!

banner motd ~*C R1, ENCOR Skills Assessment"C
!

line con O
exec-timeout 0 0
privilege level 15
logging synchronous
stopbits 1

line aux O
exec-timeout 0 0
privilege level 15
logging synchronous
stopbits 1

line vty O 4login

end

R2
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Figura 96. Sh run en R2

Fuente: Propia

R2#sh run
Building configuration...

Current configuration : 1805 bytes
|

I' Last configuration change at 20:33:12 UTC Tue Nov 15 2022
!

version 15.2

service timestamps debug datetime msec

service timestamps log datetime msec

|

hostname R2

I

boot-start-marker
boot-end-marker

I

I

I

no aaa new-model
no ip icmp rate-limit unreachable
ip cef

I

no ip domain lookup
ipv6 unicast-routing
ipv6 cef
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!
!

multilink bundle-name authenticated
ip tcp synwait-time 5

!

|

!

interface Loopback0

ip address 2.2.2.2 255.255.255.255
ipv6 address FEB80::2:3 link-local
ipv6 address 2001:DB8:2222::1/128
|

interface FastEthernet0/0
no ip address

shutdown

duplex full

|

interface Ethernet1/0

ip address 209.165.200.226 255.255.255.224
duplex full

ipv6 address FE80::2:1 link-local

ipv6 address 2001:DB8:200::2/64

!

interface Ethernetl/1
no ip address
shutdown

duplex full

I

interface Ethernetl1/2
no ip address
shutdown

duplex full

|

interface Ethernetl/3
no ip address
shutdown

duplex full

I

router bgp 500

bgp router-id 2.2.2.2

bgp log-neighbor-changes

neighbor 2001:DB8:200::1 remote-as 300
neighbor 209.165.200.225 remote-as 300
|

address-family ipv4

network 0.0.0.0

network 2.2.2.2 mask 255.255.255.255
no neighbor 2001:DB8:200::1 activate
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neighbor 209.165.200.225 activate
exit-address-family

!

address-family ipv6

network ::/0

network 2001:DB8:2222::/128
neighbor 2001:DB8:200::1 activate
exit-address-family

!

ip forward-protocol nd

!

g

no ip http server

no ip http secure-server

ip route 0.0.0.0 0.0.0.0 Loopback0
|

ipv6 route ::/0 LoopbackO
|

control-plane
|

banner motd *C R2, ENCOR Skills Assessment*C
|

line con O
exec-timeout 0 0
privilege level 15
logging synchronous
stopbits 1

line aux O
exec-timeout 0 0
privilege level 15
logging synchronous
stopbits 1

line vty 0 4

login

|

I

end

R2#

R3
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Figura 97. Sh run en R3
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R3#sh run
Building configuration...

Current configuration : 1435 bytes
|

I Last configuration change at 20:33:17 UTC Tue Nov 15 2022
!

version 15.2

service timestamps debug datetime msec

service timestamps log datetime msec

!

hostname R3

!

boot-start-marker
boot-end-marker

!

!

!

no aaa new-model
no ip icmp rate-limit unreachable
ip cef

!

!

!

no ip domain lookup
ipv6 unicast-routing
ipv6 cef

!

!
multilink bundle-name authenticated
!
I
!
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I
ip tcp synwait-time 5
|

I

!

interface FastEthernet0/0
no ip address

shutdown

duplex full

I

interface Ethernet1/0

ip address 10.8.11.1 255.255.255.0
duplex full

ipv6 address FEB80::3:2 link-local

ipv6 address 2001:DB8:100:1011::1/64
ipv6 ospf 6 area O

!

interface Ethernetl/1

ip address 10.8.13.3 255.255.255.0
duplex full

ipv6 address FE80::3:3 link-local

ipv6 address 2001:DB8:100:1010::2/64
ipv6 ospf 6 area 0

|

interface Ethernetl1/2
no ip address
shutdown

duplex full

|

interface Ethernetl/3
no ip address
shutdown

duplex full

I

router ospf 4

router-id 0.0.4.3

network 10.8.11.0 0.0.0.255 area 0
network 10.8.13.0 0.0.0.255 area 0
!

ip forward-protocol nd

!

!

no ip http server

no ip http secure-server

!

ipv6 router ospf 6

router-id 0.0.6.3
!
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control-plane
|

banner motd *"C R3, ENCOR Skills Assessment"C
!

line con O
exec-timeout 0 O
privilege level 15
logging synchronous
stopbits 1

line aux O
exec-timeout 0 O
privilege level 15
logging synchronous
stopbits 1

line vty 0 4

login

|

!

end

R3#
D1

Figura 98. Sh run en D1

190N D

Fuente: Propia

D1#sh run
Building configuration...
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Current configuration : 6828 bytes
|

I' Last configuration change at 02:21:07 UTC Wed Nov 16 2022
|

version 15.2

service timestamps debug datetime msec

service timestamps log datetime msec

no service password-encryption

service compress-config

|

hostname D1

!

boot-start-marker

boot-end-marker

!

!

I

no aaa new-model

I

!

ip dhcp excluded-address 10.8.101.1 10.8.101.109
ip dhcp excluded-address 10.8.101.141 10.8.101.254
ip dhcp excluded-address 10.8.102.1 10.8.102.109
ip dhcp excluded-address 10.8.102.141 10.8.102.254
!

ip dhcp pool VLAN-101

network 10.8.101.0 255.255.255.0

default-router 10.8.101.254

I

ip dhcp pool VLAN-102

network 10.8.102.0 255.255.255.0

default-router 10.8.102.254

!

!

no ip domain-lookup

ip cef

Ipv6 unicast-routing

ipv6 cef

!

|

!

spanning-tree mode rapid-pvst
spanning-tree extend system-id
spanning-tree vlan 100,102 priority 24576
spanning-tree vlan 101 priority 28672

|

vlan internal allocation policy ascending
|
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track 4 ip sla 4
delay down 10 up 15
|

frack 6ipsla6
delay down 10 up 15
|

interface Port-channell

|

interface Port-channell12

switchport trunk encapsulation dotlq
switchport trunk native vian 999
switchport mode trunk

|

interface GigabitEthernet0/0
switchport access vlan 100
switchport mode access

media-type rj45

negotiation auto

spanning-tree portfast edge

|

interface GigabitEthernet0/1
switchport trunk encapsulation dotlq
switchport trunk native vian 999
switchport mode trunk

media-type rj45

negotiation auto

channel-group 1 mode active

|

interface GigabitEthernet0/2
switchport trunk encapsulation dotlq
switchport trunk native vian 999
switchport mode trunk

media-type rj45

negotiation auto

channel-group 1 mode active

|

interface GigabitEthernet0/3
shutdown

media-type rj45

negotiation auto

!

interface GigabitEthernet1/0
shutdown

media-type rj45
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negotiation auto

|

interface GigabitEthernetl/1
shutdown

media-type rj45

negotiation auto

|

interface GigabitEthernetl/2

no switchport

ip address 10.8.10.2 255.255.255.0
negotiation auto

ipv6 address FE80::D1:1 link-local
ipv6 address 2001:DB8:100:1010::2/64
|

interface GigabitEthernet1/3
shutdown

media-type rj45

negotiation auto

|

interface GigabitEthernet2/0
switchport trunk encapsulation dotlq
switchport trunk native vlian 999
switchport mode trunk

media-type rj45

negotiation auto

channel-group 12 mode active

|

interface GigabitEthernet2/1
switchport trunk encapsulation dotlq
switchport trunk native vlian 999
switchport mode trunk

media-type rj45

negotiation auto

channel-group 12 mode active

|

interface GigabitEthernet2/2
switchport trunk encapsulation dotlq
switchport trunk native vlan 999
switchport mode trunk

media-type rj45

negotiation auto

channel-group 12 mode active

|

interface GigabitEthernet2/3
switchport trunk encapsulation dotlq
switchport trunk native vlan 999
switchport mode trunk

media-type rj45
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negotiation auto

channel-group 12 mode active

|

interface GigabitEthernet3/0
shutdown

media-type rj45

negotiation auto

|

interface GigabitEthernet3/1
shutdown

media-type rj45

negotiation auto

|

interface GigabitEthernet3/2
shutdown

media-type rj45

negotiation auto

|

interface GigabitEthernet3/3
shutdown

media-type rj45

negotiation auto

|

interface VIan100

ip address 10.8.100.1 255.255.255.0
standby version 2

standby 104 ip 10.8.100.254
standby 104 priority 150

standby 104 preempt

standby 104 track 4 decrement 60
standby 106 ipv6 autoconfig
standby 106 priority 150

standby 106 preempt

standby 106 track 6 decrement 60
ipv6 address FE80::D1:2 link-local
ipv6 address 2001:DB8:100:100::1/64
|

interface Vlan101

ip address 10.8.101.1 255.255.255.0
standby version 2

standby 114 ip 10.8.101.254
standby 114 preempt

standby 114 track 4 decrement 60
standby 116 ipv6 autoconfig
standby 116 preempt

standby 116 track 6 decrement 60
ipv6 address FE80::D1:3 link-local
ipv6 address 2001:DB8:100:101::1/64
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interface VIan102

ip address 10.8.102.1 255.255.255.0
standby version 2

standby 114 track 4 decrement 60
standby 116 preempt

standby 124 ip 10.8.102.254
standby 124 priority 150

standby 124 preempt

standby 126 ipv6 autoconfig

standby 126 priority 150

standby 126 track 6 decrement 60
ipv6 address FE80::D1:4 link-local
ipv6 address 2001:DB8:100:102::1/64
!

router ospf 4

router-id 0.0.4.131

passive-interface default

no passive-interface GigabitEthernet1/2
network 10.8.10.0 0.0.0.255 area 0
network 10.8.100.0 0.0.0.255 area 0
network 10.8.101.0 0.0.0.255 area 0

network 10.8.102.0 0.0.0.255 area O
I

ip forward-protocol nd
|

no ip http server
no ip http secure-server

ip sla 4

icmp-echo 10.8.10.1

frequency 5

ip sla schedule 4 life forever start-time now
ip sla 6

icmp-echo 2001:DB8:100:1010::1
frequency 5
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ip sla schedule 6 life forever start-time now
!
!
|

control-plane
|

banner exec *C
kkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkhkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkk

* |OSv is strictly limited to use for evaluation, demonstration and I0S *

* education. IOSv is provided as-is and is not supported by Cisco's  *
* Technical Advisory Center. Any use or disclosure, in whole or in part, *
* of the IOSv Software or Documentation to any third party for any *
* purposes is expressly prohibited except as otherwise authorized by  *
* Cisco in writing. *
**************************************************************************A(:
banner incoming *C
kkkkkkkkkkkkkkkkkkhhkkkkhhkkkkhhkkkhkhkkhkkkhhhkkkhkhkkhkkkhkhhkkhkhkhkkkhkkhhkkkkhkhkkkkkhkhkkkhkkkkkk

* |OSv is strictly limited to use for evaluation, demonstration and IOS *

* education. I0Sv is provided as-is and is not supported by Cisco's  *
* Technical Advisory Center. Any use or disclosure, in whole or in part, *
* of the IOSv Software or Documentation to any third party for any *
* purposes is expressly prohibited except as otherwise authorized by  *
* Cisco in writing. *
**************************************************************************A(:
banner login *C
kkkkkkkkkkkkkhkkhkkkhkkkhkkkkkhkkkhkkhkkhkkkhkkkhkkkkkkkkkkkkhkkkhkkhkkkkkkkkkkkkhkkkhkkkhkkkkkkkkkkk

* |OSv is strictly limited to use for evaluation, demonstration and I0S *

* education. I0Sv is provided as-is and is not supported by Cisco's  *
* Technical Advisory Center. Any use or disclosure, in whole or in part, *
* of the I0OSv Software or Documentation to any third party for any *
* purposes is expressly prohibited except as otherwise authorized by  *
* Cisco in writing. *
**************************************************************************A(:

banner motd ~C D1, ENCOR Skills Assessment"C

line con O
exec-timeout 0 0
logging synchronous
line aux O

line vty 0 4

login

88



end
D2

Figura 99. Sh run en D2

~OND

Fuente: Propia

D2#sh run
Building configuration...

Current configuration : 6776 bytes
!

I Last configuration change at 02:20:57 UTC Wed Nov 16 2022
!

version 15.2

service timestamps debug datetime msec

service timestamps log datetime msec

no service password-encryption

service compress-config

!

hosthame D2

!

boot-start-marker

boot-end-marker

!

!

!

no aaa new-model

!

!

ip dhcp excluded-address 10.8.101.1 10.8.101.209

ip dhcp excluded-address 10.8.101.241 10.8.101.254
ip dhcp excluded-address 10.8.102.1 10.8.102.209

ip dhcp excluded-address 10.8.102.241 10.8.102.254
lip dhcp pool VLAN-101

network 10.8.101.0 255.255.255.0

default-router 10.8.101.254
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ip dhcp pool VLAN-102
network 10.8.102.0 255.255.255.0

default-router 10.8.102.254
!

no ip domain-lookup
ip cef

ipv6 unicast-routing
ipv6 cef

|

!
spanning-tree mode rapid-pvst
spanning-tree extend system-id

spanning-tree vlan 100,102 priority 28672
spanning-tree vlan 101 priority 24576
!

vlan internal allocation policy ascending
!

track 4 ipsla 4

delay down 10 up 15

|

track 6 ip sla 6

delay down 10 up 15

|

!

interface Port-channel2

|

interface Port-channell12
switchport trunk encapsulation dotlq
switchport trunk native vian 999
switchport mode trunk

|

interface GigabitEthernet0/0
switchport access vlan 102
switchport mode access
media-type rj45

negotiation auto

spanning-tree portfast edge

|

interface GigabitEthernet0/1
shutdown

media-type rj45

negotiation auto

|

interface GigabitEthernet0/2
shutdown

media-type rj45
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negotiation auto

|

interface GigabitEthernet0/3
shutdown

media-type rj45

negotiation auto

|

interface GigabitEthernet1/0

no switchport

ip address 10.8.11.2 255.255.255.0
negotiation auto

ipv6 address FE80::D1:1 link-local

ipv6 address 2001:DB8:100:1011::2/64
|

interface GigabitEthernetl1/1
switchport trunk encapsulation dotlq
switchport trunk native vian 999
switchport mode trunk

media-type rj45

negotiation auto

channel-group 2 mode active

|

interface GigabitEthernet1/2
switchport trunk encapsulation dotlq
switchport trunk native vian 999
switchport mode trunk

media-type rj45

negotiation auto

channel-group 2 mode active

|

interface GigabitEthernet1/3
shutdown

media-type rj45

negotiation auto

|

interface GigabitEthernet2/0
switchport trunk encapsulation dotlq
switchport trunk native vlan 999
switchport mode trunk

media-type rj45

negotiation auto

channel-group 12 mode active
interface GigabitEthernet2/1
switchport trunk encapsulation dotlq
switchport trunk native vian 999
switchport mode trunk

media-type rj45

negotiation auto
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channel-group 12 mode active

|

interface GigabitEthernet2/2
switchport trunk encapsulation dotlq
switchport trunk native vian 999
switchport mode trunk

media-type rj45

negotiation auto

channel-group 12 mode active

|

interface GigabitEthernet2/3
switchport trunk encapsulation dotlq
switchport trunk native vian 999
switchport mode trunk

media-type rj45

negotiation auto

channel-group 12 mode active

|

interface GigabitEthernet3/0
shutdown

media-type rj45

negotiation auto

|

interface GigabitEthernet3/1
shutdown

media-type rj45

negotiation auto

|

interface GigabitEthernet3/2
shutdown

media-type rj45

negotiation auto

|

interface GigabitEthernet3/3
shutdown

media-type rj45

negotiation auto

|

interface VIan100

ip address 10.8.100.2 255.255.255.0
standby version 2

standby 104 ip 10.8.100.254
standby 104 preempt

standby 104 track 4 decrement 60
standby 106 ipv6 autoconfig
standby 106 preempt

standby 106 track 6 decrement 60
ipv6 address FE80::D2:2 link-local
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ipv6 address 2001:DB8:100:100::2/64
|

interface VIan101

ip address 10.8.101.2 255.255.255.0
standby version 2

standby 114 ip 10.8.101.254
standby 114 priority 150

standby 114 preempt

standby 114 track 4 decrement 60
standby 116 ipv6 autoconfig

standby 116 priority 150

standby 116 preempt

standby 116 track 6 decrement 60
ipv6 address FE80::D2:3 link-local
ipv6 address 2001:DB8:100:101::2/64
|

interface VIan102

ip address 10.8.102.2 255.255.255.0
standby version 2

standby 114 track 4 decrement 60
standby 116 preempt

standby 124 ip 10.8.102.254
standby 124 preempt

standby 126 ipv6 autoconfig

standby 126 track 6 decrement 60
ipv6 address FE80::D2:4 link-local
ipv6 address 2001:DB8:100:102::2/64
|

router ospf 4

router-id 0.0.4.132

passive-interface default

no passive-interface GigabitEthernet0/3
network 10.8.10.0 0.0.0.255 area 0
network 10.8.100.0 0.0.0.255 area O
network 10.8.101.0 0.0.0.255 area 0
network 10.8.102.0 0.0.0.255 area 0

|

ip forward-protocol nd
!

no ip http server

no ip http secure-server

|

!

!

ip sla 4

icmp-echo 10.8.11.1

frequency 5

ip sla schedule 4 life forever start-time now
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ip sla 6

icmp-echo 2001:DB8:100:1011::1

frequency 5

ip sla schedule 6 life forever start-time now

!

!

!

control-plane

!

banner exec *C

kkkkkkkkkkkkkkkkkkhkkkkhkkkkhhkkkhkhkhkkhkkhhhkkkhkkhkkhkkkhkkhhkkhkhkhkkkhkkhhkkkkhkhkkkkhkkhkhkkkhkkkkkk

* |OSv is strictly limited to use for evaluation, demonstration and IOS *

* education. I0Sv is provided as-is and is not supported by Cisco's  *

* Technical Advisory Center. Any use or disclosure, in whole or in part, *

* of the IOSv Software or Documentation to any third party for any *
* purposes is expressly prohibited except as otherW|se authorized by *

* Cisco in writing.

**************************************************************************A(:

banner incoming ~C

kkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkk

* |OSv is strictly limited to use for evaluation, demonstration and I0S *

* education. IOSv is provided as-is and is not supported by Cisco's  *

* Technical Advisory Center. Any use or disclosure, in whole or in part, *

* of the IOSv Software or Documentation to any third party for any *
* purposes is expressly prohibited except as otherW|se authorized by *

* Cisco in writing.

**************************************************************************A(:

banner login ~C

kkkkkkkkkkkkkkkkkkhkkkkkhhkkkkkkkkhkkkhkhkkkkkhkkkkhkkkkkhhkkhkkhkkkkkhkkkkhkkkkkkkkkk

* |OSv is strictly limited to use for evaluation, demonstration and 10S *

* education. I0Sv is provided as-is and is not supported by Cisco's  *

* Technical Advisory Center. Any use or disclosure, in whole or in part, *

* of the IOSv Software or Documentation to any third party for any *
* purposes is expressly prohibited except as otherW|se authorized by *

* Cisco in writing.

**************************************************************************A(:

banner motd *"C D2, ENCOR Skills Assessment"C
I

line con 0

exec-timeout 0 O

logging synchronous

line aux O

line vty 0 4

login

!

end

D2#
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CONCLUSIONES

1.

STP al ser un protocolo de red de capa 2 se usa para evitar repeticiones dentro de una
topologia de red evitando que se presenten problemas entre computadoras al intercambiar
datos en una red de area local.

2.

Las redes se pueden configurar con rutas redundantes al conectar determinados segmentos
de red. Si bien, la redundancia ayuda a proteger contra imprevistos, STP consigue evitar que
los puentes presenten bucles en las redes LAN a base de enlaces redundantes. Sin STP, no
hay redundancia y se dificulta eliminar los bucles de red.

3.

El Protocolo de arbol de expansion avanzado se conforma a partir de las definiciones de
Protocolo de arbol de expansion rapida y Protocolo de arbol de expansion multiple permitiendo
la proteccién de difusion en entornos capa 2 y asi evitar en ellos tormentas de difusion a partir
del control de los bucles de red.

4.

El protocolo de enrutamiento dinamico comprende la misma funcién que el protocolo de
enrutamiento estatico. Solamente que, en el protocolo de enrutamiento dinamico, al ser el
destino inalcanzable, consigue usar otra entrada de la tabla de enrutamiento para llegar al
mismo destino, y de esta forma, el protocolo EIGRP permite encontrar la mejor ruta entre
cualquier dispositivo para poder entregar el paquete al siguiente nodo.

5.

MP-BGP otorga conectividad IPv6 a las redes BGP que trabajan sobre IPv6 nativo o IPv4 e
IPv6 de doble pila. Todo proveedor de servicios esta en la capacidad de ofrecer el servicio
IPv6 a sus clientes. Las empresas pueden utilizar el servicio IPv6 de los proveedores de
servicios y de esa forma, el sistema firewall de la empresa y un par BGP pueden comunicarse
entre si mediante este servicio de direcciones IPv6.

6.

El SLA permite definir parametros de control y administracion como el tipo de servicio, la tasa
de datos y la proyeccion en el nivel de rendimiento esperado en términos de tiempos de
actividad de la red, tasa de error y disponibilidad del. El tiempo que toma dar respuesta para
la reparacion del sistema que presente fallas o la restauracion de la red cuando el servicio
pueda caerse, también se puede dimensionar con el SLA y de esa forma contemplar sanciones
a las que haya lugar.
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