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GLOSARIO

DIRECCIONAMIENTO: en la actualidad la mayoria de redes de conexion de
datos utilizan el protocolo TCP/IP, en el cual se basa el direccionamiento IP.
Cada equipo que este conectado a una red necesita dos identificadores
basicos, la direccion IP y la mascara de subred.

DISPOSITIVO: es un aparato o0 mecanismo que desarrolla determinadas
acciones. Su nombre esta vinculado a que dicho artificio esta dispuesto para
cumplir con su objetivo.

ENRUTADORES: es un termino que se utiliza para dar a entender la
transmision de sefal de video y/o audio.

INTERFAZ: en informética, esta nocion sirve para sefalar a la conexion que
se da de manera fisica y a nivel de utilidad entre dispositivos o sistemas.

TRUNK: Es un enlace que se configura en uno o0 mas puertos de un switch
para permitir el paso del trafico de las distintas VLANs que hemos configurado.



RESUMEN

Las redes de enrutamiento son la herramienta mas usada en los diferentes
protocolos de comunicacion permitiendo que se realice la conmutacion entre
equipos y servidores entre redes LAN y WAN

Por lo tanto, en el presente trabajo de enrutamiento Cisco CCNP como opcion
de grado para el programa de Ingenieria Electronica se reportan los resultados
de la configuracién de la red de trabajo, pudiendo enviar y recibir informacién
completa de extremo a extremo y que los hosts tengan soporte de puerta de
enlace predeterminada confiable para que los protocolos de administracién
esten operativos dentro de la topologia de la red de la empresa.

Los recursos utilizados fueron 2 imagenes, 1 de Cisco 7200, 1 de Cisco IOU
L2 y 4 PC que se encontraban en el software de simulacion GNS3,
posteriormente se cableo la red segun lo topologia de conexion para poder
comenzar con la configuracién de los ajustes basicos de cada dispositivo
direccionando su interfaz de routeo permitiendo realizar la configuracion en
la red de capa 2 y compatibilidad con el host, por utlimo se realizo la
configuracion de los protocolos de enrutamiento y la configuracion de
redundancia del primer salto.

Finalmente la configuracién de los hosts permite que se puedan realizar
pruebas de comunicacion enviando y recibiendo informacion entre los 4 PC
de la topologia de CCNP

Palabras Clave: CISCO, CCNP, CONMUTACION, ENRUTAMIENTO, REDES,
ELECTRONICA.



ABSTRACT

Routing networks are the most used tool in the different communication
protocols, allowing switching between computers and servers between LAN
and WAN networks.

Therefore, in this Cisco CCNP routing work as a degree option for the
Electronic Engineering program, the results of the network configuration are
reported, being able to send and receive complete information from end to end
and that the hosts have Trusted default gateway support for management
protocols to be operational within the enterprise network topology.

The resources used were 2 images, 1 Cisco 7200, 1 Cisco IOU L2 and 4 PCs
that were in the GNS3 simulation software, later the network was wired
according to the connection topology to be able to start with the configuration
of the basic settings. of each device addressing its routing interface allowing
the configuration in the layer 2 network and compatibility with the host, finally
the configuration of the routing protocols and the redundancy configuration of
the first hop were carried out.

Finally, the configuration of the hosts allows communication tests to be carried
out by sending and receiving information between the 4 PCs of the CCNP

topology.

Keywords: CISCO, CCNP, SWITCHING, ROUTING, NETWORKS,
ELECTRONICS.



INTRODUCCION

Dentro del contenido del desarrollo del siguiente trabajo de diplomado CCNP
podemos encontrar la prueba de habilidades practica en 2 partes segun la
configuracion que se le dio a los 3 router, los 2 switchs propuestos en la

topologia.

Para el primer escenario se encuentra la estructura de redes conmutadas
mediante el uso del protocolo STP y la configuracion de VLANSs, para
comprender las caracteristicas de una infraestructura de red jerarquica
convergente, adicional se disefian las soluciones de red escalables mediante
la configuracién bésica y avanzada de protocolos de enrutamientio para la
implementacion de serivios IP con calidad de servicio en ambientes de red
empresarial LAN y WAN, dando a conocer los resultados obtenidos po medio

de pantallazos con los comandos de configurados en el simulador GNS3.

En el desarrollo del segundo escenario se planifican las redes inalambricas,
de acceso remoto Y sitio a sitio seguras mediante el analisis de escenarios
simulados de infraestructuras de red empresariales para la aplicacion de
servicios de autenticacion, roaming y localizacién. Adicional se implementa
redes empresariales con acceso seguro a través de la automatizacion y
virtualizacion de la red para aplicar metodologias de solucion de problemas

en ambientes de re corporativos LAN y WAN.

A(



DESARROLLO ACTIVIDAD

Parte 1: Construir la red y configurar los ajustes basicos del dispositivo y el
direccionamiento de la interfaz.

1. ESCENARIO 1

Figura 1. Escenario 1

. ) ISP Network
John Fredy Castaiieda Ardila BGP ASN 500

c.c. 1070006439
jfcastanedaa@unadvirtual.edu.co

E1/3 E2/0

Configuracion de la topologia de la red y configuracién ajustes béasicos del
direccionamiento en las interfaz.
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Figura 2. Configuracion en Router 1

, changed state to up

, changed state to up

1.1. Configuracion de interfaz en Router 1
Se adjunta codigo y pantallazos con veracidad del cédigo.

Router R1

in e1/0

ip add 209.165.200.225 255.255.255.224
ipv6 add fe80::1:1 link-local

ipv6 add 2001:db8:200::1/64

no shutdown

exit

inel/2

ip add 10.39.10.1 255.255.255.0
ipv6 add fe80::1:2 link-local

ipv6 add 2001:db8:100:1010::1/64
no shutdown

exit

inel/l

ip add 10.39.13.1 255.255.255.0
ipv6 add fe80::1:3 link-local

ipv6 add 2001:db8:100:1013::1/64
no shutdown

exit

12



Figura 3. Configuracion en Router 2

changed state to up

icol on Interface Loopb , changed stat

612

DL —

1.2. Configuracion de interfaz en Router 2

Se adjunta codigo y pantallazos con veracidad del cédigo.

Router R2

int e1/0

ip add 209.165.200.226 255.255.255.224
ipv6 add fe80::2:1 link-local
ipv6 add 2001:db8:200::2/64
no shutdown

exit

int Loopback O

ip add 2.2.2.2 255.255.255.255
ipv6 add fe80::2:3 link-local
ipv6 add 2001:db8:2222::1/128
no shutdown

exit

13



Figura 4. Configuracion en Router 3

End with CNTL/Z.

t1/1, changed state to up

6:19
12/10/2022 E“

Configuracion de interfaz en Router 3

Se adjunta codigo y pantallazos con veracidad del codigo.

Router R3

int el/0

ip add 10.39.11.1 255.255.255.0
ipv6 add fe80::3:2 link-local

ipv6 add 2001:db8:1011::1/64
no shutdown

exit

intel/l

ip add 10.39.13.3 255.255.255.0
ipv6 add fe80::3:3 link-local

ipv6 add 2001:db8:100:1010::2/64
no shutdown

exit

14



Figura 5. Configuracion en Switch D1

ﬁ.nl,‘jrh-.,'“-“j;.ﬁ. | Solar-PuTTY fi ol 19 SolarWinds Worldwide, LLC. All rights reser
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1.4. Configuracion de interfaz en Switch D1

Se adjunta codigo y pantallazos con veracidad del codigo.

Switch D1

vilan 100

name Management
exit

vian 101

name UserGroupA
exit

vian 102

name UserGroupB
exit

15



vlan 999

name NATIVE

exit

intel/2

no switchport

ip add 10.39.10.2 255.255.255.0

ipv6 add fe80::d1:1 link-local

ipv6 add 2001:db8:100:1010::2/64

no shutdown

exit

int vlan 100

ip add 10.39.100.1 255.255.255.0

ipv6 add fe80::d1:2 link-local

ipv6 add 2001:db8:100:100::1/64

no shutdown

exit

int vlan 101

ip add 10.39.101.1 255.255.255.0

ipv6 add fe80::d1:3 link-local

ipv6 add 2001:db8:100:101::1/64

no shutdown

exit

int vlan 102

ip add 10.39.102.1 255.255.255.0

ipv6 add fe80::d1:4 link-local

ipv6 add 2001:db8:100:102::1/64

no shutdown

exit

ip dhcp excluded-address 10.39.101.1 10.39.101.109
ip dhcp excluded-address 10.39.101.141 10.39.101.254
ip dhcp excluded-address 10.39.102.1 10.39.102.109
ip dhcp excluded-address 10.39.102.141 10.39.102.254
ip dhcp pool VLAN-101

network 10.39.101.0 255.255.255.0
default-router 10.39.102.254

exit

ip dhcp pool VLAN-101

network 10.39.101.0 255.255.255.0
default-router 10.39.101.254

exit

ip dhcp pool VLAN-102

network 10.39.102.0 255.255.255.0
default-router 10.39.102.254

exit

int range €0/0-3,e1/0-1,e1/3,e2/0-3,e3/0-3
shutdown

exit

16



Figura 6. Configuracion en Switch D2

mands, one per line. End with CNTL/Z.

1 on Int

- c W
colarwinds ¥ | Solar-PuTTY
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1.5. Configuracion de interfaz en Switch D2

Se adjunta codigo y pantallazos con veracidad del codigo.
Switch D2

vlan 100

name Management
exit

vian 101

name UserGroupA
exit

vlan 102

17



name UserGroupB

exit

vlan 999

name NATIVE

exit

int el/0

no switchport

ip add 10.39.11.2 255.255.255.0
ipv6 add fe80::d1:1 link-local

ipv6 add 2001:db8:100:1011::2/64
no shutdown

exit

int vlan 100

ip add 10.39.100.2 255.255.255.0
ipv6 add fe80::d2:2 link-local

ipv6 add 2001:db8:100:100::2/64

no shutdown

exit

int vlan 101

ip add 10.39.101.2 255.255.255.0
ipv6 add fe80::d2:3 link-local

ipv6 add 2001:db8:100:101::2/64

no shutdown

exit

int vlan 102

ip add 10.39.102.2 255.255.255.0
ipv6 add fe80::d2:4 link-local

ipv6 add 2001:db8:100:102::2/64

no shutdown

exit

ip dhcp excluded-address 10.39.101.1 10.39.101.209
ip dhcp excluded-address 10.39.101.241 10.39.101.254
ip dhcp excluded-address 10.39.102.1 10.39.102.209
ip dhcp excluded-address 10.39.102.241 10.39.102.254
ip dhcp pool VLAN-101

network 10.39.101.0 255.255.255.0
default-router 39.0.101.254

exit

ip dhcp pool VLAN-102

network 10.39.102.0 255.255.255.0
default-router 10.39.102.254

exit

int range €0/0-3,e1/1-3,e2/0-3,e3/0-3
shutdown

exit

18



Figura 7. Configuracion en Switch Al

1.6. Configuracion de interfaz en Switch Al
Se adjunta codigo y pantallazos con veracidad del codigo.

Switch Al

vlan 100

name Managemente

exit

vian 101

name UserGroupA

exit

vilan 102

name UserGroupB

exit

vlan 999

name NATIVE

exit

interface vlan 100

ip add 10.39.100.3 255.255.255.0
ipv6 add fe80::al:1 link-local

ipv6 add 2001:db8:100:100::3/64
no shutdown

int range €0/0,e0/3,e1/0,e2/1-3,e3/0-3
shutdown

exit

19



Figura 8. Direccionamiento de host en PC1

g9 ESP

1.7.  Configuracion de host en PC1

Figura 9. Direccionamiento de host en PC4

1.8. Configuracion de host en PC4

20



2. Configuracion de la red en capa 2 y compatibilidad con el host

Figura 10. Configuracion parte 2 en switch D1

2.1.

Se adjunta codigo y pantallazos con veracidad del codigo.

Switch D1

int range e2/0-3

switchport trunk encapsulation dotlq
switchport mode trunk

switchport trunk native vlan 999
channel-group 12 mode active

no shutdown

exit

int range e0/1-2

switchport trunk encapsulation dotlq
switchport mode trunk

switchport trunk native vlan 999
channel-group 1 mode active

no shutdown

exit

spanning-tree mode rapid-pvst
spanning-tree vlan 100,102 root primary
spanning-tree vlan 101 root secondary
int e0/0

switchport mode access

switchport access vian 100
spanning-tree portfast

no shutdown

exit

Configuracion en Switch D1 para puntos 2.1, 2.2, 2.3, 2.4, 2.5y 2.6 de la guia

21



Figura 11. Configuracion parte 2 en switch D2

_I: Configured from console by

2.2.

Se adjunta codigo y pantallazos con veracidad del codigo.
Switch D2

int range e2/0-3

switchport trunk encapsulation dotlq
switchport mode trunk

switchport trunk native vlan 999
channel-group 12 mode active

no shutdown

exit

int range el/1-2

switchport trunk encapsulation dotlq
switchport mode trunk

switchport trunk native vlan 999
channel-group 2 mode active

no shutdown

exit

spanning-tree mode rapid-pvst
spanning-tree vian 101 root primary
spanning-tree vlan 100,102 root secondary
int e0/0

switchport mode access

switchport access vlan 102
spanning-tree portfast

no shutdown

exit

end

22
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Figura 12

unk

. Configuracion parte 2 en switch A1

2.3. Configuracion en Switch Al para puntos 2.1, 2.2, 2.3, 2.4, 2.5y 2.6 de la guia
Se adjunta codigo y pantallazos con veracidad del codigo.
Switch Al

spanning-tree mode rapid-pvst
int range e0/1-2

switchport trunk encapsulation dotlq
switchport mode trunk
switchport trunk native vlan 999
channel-group 1 mode active
no shutdown

exit

int range el/1-2

switchport trunk encapsulation dotlq
switchport mode trunk
switchport trunk native vlan 999
channel-group 2 mode active
no shutdown

no shutdown

exit

intel/3

switchport mode access
switchport access vlan 101
spanning-tree portfast

no shutdown

exit

int e2/0

switchport mode access
switchport access vian 100
spanning-tree portfast

no shutdown

exit

end

23



Figura 13. Comprobacion de ping desde PC1

2.4. Comprobacion de ping desde PC1 con D1, D2y PC4

14/10/2022

2.5. Comprobacion de ping desde PC2 con D1y D2

24



Figura 15. Comprobacion de ping desde PC3

2.6. Comprobacion de ping desde PC3 con D1y D2

Figura 16. Comprobacion de ping desde PC4

2.7. Comprobacion de ping desde PC4 con D1, D2y PC1

25



3. Configuracion protocolos de enrutamiento

Figura 17. Configuracion OSPFv2 en router R1

R1#
R1#configure terminal

configuration commands, one p line. End with CNTL/Z.
R1(config)

(config)#router ospf 4
R1(config-router)#route
R1(config-router)#r

v 17 ©21:42:41.143: %CDP-4-DUPLEX MISMATCH: duplex mismatch discovered
(half du

21:49
AWz B B

3%
R3#configure

)#router-i
nfig-router)#net

A Gm oz ) ESP

26



Figura 19. Configuracion OSPFv2 en switch D1

D1#

Enter co
D1(config)#
config)#router ospf 4
onfig-router)#router-id
D1(config-router )#networl
D1(config-router)#net
ig-router)#ne

0a 09

-router)#ne

D1(confi

0o

21:51
N B BB

D2
D2#configure
Enter conf rati mm S, O r line. End with CNT

SO N
®

router)#net

®®

®

config-router)#ne

- Tg-rmrer) -~

config-router)#pa

config-router)#no
i outer)#exift

ADJCHG: Process

21:53
SP
i 16/11/2022 53

En la red de la empresa es decir R1,R2,R3, D1 y D2, configurar OSPFv2 de
area unica en el area 0.

27



Se adjunta cédigo y pantallazos con veracidad del codigo.

Usar OSPF Process ID 4
Router R1

router ospf 4

router-id 0.0.4.1

network 10.39.10.0 0.0.0.255 area O
network 10.39.13.0 0.0.0.255 area 0
default-information originate

exit

Router R3

router ospf 4

router-id 0.0.4.3

network 10.39.11.0 0.0.0.255 area 0
network 10.39.13.0 0.0.0.255 area O
exit

Switch D1

router ospf 4

router-id 0.0.4.131

network 10.39.100.0 0.0.0.255 area O
network 10.39.101.0 0.0.0.255 area 0
network 10.39.102.0 0.0.0.255 area 0
network 10.39.10.0 0.0.0.255 area 0
passive-interface default

no passive-interface el/2

Switch D2

router ospf 4

router-id 0.0.4.132

network 10.39.100.0 0.0.0.255 area 0
network 10.39.101.0 0.0.0.255 area 0
network 10.39.102.0 0.0.0.255 area 0
network 10.39.11.0 0.0.0.255 area 0
passive-interface default

no passive-interface e1/0

exit

28



Figura 21. Configuracion OSPFv3 en router R1

v 17 ©1:48:07.771: ( MISM nlex mismatch discovered on Et
/2 (half
R1(co
R1(con rtr)#router

21:54
A Ym - ) ESP 53

16/11/2022

>

e
w

A X0 X0 X0 X0 X0 20
woWwow oW owoww

/6 ospf

vl
L

o

X0

Nbr ©.0.6.1 on Ethernetl/1

21:56
Ao B B
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Figura 23. Configuracion OSPFv3 en switch D1

config)#
01:51 .592: %CDP-4-DUPLEX IATCH: duplex mismatch

A t®m ;) ESP

MISMATCH: duplex mismatch d overed on Et

_I: Configured fr
CHG: Proc 5, N

7 99




3.2. Enlared de la empresa es decir R1,R2,R3, D1 y D2, configurar OSPFv3 de
area unica en el area 0.

Se adjunta cédigo y pantallazos con veracidad del codigo.

Usar OSPF Process ID 6
Router R1

ipv6 router ospf 6

router-id 0.0.6.1
default-information originate
exit

interface el/2

ipv6 ospf 6 area 0

exit

interface el/1

ipv6 ospf 6 area O

exit

Router R3

ipv6 router ospf 6
router-id 0.0.6.3
exit

interface e1/0
ipv6 ospf 6 area O
exit

interface el/1
ipv6 ospf 6 area O
exit

Switch D1

ipv6 router ospf 6
router-id 0.0.6.131
passive-interface default
no passive-interface el/2
exit

passive-interface default
no passive-interface el/2
exit

interface el/2

ipv6 ospf 6 area O

exit

interface vlan 100

ipv6 ospf 6 area 0

exit

31



interface vlan 101
ipv6 ospf 6 area O
exit
interface vlan 102
ipv6 ospf 6 area O
exit
end

Switch D2

ipv6 router ospf 6
router-id 0.0.6.132
passive-interface default
no passive-interface e1/0
exit

interface e1/0

ipv6 ospf 6 area O

exit

interface vlan 100

ipv6 ospf 6 area O

exit

interface vlan 101

ipv6 ospf 6 area O

exit

interface vlan 102

ipv6 ospf 6 area 0

exit

end



Figura 25. Configuracion “Red ISP” en router R2

End with CNTL/Z.
o

point interface, may impact

Configured from console by console

22:03 E’
16/11/2022 3

A @ .z d) ESP

3.3. EnR2enla“Red ISP”, configure MP-BGP.
Se adjunto cédigo y pantallazo con veracidad del codigo.

Router R2
ip route 0.0.0.0 0.0.0.0 loopback 0
ipv6 route ::/0 loopback 0
router bgp 500
bgp router-id 2.2.2.2
neighbor 209.165.200.225 remote-as 300
neighbor 2001:db8:200::1 remote-as 300
address-family ipv4
neighbor 209.165.200.225 activate
no neighbor 2001:db8:200::1 activate
network 2.2.2.2 mask 255.255.255.255
network 0.0.0.0
exit-address-family
address-family ipv6
no neighbor 209.165.200.225 activate

33



neighbor 2001:db8:200::1 activate
network 2001:db8:2222::/128
network ::/0

exit-address-family

Figura 26. Configuracion “Red ISP” en router R1

-af J#neight
r-af)#no ne

22:05

Az B B

3.4. EnR1enla“Red ISP”, configure MP-BGP.
Se adjunta codigo y pantallazos con veracidad del codigo.
Router R1

Configurar MP-BGP
Router R1

ip route 10.39.0.0 255.0.0.0 nullO
ipv6 route 2001:db8:100::/48 nullO

34



router bgp 300

bgp router-id 1.1.1.1

neighbor 209.165.200.226 remote-as 500
neighbor 2001:db8:200::2 remote-as 500
address-family ipv4 unicast

neighbor 209.165.200.226 activate

no neighbor 2001:db8:200::2 activate
network 10.39.0.0 mask 255.0.0.0
exit-address-family

address-family ipv6 unicast

no neighbor 209.165.200.226 activate
neighbor 2001:db8:200::2 activate
network 2001:db8:100::/48
exit-address-family

4. Configuracion protocolos de enrutamiento

Figura 27. Configuracion IP SLA y HSRPv2 en switch D1

A Dz ) ESP
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Figura 28. Configuracion IP SLAy HSRPv2 en switch D2

End with CNTL/Z.

18:29
14/11/2022 53

A B 7z Q) ESP

4.1. En D1, cree IP SLA que prueben la accesibilidad de la interfaz E1/2 de R1.
4.2. En D2, cree IP SLA que prueben la accesibilidad de la interfaz E1/0 de R3.
4.3. En D1, configure HSRPv2.
4.4. En D2, configure HSRPv2.
Switch D1
ip sla 4

icmp-echo 10.39.10.1
frequency 5

exit

36




ipsla6

icmp-echo 2001:db8:100:1010::1
frequency 5

exit

ip sla schedule 4 life forever start-time now
ip sla schedule 6 life forever start-time now
track 4 ip sla 4

delay down 10 up 15

exit

track 6 ip sla 6

delay down 10 up 15

exit

interface vlan 100

standby version 2

standby 104 ip 10.39.100.254
standby 104 priority 150

standby 104 preempt

standby 104 track 4 decrement 60
standby 106 ipv6 autoconfig
standby 106 priority 150

standby 106 preempt

standby 106 track 6 decrement 60
exit

interface vlan 101

standby version 2

standby 114 ip 10.39.101.254
standby 114 preempt

standby 114 track 4 decrement 60
standby 116 ipv6 autoconfig
standby 116 preempt

standby 116 track 6 decrement 60
exit

interface vlan 102

standby version 2

standby 124 ip 10.39.102.254
standby 124 priority 150

standby 124 preempt

standby 124 track 4 decrement 60
standby 126 ipv6 autoconfig
standby 126 priority 150

standby 126 preempt

standby 126 track 6 decrement 60
exit

end
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Switch D2

ip sla 4

icmp-echo 10.39.11.1

frequency 5

exit

ip sla 6

icmp-echo 2001:db8:100:1011::1
frequency 5

exit

ip sla schedule 4 life forever start-time now
ip sla schedule 6 life forever start-time now
track 4 ip sla 4

delay down 10 up 15

exit

track 6 ip sla 6

delay down 10 up 15

exit

interface vlan 100

standby version 2

standby 104 ip 10.39.100.254
standby 104 preempt

standby 104 track 4 decrement 60
standby 106 ipv6 autoconfig
standby 106 preempt

standby 106 track 6 decrement 60
exit

interface vlan 101

standby version 2

standby 114 ip 10.39.101.254
standby 114 priority 150

standby 114 preempt

standby 114 track 4 decrement 60
standby 116 ipv6 autoconfig
standby 116 priority 150

standby 116 preempt

standby 116 track 6 decrement 60
exit

interface vlan 102

standby version 2

standby 124 ip 10.39.102.254
standby 124 preempt

standby 124 track 4 decrement 60
standby 126 ipv6 autoconfig
standby 126 preempt

standby 126 track 6 decrement 60
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CONCLUSIONES

Con el desarrollo del anterior trabajo lo cual comprende las partes 1y parte 2,
del escenario 1 se puede concluir que gracias al modo trunk es posible
comunicar los host de los switch D1, D2 y Al para poder hacer ping desde

PC1 hast el PC4, gracias a la puerta de enlace del grupo 1.

En las partes 3 y 4 del escenario 2 se puede concluir que la configuracién del
la red de la compafiia la cual esta compuesta por R1, R3, D1y D2 a través de
las interfaz de conexion de Ipv4 e Ipv6 permite el envio de informacion y

recepcion dentro y fuera de la red de la compaiiia.

El desarrollo de la tematica planteada en el software de simulacion GNS3
permitio realizar de forma precisa la posible configuracién en tiempo real con
routores oh swiths fisicos los cuales vamos a encontrar en la ejecucione de

nuestras tareas profesionales como futuro ingeniero electronico.
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