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GLOSARIO

HSRP: Protocolo exclusivo de Cisco disefiado para permitir la redundancia de
primer salto en redes IP. En el cual consiste formar un clister de routers,
funcionando uno de maestro y los demas de respaldo a espera de entrar en modo
maestro en caso de una falla.

INTERFAZ: Es el software especifico de red que se comunica con el controlador de
un dispositivo especifico de red y la capa IP a fin de proporcionar a la capa IP una
interfaz coherente con todos los adaptadores de red que puedan estar presentes.

OSPF: Es un protocolo de enrutamiento dinamico interior (IGP) que se basa en rutas
por tipo enlace-estado desarrollado para trabajar sobre redes IP y su algoritmo se
basa en escoger la primara via mas corta (SPF).

RED: Es un conjunto de nodos, equipos finales, enlaces inaldmbricos, Opticos u
otros sistemas que proveen conexiones entre 2 o0 mas puntos fisicos o0 maoviles para
realizar su comunicacion a través de distintos protocolos. Dichos “protocolos son
homologados y usados por todos los proveedores para lograr una
intercomunicacion entre distintas marcas.

SWITCH: Dispositivo de interconexién que trabaja en la capa 2 del modelo OSI,
utilizado para conectar equipos conformando una red de area local (LAN)

STP: EIl protocolo Spanning Tree (STP) Deshabilita los enlaces redundantes
logrando asi una red libre de bucles o loops, asi mismo si algin enlace activo falla
puede realizar la conmutacion al enlace bloqueados sin afectar la disponibilidad de
los servicios y/o equipos involucrados.

VLAN: Una red de area local virtual se considera una red logica con dominios de
difusion légicos ya que divide los grupos de usuarios de una red fisica conectados
a un mismo Switch real en segmentos de redes lgicas.
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RESUMEN

En este documento se plasmara el trabajo final del curso de profundizacion Cisco
CCNP prueba de habilidades practicas CCNP, Se puede evidencias el desarrollo y
solucion a los problemas expuestos donde se realiza la configuracion por comandos
de cada equipo requerido para lograr cumplir con los requerimientos solicitados.
Para este proyecto se usé el Software GNS3 y su méaquina virtual en hypervisor
VMWARE donde se ejecutaban las imagenes oficiales de los equipos usados
logrando llegar a un punto mas cercano sobre el comportamiento de una red real.
En este laboratorio logramos evidenciar y poner a prueba el conocimiento aprendido
a lo largo del diplomado, logramos evidenciar el funcionamiento de distintos
protocolos de enrutamiento, tipos de conmutacién avalados para su
intercomunicacién, redundancia de primer salto y demas.

PALABRAS CLAVE: Conexion, Configuracion, Conmutacion, Enrutamiento, Red

ABSTRACT

This document will reflect the final work of the Cisco CCNP deepening course CCNP
practical skills test, the development and solution to the exposed problems can be
evidenced where the configuration is carried out by commands of each required
equipment to achieve compliance with the requested requirements. For this project,
the GNS3 Software and its virtual machine in VMWARE hypervisor were used,
where the official images of the used equipment were executed, achieving a closer
point on the behavior of a real network. In this laboratory we were able to
demonstrate and test the knowledge learned throughout the course, we were able
to demonstrate the operation of different routing protocols, types of commutation
endorsed for intercommunication, first hop redundancy and others.

KEYWORDS: Connection, Configuration, Network, Routing, Switching.
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1. INTRODUCCION

En el desarrollo de este diplomados preparacion Cisco CCNP logramos realizar
una profundizacion sobre los conocimientos adquiridos en nuestros entrono laboral
o estudiantil, logramos profundizar sobre protocolos de enrutamiento y su
funcionamiento de una manera detallada, eleccion de mejores protocolos
dependiendo la necesidad de cada red, poder ejecutar diferencies instancias
virtuales sobre el mismo equipo fisico, conocimiento y manejo de comunicacion
entre las diferentes familias de direcciones IPV4 e IPV6. Conocer y usar diferentes
técnicas de configuracion en los equipos usados.

Determinar y explorar las distintas funciones que nos otorgan las VLAN al lograr
crear distintas redes logicas en el mismo equipo fisico, igualmente validar el
funcionamiento de aislamiento y seguridad entre VLANS, asi mismo como lograr
visualizar el funcionamiento de los Switches capa 3 ya que estos ademas de lograr
conformar una red e interconectar a muchos equipos finales también tienen
funciones que anteriormente solo tenian la capacidad de lograr los Routers

12



2. OBJETIVOS

2.1 OBJETIVO GENERAL

Lograr poner a prueba la capacidad de disefiar y configurar una red manejando
distintos tipos de protocolos y afianzar las capacidades de configuracion de los
equipos usados logrando el desarrollo satisfactorio de todos los items y
competencias del diplomado profundizacién Cisco CCNP.

2.2 OBJETIVOS ESPECIFICOS

Evidencias distintos comportamientos presentados en los protocolos usados en el
escenario propuesto del diplomado CCNP.

Hacer uso de distintas herramientas de simulacion para afianzar nuestras

habilidades y competencias adquiridas durante el desarrollo del diplomado
profundizacién cisco CCNP

13



3 PLANTEAMIENTO DEL PROBLEMA

3.1 DEFINICION DEL PROBLEMA

En esta evaluacion de habilidades, usted es responsable de completar la
configuracion de la red para que haya accesibilidad completa de extremo a extremo,
para que los hosts tengan soporte de puerta de enlace predeterminada confiable y
para que los protocolos de administracion estén operativos dentro de la parte de
"Red de la empresa" de la topologia Tenga cuidado de verificar que sus
configuraciones cumplan con las especificaciones proporcionadas y que los
dispositivos funcionen segun lo requerido

3.2 JUSTIFICACION

Con el Diplomado de profundizacion CISCO CCNP, se busca que los Profesionales
profundicen en este campo emergente de las Redes y Telecomunicaciones de tal
forma que sus egresados estén en capacidad de responder a la demanda creciente
de personal especializado en el area de las Tecnologias de la Informacion,
acompafado de un alto componente practico, mediante el uso de escenarios
simulados con apoyo tecnoldgico y escenarios remotos, permitiendo que los
estudiantes puedan tener contacto con equipos reales de Ultima tecnologia a través
de internet, desde cualquier dispositivo, a cualquier hora y desde cualquier lugar del
mundo.

Los ejercicios propuestos en el diplomado de profundizacion Cisco CCNP vy los
laboratorios practicos de cada unidad se desarrollaran aplicando técnicas
aprendidas a lo largo de cada unidad y utilizando cada una de las técnicas descritas
por los tutores y por busqueda de informacion adicional, Con el uso de maquinas
virtuales en este caso con hipervisor VMWARE fue posible llegar un paso as
cercano a la realidad ya que con este método logramos hacer lo mayormente
posible realista el ambiente

14



4. MARCO TEORICO

El Diplomado consta de diez (10) unidades integradas en cuatro (4) cuatro partes
fundamentales: Switching, Routing, Wireless y Enterprise.

e Switching: comprende temas de conmutaciéon como el protocolo Spanning
Tree, troncales VLAN Trunks y racimos EtherChannel.

¢ Routing: introduce en los fundamentos del enrutamiento, profundiza en los
protocolos EIGRP, OSPF y BGP. Ademas, incorpora aspectos relacionados
con QoS y Servicios IP.

e Wireless: incluye los aspectos basicos de la infraestructura inaldmbrica, los
servicios de roaming y localizacion, autenticacion de clientes y solucion de
problemas.

e Enterprise: presenta temas como la Infraestructura de red Empresarial,

aseguramiento de la red, control de acceso seguro, virtualizacion, conceptos
de programacioén de redes y herramientas de automatizacion.
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5. MATERIALES Y METODOS

5.1 MATERIALES
e GNS3
e VMWARE
e I0S CISCO SW
e |0S CISCO Routers
e VM GNS3

e VPCS GNS3

5.2 METODOLOGIA

Se aplicaron técnicas y metodologia descrita en el diplomado de profundizacion
Cisco CCNP.Cada paso de la estrategia de aprendizaje basada en escenarios
cuenta con una guia de actividades, en el momento de evaluacion inicial e
intermedio. Las guias de actividades propuestas para cada unidad contienen las
diferentes actividades précticas de laboratorio para el desarrollo y comprensiéon de
las tematicas del curso, acompafiadas de un proceso de construccién colectivo.

El componente practico hace uso de escenarios simulados mediante la herramienta
software sugerida por la academia Cisco y también mediante escenarios remotos
que le permiten al estudiante trabajar con equipos reales para el desarrollo de las
practicas requeridas en cada unidad del cuso.

16



6 DESARROLLO PRUEBA E HABILIDADES CISCO CCNP

6.0.1 TOPOLOGIA
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En esta evaluacion de habilidades, usted es responsable de completar la
configuracion de la red para que haya accesibilidad completa de extremo a extremo,
para que los hosts tengan soporte de puerta de enlace predeterminada confiable y
para que los protocolos de administracion estén operativos dentro de la parte de
"Red de la empresa" de la topologia Tenga cuidado de verificar que sus
configuraciones cumplan con las especificaciones proporcionadas y que los

dispositivos funcionen segun lo requerido
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6.0.2 TABLA DIRECCIONAMIENTO

Tabla 1 - Direccionamiento red

Dispos IPv6 Link-Local
itivo Interface IPv4 Address IPv6 Address

R1 E1/0 209.165.200.225/27 | 2001:db8:200::1/64 fe80::1:1
R1 E1/2 10.92.10.1/24 2001:db8:100:1010::1/64 | fe80::1:2
R1 E1l/1 10. 92.13.1/24 2001:db8:100:1013::1/64 | fe80::1:3
R2 E1/0 209.165.200.226/27 | 2001:db8:200::2/64 fe80::2:1
R2 Loopback0 | 2.2.2.2/32 2001:db8:2222::1/128 fe80::2:3
R3 E1/0 10.92.11.1/24 2001:db8:100:1011::1/64 | fe80::3:2
R3 E1l/1 10. 92.13.3/24 2001:db8:100:1013::3/64 | fe80::3:3
D1 E1/2 10. 92.10.2/24 2001:db8:100:1010::2/64 | fe80::d1:1
D1 VLAN 100 10. 92.100.1/24 2001:db8:100:100::1/64 | fe80::d1:2
D1 VLAN 101 10.92.101.1/24 2001:db8:100:101::1/64 | fe80::d1:3
D1 VLAN 102 10.92.102.1/24 2001:db8:100:102::1/64 | fe80::d1:4
D2 E1/0 10.92.11.2/24 2001:db8:100:1011::2/64 | fe80::d2:1
D2 VLAN 100 10.92.100.2/24 2001:db8:100:100::2/64 | fe80::d2:2
D2 VLAN 101 10.92.101.2/24 2001:db8:100:101::2/64 | fe80::d2:3
D2 VLAN 102 10.92.102.2/24 2001:db8:100:102::2/64 | fe80::d2:4
Al VLAN 100 10.92.100.3/23 2001:db8:100:100::3/64 | fe80::al:l
PC1 NIC 10.92.100.5/24 2001:db8:100:100::5/64 | EUI-64
PC2 NIC DHCP SLAAC EUI-64
PC3 NIC DHCP SLAAC EUI-64
PC4 NIC 10.92.100.6/24 2001:db8:100:100::6/64 | EUI-64

18




6.1 PARTE 1: CONSTRUIR LA RED Y CONFIGURAR LOS AJUSTES BASICOS
DEL DISPOSITIVO Y EL DIRECCIONAMIENTO DE LA INTERFAZ

En la Parte 1, configurara la topologia de la red y configurar& los ajustes basicos y
el direccionamiento de la interfaz.

6.1.1 PASO 1: CABLEE LA RED COMO SE MUESTRA EN LA TOPOLOGIA.

Conecte los dispositivos como se muestra en el diagrama de topologia y cablee
segun sea necesario.

& Escenario 1 (Avance 50%) Prueba de Habilidades - GNS3 - X
File Edit View Control Node Annotate Jools Help

F OB >> HC EFmllcor-rsaaanm

| Tepology Summary B

Node Consale

» B0 AT telnet 192.168.56.102:5005
» B D1 telnet 192.168.56.102:5003
» D2 telnet 192.168.56.102:5004
» B PCT telnet 192.168.56.102:5008
» B PC2 telnet 192.168.56.102:5006
» B PC3 telnet 192.168.56.102:5010
[ PC4 telnet 192.168.56.102:5012
» B RT telnet 192.168.56.102:5000
» B R2 telnet 192.168.56.102:5002
» B R3  telnet 192.168.56.102:5001

End devices [=]E]

® Fiter
Cloud

NAT

B ypcs

Servers Summary [E3)
) DESKTOP-26MNDQAP CPU 84.7%, RAM 91.9%

~ @) GNS3 VM (GNS3 VM) CPU 30.3%, RAM 30.9%

W a1

W o1

W oz

W et

W pc2

& rc3

W pcs

=K

H r2

W r3

Ui Oh

wetiew template

o
s

(=2]E3)

£\ 16 errors 16 warnings

ENG 12:27PM

~NEEED LAA 9/23/2022 %}-

llustracion 2 - Cableado de red
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6.1.2 PASO 2: CONFIGURAR AJUSTES BASICOS PARA CADA DISPOSITIVO.

6.1.2.1. En la Consola de cada dispositivo, ingrese al modo de configuracion global
y aplique la configuracion basica. Las configuraciones de inicio para cada
dispositivo se proporcionan a continuacion.

Router R1

Rl#conf term

R1 (config) #hostname R1
Rl (config) #ipv6 unicast-routing

Rl (config) #no ip domain lookup

Rl (config) #banner motd # R1, ENCOR Skills Assessment#

Rl (config) #line con O

Rl (config-line)# exec-timeout 0 0

Rl (config-line)# logging synchronous

Rl (config-line)# exit

Rl (config) #interface el/0

Rl (config-if)# ip address 209.165.200.225 255.255.255.224
Rl (config-if) # ipv6 address feB80::1:1 link-local

Rl (config-if)# ipv6 address 2001:db8:200::1/64

Rl (config-if)# no shutdown

Rl (config-if) # exit

Rl (config) #interface el/2

Rl (config-if)# ip address 10.92.10.1 255.255.255.0

Rl (config-if) # ipv6 address fe80::1:2 link-local

Rl (config-if) # ipv6 address 2001:db8:100:1010::1/64

Rl (config-if)# no shutdown

Rl (config-if) # exit

Rl (config) #interface el/1

Rl (config-if)# ip address 10.92.13.1 255.255.255.0

Rl (config-if) # ipv6 address fe80::1:3 link-local

R1 ( ipv6e address 2001:db8:100:1013::1/64

R1 (
R1(
R1 (

config-if) #
# no shutdown
#

)
)
config-if)
config-if)# exit

confiqg)#

20



Router R2

R2#conf term

R2 (config) #hostname R2
config) #ipv6 unicast-routing
config) #no ip domain lookup

config) #banner motd # R2, ENCOR Skills Assessment#

R2 ( )
R2 ( )
R2 ( )
R2 (config)#line con 0

R2 (config-line)# exec-timeout 0 0

R2 (config-line)# logging synchronous

R2 (config-line)# exit

R2 (config) #interface e1/0

R2 (config-if)# ip address 209.165.200.226 255.255.255.224
R2 (config-if)# ipv6 address fe80::2:1 link-local

R2 ( # ipvo address 2001:db8:200::2/64

R2 ( # no shutdown

R2 (
R2 (
R2 (
R2 (
R2 (
R2 (
R2 (
R2 (

)
config-if)
config-if)
config-if)# exit
config) #interface Loopback 0

config-if)# ip address 2.2.2.2 255.255.255.255
config-if)# ipv6 address fe80::2:3 link-local
ipv6 address 2001:db8:2222::1/128

#
# no shutdown
#

)
config-if)
config-if)

)

config-if exit
config) #

Router R3

R3#conf term

R3 (config) #hostname R3
config) #ipv6 unicast-routing
config) #no ip domain lookup

config) #banner motd # R3, ENCOR Skills Assessment#

)
)
)
config) #line con O

config-line)# logging synchronous
configline) # exit

R3(
R3(
R3(
R3(
R3(config-line)# exec-timeout 0 0
R3(
R3(
R3 (config) #interface e1/0

R3(

config-if)# ip address 10.92.11.1 255.255.255.0
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3(config-if)# ipvo address fe80::3:2 link-local
3(config-if)# ipv6 address 2001:db8:100:1011::1/64
3(config-if)# no shutdown

3(config-if)# exit

3(config)#interface el/1

3(config-if)# ip address 10.92.13.3 255.255.255.0
3(config-if)# ipv6 address £fe80::3:3 link-local

3¢ ipv6 address 2001:db8:100:1010::2/64
3¢

3(

3¢

config-if)#
# no shutdown
#

)
)
config-if)
config-if)# exit

config) #

Switch D1

config) #hostname D1
config) #ip routing

)
)
config) #ipv6 unicast-routing
config) #no ip domain lookup
config) #banner motd # D1, ENCOR Skills Assessment#
config)#line con O
config-line)# exec-timeout 0 O

config-line)# logging synchronous
# exit

#vlan 100

1(

1(

1(

1(

1(

1(

1(

1(c )
1 (config-line)
1 (config-vlan)
1 (config-vlan) # name Management

1(config-vlan)# exit

1 (config)# vlan 101

1 (config-vlan)# name UserGroupA

1(config-vlan)# exit

1 (config)# vlan 102

1 (config-vlan)# name UserGroupB

1 (config-vlan)# exit

1 (config)# vlan 999

1 (config-vlan)# name NATIVE

1(config-vlan)# exit

1(config)# interface el/2

1 (config-if)# no switchport

1 (config-if)# ip address 10.92.10.2 255.255.255.0
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config-if

no shutdown

) #
config-if)# ipvé address 2001:db8:100:1010:
) #

config-if
config-if)# exit
config) #interface vlan 100

ipve address fe80::dl:1 link-local

:2/64

config-if)# ip address 10.92.100.1 255.255.255.0
config-if)# ipvé address fe80::dl:2 link-local

config-if

config-if)# no shutdown

)
)
)
config-if)# exit
config) #interface vlan 101

# ipv6 address 2001:db8:100:100:

:1/64

config-if)# ipv6 address fe80::d1:3 link-local

config-if)# ipvé address 2001:db8:100:101:

config-if)# no shutdown
config-if)# exit
config) #interface vlan 102

:1/64

config-if)# ip address 10.92.102.1 255.255.255.0
config-if)# ipvé address fe80::dl:4 link-local

)
config-if)
config-if)

)

#
# no shutdown
config-if)# exit

config) #ip dhcp excluded-address

config) #ip dhcp excluded-address
10.92.101.254

D1 (confiqg) #ip dhcp excluded-address

D1 (confiqg) #ip dhcp excluded-address
10.92.102.254

1 (config)#ip dhcp pool VLAN-101

10.
10.

10.

10

92.
92.

92.
.92.

ipv6 address 2001:db8:100:102:

101.

1
1(
1(
1
1(
1
1(
1
1
1(
1(
1 (config-if)# ip address 10.92.101.1 255.255.255.0
1(
1(
1(
1(
1(
1(
1(
1(
1(
1(c
1(
1 101.

102.
102.

:1/64

1 10.92.101.109
141

1 10.92.102.109
141

1 (dhcp-config) # network 10.92.101.0 255.255.255.0
1 (dhcp-config) # default-router 10.92.101.254

1 (dhcp-config) # exit
1 (config)#ip dhcp pool VLAN-102

1 (dhcp-config) # network 10.92.102.0 255.255.255.0
1 (dhcp-config) # default-router 10.92.102.254

(
(
(
(
(
(
(
(

1 (dhcp-config) # exit

D1 (config-if-range) #interface range e0/0-3,el1/0-1,el1/3,e2/0-

3,e3/0-3

D1 (config-if-range)# shutdown
D1 (config-if-range) # exit

D1 (confiqg) #
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Switch D2

config) #hostname D2
config) #ip routing
config) #ipv6 unicast-routing
config) #no ip domain lookup

config) #banner motd # D2, ENCOR Skills Assessment#
config)#line con O

config-line)# exec-timeout 0 0

config-line)# logging synchronous

config-line)# exit

config) #vlan 100

config-vlan)# name Management

config-vlan)# exit

config)#vlan 101

config-vlan)# name UserGroupA

config-vlan)# exit

config) #vlan 102

config-vlan)# name UserGroupB

config-vlan)# exit

D2 (

D2 (

D2 (

D2 (

D2 (

D2 (

D2 (

D2 (

D2 (

D2 (

D2 (

D2 (

D2 (

D2 (

D2 (

D2 (

D2 (

D2 (

D2 (config) #vlan 999
D2 (config-vlan)# name NATIVE

D2 (config-vlan) # exit

D2 (config) #interface e1/0

D2 (config-if)# no switchport

D2 (config-if)# ip address 10.92.11.2 255.255.255.0
D2 (config-if)# ipv6 address fe80::dl:1 link-local
D2 (config-if)# ipv6 address 2001:db8:100:1011::2/64
D2 (config-if)# no shutdown

D2 (config-if)# exit

D2 (config) #interface vlan 100

D2 (config-if)# ip address 10.92.100.2 255.255.255.0
D2 (config-if)# ipv6 address £fe80::d2:2 link-local
D2 (config-if)# ipv6 address 2001:db8:100:100::2/64
D2 (config-if)# no shutdown

D2 (config-if) # exit

D2 (config) #interface vlan 101

D2 (config-if)# ip address 10.92.101.2 255.255.255.0
D2 (config-if)# ipv6 address £fe80::d2:3 link-local
D2 (config-if)# ipvé address 2001:db8:100:101::2/64
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config-if)# no s
config-if)# exit
config) #interfac

hutdown

e vlian 102

config-if)# ip address 10.92.102.2 255.255.255.0
config-if)# ipvé6 address fe80::d2:4 link-local

)

)# ipv6 address 2001:db8:100:102::2/64
config-if)# no shutdown
config-if)# exit

D2 (
D2 (
D2 (
D2 (
D2 (
D2 (config-if
D2 (
D2 (
D2 (config) #ip dhcp
D2 (

config) #ip dhcp
10.92.101.254

D2 (config) #ip dhcp

D2 (config) #ip dhcp
10.92.102.254

config) #ip dhcp
dhcp-config) # ne
dhcp-config) # de
dhcp-config) # ex
config) #ip dhcp
dhcp-config) # ne

excluded-address 10.
excluded-address 10.

excluded-address 10.
excluded-address 10.

pool VLAN-101
twork 10.92.101
fault-router 10
it

pool VLAN-102
twork 10.92.102
fault-router 10

dhcp-config) # exit

92.
92.

92.
92.

101.1 10.92.101.209
101.241

102.1 10.92.102.209
102.241

.0 255.255.255.0
.92.101.254

.0 255.255.255.0
.92.102.254

onfig)#interface range e0/0-3,el1/1-3,e2/0-3,e3/0-3

D2 (
D2 (
D2 (
D2 (
D2 (
D2 (
D2 (dhcp-config) # de
D2 (
D2 (
D2 (config-if-range)
D2 (config-if-range)
D2 (

config) #

Switch Al

config) #hostname
config) #no ip do

config

)
)
)
)

#banner motd # Al,

# shutdown
# exit

Al
main lookup

config)#line con O

config-line)# logging synchronous

config-line)# exit

config)#vlan 100

config-vlan)# name Management

Al (
Al (
Al (
Al (
Al (config-line)# exec-timeout 0 0
Al (
Al (
Al (
Al (
Al (

config-vlan)# exit
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config)#vlan 101

config-vlan)# name UserGroupA

config-vlan)# exit

config)#vlan 102

config-vlan)# name UserGroupB

config-vlan)# exit
onfig)#vlan 999
config-vlan)# name NATIVE

config-vlan)# exit

config-if) #
config-if)#
config-if) #
config-if)#
config-if) #
config) #interface range e0/0,e0/3,el/0,e2/1-3,e3/0-3

exit

ipv6 address fe80:
ipv6 address 2001:db8:100:100¢::
no shutdown

ip address 10.92.100.3 255.255.255.0
:al:1l link-local

config-if-range) # shutdown

config-if-range) # exit

1
1(
1(
1
1(
1
1(c
1
1
1 (config) #interface vlan 100
1(
1(
1(
1(
1(
1(
1(
1(
1(

config) #

6.1.2.2. Guarde la configuracion en ejecucion en startup-config en todos los

dispositivos.
Rl#copy
R2#copy
R3#copy
Dl#copy
Dl#copy

Al#copy

runing-config

runing-config

runing-config

runing-config

runing-config

runing-config

startup-config

startup-config

startup-config

startup-config

startup-config

startup-config
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6.1.2.2. Configure el direccionamiento de host de PC 1 y PC 4 como se muestra en la
tabla de direccionamiento. Asigne una direccion de puerta de enlace predeterminada de
10.XY.100.254, que sera la direccion IP virtual de HSRP utilizada en la Parte 4.

- c — - - FFFE onn - = -
solarwinds ¥ Solar-PuTTY © 2019 SolarWinds Worldwide, LLC, All rights reserved.

EMG T20PM
®

A DD s gm0

llustracion 3 - Asignacion de IP PC1
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llustracion 4 - Asignacion de IP PC4
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6.2 PARTE 2: CONFIGURAR LA RED DE CAPA 2 Y SOPORTE DE HOST

En esta parte de la evaluacién de habilidades, completara la configuracion de la red
de capa 2 y configurara el soporte de host basico. Al final de esta parte, todos los

interruptores deberian poder comunicarse. PC2 y PC3 deben recibir
direccionamiento de DHCP y SLAAC.
Sus tareas de configuracion son las siguientes:
Tabla 2 - Parte 2: Configurar la red de capa 2 y soporte de host
Task# Task Specification Points
En todos los conmutadores, configure Habilite enlaces troncales 802.1Q
las interfaces troncales IEEE 802.1Q entre:
en los enlaces de conmutador de
2.1 |interconexién +D1yD2 6
*D1yA1
D2y A1
29 En todos los conmutadores, cambie la | Use VLAN 999 as the native 6
' VLAN nativa en los enlaces troncales. VLAN.
En todos los conmutadores, habilite el | Utilice el &rbol de expansion
2.3 . ) . 3
protocolo Rapid Spanning-Tree. rapida.
En D1y D2, configure los puentes raiz | Configure D1y D2 como raiz para
RSTP apropiados segun la informacion | las VLAN apropiadas con
24 del diagrama de topologia. prioridades que se apoyen 2
D1y D2 deben proporcionar respaldo mutuamente en caso de falla del
. conmutador.
en caso de falla del puente raiz.
En todos los switches, cree LACP Utilice los siguientes niumeros de
EtherChannels como se muestraen el | canal:
2.5 diagrama de topologia. * D1 a D2: canal de puerto 12 3
* D1 a A1: canal de puerto 1
* D2 a A1: canal de puerto 2
En todos los conmutadores, configure Configure los puertos de acceso
los puertos de acceso de host que se con la configuracion de VLAN
conectan a PC1, PC2, PC3y PCA4. adecuada, como se muestra en el
26 diagrama de topologia. 4
Los puertos de host deben pasar
inmediatamente al estado de
reenvio.
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Task#

Task

Specification

2.7

Verifique los servicios DHCP IPv4.

PC2y PC3 son clientes DHCP y
deben recibir direcciones IPv4
validas.

2.8

Verifique la conectividad LAN local.

PC1 deberia hacer ping con éxito:
+ D1:10.92.100.1

+ D2: 10.92.100.2

* PC4:10.92.100.6

PC2 deberia hacer ping con éxito:
+D1:10.92.102.1

+ D2:10.92.102.2

PC3 deberia hacer ping con éxito:
+D1:10.92.101.1

+ D2:10.92.101.2

PC4 deberia hacer ping con éxito:
+D1:10.92.100.1

+ D2: 10.92.100.2
*+ PC1: 10.92.100.5

6.2.1 EN TODOS LOS CONMUTADORES, CONFIGURE LAS INTERFACES
TRONCALES IEEE 802.1Q EN LOS ENLACES DE CONMUTADOR DE

INTERCONEXION

DlyD2
D1 (config) #inter range e 2/0-3
D1 (config-if-range) #switchport
D1 (config-if-range) #switchport
D1 (config-if-range) #switchport
D1 (config-if-range) #

D2
D2
D2
D2

config) #inter range e2/0-3
config-if-range) #switchport
config-if-range) #switchport

(
(
(
(config-if-range) #switchport

29

trunk encapsulation dotlqg
mode trunk
trunk native vlan 999

trunk encapsulation dotlqg
mode trunk
trunk native vlan 999
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D2 (config-if-range) #

DlyAl
D1 (config) #inter range e 0/1-2
D1 (config-if-range) #switchport trunk encapsulation dotlqg
D1 (config-if-range) #switchport mode trunk
D1 (config-if-range) #switchport trunk native vlan 999
D1 (config-if-range) #

Al (config) #inter range e 0/1-2

Al (config-if-range) #switchport trunk encapsulation dotlg
Al (config-if-range) #switchport mode trunk

Al (config-if-range) #switchport trunk native vlan 999

Al (config-if-range) #

D2y Al
D2 (config) #interface range e 1/1-2
D2 (config-if-range) #sswitchport trunk encapsulation dotlg
D2 (config-if-range) #switchport mode trunk
D2 (config-if-range) #switchport trunk native vlan 999
D2 (config-if-range) #

Al (config) #interface range e 1/1-2

Al (config-if-range) #switchport trunk encapsulation dotlg
Al (config-if-range) #switchport mode trunk

Al (config-if-range) #switchport trunk native vlan 999

Al (config-if-range) #

6.2.2 EN TODOS LOS CONMUTADORES, CAMBIE LA VLAN NATIVA EN LOS
ENLACES TRONCALES.

D1 (config-if-range) #switchport trunk native wvlan 999
D2 (config-if-range) #switchport trunk native vlan 999

Al (config-if-range) #switchport trunk native vlan 999
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6.2.3 EN TODOS LOS CONMUTADORES, HABILITE EL PROTOCOLO RAPID
SPANNING-TREE.

D1 (config) #spanning-tree mode rapid-pvst
D2 (config) #spanning-tree mode rapid-pvst

Al (config) #spanning-tree mode rapid-pvst

6.2.4 EN D1 Y D2, CONFIGURE LOS PUENTES RAIZ RSTP APROPIADOS SEGUN LA
INFORMACION DEL DIAGRAMA DE TOPOLOGIA.
D1Y D2 DEBEN PROPORCIONAR RESPALDO EN CASO DE FALLA DEL PUENTE
RAIZ.

D1 (config) #spanning-tree vlan 100,102 priority 24576

D1 (config) #spanning-tree vlan 101 priority 28672

D2 (config) #spanning-tree vlan 101 priority 24576
D2 (config) #spanning-tree vlan 100,102 priority 28672

*;.._']I.]rv.,'||'||_-]5'5-’ Solar-PuTTY f ol © 2019 SolarWinds Worldwide, LLC. All rights reserved.

A op 1E09 p. m.
@D zw e e B

solarwinds ¥ | Solar-PuTTY } ol © 2019 SolarWinds Worldwide, LLC, All rights reserved.

. = 25 ¥ 110 p. m.
DY B R

llustracion 6 - Validacion de configuracién Spanning-tree en D2
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6.2.5 EN TODOS LOS SWITCHES, CREE LACP ETHERCHANNELS COMO SE
MUESTRA EN EL DIAGRAMA DE TOPOLOGIA.
D1 a D2 — Port channel 12

D1 (config) #interface range e 2/0-3

D1 (config-if-range) #no shutdown

D1 (config-if-range) #channel-group 12 mode active
Creating a port-channel interface port-channel 12
D1 (config-if-range) #fexit

D1 (config) #inter pol2

D1 (config-if) #switchport trunk encapsulation dotlg
D1 (config-if) #switchport mode trunk

D1 (config-if) #switchport trunk native vlan 999

D1 (config-if) #no shutdown

D1 (config-if)#

D2 (config) #interface range e 2/0-3
D2 (config-if-range) #no shutdown
D2 (config-if-range) #channel-group 12 mode active
Creating a port-channel interface port-channel 12
D2 (config-if-range) #exit
config) #inter pol2
config-if) #switchport trunk encapsulation dotlg
config-if) #switchport trunk native vlan 999

#no shutdown

D2 (

D2 (

D2 (config-if) #switchport mode trunk
D2 (

D2 (config-if

D2 (

)
)
)
config-if) #

D1 a A1 — Port channel 1

D1 (config) #interface range e 0/1-2

D1 (config-if-range) #no shutdown

D1 (config-if-range) #channel-group 1 mode active
Creating a port-channel interface port-channel 1
D1 (config-if-range) ffexit

D1 (config) #inter pol

D1 (config-if) #switchport trunk encapsulation dotlg
D1 (config-if) #switchport mode trunk

D1 (config-if) #switchport trunk native vlan 999

D1 (
D1 (

config-if) #no shutdown

)
)
)
)

config-if) #
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Al (config) #interface range e 0/1-2
Al (config-if-range) #no shutdown
Al (config-if-range) #channel-group 1 mode active
Creating a port-channel interface port-channel 1
Al (config-if-range) fexit
config) #inter pol
config-if) #switchport trunk encapsulation dotlg
config-if) #switchport trunk native vlan 999

#no shutdown

Al (

Al (

Al (config-if) #switchport mode trunk
Al (

Al (config-if

Al (

)
)
)
config-if) #

D2 a A1 — Port channel 2

D2 (config) #interface range e 1/1-2

D2 (config-if-range) #no shutdown

D2 (config-if-range) #fchannel-group 2 mode active
Creating a port-channel interface port-channel 2
D2 (config-if-range) ffexit

D2 (config) #inter po2

D2 (config-if) #switchport trunk encapsulation dotlg
D2 (config-if) #switchport mode trunk

D2 (config-if) #switchport trunk native vlan 999

D2 (
D2 (

config-if) #no shutdown

)
)
)
config-if) #

Al (config) #interface range e 1/1-2
Al (config-if-range) #no shutdown
Al (config-if-range) #channel-group 2 mode active
Creating a port-channel interface port-channel 2
Al (config-if-range) #exit
config) #inter po2
config-if) #switchport trunk encapsulation dotlg
config-if) #switchport trunk native wvlan 999

#no shutdown

Al (

Al (

Al (config-if) #switchport mode trunk
Al (

Al (config-if

Al (

)
)
)
)

config-if) #
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D1l#zhow interface trunk

owed on trunk

and active in management domain

ing tree forwarding state and not pruned

solarwinds # | Solar-PuTTY | B 2019 SclarWinds Worldwide, LLC, All rights resernved.
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llustracion 7 - Validacion port-channel creados desde D1

6.2.6 EN TODOS LOS CONMUTADORES, CONFIGURE LOS PUERTOS DE ACCESO
DE HOST QUE SE CONECTAN A PC1, PC2, PC3 Y PC4.
Configure los puertos de acceso con la configuracién de VLAN adecuada, como se
muestra en el diagrama de topologia.
Los puertos de host deben pasar inmediatamente al estado de reenvio.
PC1

D1 (config) #inter e 0/0

D1 (config-if) #switchport mode access

D1 (config-if) #switchport access vlan 100

D1 (config-if) #spanning-tree portfast

tWarning: portfast should only be enabled on ports connected
to a single host. Connecting hubs, concentrators, switches,
bridges, etc... to this interface when portfast is enabled,
can cause temporary bridging loops

Use with CAUTION

$Portfast has been configured on Ethernet0/0 but will only
have effect when the interface is in a non-trunking mode.

D1 (config-if) #no shutdown

*Sep 30 03:33:18.030: $LINK-3-UPDOWN: Interface Ethernet0/0,
changed state to up
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PC2

PC3

*Sep 30 03:33:19.033: SLINEPROTO-5-UPDOWN: Line protocol on
Interface Ethernet0/0, changed state to up

D1 (config-if) #

D2 (config) #inter e 0/0

D2 (config-if) #switchport mode access

D2 (config-if) #switchport access vlan 102
D2 (config-if) #spanning-tree portfast

$Warning: portfast should only be enabled on ports connected
to a single host. Connecting hubs, concentrators, switches,
bridges, etc... to this interface when portfast is enabled,
can cause temporary bridging loops

Use with CAUTION

$Portfast has been configured on Ethernet0/0 but will only
have effect when the interface is in a non-trunking mode.

D2 (config-if) #no shutdown

*Sep 30 03:38:25.028: SLINK-3-UPDOWN: Interface Ethernet0/0,
changed state to up

*Sep 30 03:38:25.030: SLINEPROTO-5-UPDOWN: Line protocol on
Interface Ethernet0/0, changed state to up

D2 (config-if) #

Al (config) #inter e 1/3

Al (config-if) #switchport mode access

Al (config-if) #switchport access vlan 101
Al (config-if) #spanning-tree portfast

tWarning: portfast should only be enabled on ports connected
to a single host. Connecting hubs, concentrators, switches,
bridges, etc... to this interface when portfast is enabled,
can cause temporary bridging loops

Use with CAUTION

$Portfast has been configured on Ethernetl/3 but will only
have effect when the interface is in a non-trunking mode.

Al (config-if) #no shutdown

*Sep 30 03:42:35.028: SLINK-3-UPDOWN: Interface Ethernetl/3,
changed state to up

*Sep 30 03:42:37.031: SLINEPROTO-5-UPDOWN: Line protocol on
Interface Ethernetl/3, changed state to up

Al (config-if) #
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PC4

Al (config) #inter e 2/0

Al (config-if) #switchport mode access

Al (config-if) #switchport access vlan 100
Al (config-if) #spanning-tree portfast

%$Warning: portfast should only be enabled on ports connected
to a single host. Connecting hubs, concentrators, switches,
bridges, etc... to this interface when portfast is enabled,
can cause temporary bridging loops

Use with CAUTION

$Portfast has been configured on Ethernet2/0 but will only
have effect when the interface is in a non-trunking mode.

Al (config-if) #no shutdown

*Sep 30 03:47:35.015: SLINK-3-UPDOWN: Interface Ethernet2/0,
changed state to up

*Sep 30 03:47:37.017: SLINEPROTO-5-UPDOWN: Line protocol on
Interface Ethernet2/0, changed state to up

Al (config-1if) #

6.2.7 VERIFIQUE LOS SERVICIOS DHCP IPV4.

PC2

llustraciéon 8 - Validacion DHCP PC2
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PC3

llustracion 9 - Validacion DHCP PC3

6.2.8 VERIFIQUE LA CONECTIVIDAD LAN LOCAL.
PC1 deberia hacer ping con éxito:

+ D1: 10.92.100.1

« D2: 10.92.100.2

* PC4: 10.92.100.6

llustracion 10 - Validacién conectividad desde PC1
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PC2 deberia hacer ping con éxito:
*D1:10.92.102.1
*D2:10.92.102.2

llustracion 11 - Validacion conectividad desde PC2

PC3 deberia hacer ping con éxito:
*D1:10.92.101.1
*D2:10.92.101.2

solarw

ENG  10:49 PM

ANTEEY g B

llustracion 12 - Validacion conectividad desde PC3
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PC4 deberia hacer ping con éxito:
*D1:10.92.100.1

* D2:10.92.100.2

* PC1:10.92.100.5

ENG  10:50 PM
AA  9/29/2022 %_)

~ D tm T

llustracion 13 - Validacién conectividad desde PC4
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6.3 PARTE 3: CONFIGURAR PROTOCOLOS DE ENRUTAMIENTO

En esta parte, configurara los protocolos de enrutamiento IPv4 e IPv6. Al final de
esta parte, la red debe estar completamente convergente. Los pings de IPv4 e IPv6
a la interfaz Loopback 0 desde D1y D2 deberian ser exitosos.

Nota: Los pings de los hosts no tendran éxito porque sus puertas de enlace
predeterminadas apuntan a la direccion HSRP que se habilitara en la Parte 4.

Sus tareas de configuracion son las siguientes:

Tabla 3 - Parte 3 Configurar protocolos de enrutamiento

Task# Task Specification Points
Enla"Reddela Utilice el ID de proceso OSPF 4 y asigne los siguientes ID de
empresa” (es decir, R1, enrutador:
R3, D1y D2), configure
OSPFv2 de &rea Unica *R1:0.0.4.1
en el &rea 0.
*R3:0.04.3
*D1:0.0.4.131
+D2:0.0.4.132
3.1 En R1, R3, D1y D2, anuncie todas las redes/VLAN conectadas 8

directamente en el Area 0.
*« En R1, no anuncie la red R1 — R2.

* En el R1, propague una ruta predeterminada. Tenga en cuenta
gue BGP proporcionara la ruta predeterminada.

Deshabilite los anuncios OSPFv2 en:

* D1: Todas las interfaces excepto E1/2
e +D2: Todas las interfaces excepto E1/0
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Task#

Task

Specification

Points

3.2

En la"Red de la
empresa" (es decir, R1,
R3, D1y D2), configure
OSPFv3 clasico de area
Unica en el area 0.

Utilice el ID de proceso OSPF 6 y asigne los siguientes ID de
enrutador:

*R1:0.0.6.1
*R3:0.0.6.3
+D1:0.0.6.131
+D2:0.0.6.132

En R1, R3, D1y D2, anuncie todas las redes/VLAN conectadas
directamente en el Area 0.

* En R1, no anuncie la red R1 — R2.

* En el R1, propague una ruta predeterminada. Tenga en cuenta
gue BGP proporcionara la ruta predeterminada.

Deshabilite los anuncios OSPFv3 en:

* D1: Todas las interfaces excepto E1/2
e +D2: Todas las interfaces excepto E1/0

3.3

En R2 en la "Red ISP",
configure MP-BGP.

Configure dos rutas estaticas predeterminadas a través de la
interfaz Loopback 0:

* Una ruta estatica predeterminada de IPv4.

* Una ruta estatica predeterminada de IPv6.

Configure R2 en BGP ASN 500 y use la identificacion del
enrutador 2.2.2.2.

Configure y habilite una relacién de vecino IPv4 e IPv6 con R1 en
ASN 300.

En la familia de direcciones IPv4, anuncie:
* La red Loopback 0 IPv4 (/32).
* La ruta por defecto (0.0.0.0/0).

En la familia de direcciones IPv6, anuncie:
* Lared Loopback 0 IPv4 (/128).
* La ruta por defecto (::/0).
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Task# Task Specification Points

En R1en la "Red ISP", Configure dos rutas resumidas estaticas a la interfaz Null 0:
configure MP-BGP.
* Una ruta IPv4 resumida para 10.XY.0.0/8.

* Una ruta IPv6 resumida para 2001:db8:100::/48.

Configure R1 en BGP ASN 300 y use la identificacion del
enrutador 1.1.1.1.

Configure una relacion de vecino IPv4 e IPv6 con R2 en ASN 500.
En la familia de direcciones IPv4:

3.4 4
» Deshabilitar la relaciéon de vecino IPv6.
« Habilite la relacion de vecino IPv4.

* Anuncie la red 10.XY.0.0/8.

En la familia de direcciones IPv6:

« Deshabilitar la relacion de vecino IPv4.

 Habilite la relacién de vecino IPv6.
e < Anuncie la red 2001:db8:100::/48.

6.3.1 EN LA "RED DE LA EMPRESA" (ES DECIR, R1, R3, D1 Y D2), CONFIGURE
OSPFV2 DE AREA UNICA EN EL AREA 0.
R1
Rl#conf
Configuring from terminal, memory, or network [terminall]?
Enter configuration commands, one per line. End with CNTL/Z.
Rl (config) #router ospf 4
config-router)# router-id 0.0.4.1
config-router)# network 10.92.10.0 0.0.0.255 area 0

config-router)# network 10.92.13.0 0.0.0.255 area 0

config-router)# default-information originate

J running-contig section router ospt 4

R1 (
R1(
R1 (
R1(

R1#

llustracion 14 - Validacion configuracion OSPFV2 en R1
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R3

D1

R3#conf

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
R3 (config) #

*Oct 29 19:47:31.923: %CDP-4-DUPLEX MISMATCH: duplex mismatch
discovered on Ethernetl/0 (not half duplex), with D2
Ethernetl/0 (half duplex).

R3 (config) #router ospf 4

R3 (config-router)# router-id 0.0.4.3
R3 (config-router)# network 10.92.11.0 0.0.0.255 area 0
R3 (config-router)# network 10.92.13.0 0.0.0.255 area 0

on roucer I::EF:T 4

llustracion 15 - Validacion configuracion OSPFV2 en R3

Dl#conf
Configuring from terminal, memory, or network [terminall]?
Enter configuration commands, one per line. End with CNTL/Z.
D1 (config) #router ospf 4

config-router)# router-id 0.0.4.131

config-router)# passive-interface default
no passive-interface el/2
network 10.92.10.0 0.0.0.255 area O
network 10.92.100.0 0.0.0.255 area O
config-router network 10.92.101.0 0.0.0.255 area O
config-router)# network 10.92.102.0 0.0.0.255 area 0

config-router

D1 (

D1 ( )
D1 ( ) #
D1 (config-router) #
D1 (config-router) #
D1 ( ) #
D1 (

llustracion 16 - Validacion configuracion OSPFV2 en D1
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D2
D2#conf
Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
D2 (config) #router ospf 4
config-router)# router-id 0.0.4.132
config-router)# passive-interface default
no passive-interface el1/0
network 10.92.11.0 0.0.0.255 area O
network 10.92.100.0 0.0.0.255 area O
config-router)# network 10.92.101.0 0.0.0.255 area O
config-router)# network 10.92.102.0 0.0.0.255 area 0

config-router)

D2 (

D2 (

D2 ( #
D2 (config-router) #
D2 (config-router) #
D2 ( #
D2 (

llustracion 17 - Validacion configuracion OSPFV2 en D2

6.3.2 EN LA "RED DE LA EMPRESA" (ES DECIR, R1, R3, D1 Y D2), CONFIGURE
OSPFV3 CLASICO DE AREA UNICA EN EL AREA 0.
R1

R1 (config) #

Rl (config) #ipv6 router ospf 6

Rl (config-rtr)# router-id 0.0.6.1

Rl (config-rtr)# default-information originate

llustracion 18 - Validacion configuracion OSPFV3 en R1
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R3
R3 (config) #
R3(config) #ipv6 router ospf 6

on router ospf 6

llustracion 19 -Validacion configuracion OSPFV3 en R3

D1

D1 (confiqg) #

D1 (config) #ipv6 router ospf 6

D1 (config-rtr)# router-id 0.0.6.131

D1 (config-rtr)# passive-interface default

D1 (config-rtr)# no passive-interface el/2

llustracion 20 -Validacién configuracion OSPFV3 en D1

D2

D2 (confiqg) #

D2 (config) #ipv6 router ospf 6

D2 (config-rtr)# router-id 0.0.6.132

D2 (config-rtr)# passive-interface default
D2 (config-rtr)# no passive-interface el1/0

llustracion 21 - Validacion configuracion OSPFV3 en D2

6.3.3 EN R2 EN LA "RED ISP", CONFIGURE MP-BGP.

R2
R2 (config) #router bgp 500
R2 (config-router)# bgp router-id 2.2.2.2
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config-router)# bgp log-neighbor-changes
# neighbor 2001:DB8:200::1 remote-as 300
# neighbor 209.165.200.225 remote-as 300

2 ( )
2 (config-router)
2 (config-router)
2 (config-router) #address-family ipv4

2 (config-router-af)# network 0.0.0.0

2 (config-router-af)# network 2.2.2.2 mask 255.255.255.255
2 (config-router-af)# no neighbor 2001:DB8:200::1 activate
2 (config-router-af)# neighbor 209.165.200.225 activate

2 (config-router-af) # exit

2 (config-router) #address-family ipv6

2 (config-router-af)# network ::/0

2 (config-router-af)# network 2001:DB8:2222::/128

2 (config-router-af)# neighbor 2001:DB8:200::1 activate

2 (config-router-af)# exit

2 (config-router) #exit

R2(conflg)#lp route 0.0.0.0 0.0.0.0 LoopbackO

%$Default route without gateway, if not a point-to-point
interface, may impact performance

R2 (config) #ipv6 route ::/0 Loopback0

llustracién 23 - Validacién de rutas BGP incluidas en R2
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6.3.4 EN R1 EN LA "RED ISP", CONFIGURE MP-BGP.

R1

config) #router bgp 300

config-router)# bgp router-id 1.1.1.1

config-router)# bgp log-neighbor-changes

# neighbor 2001:DB8:200::2 remote-as 500
# neighbor 209.165.200.226 remote-as 500

R1 (
R1 (
R1 ( )
R1 (config-router)
R1 (config-router)
Rl (config-router)# address-family ipv4

Rl (config-router-af)# network 10.0.0.0

Rl (config-router-af)# no neighbor 2001:DB8:200::2 activate
Rl (config-router-af)# neighbor 209.165.200.226 activate

Rl (config-router-af) # exit

Rl (config-router)# address-family ipv6

Rl (config-router-af)# network 2001:DB8:100::/48

Rl (config-router-af)# neighbor 2001:DB8:200::2 activate

Rl (config-router-af) # exit

Rl (config-router) #

*Oct 29 20:58:23.875: %BGP-5-ADJCHANGE: neighbor
209.165.200.226 Up

*Oct 29 20:58:27.903: $BGP-5-ADJCHANGE: neighbor
2001:DB8:200::2 Up

llustracion 24 - Validacién configuracion BGP en R1
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llustracion 25 - Validacion de rutas aprendidas en R1
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6.4 PARTE 4 : CONFIGURAR REDUNDANCIA DE PRIMER SALTO

En esta parte, configurara la version 2 de HSRP para proporcionar redundancia de
primer salto para hosts en la "Red de la empresa”.

Sus tareas de configuracion son las siguientes:
Tabla 4 - Parte 4: Configurar redundancia de primer salto

Task# Task Specification Points

En D1, Cree dos IP SLA.

gfg gje « Utilice el SLA nimero 4 para IPv4.
prueben | « Utilice el SLA nimero 6 para IPv6.
la ... | Los IP SLA probaran la disponibilidad de la interfaz R1 E1/2 cada
accesibili
dad de 5 segundos.
la Programe el SLA para implementacién inmediata sin tiempo de
4.1 | interfaz | finalizacion. 2
El/2 de .
R1. Cree un objeto IP SLA para IP SLA 4y otro para IP SLA 6.

* Use la pista numero 4 para IP SLA 4.
* Use la pista numero 6 para IP SLA 6.

Los objetos rastreados deben notificar a D1 si el estado de IP SLA
cambia de abajo a arriba después de 10 segundos, o de arriba a
abajo después de 15 segundos.

En D2, Cree dos IP SLA.

gf: (I:IF;e « Utilice el SLA numero 4 para IPv4.
prueben | « Utilice el SLA numero 6 para IPv6.
la ... | Los IP SLA probaran la disponibilidad de la interfaz R3 E1/0 cada
accesibili
dad de 5 segundos.
la Programe el SLA para implementacion inmediata sin tiempo de
4.2 interfaz finalizacion. 2
E1/0 de .
R3. Cree un objeto IP SLA para IP SLA 4y otro para IP SLA 6.

* Use la pista numero 4 para IP SLA 4.
* Use la pista numero 6 para IP SLA 6.

Los objetos rastreados deben notificar a D1 si el estado de IP SLA
cambia de abajo a arriba después de 10 segundos, o de arriba a
abajo después de 15 segundos.
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Task#

Task

Specification

Points

4.3

En D1,
configur
e
HSRPv2

D1 es el enrutador principal para las VLAN 100 y 102; por lo tanto,

su prioridad también se cambiara a 150.

Configure la version 2 de HSRP.

Configure el grupo 104 de HSRP de IPv4 para la VLAN 100:
+ Asigne la direccion IP virtual 10.XY.100.254.

+ Establezca la prioridad del grupo en 150.

« Habilitar preferencia.

+ Siga el objeto 4 y disminuya en 60.

Configure el grupo 114 de HSRP de IPv4 para la VLAN 101:

* Asigne la direccion IP virtual 10.XY.101.254. « Habilitar
preferencia.

» Seguimiento del objeto 4 para disminuir en 60.
Configure el grupo 124 de HSRP de IPv4 para la VLAN 102:

* Asigne la direccion IP virtual 10.XY.102.254.

* Establezca la prioridad del grupo en 150. « Habilitar preferencia.

» Seguimiento del objeto 4 para disminuir en 60.
Configure el grupo 106 de HSRP de IPv6 para la VLAN 100:

* Asigne la direccion IP virtual mediante la configuracion
automatica de ipv6.

* Establezca la prioridad del grupo en 150. « Habilitar preferencia.

« Siga el objeto 6 y disminuya en 60.
Configure el grupo 116 de HSRP de IPv6 para la VLAN 101:

+ Asigne la direccion IP virtual mediante la configuracion
automatica de ipv6. « Habilitar preferencia.

+ Siga el objeto 6 y disminuya en 60.
Configure el grupo 126 de HSRP de IPv6 para la VLAN 102:

* Asigne la direccion IP virtual mediante la configuracion
automatica de ipv6.

* Establezca la prioridad del grupo en 150. « Habilitar preferencia.

+ Siga el objeto 6 y disminuya en 60.
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En D2,
configur
e
HSRPv2

D2 es el enrutador principal para la VLAN 101; por lo tanto, la
prioridad también se cambiara a 150.

Configure la version 2 de HSRP.

Configure el grupo 104 de HSRP de IPv4 para la VLAN 100:
+ Asigne la direccion IP virtual 10.XY.100.254.

* Habilitar preferencia.

+ Siga el objeto 4 y disminuya en 60.

Configure el grupo 114 de HSRP de IPv4 para la VLAN 101:
* Asigne la direccion IP virtual 10.XY.101.254.

* Establezca la prioridad del grupo en 150.

« Habilitar preferencia.

» Seguimiento del objeto 4 para disminuir en 60.

Configure el grupo 124 de HSRP de IPv4 para la VLAN 102:
* Asigne la direccion IP virtual 10.XY.102.254.

+ Habilitar preferencia.

» Seguimiento del objeto 4 para disminuir en 60.

Configure el grupo 106 de HSRP de IPv6 para la VLAN 100:

* Asigne la direccion IP virtual mediante la configuracion
automatica de ipv6.

* Habilitar preferencia.
+ Siga el objeto 6 y disminuya en 60.
Configure el grupo 116 de HSRP de IPv6 para la VLAN 101:

+ Asigne la direccion IP virtual mediante la configuracion
automatica de ipv6.

* Establezca la prioridad del grupo en 150.

* Habilitar preferencia.

» Siga el objeto 6 y disminuya en 60.

Configure el grupo 126 de HSRP de IPv6 para la VLAN 102:

+ Asigne la direccion IP virtual mediante la configuracion
automatica de ipv6.

* Habilitar preferencia.
+ Siga el objeto 6 y disminuya en 60.
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6.4.1 EN D1, CREE IP SLA QUE PRUEBEN LA ACCESIBILIDAD DE LA INTERFAZ
E1/2 DE R1.

D1

Dl#conf term
Enter configuration commands, one per line. End with CNTL/Z.
D1 (config) #track 4 ip sla 4

D1 (config-track) # delay down 10 up 15
D1 (config-track) #track 6 ip sla 6

D1 (config-track)# delay down 10 up 15
D1 (config-track) #ip sla 4

D1 (config-ip-sla)# icmp-echo 10.92.10.1
D1 (config-ip-sla-echo)# frequency 5

D1 (config-ip-sla-echo)#ip sla schedule 4 life forever start-
time now

D1 (config) #ip sla 6
D1 (config-ip-sla)# icmp-echo 2001:DB8:100:1010::1
D1 (config-ip-sla-echo)# frequency 5

D1 (config-ip-sla-echo)#ip sla schedule 6 life forever start-
time now

D1 (confiqg) #
T

section ip sla

t-time now

e 6 life forever start-time now

llustracion 26 - Validacién configuracion IP SLA en D1

6.4.2 EN D2, CREE IP SLA QUE PRUEBEN LA ACCESIBILIDAD DE LA INTERFAZ
E1/0 DE R3.

D2

D2#conf term

Enter configuration commands, one per line. End with CNTL/Z.
D2 (config) #track 4 ip sla 4

D2 (config-track)# delay down 10 up 15

D2 (config-track) #track 6 ip sla 6
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D2 (config-track) # delay down 10 up 15
D2 (config-track) #ip sla 4

D2 (config-ip-sla)# icmp-echo 10.92.11.1
D2 (config-ip-sla-echo)# frequency 5

D2 (config-ip-sla-echo) #ip sla schedule 4 life forever start-
time now

D2 (config) #ip sla 6
D2 (config-ip-sla)# icmp-echo 2001:DB8:100:1011::1
D2 (config-ip-sla-echo)# frequency 5

D2 (config-ip-sla-echo) #ip sla schedule 6 life forever start-
time now

D2 (confiqg) #

section ip sla

edule 6 life forever start-time now

llustracion 27 - Validacién configuracion IP SLA en D2

6.4.3 EN D1, CONFIGURE HSRPV2.
D1

Dl#conf term

Enter configuration commands, one per line. End with CNTL/Z.

D1 (config) #interface vlan 100

D1 (config-if) #standby version 2

D1 (config-if)#standby 104 ip 10.92.100.254

D1 (config-if) #standby 104 priority 150
D1 (config-if) #standby 104 preempt
D1 (config-if) #standby 104 track 4 decrement 60
D1 (config-if) #exit
D1 (config) #interface vlan 101
D1 (config-if) #standby version 2
D1 (config-if)#standby 114 ip 10.92.101.254
D1 (

config-if) #standby 114 preempt
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config-if) #standby 114 track 4 decrement 60
config-if) #fexit

config) #interface vlan 102

config-if) #standby version 2

config-if) #standby 124 ip 10.92.102.254
config-if) #standby 124 priority 150

config-if) #standby 124 preempt

1

1(

1(

1

1( )
1 )
1(c )
1 (config-if) #standby 124 track 4 decrement 60
1 (config-if) #exit

1 (config) #interface vlan 100

1 (config-if) #standby version 2

1 (config-if) #standby 106 ipv6 autoconfig

1 (config-if) #standby 106 priority 150

1 (config-if) #standby 106 preempt

1 (config-if) #standby 106 track 6 decrement 60
1 (config-if) #exit

1 (config) #interface vlan 101

1 (config-if) #standby version 2

1(

1(

1(

1(

1(

1(

1(

1(c

1(

1(

config-if) #standby 116 ipv6 autoconfig

)

config-if) #standby 116 preempt

config-if) #standby 116 track 6 decrement 60

config-if) #fexit

config) #interface vlan 102

config-if) #standby version 2

config-if)#standby 126 ipv6 autoconfig

onfig-if) #standby 126 priority 150

config-if) #standby 126 preempt

config-if) #standby 126 track 6 decrement 60
Dl(conflg—lf)#

*Nov 10 00:25:05.865: $HSRP-5-STATECHANGE: V1anlO0l Grp 114
state Active -> Init

D1 (config-if) #

*Nov 10 00:25:27.472: SHSRP-5-STATECHANGE: V1anlOl Grp 116
state Standby -> Active

*Nov 10 00:25:28.377: SHSRP-5-STATECHANGE: Vl1anl0l Grp 114
state Standby -> Active

D1 (config-if) #
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show standby brie

configured to preempt

llustracion 28 - Validacion de configuraciéon HSRPV2 en D1

6.4.4 EN D2, CONFIGURE HSRPV2.

D2
D2# conf
Configuring from terminal, memory, or network [terminall]?
Enter configuration commands, one per line. End with CNTL/Z.
D2(config)#interface vlan 100

config-if) #standby version 2

config-if) #standby 104 ip 10.92.100.254

config-if) #standby 104 preempt

#standby 104 track 4 decrement 60

config-if) #exit

)
)
config-if)
)
config) #interface vlan 101

config-if) #standby version 2
config-if)#standby 114 ip 10.92.101.254
#standby 114 priority 150
#standby 114 preempt

)
config-if)
config-if)
config-if)#standby 114 track 4 decrement 60
config-if) #fexit

config) #interface vlan 102

config-if) #standby version 2

config-if) #standby 124 ip 10.92.102.254
config-if) #standby 124 preempt

config-if) #standby 124 track 4 decrement 60
config-if) #fexit

config) #interface vlan 100

config-if) #standby version 2

config-if) #standby 106 ipv6 autoconfig
config-if) #standby 106 preempt

#standby 106 track 6 decrement 60

config-if) #exit

config-if

2 (
2 (
2 (
2 (
2 (
2 (
2 (
2(c
2 (
2 (
2 (
2 (
2 (
2 (
2 (
2 (
2 (
2 (
2 (
2 (
2 (
2 (
2 (
2 (

)
)
)
)
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config) #interface vlan 101

config-if) #standby version 2
config-if)#standby 116 ipv6 autoconfig
config-if) #standby 116 priority 150

config-if

)
)
) #standby 116 preempt
)

config-if) #standby 116 track 6 decrement 60

config) #interface vlan 102
config-if) #standby version 2
config-if)#standby 126 ipv6 autoconfig

config-if) #standby 126 track 6 decrement 60

config-if
D2(conf1g—1f)#
*Nov 10 00:27:08.205: %HSRP-5-STATECHANGE: VlanlO0l Grp 114
state Listen -> Active
*Nov 10 00:27:08.856: $HSRP-5-STATECHANGE: Vl1anlOl Grp 116
state Listen -> Active

D2 (config-if) #

2 (
2(
2(
2 (
2(
2 (
2 (config-if) #exit
2 (
2 (
2(
2(
2(
2(

)

config-if) #standby 126 preempt
)
) #

s configured to preempt.

llustracion 29 - Validacion de configuracion HSRPV2 en D2
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CONCLUSIONES

El mundo de las telecomunicaciones es muy amplio y tiene mucha variedad de
posibles soluciones frente a una necesidad y su escalabilidad, esto hace que la
rama de telecomunicaciones sea muy interesante y extensa, con los conocimientos
necesarios adquiridos podemos resolver las situaciones presentados en nuestros
dia a dia en entornos profesionales o laborales,

Debemos seguir actualizandonos porque el é&rea de tecnologia vy
telecomunicaciones es uno de los campos con uno de los mayores crecimientos,
esto debido a su demanda y adicionalmente en lo indispensable que se esta
volviendo para cualquier, empresa 0 negocio independientemente de su tamafo,
llegando incluso a ser indispensable para los hogares.

Este diplomado CCNP nos otorga un amplio conocimiento referente a redes y
dependientes como enrutamiento, seguridad, wireless, los cuales tienen bastante
importancia en nuestra ingenieria y por ende nos aporta un mejor desempefio en
nuestra vida profesional. Este conocimiento nos ayuda para que en un entorno real
y profesional podamos escoger entre distintos protocolos teniendo en cuenta la
necesidad del cliente o empresa, asi mismo con equipos idéneos y/o el tipo de
conexién requerida.

En este documento se plasmo el trabajo final del curso de profundizacién Cisco
CCNP prueba de habilidades practicas CCNP, Se puede evidenciar el desarrollo y
solucion a los problemas expuestos donde se realiza la configuracion por comandos
de cada equipo requerido para lograr cumplir con los requerimientos solicitados
usando los protocolos recomendados y cumpliendo con la totalidad de items
solicitados
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